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Uvod

Tato kniha v jedendcti kapitolach pojednava o raznych aspektech jadra opera¢nich systému ro-
diny Windows NT. Neklade si v8ak za cil toto téma zpracovat do nejmensich podrobnosti; spise
se ¢tendfi snazi vstipit zakladni informace a obohatit jej o nékteré zajimavosti, na néz muze pti
prizkumu jadra narazit.

Kniha se snazi postupy a algoritmy pouzivané v jadte Windows uvést do $ir$ich souvislosti teo-
rie opera¢nich systémii. Z tohoto diivodu jsou nékteré kapitoly rozdéleny na dvé ¢asti — prvni se
vénuje dané problematice (napfiklad synchronizaci ¢i spravé paméti) obecné a druhd ukazuje,
jaké poznatky a algoritmy se vyvojafi a ndvrhafi jadra Windows rozhodli pouzit. Timto uspord-
danim se kniha snazi ukdzat, Ze mnohé postupy si Microsoft nevymyslel na ,zelené louce®, ale
vychdzi z teoreticky podlozenych faktd. Varianty nékterych zde popsanych algoritmi se nacha-
zeji i v jadrech jinych operac¢nich systém, naptiklad téch zaloZenych na Unixu.

Dal$im a poslednim cilem knihy je naucit ¢tendfe (pokud bude chtit) pohybovat se v jadte
a samostatné zkoumat jeho vnitfni mechanismy a zdkonitosti. Z tohoto diivodu kniha zahrnuje
i popis v tomto ohledu uZite¢nych ndstroju a snaZzi se poskytnout neformélni zéklady progra-
movani ovladac.. Za timto ucelem spolu s touto publikaci vznikd webova stranka http://
www.jadro-windows.cz, na které naleznete okomentované zdrojové kody ovladacu jadra, jez
prakticky ukazuji nékteré aspekty probirané v jednotlivych kapitoldch. Na ¢asti téchto zdrojo-
vych kdédu narazite i v textu knihy formou vypist. Déle na zminéném webu naleznete materialy
vhodné pro dalsi roz$itovani znalosti a uZite¢né néstroje.

° V4 ” o o
Zdrojové kody projektu
Konkrétné na webové strance jadro-windows.cz naleznete zdrojové kddy nasledujicich projektu:

® Dllhide - program demonstruje, jak lze manipulaci s internimi datovymi strukturami
procesu skryt knihovny DLL, které pouziva.

B Drv - tento program na zakladé¢ argumentd piikazového radku dokaze nacitat a odstra-
novat ovladace jadra. Ukazuje, jak tyto operace provadét rtiznymi zptisoby.

B Filemaptest — ukazuje, jakym zptisobem je mozné vyuzit sdilené paméti vytvorené po-
moci pamétové mapovaného souboru a prendset data mezi dvéma procesy.

B Hello - velmi jednoduchy ovladac, ktery pouze vypiSe nékolik ozndmeni do debuggeru
jadra. Ackoliv neprovadi prakticky zadné operace, jeho zdrojovy kod ukazuje, co musi
kazdy ovlada¢ minimélné umét.

B Intcount - ovladac a aplikace, které si kladou za cil zjistit statistiku vykonavani jednotli-
vych prerudeni. Cilem této ukdzky je demonstrovat praci s tabulkou vektor preruseni
a synchronizaci vice procesord.

® Keyedevent - jadro Windows implementuje zajimava synchroniza¢ni primitiva, ktera jsou
v této knize oznacovana jako udalosti na kli¢ (keyed events). Ackoliv je mohou pouzivat
inormalni aplikace, pfislu§né rozhrani neni dokumentovano. Projekt keyedevent praci
stimto rozhranim zjednodusujea dokumentuje jej.
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®m Listdll - tento program tvoii protipdl k projektu d11hide. Na zakladé argument pri-
kazového radku se snazi zjistit seznam knihoven DLL pouzivanych cilovym procesem.
Ukazuje ritizné zpiisoby, jak tyto informace zjistit.

B Logptm - projekt ukazuje, jak pomoci relativné jednoduchého ovladace jadra monitorovat
spousténi a ukoncovani procesti a vlaken a nacitani knihoven DLL a dalSich spustitelnych
soubort do paméti. Ovlada¢ k tomuto ucelu vyuziva velmistaré a dokumentované rozhrani.

B Ntqueryobject - jednoduchy program, ktery demonstruje pouZiti nativni funkce
NtQueryObject ke zji§téni rtiznych zajimavych informaci.

B Obinit - tento projekt ukazuje, jak pomoci techniky DKOH (Direct Kernel Object Hoo-
king) monitorovat pristupy k rtiznym objektiim opera¢niho systému (soubortm, kli¢im
registru, procestim, vldkntim a dal$im).

B Objview — projekt, ktery ukazuje, jakym zptsobem je mozné implementovat funkce,
kterymi disponuje utilita WinObJ ze serveru www.sysinternals.com. Jedna se o prohlize¢
pojmenovanych objektt existujicich v jadie opera¢niho systému.

B Pproc - Windows Vista mimo jiné zavadi novy druh procest - tzv. chrdnéné procesy
(protected processes). Cilem projektu pproc je umoznit vam libovolny proces oznacit
jako chranény a opa¢né. Dale projekt také obsahuje testovaci program, ktery prakticky
demonstruje, jaké moznosti a omezeni chranéné procesy s sebou prindsi.

B Registrymon - projekt ukazuje, jak implementovat funkcionalitu podobnou aplikaci
Regmon, kterou jste mohli dfive nalézt na serveru www.sysinternals.com, tedy monitoro-
vani operaci nad Registrem Windows.

vvvvvv

dows. Projekt SSDTInfo ukazuje, jak zjistit zajimavé informace o internich datovych
strukturach, které implementace tohoto mechanismu pouziva.

Syscallmon - projekt ukazuje, jakym zpisobem lze monitorovat systémova volani.

Vad - bloky alokované a rezervované paméti procesu reprezentuje jadro Windows po-
moci struktur VAD (Virtual Address Descriptor). Projekt vad demonstruje, jak s témito
strukturami pracovat a ziskat z nich uZite¢né informace.

Vsechny zdrojové kody jsou psany v programovacich jazycich C a Object Pascal a vyvojovych
prostedich Delphi XE 2010 a Microsoft Visual Studio. Jednotlivé programy a ovladacle, aZ na
vyjimky, funguji na 32bitovych i 64bitovych verzich Windows XP, Windows Server 2003, Win-
dows Vista a Windows 7. Delphi je pouzito pfevazné z dtivodu snadné tvorby grafického uziva-
telského rozhrani.

Co v knize najdete

Prvni tfi kapitoly knihy tvoii tvod do problematiky opera¢nich systému rodiny Windows NT.
Prvni kapitola nejprve vysvétluje zakladni pojmy, jako je proces, vldkno, systémové volani ¢i
handle. Déle pokracuje strué¢nym popisem jednotlivych verzi Windows; od Windows 1 az po
soucasnd Windows 7. Ve své tfeti ¢asti kapitola popisuje zakladni datové struktury, mezi které
patfi pole, spojovy seznam, fronta ¢i zasobnik a které jadra operac¢nich systémil ¢asto vyuZzivaji
k uchovavani rtiznych informaci.
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Druha kapitola jiz trochu sestupuje z teoretickych vysin kapitoly prvni a obecné pojednava
o jednotlivych ¢astech jadra Windows a dalsich komponentach, bez kterych by opera¢ni systém
nefungoval. Doctete se v ni také o sluzbach - programech (a ovladacich), jejichz poslanim je vy-
kondvat dtlezité ¢innosti na pozadi.

Treti kapitola popisuje nékteré postupy a principy programovani ovladact jadra. Dozvite se,
jaké nastroje potiebujete a jak ovlada¢ nacist do paméti jadra. V zavére¢né casti je popsdna
struktura ovladace Togptm.sys. Kapitola se informace snazi poddvat méné formalnim zpuso-
bem; kterym se autor této knihy ucil poznavat zakouti jadra Windows.

Dalsi kapitoly se jiz vénuji jednotlivym aspektiim opera¢niho systému, i kdyZz u nékterych ne-
chybi obecny uvod. Ve ¢tvrté kapitole se doctete o zptisobech fizeni ptistupu vice aplikaci (vla-
ken) ke sdilenym prosttedktim. Pata kapitola popisuje mechanismy obsluhy preruseni,
odlozeného volani procedur a systémovych volani. Nésledujici kapitola pojednéva o tom, jak ja-
dro Windows vyuziva principii objektové orientovaného programovani.

Sedma kapitola se vénuje procestim, vlakniim a jejich planovani. V osmé se doctete o zptiso-
bech predavani dat mezi aplikaci a ovladacem a mezi ovladadi navzdjem. Jednd se o rozsifeni
poznatkt neformalné sdélenych ve tfeti kapitole. Devéta kapitola se zabyvd spravou paméti. Po-
pisuje jak rizné operace s virtudlni pameéti, které jadro Windows podporuje, tak dava lehce na-
hlédnout i do internich datovych struktur, které spravce paméti pouziva.

Desata a jedenacta kapitola popisuji formaty, které Windows pouZivaji pro ukladani dat na ex-
terni média, naptiklad pevné disky. Desata kapitola se vénuje Registru, struktufe uréené ukla-
dani nastaveni aplikaci a celého operaéniho systému. Popisuje tento format z hlediska
programatora a uZivatele. Jeji podstatna ¢ast pojednava i o tom, jak je tato ,databaze® fyzicky
uloZena na pevném disku. Jedenacta kapitola popisuje interni datové struktury dvou na Win-

A

dows nejrozsifenéjsich souborovych systémi — FAT a NTEFS.

Zpétna vazba od ctenaiu

Nakladatelstvi a vydavatelstvi Computer Press stoji o zpétnou vazbu a bude na vase podnéty
a dotazy reagovat. MiiZete se obrétit na nasledujici adresy:

redakce PC literatury
Computer Press
Spielberk Office Centre
Holandska 3

639 00 Brno

nebo

sefredaktor.pc@cpress.cz
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Zdrojové kody ke knize

Z adresy http://knihy.cpress.cz/K1741 si po klepnuti na odkaz Soubory ke stazeni muzete pfimo
stdhnout archiv s ukdzkovymi kody.

Errata

Pfestoze jsme udélali maximum pro to, abychom zajistili pfesnost a spravnost obsahu, chybam
se Gplné vyhnout nelze. Pokud v nékteré z nasich knih najdete chybu, at uz v textu nebo v kédu,
budeme radi, pokud ndm ji nahlésite. Ostatni uZivatele tak muiZzete usetfit frustrace a pomoci
nam zlepsit nasledujici vydani této knihy.

Veskera existujici errata zobrazite na adrese http://knihy.cpress.cz/K1741 po klepnuti na odkaz
Soubory ke stazeni.
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