Obsah

Predmluva 13
Jak by mél vypadat typicky ctenar? 13
Obsah knihy 14
Vice k obsahu knihy 17
Linuxove distribuce pouzité v této knize 18
Konvence pouzité v knize 18
PouZitl ukdzkovych pfiklad( 19
Materidly a poznamky ke knize 19
Pfipominky a dotazy 20
Pozndmka redakce ¢eského vydani 20

1. Uvod do sitovani v Linuxu 21

2. Vytvoreni internetové brany na jednodeskovém pocitaci
s operacnim systémem Linux 31
2.1  Sezndmeni s jednodeskovym pocitatem Soekris 4521 33
2.9  Konfigurace vétsiho poctu profild v programu Minicom 36
2.3  Instalace Pyramid Linuxu na kartu Compact Flash 36
2.4  Sitova instalace Pyramid Linuxu pomoci serveru s Debianem 37
2.5 Sitova instalace Pyramid Linuxu pomoci serveru s Fedorou 40
2.6 Spusténi linuxové distribuce Pyramid 49
9.7  Whledani a Uprava soubor distribuce Pyramid  Linux 44
2.8  Zabezpecleni nainstalovaného Pyramid Linuxu 45
2.9  Ziskéni a instalace nejnoveéjsi verze Pyramid  Linuxu 46
2.10 Pridani dalsiho softwaru do Pyramid Linuxu 47
2.11 Instalace ovladacl pro novy hardware 50
9.19 Uprava jadra Pyramid Linuxu 50
2.13  Aktualizace comBIOSu Soekrisu 51

3. Vytvoreni firewallu v pocitaci s operacnim systémem Linux 55
3.1 Sestaveni zafizeni fungujiciho jako firewall s operacnim systémem Linux 61

Obsah



3.2  Konfigurace sitovych adaptér( v Debianu 63
3.3 Konfigurace sitovych adaptérl ve Fedore 65
3.4 Identifikace sitového adaptéru 67
3.5 Nastaveni sdileni internetového pfipojeni na firewallu s dynamickou IP adresou

na rozhrani WAN 68
3.6 Nastaveni sdileni internetového pripojeni na firewallu se statickou IP adresou

na rozhrani WAN 72
3.7  Zobrazenf stavu firewallu 73
3.8 Vypnuti iptables firewallu 74
3.9  Spusténi iptables pfi startu systému a manualni zapinani a vypinani firewallu 76
3.10 Testovani firewallu 78
3.11 Konfigurace firewallu pro vzdalenou spravu pres SSH 81
3.12 Povoleni vzdalené SSH spravy pres NAT firewall 82
3.13  Ziskéni vice hostitelskych SSH klicG za firewallem vyuzivajicim sluzou NAT 84
3.14 Spusténi vefejnych sluzeb na zatizenich s privatnimi IP adresami 85
3.15 Nastaveni firewallu na jednom pocitaci 87
3.16 Nastaveni firewallu na serveru 91
3.17 Konfigurace protokolovani iptables 94
3.18 Zadavani pravidel pro odchozi sitovy provoz 95

4. Vytvoreni bezdratového pristupového bodu v poéitaci

s operacnim systemem Linux 99
4.1  Woudovani bezdratového piistupového bodu postaveného na Linuxu 103
4.2  Premosténi z bezdratového pripojeni do  dratového pripojent 104
4.3 Nastaveni ndzvovych sluzeb 106
4.4 Nastaveni statickych IP adres ze serveru DHCP 109
4.5  Konfigurace klientd v Linuxu a ve Windows —

klienti pouZzivajf statické IP adresy nastavené pies DHCP 110
4.6  Pridani postovniho serveru do dnsmasq 112
4.7  Jak predélat WPA2-Personal tak, aby byl stejné vykonny jako WPA-Enterprise 113
4.8  Ovérovani pomoci serveru RADIUS na Urovni Enterprise 116
4.9  Konfigurace bezdratového pfistupového bodu pro pourziti se serverem FreeRADIUS 120
4.10 Oveéfovani klientd na FreeRADIUS 121
411 Pripojeni k Internetu a pouzivant firewallu 129
4.12  Pouzivani smérovani namisto premosténi 123
413 Testovani bezdratového sitového adaptéru 128
414 Zména nazvu smérovace s Pyramid Linuxem 129
415 Vypnuti rezimu diverzity u antény 130
4,16 Spréva vyrovnavaci paméti DNS néstroje dnsmasq 131
417 Spréva vyrovnavaci paméti ve Windows 134
418 Aktualizace Casu pfi spousténi systému 136

4 | Obsah



5. Vytvoreni serveru VolP vyuiivajiciho ustrednu Asterisk 137
5.1 Instalace Asterisku ze zdrojového kédu 141
5.2 Instalace Asterisku v Debianu 144
5.3  Spusténi a ukonceni Asterisku 146
5.4  Testovani serveru Asterisk 148
5.5  Pridani rozsiteni pro telefonovani do Asterisku a zahajovani hovor( 149
5.6  Nastaveni softwarovych telefond 155
5.7 Zacindme volat pres VolIP 157
5.8  Pripojeni pobockové telefonni Ustfedny Asterisk k analogovym telefonnim linkdm 160
59  Wytvoreni digitdiniho recepcniho 162
5.10 Nahrévani viastnich hlaseni 164
511 Udrzovani ,Zprévy dne” 167
5.12 Predavani hovord 169
5.13 Smeérovani hovorl do telefonnich skupin 169
5.14  Parkovani hovor( 170
5.15 Nastaveni hudby pfi ¢ekani na spojeni 171
5.16 Prehravani soubord ve formatu MP3 v Asterisku 172
5.17 Rozesildni hlasovych zprav uZivateldm 172
5.18 Pouzivani konferenci v Asterisku 174
5.19 Sledovani konferenci 175
5.20 Prichod sitového provozu vyuZivajiciho protokol SIP pres iptables NAT firewally 176
5.21 Prichod sitového provozu vyuZivajiciho protokol IAX pres iptables NAT firewally 178
5.22 Nasazeni AsteriskNOW neboli ,Asterisk za 30 minut” 179
5.23 Instalace a odstranéni balickl v AsteriskNOW 180
5.24  Pfipojeni vzdalenych uzivatell a zaméstnancy, kteff jsou neustéle na cestach 181

6. Smérovani v Linuxu 183
6.1 Pocitadni podsiti pomoci nastroje ipcalc 185
6.2  Nastaveni vychozi brany 187
6.3 Konfigurace jednoduchého mistniho smérovace 190
6.4  Konfigurace nejjednodussi varianty sdileni internetového pripojent 192
6.5 Konfigurace statického smérovani pres nékolik podsiti 194
6.6  Trvalé nastaveni statickych cest 195
6.7  Pouzivani dynamického smérovani pomoci protokolu RIP v Debianu 196
6.8  Pouzivani dynamického smérovani pomoci protokolu RIP ve Fedore 200
6.9  Pouziti prikazového rédku Quagsga 200
6.10 Vzdélené piinlasovani do démond Quagsa 202
6.11  Spousteni démonl Quagga z prikazového Fadku 204
6.12 Sledovani RIPD 205
6.13  Odpojeni cest pomoci démonu Zebra 206
6.14  Pouzivani protokolu OSPF pro jednoduché dynamické smeérovani 207

Obsah | 5



6.15  Zvyseni zabezpecleni pii pouZivani protokold RIP a OSPF 209
6.16  Sledovani OSPFD 210
7. Vzdalena sprava zabezpecena pomoci SSH 213
7.1 Spusténi a zastaveni OpenSSH 215
7.2  Vytvéreni silnych hesel 216
7.3 Nastaveni hostitelského kli¢e pro nejednodussi zplsob ovéreni 217
7.4  Vytvoreni a kopirovani kii¢t SSH 219
7.5  Pouzitl ovéreni pomoci verejného kli¢e na ochranu hesel pro piihldseni do systému 221
7.6 Sprava vétsiho poctu kli¢h identity 999
7.7  Zwseni zabezpeleni OpenSSH 293
7.8 Zména hesla 994
7.9  Ziskéni otisku klice 994
7.10 Kontrola syntaxe pro souoor s konfiguraci 295
7.11  Pouziti konfiguracnich soubor( klienta OpenSSH pro snadnéjsi prinlasovani 995
7.12 Bezpecné tunelovani X Windows pres SSH 297
7.13 Spousténi prikazll bez otevieni prikazového Fadku na vzdaleném poditaci 298
7.14 Pouzivani popiskd pro oznaceni klicd 299
7.15 Pouziti DenyHosts jako ochrany proti Gtokdm na SSH 299
7.16 Vytvoreni spoustéciho souboru pro DenyHosts 231
7.17 Pfipojeni celych vzdalenych souborowych systéml pomoci néstroje sshfs 232
8. Pouzivani vzdalenych ploch napric platformami 235
8.1  Pripojeni k Windows z Linuxu pomoci néstroje rdesktop 937
8.2  Vytvéreni a sprava SSH k¢l pro FreeNX 239
8.3  Pouzitl aplikace FreeNX pro pripojeni k pocitaci s Linuxem z pocitace s Windows 240
8.4  Pouzitl FreeNX pro pristup k pocitaci s Linuxem
z operacnich systém( Solaris, Mac OS X nebo Linux 944
8.5  Sprava uzivatell FreeNX 245
8.6  Sledovani uzivateld Nxclient ze serveru FreeNX 246
8.7  Spusténi a zastaveni serveru FreeNX 247
8.8  Nastaveni viastni pracovni plochy 248
8.9  Vytvareni dalSich relaci Nxclient 250
8.10 Sledovani relaci Nxclient pomoci NX Session Administrator 251
8.11 Povoleni sdileni soubord a tiskaren, pouziti a povoleni multimédil v aplikaci Nxclient 251
8.12 Jak zabranit ulozeni hesla v Nxclientovi 959
8.13 Reeni problém s FreeNX 953
8.14 Pouzitl VNC pro pfipojeni k pocitaci s Windows z pocitace s Linuxem 254
8.15 Wyuzitl VNC pro soucasné ovlddani pocitacd s Windows a Linuxem 955
8.16 Pouzitl VNC pro vzdalenou spravu pocitace s Linuxem z pocitace
se stejnym operac¢nim systémem 257
8.17 Zobrazeni stejné pracovni plochy Windows vice vzdalenym uzivateldim 259

| Obsah



8.18 Zména hesla pro server VNC v Linuxu 261

8.19 Uprava pracovni plochy pro vzdélené pfipojeni pres VNC 261
8.20 Nastaveni velikosti vzdalené plochy u VNC 263
8.21 Pripojeni VNC k existujici relaci X 264
8.22 Bezpecné tunelovani x11vnc pres SSH 265
8.23 Tunelovani TightVNC mezi pocitaci s Linuxem a Windows 266
9. Vytvoreni virtualnich privatnich siti s OpenVPN
napric platformami 269
9.1 Wytvoreni bezpecného testovaciho prostiedi pro OpenVPN 271
9.2  Spusteéni a testovani OpenVPN 274
9.3  Testovani sifrovani pomoci statickych klic¢d 276
9.4  Plipojeni vzdaleného klienta s operacnim systémem Linux pomoci statickych klic¢G 278
9.5  Wytvoreni viastniho PKI pro OpenVPN 280
9.6  Konfigurace serveru OpenVPN pro vice klientd 282
9.7  Nastaveni OpenVPN tak, aby se spoustélo pfi startu 284
9.8  Odvolani certifikatd 285
9.9  Nastaveni serveru OpenVPN v rezimu mostu 987
9.10 Spusteni OpenVPN uzivatelem bez opravnéni 288
9.11 Plipojeni klientd s operacnim systémem Windows 289
10.Vytvoreni serveru PPTP VPN v Linuxu 291
10.1 Instalace serveru Poptop v linuxové distribuci Debian 204
10.2 Aktualizace jadra Debianu pro integraci podpory MPPE 995
10.3 Instalace serveru Poptop v linuxové distribuci Fedora 296
10.4 Aktualizace jadra Fedory pro integraci podpory MPPE 297
10.5 Konfigurace samostatného serveru PPTP VPN 998
10.6 Pridani serveru Poptop do Active Directory 301
10.7 Plipojeni klientl s operacnim systémem Linux k serveru PPTP 302
10.8 Konfigurace iptables firewallu pro pouziti se serverem PPTP 303
10.9 Sledovani ¢innosti serveru PPTP 304
10.10 Redeni potizi s PPTP 305
11.Nasazeni Samby ve smisenych Linux/Windows LAN 309
11.1  Oveéfeni, Ze méte pripraveno vie potrebné 311
11.2 Kompilace Samby ze zdrojového kédu 313
11.3  Spusténi a zastaveni Samby 315
11.4  Pouziti Samby jako primérniho fadi¢e domény 316
11.5 Migrace z primérniho fadi¢e domény ve Windows NT4
na primarni fadi¢ domény v Sambé 320
11.6 Pridani pocitace s Linuxem do domény Active Directory 399
11.7 Pripojeni pocitace s Windows 95/98/ME do domény Samby 395

Obsah | 7



11.8 Pripojeni pocitace s Windows NT4 do domény Samby 326

11.9 Pripojeni Windows NT/2000 k doméné Samba 397
11.10 Pripojeni Windows XP k doméné Samba 397
11.11 Pripojeni pocitacd s Linuxem k doméné Samba pomoci programd pracuijicich
na piikazovém radku 3928
11.12 Pfipojeni pocitac s Linuxem k doméné Samba pomoci programi
pracuijicich v grafickém rozhrani 331
12.Centralizovany sitovy adresar s OpenLDAP 335
12.1 Instalace OpenlDAP v Debianu 341
12.2 Instalace OpenlDAP ve Fedore 343
12.3  Nastaveni a testovani serveru OpenlDAP 344
12.4  Vytvoreni nové databdze ve Fedore 346
12.5 Pridani dalsich uZivateld do adresére 349
12.6 Oprava zdznamd v adreséfi 351
12.7 Pripojeni ke vzdalenému serveru OpenlDAP 354
12.8 Hledani v adreséfi OpenlDAP 354
12.9 Indexovéni vasi databaze 356
12.10 Sprava adresére v grafickém rozhrani 358
12.11 Konfigurace Berkeley DB (BDB) 360
12.12 Nastaveni protokolovani v OpenlLDAP 364
12.13 Zalohovani adresére a jeho obnoveni ze zalohy 365
12.14 Vylepsovani fizeni pristupu 367
12.15 Zména hesla 370
13.Sledovani sité pomoci systému Nagios 373
13.1 Instalace Nagiosu ze zdrojovych soubor( 374
13.2 Konfigurace Apache pro Nagios 377
13.3 Rozumna organizace konfiguracnich soubor( Nagiosu 380
13.4  Konfigurace Nasgiosu pro monitorovani pocitace localhost 381
13.5 Nastaveni opravnéni CGI pro Uplny pfistup ke véem polozkdm webového rozhrani 390
13.6  Spusténi Nagiosu pfi startu systému 392
13.7 Pfidani dalsich uZivateld Nagiosu 399
13.8  Urychleni Nagiosu pomoci check icmp 393
13.9 Sledovani SSHD 394
13.10 Sledovani webového serveru 397
13.11 Sledovani postovniho serveru 400
13.12 Pouzivani skupin sluzeb (servicegroups) pro seskupeni pifouznych sluzeb 402
13.13 Sledovani ndzvovych sluzeb 403
13.14 Konfigurace vzdalené zabezpecené spravy Nagiosu pomoci OpenSSH 404
13.15 Konfigurace vzdalené zabezpecené spravy Nagiosu pomoci OpenSSL 405

8 | Obsah



14.Sledovani sité pomoci MRTG 407
14.17 Instalace MRTG 408
14.2 Konfigurace SNMP v Debianu 409
14.3  Konfigurace SNMP ve Fedote 411
14.4  Konfigurace sluzoy HTTP pro nasazeni MRTG 412
14.5 Konfigurace a spusténi MRTG v Debianu 413
14.6 Konfigurace a spusténi MRTG ve Fedote 415
14.7 Sledovéni zatizeni aktivniho CPU 416
14.8 Sledovani nevyuzitého Casu procesoru nebo c¢asu vyuzitého uzivatelem 419
14.9 Sledovani fyzické paméti 491
14.10 Sledovani odkladaciho souboru a paméti 499
14.11 Sledovani vyuziti disku 493
14.12 Sledovani pfipojeni TCP 494
14.13 Vyhledavani a testovani MIB a OID 495
14.14 Testovani vzdalenych dotaz{ SNMP 497
14.15 Sledovani vzdalenych klient 498
14.16 VWytvoreni vétsiho poctu indexovych strdnek MRTG 499
14.17 Spusténi MRTG jako démona 430

15.Seznameni s protokolem IPvé 433
15.1 Testovani podpory IPv6 na pocitaci s Linuxem 438
15.2 Pouziti piikazu ping pro zatizeni pfipojend v siti vyuzivajici IPvé6 439
15.3 Nastaveni adres typu Unigue Local Unicast na jednotlivych sitovych rozhranich 440
15.4 Pouziti SSH v kombinaci s IPv6 441
15.5 Kopirovani souborl piikazem scp pres protokol IPvé 449
15.6 Automatickd konfigurace adres IPv6 443
15.7 Vypocet adres IPv6 444
15.8 Pouziti IPv6 Vv Internetu 445

16.Nastaveni automaticke sitové instalace
novych operaénich systému 447
16.1  Vytvoreni spoustéciho disku pro sitovou instalaci linuxové distribuce Fedora 448
16.2 Sitové instalace Fedory za pouziti spoustéciho média 450
16.3 Konfigurace serveru pro instalaci Fedory zaloZzeného na HTTP 459
16.4 Konfigurace serveru pro instalaci Fedory zaloZzeného na FTP 453
16.5 Vytvoreni viastni instalace Fedory 455
16.6 Pouziti souboru Kickstart pro bezobsluznou instalaci Fedora Linuxu 457
16.7 Sitové instalace Fedory s vyuZitim PXE Netooot 458
16.8 Sitové instalace Debianu 460
16.9 Vytvoreni Upiného zrcadla Debianu pomoci prikazu apt-mirror 461
16.10 VWytvoreni ¢astecného zrcadla Debianu pomoci prikazu apt-proxy 463

Obsah | 9



16.11 Nastaveni béznych pocitacl tak, aby mohly pouZivat vase mistni zrcadlo 465
16.12 Konfigurace Debian PXE Netboot serveru 466
16.13 Instalace operacnich systém( na pocitace z mistniho zrcadla Debianu 467
16.14 Automatizace instalace Debianu pomoci souborl preseed 468
17.Sprava linuxového serveru pomoci sériové konzoly 471
17.1 Pfiprava serveru pro spravu pres sériovou konzolu 4792
17.2 Konfigurace serveru bez klédvesnice a monitoru se zavadécem LILO 475
17.3 Konfigurace serveru bez klédvesnice a monitoru se zavadécem GRUB 478
17.4 Spusténi Debianu v textovém rezimu 480
17.5 Konfigurace sériové konzoly 481
17.6 Konfigurace serveru pro spravu pomaoci vytdceného pripojent 484
17.7 Navézani spojeni se serverem pomoci wytd¢eného pripojent 486
17.8 Nastaveni zabezpecleni 488
17.9 Konfigurace protokolovani 489
17.10 Uklddéani soubor( na server 490
18.Spusténi serveru pro vytacené pripojeni
s operacnim systemem Linux 493
18.1 Konfigurace jednoho Uctu pro vytdcené pripojeni pomoci nastroje WADial 493
18.2 Konfigurace vice U¢td v programu WADial 496
18.3 Konfigurace oprdvnéni pro vytacené piipojeni u béznych uZivatell 497
18.4 Vytvoreni Uctl béznych uzivatell pro program WvDial 498
18.5 Sdilenf Uctu pro vytacené pripojent 499
18.6 Konfigurace vytaCeni na pozadani 500
18.7 Nastaveni dostupnosti wtdceného pfipojeni prikazem cron 502
18.8 Wytdceni pres prerusované tony hlasové posty 503
18.9 Potlaceni funkce ¢ekéni hovord 504
18.10 Umisténi hesla mimo konfiguracni soubor 504
18.11 Wytvoreni zviastniho souboru protokolu pppd 505
19.Problémy se siti a jejich reseni 507
19.1  Vytvoreni notebooku pro diagnostiku a opravy sité 508
19.2  Testovani konektivity pomoci néstroje ping 510
19.3  Zjistovani struktury sité pomoci néstroji Fping a Nmap 512
19.4  Vyhledévéni duplicitnich IP adres pomoci nastroje arping 514
19.5 Testovani propustnosti a zpozdéni ndstrojem  httping 515
19.6 PouZivani nastrojil traceroute, tcptraceroute a mtr pro zjistovani problémd v sitich 517
19.7 Pouziti ndstroje tcpdump pro zachyceni a analyzu sitového provozu 520
19.8 Sledovani piiznakl TCP (TCP Flags) pomoci utility tcpdump 593
19.9 Méfeni propustnosti, kolisani a ztraty paketl pomoci néstroje iperf 595
19.10 PouZivani utility ngrep pro pokrocilé sledovani paket( 598

10 | Obsah



19.11 Pouzivani néstroje ntop pro rychlé sledovani sité v barevném provedeni 530

19.12 Reseni problémd se servery DNS 532
19.13 Reseni problémd s klienty DNS 535
19.14 Reseni problémd se servery SMTP 536
19.15 Reseni problémd se servery POP3, POP3s a IMAP 538
19.16 Vytvoreni kil SSL pro server Syslog-ng v Debianu 541
19.17 Vytvoreni kil SSL pro server Syslog-ng ve Fedore 546
19.18 Nastaveni nastroje stunnel pro Syslog-ng 547
19.19 VWytvoreni serveru Syslog 549
A. Dalsi literatura 553
Cesky psand nebo do &estiny prelozend literatura 556
B. Slovni¢ek pojmu z oblasti pocitacovych siti 557
C. Navod pro kompilaci vlastniho jadra Linuxu 579
Kompilace viastniho jadra 579
Rejstrik 587

Obsah | 11






Predmluva

Mozna jste tim ¢lovékem, ktery sedi pfed monitorem pocitace, divi se, proc je pfipojeni k Internetu
pomalé jako hlemyzd, a touzi proniknout bariérou vymluv, kterou pied néj stavi poskytovatel.
Nebo jste moznad pocitacovym samoukem, ktery dostal praci v mensi firmé proto, Ze zna rozdil
mezi rozbo¢ovacem (hub) a prepinacem (switch), a oCekava, Ze ted zodpovime viechny jeho do-
tazy. MozZnd se ale skute¢né zajimdte o sifovani a cheete se dozvédét o tomto tématu néco vic, ne-
bo se dokonce v tomto oboru stdt specialistou. Nebo snad v oboru sitovani platite za uznavaného
odbornika, ktery si chce jen doplnit néco mdlo, co mu jesté uniklo. V kazdém pripadé jste nejspis
zjistili, Ze materidly, z nichZ byste mohli ucelené Cerpat znalosti z oblasti sitovini, ¢asto bohuZzel
nejsou nijak utfidény, takZe nez se dozvite, co v néjaké situaci v siti provést, musite prostudovat
hory papirt.

A aby sitovani bylo jesté zajimavéjsi, pak urcité budete mit k tomu vSemu sit s klienty vyuZivajicimi
situaci a problému navrhne mozna fesSenti, kterd vim navic jasné vysvétli vSdechny pouzitelné pri-
kazy a moZnosti konfigurace a navic vds nebude piili§ zatéZovat nekonenym teoretizovanim
a nesrozumitelnymi dokumenty RFC, pak jste penize za tuto knihu neutratili zbyte¢né.

Jak by meél vypadat typicky ¢tenar?

V idedlnim pfipadé by mél mit ¢tendf této knihy alespor néjaké zkusenosti s operacnim systémem
Linux. Mél by védét, jak v Linuxu instalovat a odinstalovat programy, dile by mél zvladat procha-
zeni soubory a sloZkami na discich, spravovat opravnéni k souborim a slozkdm a vytvaret uZivate-
le a skupiny. Dile se pfedpoklddaji zvladnuté ziklady protokolu TCP/IP a Ethernetu, znalost
pojmu IPv4, IPv6, LAN, WAN, maska podsité, smérovac (router), firewall, brdna, pfepinac (switch)
a rozbocovac¢ (hub). Pokud patfite mezi Uplné zacitecniky, doporucujeme prostudovat n€kolik
knih, které vim zdkladni pojmy v oblasti sitovani vysvétli.

Pokud nemite ani minimdlni znalosti Linuxu, pak vim doporu¢ime knihu Ubuntu Prirucka uZivate-

le Linuxu (Computer Press, 2008). Je sice zaméfena na konkrétni distribuci, ale vzhledem k tomu, Ze
pravé tato distribuce je uréena Gplnym linuxovym zacitec¢nikam, lze ji doporucit pravé vam.'

' Pozndmka Ceského vydavatele: Autorka publikace Linux Kucharka administrdtora sité, Carla Schroder, se
zde odkazuje na jinou svou knihu: Linux Cookbook. Protoze v cestiné bohuZel nevysla, dovolili jsme si
nahradit ji jinym titulem, ktery stejné jako Linux Cookbook uli Ctendie pouzivat systém Linux zcela od za-
kladu. Kromé navrZeného titulu mohou zacdtecnici vzit do rukou knihu Mandriva Linux Instalacni a uZi-
vatelskd prirucka od Ivana Bibra. Dile velmi doporucujeme podivat se na adresu http://kni-
hy.cpress.cz/knihy/pocitacovaliteratura/linux/, kde najdete seznam vsech linuxovych publikaci
nakladatelstvi Computer Press.
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V této knize, kterou pravé Ctete, si pfijdou na své nejen spravci sit€ né€jaké firmy, ale i domac{ uzi-
vatelé. Kazdy, kdo bude chtit proniknout do sitovani v Linuxu, si bude moci vSe v této knize vy-
zkouset s nékolika obycejnymi pocitaci a cenové dostupnym sitovym hardwarem.

Obsah knihy

Tato kniha obsahuje 19 kapitol a 3 prilohy.

Kapitola 1:
Uvod do sitovani v Linuxu

Tato kapitola nabidne na skute¢né vysoké trovni pohled na sitovini pocitact, vcéetné kabeldZe,
smérovani a pfepindni, sitovych rozhrani, raznych typu internetovych sluzeb a zakladu sitové ar-
chitektury a vykonnosti sité.

Kapitola 2:

Vytvoreni internetové brany na jednodeskovém pogitaci

s operaénim systémem Linux

V této kapitole vim pfedstavime neuvéfitelné fascinujici a adaptabilni svét Linuxu na routerboar-
dech. V nasi knize budeme pouZivat vyrobky od firem Soekris a PC Engines. Také vim ukdZeme,
jak Linux na téchto malych deskdch poskytne daleko vétsi vykon a flexibilitu nez komer¢ni fesent,
kterd jsou nékolikandsobné draZsi.

Kapitola 3:
Vytvoreni firewallu v poéitaci s operaénim systémem Linux

Zde se naucite pro ochranu vasi sité pouZzivat nejmocnéjsi paketovy filtr v Linuxu — iptables. Najde-
te zde Gplné navody pro vytvoreni hrani¢niho firewallu, firewallu pro jeden pocitac (single-host fi-
rewall), poskytovani sluzeb prostiednictvim NAT (Network Address Translation — pieklad sitovych
adres), blokovani vnéjsiho pfistupu k vnitinim sluzbam, zabezpeceny vzdileny pfistup pres fi-
rewall a navod pro bezpeéné testovani novych firewallt pfed jejich nasazenim v redlnych pod-
minkdch.

Kapitola 4:

Vytvoreni bezdratového pristupového bodu v poéitaci

s operacnim systémem Linux

Linux a routerboard (¢i jiny klasicky pocitacovy hardware) muzete pouZit i pro vytvoreni bezpec-
ného, vykonného, plné funkéniho bezdratového piistupového bodu upraveného podle vasich po-
tfeb — vCetné nejmodernéjsich metod pro ovéfovani a Sifrovani dat, ndzvovych sluzeb, smérovani
a pfemosténi.

Kapitola 5:
Vytvoreni serveru VolP vyuiZivajiciho astirednu Asterisk

Tato kapitola se snazi proniknout do zdkladu zcela revoluéniho a velmi oblibeného feseni — VoIP
serveru Asterisk. Dnes samoziejmé neni pro nikoho ziadny problém pofidit si hezké a snadno
ovladatelné grafické prostfedi pro spravu vasich systému iPBX, ale moZnd vds bude zajimat, co se
za témito prostiedimi skryva a jak to viechno funguje. V této kapitole se dozvite, jak Asterisk nain-
stalujete a od zdkladu nakonfigurujete. PopiSeme, jak vytvofite uzivatelska rozsifeni a hlasovou
postu, jak spravovat vlastni pozdravy a zpravy, jak vysilat hlasovou postu, poskytovat telefony, na-
stavit digitdlniho recepéniho, provést integraci PSTN (Public Switched Telephone Network), vy-
tvofit ¢isté VoIP, spravovat pfipojeni ,road warrior* a mnoho dalsiho.

14 | Predmluva



Kapitola 6:

Smérovani v Linuxu

MozZnosti sitovani v Linuxu jsou skute¢né na vysoké Grovni, takze se nelze divit, Ze v ném najdete
i podporu pro pokrocilé smérovani. Najdete zde navody pro vytvofeni smérovac postavenych na
Linuxu, navody pro vypocty podsiti (pfesné a bezbolestné), blokovani nevitanych navstévnika
pomoci ,blackholingu®, pouZivani statického a dynamického smérovani a pro sledovini vasich
téZce pracujicich smérovacu.

Kapitola 7:
Vzdalena sprava zabezpecena pomoci SSH

OpenSSH je Gizasnd a velmi uZite¢nd implementace velmi bezpe¢ného protokolu SSH. Podporuje
tradi¢ni prihlaSovani pomoci hesel ¢i hesel v kombinaci s vefejnym klicem a bezpecné pienasi da-
ta i pfes nedtivéryhodné sité. V této kapitole se dozvite, jak toto viechno provést a navic, jak se do
systému piihldsit ze vzddleného pocitace a jak chranit a posilit samo OpenSSH.

Kapitola 8:
Pouiivani vzdalenych ploch naprié platformami

OpenSSH je rychlé a uhlazené, navic nabizi jak textovou konzolu, tak zabezpeceny tunel X Win-
dows pro spousténi grafickych aplikaci. Existuje n€kolik skvélych aplikaci (FreeNX, rdesktop ¢i
VNO), které nabizeji dalsi moznosti, jako naptiklad vzdilenou pomoc, moznost vybéru vzdalenych
ploch nebo pouzZiti Linuxu jako klienta sluzby Windows Terminal Server. Diky témto ndstrojum lze
pomoci jedné klavesnice a mysi ovlddat nékolik pocitact, popfipadé tieba ridit tfidu, kde stejnou
vzddlenou relaci miZe pozorovat nebo podilet se na ni vice uZzivatell.

Kapitola 9:

Vytvoreni virtualnich privatnich siti s OpenVPN napfi¢ platformami

Urcité kazdému by se pozddvala bezpecnd a uZivatelsky piivétiva virtudlni privatni sit (VPN). Okolo
toho, co vlastné VPN je, existuje spousta omylt a nedorozuméni. Rada komeréné dostupnych pro-
duktli ve skutec¢nosti vibec nejsou VPN, ale pouze portdly SSL vyuZivajici omezené mnozstvi sluzeb.
OpenVPN je skute¢nd VPN zaloZena na SSL, kterd potfebuje, aby vSechny koncové body byly duve-
ryhodné a kterd pro zabezpeceni pfipojeni a jeho udrZovani jako bezpecného a zasifrovaného pou-
zivd pokrocilé metody. OpenVPN obsahuje klienty pro Linux, Solaris, Mac OS X, OpenBSD,
FreeBSD a NetBSD. V této kapitole se naucite vytvorit a spravovat vasi vlastni PKI (Public Key In-
frastructure — infrastrukturu vefejného klice), kterd je pro bezbolestnou spravu OpenVPN zcela za-
sadni. Také se dozvite, jak bezpecné OpenVPN testovat, jak nastavit server a piipojit klienty.

Kapitola 10:
Vytvoreni serveru PPTP VPN v Linuxu

Tato kapitola obsahuje ndvod pro vytvoreni a konfiguraci linuxového serveru PPTP VPN pro klien-
ty vyuZzivajici operacni systémy Windows a Linux. Dozvite se, jak upravit klienty Windows tak, aby
dosahli nezbytné urovné podpory Sifrovani, jak tento server integrovat s Active Directory a jak do-
stat PPTP pies iptables firewall.

Kapitola 11:
Nasazeni Samby ve smiSenych Linux/Windows LAN

Pouziti Samby jako fadice domény ve stylu Windows NT4 vam poskytne flexibilni, spolehlivy a lev-
ny prostiedek pro ovéreni vasich klientd piihlasujicich se do sit€. Naucite se, jak provést migraci
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z fadi¢e domény Windows na Sambu v Linuxu, jak provést migraci uZivatelskych ucti z Windows do
Samby, dale jak integrovat klienty vyuZivajici Linux s Active Directory a jak klienty viibec pfipojit.

Kapitola 12:
Centralizovany sitovy adresar s OpenLDAP

Adresdr LDAP predstavuje skvély mechanismus, na némz jsou zaloZeny vaSe sitové adresarové
sluzby. Tato kapitola vim ukdZe, jak od samotného zacitku vytvofit adresit OpenLDAP, jak jej
otestovat, jak v ném provadét zmeény, jak v ném hledat, jak urychlit vyhledavani pomoci inteli-
gentniho indexovini a jak adresaif OpenLDAP vyladit na maximalni vykon.

Kapitola 13:

Sledovani sité pomoci systému Nagios

Nagios je skvély systém na sledovdni sité, jenz chyte vyuZiva standardnich piikaz(i Linuxu pro
sledovani sluZeb a host. V piipadé, kdyZ se vyskytnou problémy, tak vas okamzit€ varuje. Vy-
sledky vypovidajici o stavu sité jsou vyobrazeny v libivych barevnych grafech na strinkach ve for-
mdtu HTML, takZe je muzZete prohliZzet v libovolném internetovém prohlizeci. V této kapitole se
naucite monitorovat zakladni stav systému a bézné servery, jako je DNS, webovy a postovni ser-
ver. Také se dozvite, jak bezpecné€ provadét vzdilenou spravu systému Nagios.

Kapitola 14:

Sledovani sité pomoci MRTG

MRTG je sledovani sité vyuzivajici protokol SNMP, takZe teoreticky miZe sledovat jakdkoliv zafi-
zeni nebo sluzby, jez dokdZou prostfednictvim tohoto protokolu komunikovat. V této kapitole se
dozvite, jak sledovat zafizeni nebo sluzby a jak nalézt vSechny potfebné informace pro vytvoreni
vlastnich monitoru.

Kapitola 15:
Seznameni s protokolem IPvé

At cheete nebo ne, IPV6 je tady a moZnd jiZ brzy nahradi protokol IPv4. Jdéte s dobou a pfipravte se na
pouZiti protokolu IPvG6 ve vasi siti a na Internetu. V této kapitole se dozvite, proc¢ jsou tyto tak dlouhé TP

adresy protokolu IPv6 daleko jednodussi na spravu nez IP adresy protokolu IPv4, naudite se, jak v IPv6
pouzit SSH a jak nastavit automatickou konfiguraci pro klienty, kdyZ nelze pouzit DHCP.

Kapitola 16:
Nastaveni automatické sitové instalace novych operaénich systému

Fedora Linux a vSechny ji pfibuzné distribuce (Red Hat, CentOS, Mandriva, PC Linux OS atd.), dile
Debian Linux a vSichni jeho ndsledovnici (Ubuntu, Mepis, Knoppix aj.), vSechny tyto distribuce
obsahuji nastroje pro vytvoreni a ndsledné klonovdni vlastnich instalaci a pro poskytnuti novych
operacnich systému prostfednictvim sité. Staci jen zapnout pocitac a za nékolik minut mdte hoto-
vou instalaci, kterou miiZete okamzité pouzivat. Tato kapitola popisuje, jak pouZit pro sitovou in-
stalaci Fedory béZné obrazy ISO a jak vytvofit a G¢inné spravovat iplnd mistni zrcadla Debianu.

Kapitola 17:
Sprava linuxového serveru pomoci sériové konzoly

Pokud se v siti Ethernet néco porouchd, pak nastiva ¢as pro nasazeni sériové konzoly. Ta vam
uSetif spoustu Casu, at uz mluvime o vzdilené nebo mistni sériové konzole. Navic pomoci sériové
konzoly jsou ¢asto spravovany takové sitové prvky, jako jsou rozbocovace ¢i prepinace. V této ka-
pitole se dozvite, jak nastavit pocita¢ s operac¢nim systémem Linux tak, aby dokazal pfijimat sério-
va piipojeni, a jak pouZivat jako termindl pro sériové pfipojeni pocitace s operac¢nimi systémy
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Linux, Mac OS X ¢i Windows. Zdroven se také naucite, jak provadét spravu serveru pres vyti¢ené
pfipojeni a jak pfes sériovou linku posilat na server soubory.

Kapitola 18:

Spusténi serveru pro vytaéené pripojeni s operaénim systémem Linux

Vytacené piipojeni k serveru md svoje misto i v dne$nim svété — a to i presto, Ze svét za tu dobu
urazil pomérné znaény kus cesty smérem k pfipojeni sirokopdsmovému (broadband connection).
Nastaveni sdileni pfipojeni k Internetu pres vyti¢ené pripojeni, vyticeni na pozadani, pouZiti dé-
mona cron pro ¢asové rozvrzeni pii vytvoreni relaci vyti¢eného pripojeni a nastaveni vétsiho po-
¢tu prihlasovacich Gcth pro tento typ pripojeni — to vse je obsahem pravé této kapitoly.

Kapitola 19:

Problémy se siti a jejich reseni

Pro diagnostiku a feSeni problému v pocitacovych sitich najdete v Linuxu slusnou zdsobu vykon-
nych nastroji. V této kapitole odhalite vSechny moZnosti pfikazu ping, naucite se pouZivat piikaz
tcpdump a program Whireshark pro sledovani provozu v siti a dozvite se, jak vyfesit problémy
s ndzvovym a postovnim serverem. Bezpochyby vas bude rovnéz zajimat, jak zjistit, ktefi uzivatelé
jsou k siti pravé pfipojeni, jak vystopovat puvod problému v siti a jak nastavit zabezpeceny cent-
ralni server pro prihlasovani uZivatel(i. Pfedstavime vam spoustu méné znamych, ale schopnych
utilit — fping, httping, arping ¢i mtr a prozradime vam, jak pfeménit stary notebook na levného
a pfenosného pomocnika pro diagnostiku a opravu problému v siti.

Priloha A:

Dalsi literatura

Problematika pocitacovych sitf je tak rozsihla a Sirokad, Ze rozhodné budete potiebovat pro jesté
hlubsi nacerpdni znalosti dal3i literaturu. V této piiloze najdete spoustu knih a dalsich zdroja, které
vds seznami se v§im, co byste z této oblasti mé€li znat.

Priloha B:
Slovniéek pojmii z oblasti pocitacovych siti

Nevite, co ktery pojem znamend? Pak se podivejte sem.

Priloha C:
Navod pro kompilaci vlastniho jadra Linuxu

Ijadro opera¢niho systému Linux se neustile vyviji a rozsifuje o dalsi funkce. Neni se tedy co divit, Ze
muZe nastat potfeba zkompilovat si jadro vlastni, které bude obsahovat vse, co potiebujete. V této
piiloze se naucite zkompilovat jadro v linuxovych distribucich Fedora, Debian a vanilkové jadro.

Vice k obsahu knihy

Budeme se zabyvat jak star$imi, tak novéjs$imi technikami. Ke star$im technikdm bude patfit sprava
systému pomoci sériové konzoly, vyticené piipojeni k siti, vybudovani internetové brany, sité
VLAN, zpusoby zabezpeceného vzdaleného pfipojeni, smérovani a sledovani provozu v siti. Co se
tyCe novéjsich technik, ty zahrnuji vytvoreni vlastniho iPBX s vyuZitim Gstfedny Asterisk, bezdra-
tové plipojeni, pouzivani vzdalenych ploch napfi¢ platformami, bezobsluzna sitova instalace no-
vych operacnich systému, zjednodusené prihlasovani v pocitacovych sitich s klienty na bazi
Linuxu a Windows a konec¢né zaklady protokolu IPv6. Zdroveri v knize najdete i kapitoly tykajici
se sledovini, varovani a feSeni problému.
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Linuxové distribuce pouzité v teto knize

Na svété existuji stovky, ne-li tisice linuxovych distribuci. Mezi né se fadi tzv. live distribuce, které
jsou distribuovany na vSech moznych druzich bootovatelnych médii — pocinaje firemnimi CD dis-
ky a vyménitelnymi disky USB, az po standardni CD ¢i DVD. K tomu existuje cela fada distribuci
pro bézné pouziti, dile specializované distribuce urcené pro firewally, smérovace ¢i staré pocitace
a nesmime zapomenout na distribuce zamérujici se na multimédia, védce, klastrové (nebo cluste-
rové, podle vkusu) distribuce, distribuce, které dokdzou spustit aplikace uréené pro Windows,
a v neposledni fadé distribuce pro zabezpeceni pocitact a dat. Neni v nasich sildch se o vSech
téchto distribucich rozepisovat. Nastésti se svét linuxovych distribuci dd zhruba rozdélit do dvou
taborti — Red Hat Linux a Debian Linux. Tyto distribuce jsou povaZoviny za zdkladni a slouZi jako
inspirace pro vytvareni dalsi spousty odvozenin ¢i klonu.

V této knize bude oblast Red Hatu zastupovat distribuce Fedora, coz je distribuce vyvijend zdarma
skupinou vyvojdra a je sponzoroviana Red Hatem. Fedora je dostupnd zdarma a jadro distribuce
obsahuje pouze volné Sifitelny software. Navic ma daleko krat3i interval vydavani novych verzi
nez tfeba Red Hat Enterprise Linux (RHEL). RHEL ma v soucasnosti interval vyddavani novych dis-
tribuci 18 mésicu, je navrZen tak, aby byl stabilni a pfedvidatelny, a nemd Zadnou zdarma sifenou
balickovou verzi, ackoliv existuje spousta klont vytvofenych pravé z této distribuce. Tyto klony se
vytvaii z balicka RHEL SRPM, z nichz se odstrani obchodni znacka Red Hat. Mezi linuxové distri-
buce zaloZené na RHEL patif kuptikladu CentOS, White Box Linux, Lineox, White Box Enterprise
Linux, Tao Linux ¢i Pie Box Linux.

Kromé toho se d4 vybirat jesté z pomérné slusného mnozstvi distribuci odvozenych od Red Hatu —
klasickymi zdstupci jsou distribuce Mandriva ¢i PCLinuxOS. Vsechny navody pro Fedoru budou
tedy fungovat i v téchto distribucich, i kdyZ u ndzvi soubort, jejich umisténi ¢i nazva balicku je
mozné ocekdvat drobné odchylky.

Linuxovych distribuci zaloZenych na Debianu je jako hub po desti — Ubuntu, Kubuntu, Edubuntu,
Xandros, Mepis, Knoppix, Kanotix ¢i Linspire. A to je jen nékolik z nich. Viechny sice maji svoje
vlastni vylepseni a modifikace, nicméné sprava balickli pomoci piikazu aptitude nebo Synaptic
funguje ve vSech.

Distribuce Novell/SUSE je podobné jako Red Hat zaloZend na RPM, nicméné vzdy $la svou vlastni
cestou. Své vlastni mistecko na slunci maji i Gentoo a Slackware. Nemd ani smysl pokouset se vy-
jmenovat vSechny distribuce, nicméné k naprosté vétsiné distribuci existuje pomérné slusna do-
kumentace a také aktivni a ochotné komunity uZivatel1 a obecné se od sebe nijak vyrazné nelisi.

Konvence pouzité v knize

B Kurziva — Kurzivou v knize budeme vyznacovat cesty, nazvy soubort, programi a internetové
adresy (adresy URL i nizvy domén). Stejné€ budeme oznacovat i nové pojmy, které budeme de-
finovat.

B NeproporciondIni pismo — Toto pismo pouZijeme pro vystup z programu a pro ndzvy a kli-
Cova slova v prikladech.

B Neproporciondlni pismo s kurzivou — Toto pismo pouZijeme pro volitelné parametry ¢i prv-
ky v okamziku, kdy budeme popisovat syntaxi pitkazu.

B Neproporciondlni pismo vyznacené tu¢né — Toto pismo pouZijeme pro piikazy, které by mély
byt psany doslovné, a také pro zvyraznéni ve zdrojovém kédu programu ¢i konfigura¢nich
souborech.
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U piikazt Unixu/Linuxu, které budou zadavany aktudlné prihlaSenym uZivatelem, bude piikazovy
fadek obsahovat pfihlaSovaci jméno tohoto uZivatele ukoncené znakem dolaru ($). Piikazy, které
se musi zadat pod uZivatelem root, budou na piikazovém radku obsahovat slovo root ukonéené
miizkou (). V praxi doporucujeme pro piikazy, které maji byt vykondny pod uZivatelskym tc¢tem
root, pouzit piikaz sudo zadany pod uZivatelem se standardnim opriavnénim. Je to jednodussi, nez
kdybyste se museli odhlasovat a pak prihlasovat jako root. Ve vSech piipadech bude piikazovy
fadek obsahovat uzivatelské jméno, ndzev pocitace a aktudlni pracovni adresit, v némz se pravé
pohybujete (napfiklad root@xena:/var/11ibftpboot #).

N

) Tato ikonka ukazuje na tip, upozornéni nebo pozniamku.
aqs

’—‘ Tato ikonka oznacuje upozornéni nebo varovani.

Pouziti ukazkovych prikladu

Tato kniha je tu od toho, aby vdm usnadnila prici. Obecné vzato muZete ve svych programech
a dokumentaci pouZit zdrojovy kod, ktery v této knize najdete. Neni nutno nds ani Zddat o povole-
ni pouzit tyto kody, pokud se ovSem nechystite kopirovat vétsinu zdrojového kédu. Konkrétné
pro psani programu, v némz pouzijete n€kolik fidku kédu z nadi knihy, nemusite zZidat o povole-
ni. Naopak prodej a distribuce disku CD-ROM, ktery by obsahoval ptiklady z této knihy, vsak jiz
povoleni vyzaduje. Podobné pii odpovédi na né&jakou otiazku, kde pouzijete citaci z této knihy
a kod programu, se povoleni nevyzaduje. Na druhou stranu pouZiti vétsiho poctu piikladua z této
knihy, tfeba v dokumentaci k vasemu produktu, jiZ povoleni vyZaduje.

Budeme vam velmi vdéc¢ni, pokud pouzijete pfesny ndzev knihy. Takovy ndzev obvykle obsahuje
titul knihy, autora, vydavatele a ISBN. Pro tuto knihu by tedy pfesny nazev byl: , Linux Networking
Cookbook, Carla Schroder. Copyright 2008 O'Reilly Media, Inc., 978-0-596-10249-7.

Pokud nebudete mit jasno, v jakém rozsahu plati nase povoleni o dalsim Sifeni prikladu v této kni-
ze, pak nds nevihejte kontaktovat na adrese permissions@oreilly.com.

Materialy a poznamky ke knize

Tato kniha i pfes velmi peclivou korekturu provedenou jak autorem, tak redaktory z nakladatelstvi
O'Reilly, miiZe obsahovat chyby, nepfesnosti ¢i nesrovnalosti. Pokud nékteré z nich objevite, bu-
deme velmi rddi, pokud ndm o nich dadte védét e-mailem na adresu netcookbook@bratgrrl.com. Na
stejné adrese privitime i vaSe ndméty. VSe pak zahrneme do pfipadného dalsiho vydani. Aktuali-
zace, opravy chyb a vSechny skripty pouzité v knize pak naleznete na internetové adrese
http://www.oreilly.com/catalog/9780596102487.
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AL ,
Pripominky a dotazy
Pfipominky a dotazy tykajici se této knihy prosim zasilejte vydavateli na adresu:
O'Reilly Media, Inc.
1005 Gravenstein Highway North
Sebastopol, CA 95472
800-998-9938 (USA a Kanada)
707-829-0515 (ostatni staty)
707-829-0104 (fax)
Tato kniha md i svoje internetové stanky, na nichZ najdete pfiklady, nalezené chyby a dalsi infor-
mace. Internetové stranky najdete na adrese:
http://www.oreilly.com/catalog/9780596102487
Pripominky nebo otazky technického charakteru prosim smérujte na e-mailovou adresu:
bookquestions@oreilly.com
Dalsi informace o knihdch vydavanych nasim vydavatelstvim, o konferencich a siti O’Reilly Ne-
twork najdete na internetové adrese:

http://www.oreilly.com

Poznamka redakce éeského vydani

I nakladatelstvi Computer Press, které pro vis tuto knihu prelozilo, stoji o zpétnou vazbu a bu-
de na vase podnéty a dotazy reagovat. MuZete se obrdtit na nasledujici adresy:

Computer Press

redakce PC literatury

Holandsk4 8

639 00 Brno

nebo

knihy@cpress.cz

Dalsi informace a piipadné opravy ceského vydani knihy najdete na internetové adrese
http://knihy.cpress.cz/K1590. Prostfednictvim uvedené adresy muzete téZ nasi redakci zaslat
komentar nebo dotaz tykajici se knihy. Na vase reakce se srde¢né t&€Sime.
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