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Uvod

Béhem mésict unora a brezna 2002 se vSechny normaélni prace na funkcich Microsoft
Windows zastavily. Cely vyvojovy tym se po uvedenou dobu soustfedil na zlepseni
bezpecnosti nejbliz§i nové verze systému, tedy Windows .NET Serveru 2003. Cilem této
iniciativy, znamé jako Windows Security Push, bylo proskolit cely vyvojovy tym z nej-
novéjsich technik bezpe¢ného kddovani, vyhledat chyby v navrhu i ve vlastnim kédu
a zlepsit kdd a dokumentaci testd. Prvni vydani knihy bylo béhem této bezpe¢nostni
akce Security Push pro vSechny ¢leny tymu ,,povinnou ¢etbou® a ve druhém vydani, které
nyni otevirate, se jiz odrazeji zavéry a zku$enosti z této i naslednych akci Security Push
pro jiné produkty Microsoft, jako je SQL Server, Office, Exchange, Systems Management
Server, Visual Studio .NET, spole¢na béhova knihovna .NET a rada dalsich.

Hlavnim popudem pro vznik iniciativy Windows Security Push (a pro celou fadu dal$ich
podobnych iniciativ) bylo prohléseni Billa Gatese z 15. ledna 2002, ve kterém pod nazvem
»Trustworthy Computing® vymezil obecnou strategii tvorby nové generace pocitacovych
systému s vyssi bezpecnosti i dostupnosti. Od doby vydani tohoto prohlaseni jsme my
oba autofi hovorili nebo pfimo spolupracovali s tisici vyvojarii ze samotného Microsoftu
i mimo néj a v8ichni nam fikali to stejné: ,Chceme délat tu spravnou véc — chceme psat
bezpecnéjsi software — ale zatim toho dost nevime.“ Toto pfani a zaroven nejistota ma
pfimou souvislost s cilem této knizky: naucit lidi néco, co se ve $kolach nikdy neudili,
a sice jak navrhovat, vytvaret, testovat a dokumentovat bezpe¢ny software. Vyrazem
bezpecny software zde ale nemyslime néjaky bezpecnostni kéd nebo kéd, ktery imple-
mentuje bezpe¢nostni funkce; myslime tim kod, ktery je navrzen takovym zpiisobem,
aby odolal utoku zlomyslnych uto¢niki. Bezpecny kéd je zaroven robustnim kédem.

Nasim cilem je, aby tato knizka byla pfedev$im netprosné prakticka. Jako jakysi ,,vedlejsi
efekt® byste méli také pochopit, zZe i vas programovy kéd se nakonec stane cilem utoku.
Tato pravda se snad neda fici stru¢néji, takze jesté jednou: pokud napisete aplikaci, ktera
pobézi na jednom nebo vice pocitacich pripojenych do sité, nebo dokonce do nejvétsi ze
svétovych siti jménem Internet, pak se cilem utoku jednoho krasného dne stane.

Napadeni pocitac¢ového systému miize mit celou fadu rtiznych dusledkd, at je to ztrata
produkee, ztrata divéry zakaznikil a pfima finanéni ztrata. Pokud se naptiklad dto¢ni-
kovi podafi napadnout aplikaci a tfeba ji vyradi z provozu, mohou klienti odejit jinam.
Vétsina lidi u internetovych sluzeb neceka prili§ dlouho: jakmile ur¢ita sluzba neni

7¢¢

dostupna, ,,utrati“ radéji svij zdjem i penize u konkurence.

Skute¢ny problém mnoha firem zaméfenych na vyvoj softwaru je, Ze na bezpe¢nost
nepohlizeji jako na ptimy zdroj pifjmua. Vedeni firmy proto ¢asto nerado vynaklada velké
penize na Skoleni vyvojart ze psani bezpe¢ného kédu. Za bezpe¢nostni technologie
néjaké penize utrati, ale vét$inou az po néjakém tspésném utoku! A v tom okamziku uz
je prili§ pozdé - tto¢nikovi se jiz podatilo néjaké $kody napachat. Oprava aplikaci aZ po
utoku je nakladna - stoji jednak ¢as a penize, a jednak i ztratu dobrého jména.

Dilezitost ochrany majetku pred kradezi a napadenim uz je 1éty provéfend a nikdo o ni

nepochybuje. Jiz v davnych dobach zavedli nasi predkové zdkony, podle kterych se tresta
jakakoli kradez, poskozeni nebo zneuziti ciztho majetku. Lidé zkratka chapou, Ze urcity
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movity i nemovity majetek je soukromy a Ze musi jeho soukromi ctit. Stejnd pravidla
plati ale i v digitalnim svété a Glohou nas vyvojari je vytvaret takové aplikace a takova
fedeni, ktera ochrani digitalni ,majetek® ¢i aktiva.

Jisté si vS§imnete, Ze tato kniha hovori také o nékterych zédkladnich otdzkach, které by se
mély probirat uz ve Skole, a to v souvislosti s ndvrhem a vystavbou bezpe¢nych systémd.
Mozna si myslite, ze navrh aplikaci je tkolem softwarovych architektti nebo progra-
movych manaZzerd - a opravdu tomu tak je - ale procestim, pomoci nichz navrhujeme
systémy odolné proti utokiim, musi rozumét i vyvojari a testeri.

Vime, Ze néjaké zranitelné misto bude v kazdém softwaru, i kdyz do vyvoje jeho bez-
pecnosti investujeme jakékoli mnozstvi ¢asu a prace, protoze budouci vyvoj na poli
bezpe¢nosti zkratka nelze predvidat. Vime, ze toto tvrzeni plati i o systému Microsoft
Windows .NET Server 2003, ale souc¢asné vime, ze pti dodrzovani rad popsanych v této
knizce mtizeme vytvotit takovy kod, ve kterém bude dohromady méné zranitelnych mist
a zbyla zranitelna mista bude pro uto¢nika mnohem obtiZznéjsi najit a zneuzit.

Pro koho je tato kniha urcena

Tuto knizku potiebuje ke své praci kazdy, kdo se podili na navrhu aplikaci nebo na
vytvareni testovani a dokumentaci ucelenych fe$eni. Potfebovat ji budete bez ohledu na
to, jestli pracujete s webové orientovanymi aplikacemi nebo s aplikacemi pod Win32.
A pottebujete ji také v pripadé, Zze se ucite pracovat se systémem Microsoft .NET
Framework nebo s nim jiz néjaké aplikace piSete. Zkratka, pokud jste jakkoli ,namoceni*
do vyvoje aplikaci, kniha pro vas bude pfinosna.

Velkou cast latky v této knizce vyuzijete ovSem i pii vyvoji kddu, ktery nepobézi na
platforméach Microsoft. S vyjimkou nékolika mélo kapitol orientovanych vyhradné na
systémy Microsoft hovoii totiz kniha o obecnych problémech, jez vznikaji pod jakoukoli
platformou. I poznatky, které zdanlivé plati jen pro svét Windows, maji ¢asto $irsi uplat-
néni. Pristupovy seznam s pravem uplného fizeni pro vSechny (Full Control pro skupinu
Everyone) ve Windows znamend naptiklad stejny problém, jako kdyZz v Unixu nastavime
pravo zapisu pro vSechny (World — Writable); také problémy kfizového volani skriptt
mezi riznymi weby (cross-site scripting) jsou univerzalni.

Usporadani knihy

Kniha je rozdélena do péti ¢asti: prvni ¢tyti kapitoly tvori ¢ast I s nazvem ,,Bezpecnost
v soucasném svéte®, pricemz uvadéji diivody, pro které je tfeba systémy zabezpecovat
pred utokem, a popisuji navody a techniky analyzy pro navrh takovychto systémd.
Jadrem knihy jsou ¢asti II a III. Druha ¢ast s titulem ,,Techniky bezpe¢ného kédovani®
pro jakoukoli aplikaci. Treti ¢ast, ,,Dalsi techniky bezpe¢ného kodovani, se sklada ze étyf
kapitol (¢islo 15 az 18) a zamérfuje se na sitové aplikace a na kod .NET.

Do ¢tvrté ¢asti, ,Specidlni témata®, jsme zaradili $est kapitol (19 aZ 24) vénovanych méné
¢asto probiranym tématdm, jako je testovani, provadéni bezpe¢nostnich revizi kodu,
soukromi a bezpe¢nd instalace softwaru. Kapitola 23 obsahuje obecné postupy, které se
nevesly do zadné jiné kapitoly.
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Cést V obsahuje pét piiloh, které popisuji nebezpe¢na volani API, nejhloupéjsi vymluvy
pro nedostatecné zabezpeceni systémil a seznamy bezpecnostnich kontrol pro navrhare,
vyvojafe a testery.

Na rozdil od autort celé fady jinych knizek vénovanych bezpecnosti vam nebudeme
jenom fikat, jak nebezpe¢né aplikace se pisi, a nebudeme jenom narikat, jak lidé nedbaji
zabezpecCovani systémi. Kniha je naopak ryze pragmatickd, a jak jsme fikali, netipros-
né praktickd. Vysvétlime si, jakym zptisobem je mozné systémy napadnout, jakych
chyb se lidé nejcastéji dopoustéji, a co je nejdilezitéjsi, jak budovat bezpecné systémy.
(Mimochodem, divejte se také na ikony v okraji, které vas upozorni na rtizné humorné
ptihody spojené s bezpecnosti.)

Instalace a pouzivani ukazkovych souborii

W

Z webové stranky doprovodného obsahu knihy (Companion Content) na adrese http://
www.microsoft.com/mspress/books/5957.asp si mtizete stdhnout ukazkové soubory.
V poli More Information v pravé ¢asti stranky klepnéte na odkaz Companion Content;
tim otevrete webovou stranku Companion Content, ktera jiz obsahuje odkaz pro pfimé
stazeni soubort a také odkaz na stranky odborné pomoci Microsoft Press Support. Pro
zkopirovani ukazkovych soubort klepnéte na odkaz pro stazeni, tim vyvolejte spusti-
telny soubor, a dale klepnutim potvrdte souhlas s licen¢ni smlouvou. Podle vychoziho
nastaveni se soubory zkopiruji do slozky Dokumenty\Microsoft Press\Secureco2; béhem
instalace muiZete ale cilovou slozku zménit.

Stazeni lokalizovanych zdrojovych kédii

Castecné lokalizované zdrojové kody (pouze fetézce a komentére) jsou ke stazeni na webu
¢eského vydani na adrese http://knihy.cpress.cz/K1451. V zalozce Soubory ke staZeni klepnéte
na soubor Bezpecny kod. Po ulozeni a rozbaleni Ize s kody ihned pracovat.

Systémové pozadavky

Vétsina ukazek v této kniZce je napsana v jazyce C nebo C++ a vyzaduje ke své ¢innosti
Microsoft Visual Studio .NET, i kdyz vétsina prikladi z C/C++ pracuje spravné také ve
véts$iné jinych kompildtort, mimo jiné i v Microsoft Visual C++ 6.0. Piiklady v jazyce Perl
byly testovany v prostiedi ActiveState Perl 5.6 nebo ActivateState Visual Perl 1.0, které
je k dispozici na webové adrese http://www.activestate.com. Kéd pro Microsoft Visual
Basic Scripting Edition a pro jazyk JScript byl testovan v prostfedi Windows Scripting
Host, ktery je soucdsti verze systému Windows 2000 a novéjsich. Priklady v jazyce SQL
byly testovany pod Microsoft SQL Serverem 2000. A kone¢né, aplikace pro jazyky Visual
Basic .NET a Visual C# byly napsany a testovany v prostfedi Visual Studio .NET.

S vyjimkou dvou aplikaci pobézi veskeré aplikace z této knizky na jakémkoli pocitaci
s Windows 2000, jenz splituje doporuéené pozadavky opera¢niho systému. Ptiklad Safer
v kapitole 7 a ptiklad UTF8 MultiByteToWideChar v kapitole 11 vyzaduji ke spravné
¢innosti systém Windows XP nebo Windows .NET Server. Pro kompilaci kédu je ale
vhodné prostiedi vykonnéjsiho pocitace, ktery by mél odpovidat systémovym pozadav-
kéim pouzitého kompilatoru.
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Informace o podpore

Praci na knize i doprovodném obsahu bylo vénovano maximalni mozné usili a snazili

Yoy

W jsme se zde uvést co nejpresnéjsi informace. Opravy chyb v knihach nabizi Microsoft

Press pres sit World Wide Web, na adrese http://www.microsoft.com/mspress/support/.
Prostrednictvim webové adresy http://www.microsoft.com/mspress/support/search.asp se
muzete pripojit pfimo k databazi znalosti Microsoft Press Knowledge Base a zadat dotaz
¢i problém, s jehoz fesenim potrebujete pomoci.

Podékovani

Na obélce uvidite jména jen dvou autort, ale knizka by samoziejmé viibec nemohla
vzniknout bez prispéni mnoha jinych lidi. Nékteré jsme doslova ,otravovali“ az do
umoru, zatimco jini ndm pomohli velmi ochotné.

Ze vseho nejdiive bychom radi podékovali lidem ve vydavatelstvi Microsoft Press, kon-
krétné Danielle Birdové za souhlas s pripravou druhého vydani, Devon Musgraveové
za pretvofeni naseho ,,neotesaného” rukopisu do ¢tivého jazyka a za cenné lekce z gra-
matiky a Brianu Johnsonovi za to, Zze nam v knize opravil nékteré nepravdy. Dékujeme
také Kerrimu DeVaultovi za vnitfni upravu knihy a Robovi Nancemu za tvodni stranky
jednotlivych ¢asti a dalsi obrazky.

Dalsi lidé ndim odpovédéli na rtizné otazky a prispéli tak k maximalni pfesnosti infor-
maci v kniZce; z Microsoftu to byli mimo jiné: Saji Abraham, Umit Akkug, Doug Bayer,
Tina Birdovd, Mike Blaszczak, Grant Bolitho, Christopher Brumme, Neill Clift, David
Cross, Scott Culp, Mike Danseglio, Bhavesh Doshi, Ramsey Dow, Werner Dreyer,
Kedar Dubhashi, Patrick Dussud, Vadim Eydelman, Scott Field, Cyrus Gray, Brian
Grunkemeyer, Caglar Gunyakti, Ron Jacobs, Jesper Johansson, Willis Johnson, Loren
Kohnfelder, Sergey Kuzin, Mike Lai, Bruce Leban, Yung-Shin ,,Bala“ Lin, Steve Lipner,
Eric Lippert, Matt Lyons, Erik Olson, Dave Quick, Art Shelest, Daniel Sie, Frank
Swiderski, Matt Thomlinson, Chris Walker, Landy Wang, Jonathan Wilkins a Mark
Zbikowski.

Za cenné pripominky, opravy drobnych chyb a namétt ke zlepseni dékujeme také celé
divizi Windows - bylo vas tolik, Ze bychom v8echny nedovedli ani vyjmenovat!

Neékteti lidé si zasluhuji zvlastni uznani za cenny material, ktery do knihy poskytli - velkd
¢ast materialu byla vytvofena v ramci pfislu$né bezpe¢nostni akce Security Push daného
produktu. Brandon Bray a Raymond Fowkes dodali mnozZstvi namétti a materiala k pre-
tec¢eni bufferu. Dave Ross, Tom Gallagher a Richie Lai jsou tfi z nejlepsich experttl na
otazky webové bezpecnosti, zejména pak na problém ,kiizovych skriptt“ mezi riznymi
weby. John McConnell, Mohammed El-Gammal a Julie Bennettova vytvorili jadro kapi-
toly o mezinarodnim prostredi; navic se s nimi bajecné pracovalo. Kapitola o bezpe¢ném
kédu pro .NET by nemohla byt Gplna bez pomoci Erika Olsona a Ivana Medvedeva;
osobité uznani si zaslouzi pfedev$im Ivan a jeho myslenka ,,bezpe¢nosti kédu pro pristup
v obrazech®. Adrian Oney a Peter Viscarola ze spole¢nosti Open Systems Resources, Inc.,
napsali béhem chvilky doporuc¢ené postupy pri praci se zafizenimi a s rezimem jadra.
J. C. Cannon se state¢né zhostil kapitoly vénované soukromi. A kone¢né, Ken Jones,
Todd Stedl, David Wright, Richard Carey a Everett McKay napsali obrovské mnozstvi
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materialu, ktery dal vzniknout kapitole o dokumentaci. V kapitole vénované provadéni
bezpecnostnich revizi kddu nam pomohly cenné pripominky a odkazy od Ramseye
Dowa a prezentace PowerPoint od Neilla Clifta. Vadim Eydelman provedl podrobnou
analyzu potencidlnich problému s volbou soketi SO_EXCLUSIVEADDR a podal nékolik
fedenti, které se objevily jednak v této kniZce, jednak v ¢lanku databaze znalosti Microsoft
Knowledge Base. Sklanime se pred tvoji ochotou, s jakou jsi ndm poskytl tento rozséhly
a bohaty material.

Tito lidé prispéli cennymi podnéty do prvniho vydani knihy, a proto jim dékujeme i zde,
ve druhém vydani: Eli Allenovd, John Biccum, Thomas Deml, Monica Ene-Pietrosanova,
Sean Finnegan, Tim Fleehart, Damian Haase, David Hubbard, Louis Lafreniere, Brian
LaMacchia, John Lambert, Lawrence Landauer, Paul Leach, Terry Leeperovd, Rui
Maximo, Daryl Pecelj, Jon Pincus, Rain Forest Puppy, Fritz Sands, Eric Schultze, Alex
Stockton, Hank Voight, Richard Ward, Richard Waymire a Mark Zhou.

Sviij drahocenny ¢as nam pri priprave knizky vénovalo také spousta lidi mimo samotny
Microsoft. Nase nejupfimnéj$i diky si proto zasluhuji: Peter Gutmann, Steve Hayr ze
spole¢nosti Accenture, Christopher W. Klaus z Internet Security Systems, John Pescatore
z Gartner Inc., Herbert H. Thompson a James A. Whittaker z Florida Tech a nakonec
také Chris ,Weld Pond“ Wysopal ze spolecnosti @Stake.

vvvvvv

a naléhavé volani po bezpec¢nosti v iniciativé Trustworthy Computing. V§em vam moc
dékujeme.





