KAPITOLA 3

Prava a co s nimi

Prava pristupu k souboriim, adresaiiim

Kazdy soubor a adresat nékomu patii, ma svého vlastnika. Vlastnik patii do urcité skupiny
uzivatel. Kdo neni vlastnikem souboru, ani nepatfi do skupiny uzivateld, patfi mezi ostatni.

Takto by se velice stru¢né dala popsat pravidla opravnéni pristupu k soubortim a adresaitim.
Vypiste si obsah jakéhokoliv adresate pomoci:

$ 1s -al

drwxr-xr-x 3 pavel users 4096 1. kvé 21.55 kniha

-rwxr--r-- 1 pavel users 25 25. dub 21.19 kralik
drwxr-xr-x 3 pavel users 4096 27. dub 10.11 .Tocal

Trwxrwxrwx 1 pavel users 9 27. dub 12.11 mtab -> /etc/mtab

Zajimavé jsou v soucasné chvili jen zac¢atky radka. Jako prvni znak zde mize byt bud poml¢-
ka, potom se jedna o soubor. Nebo jako prvni znak bude d, to se jedna o adresar. Ve vypisu
vidite také jako prvni znak pismeno |, to se jednd o symbolicky link - odkaz na soubor, néco
jako ve Windows zastupce.

Dalsi znaky se pocitaji vidy po tfech. Prvni trojice, tedy znak na druhém az ¢tvrtém misté,
vam zobrazuje opravnéni vlastnika. Dalsi tfi znaky jsou pro opravnéni skupiny a posledni tii
znaky, tedy znak osm az deset, je pro opravnéni ostatnich:
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¢ Pismeno r - znamend opravnéni pro ¢teni,
¢ pismeno w — znamena opravnéni zapisovat,
& pismeno x — znamend opravnéni soubor spoustét, adresat prochdzet.

Za témito znaky nasleduje ¢islo, to znadi, kolik je odkazii na tento adresaf nebo soubor. Déle vidite
jméno vlastnika a do které patii skupiny.

Jak miizu zménit vlastnika?
Ve vétsiné piipadi muze zménu vlastnictvi provést pouze root. Provadi se pomoci piikazu:

fichown kmp kralik
#1s -al kralik
-rwxr--r-- 1 kmp users 25 25. dub 21.19 kralik

Piikaz zadéavate ve tvaru:

chown novy_vlastnik jmeno_souboru.

MiiZu ménit opravnéni pristupu k souboru

Toto opravnéni mize ménit i béZny uzivatel. Pokud budete psat skripty, dokonce budete opravné-
ni ménit ¢asto. Zména se ale tykd pouze soubortl a adresarfi, u kterych jste vlastnikem anebo mate
opravnéni pro zménu. Root miize ménit cokoliv.

Ptikaz chmod poprvé

U star$ich systémil se opravnéni ménilo pomoci ¢isel. Dnes jsou zpiisoby provedeni dva, ale nékde
druhy systém nemusi fungovat, a proto je 1épe se seznamit s obéma.

Princip spo¢iva v tom, ze mate tfi skupiny, pro které nastavujete opravnéni. Nastavovat budete pomo-

Yo ovs

ci ¢islic, tedy tfi skupiny, tii ¢islice. Podle vyctu uvedeného dale vyberete opravnéni:
0 - zadné opravnéni

1 - jen pravo spoustét

2 - jen pravo zdpisu

3 — pravo zapisu a miize spoustét

4 - jen pravo Cteni

5 — pravo ¢teni a moznost spoustét

6 — pravo Cteni a zapisu

L 2R JER JEE JEE JEE JER 2K 4

7 - plné opravnéni, ¢teni zapis a spousténi
Zménu provedete napiiklad takto:
chmod soubor 777

V tomto ptipadé davéte véem uzivateld pravo na ¢teni, zapis i moznost spoustét tento soubor. V pti-
padé, Ze zadate opravnéni 700, davate vlastnikovi uplné opravnéni a skupina a zbytek svéta nemu-
ze délat se souborem nic. A tak podobné jste schopni nakombinovat variantu, jakou potfebujete.
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Ptikaz chmod podruhé

Druhou, novéjsi variantou je provadéni zmény pomoci pismen u, g, o, a.Zde pismeno u znaci
vlastnika, pismeno g skupinu a pismeno o je pro ostatni. Pismeno a je pro vSechny naraz. Déle pou-
zijete znaménko plus a nebo minus; pomoci plus prava pridavate a pomoci minus prava odebirate.
Pridavani a odebirani je nezavislé na tom, jakd prava jsou nyni nastavena. Podivejte se na ptiklad:

$ Ts -al vstup
SrPWX- oo 1 pavel users 59 30. dub 10.02 vstup

$ chmod a+rwx vstup

$1s -al vstup
-rwxrwxrwx 1 pavel users 59 30. dub 10.02 vstup

Zde byla provedena zména prav z pivodniho maximalntho opravnéni pro uzivatele pavel na maxi-
malni opravnéni pro vSechny.
Dal$i ukdzkou bude odebirani opravnéni pro skupinu:

$ chmod g-xw vstup

$1s -al vstup
-rwxr--rwx 1 pavel users 59 30. dub 10.02 vstup

Podobnym zptisobem muzZete opét provadét véechny mozné varianty, dilezité je si zapamatovat, ze
nejprve pisete, pro koho zménu provadite, nasledné to, jestli prava piidavate anebo odebirate, a na
zavér napisete, jaké opravnéni budete ménit.

Jak se daji nastavit prava

V piipadé potieby lze nastavit, jak se budou nastavovat prava pii vytvofeni nového souboru. Pfi-
kazem umask nadefinujete, jakym zptisobem se budou nastavovat prava u novych soubort. Prikaz
funguje opét pomoci ¢isel, ale tentokrat se odpocitava. Maximalni oprévnéni je tedy 777, ptikazem
umask 222 snizite vysledné opravnéni na 555.

$umask 777

$cat > soubor

$1s -al soubor

ffffffffff 1 pavel users 0 2. kvé 20.33 soubor

Trochu nesmyslny ptikaz ukazuje, ze to opravdu tak funguje.
Pokud zadate piikaz umask bez parametri, dostanete vypis, jak jsou prava nastavena.
Miizu zménit skupinu?

Stejné jako vlastnika souboru nebo adresare miizete zménit skupinu u souboru, adresare. K tomuto
ucelu pouzijte ptikaz:

$ chgrp student /home/pavel/zaloha

Pro adresar zaloha jste zménili skupinu z users na student.
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K cemu je dobry alias
Alias md velice jednoduchy tkol. Snazi se vim zjednodusit Zivot. Pomoci néjaké zkratky vam umoz-
ni ptikaz na celou fadku zadavat pomoci zkratky. Jak na to?

V domovském adresari kazdého uzivatele je soubor nazvany .bashrc. Do tohoto souboru si miize-
te nadefinovat, kolik chcete aliast. DuleZité je si pamatovat zkratky prikazi. V termindlu zadava-
te zkratku a ta vykona prikaz pod touto zkratkou ulozeny. Nejprve se presvédcte, zda jste ve svém
domovském adresari — pwd. Oteviete si soubor .bashrc v nékterém z editori.

vi .bashrc

- pavel : vim
Soubor Upravy Pohled Rolovani Zalozky Nastaveni Népovéda
# .bashrc

1>

# User specific aliases and functions

# Source global definitions

if [ -f fetc/bashrc ]; then
. fetc/bashrc

fi

lias pg='ping -c 3 1€.6.0.138"

a
1

£ >

- INSERT -- 11,1 Vie
pavel : vim J

Obrazek 3.1: Editujete .bashrc

Podle obrazku provedete editaci svého souboru . bashrc. To znamend, Ze doplnite na konec souboru:

alias zkratka='cely prikaz'
alias lsal="1ls -al |more'

a ukoncite klavesou Enter. Nésledné se musite odhlasit z termindlu a znovu pfihlasit anebo znovu
spustit . .bashrc. Nyni se po pouziti vasi nové zkratky 1sal provede ptikaz

1s -al |more

{/ Upozornéni
o

Nesmite zapomenout na apostrofy (mlZzete pouzit i uvozovky), jinak vam alias nebude fungo-
vat. Dillezité je se odhlasit a znovu prihlasit, protoze po pfihlaseni se kontroluje soubor .bashrc.
Novy alias se vam objevi i pfi pouziti tabulatoru, pokud napisete prvni znaky ze zacatku aliasu.
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Priddm jesté jedno dal$i vyuziti. Hodné ¢asto zkousite dostupnost nékterého serveru a nechce se vim
neustdle vypisovat ping. .. Pridate si alias:

alias seznam="ping -c 3 www.Seznam.cz"

a potom stac¢i napsat jen seznam a piikaz ping www.seznam.cz se provede.

Jak vytvorit alias pro vSechny nové uzivatele

Pti vytvoreni nového uzivatele se nékolik souborti nahrava i z adresare /etc/skel. Pravé v tomto
adresari najdete i vychozi .bashrc. Zde muzete doplnit aliasy. Vyzkousejte tedy naptiklad

1s -al /etc/skel

Vsem novym uzivateltim se nacita zdkladni nastaveni. Vytvorise domovsky adresar a do néj se nako-
piruji dalezité adresafe a soubory. V tomto adreséfi vyberete .bashrc a provedete stejné operace

7w

jako v predchozi ¢asti.

Jak se miiZu pfihlasit jako jiny uzivatel

Prihlageni se jako jiny uzivatel se provadi pomoci piikazu:
su uzivatel

Pokud zadate pfikaz su bez parametru, jste vyzvani na zadani hesla superuzivatele - roota. Bere se
to tak, zZe se hodlate prihlasit jako administrétor.

Napftiklad:
su kmp
Tento prikaz pouzijete, hodlate-li se prihlasit jako uzivatel kmp. Jako parametr muzete je$té doplnit

-1 a v tomto pripadé se projde cela prihlasovaci sekvence. Budete mit tedy stejné prostredi jako uzi-
vatel kmp.

Jak se ptihlasim jako superuzivatel — root
Jak jste se mohli presvédc¢it o néco diive v textu, miizete se prihlasit jako superuzivatel pomoci prikazu

$ su
Heslo:
su: chybné heslo

Jestlize heslo neznate anebo zadate chybné heslo, pfihlaseni neprobéhne.

Stejné se miizete prihlasit, pokud zadate prikaz ve tvaru:

$ su root
Heslo:

i

Po zadéani spravného hesla jste prihlaseni.
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Chci zadat jen ptikaz s opravnénim uzivatele
Tuto operaci miizete provést, pokud k pfikazu su pfidate parametr -c:

$ su -c 'ls -al /etc/ |grep tab > vypis.txt'
Heslo:

Timto zptsobem provedete prikaz jako root. Pokud se ptikaz sklddd z vice slov, musite jej uzavtit do
apostrofil. Piikaz ale také miiZete napsat ve tvaru

su kmp -c 'prikazl prikaz2 '
V tomto ptipadé provedete prikaz jako uzivatel kmp.
Oveétite si, Ze se akce opravdu povedla.

$ more vypis.txt

Srw-r--r--. 1 root root 541 19. Gno 07.51 anacrontab
Srw-r--r--. 1 root root 448 25. ¢ec 2009 crontab
Srw-r--r--. 1 root root 0 10. kvé 10.23 crypttab
Srw-or--r--. 1 root root 1042 12. kvé 13.18 fstab
Srwer--r--. 1 root root 992 12. kvé 08.42 fstab~
Srwer--r--. 1 root root 853 10. kvé 12.17 inittab
Srw-r--r--. 1 root root 572 27. kvé 2010 mtab
SrW----- - . 1 root pavel 0 10. kvé 11.16 mtab.fuselock
Srw-r--r--. 1 root root 257 13. rij 2008 quotatab
Srwer--r--. 1 root root 930 28. dub 20.26 rwtab
drwxr-xr-x. 2 root root 4096 28. dub 20.26 rwtab.d
Srw-r--r--. 1 root root 212 28. dub 20.26 statetab
drwxr-xr-x. 2 root root 4096 28. dub 20.26 statetab.d

Spousténi prikazu jako superuzivatel — ptikaz sudo
Tento velice zajimavy nastroj pouzivejte, ale vZdy s rozumem, protoZe jinak miiZete zplakat nad

vydélkem.

Ptikaz sudo vznikl jako zkratka dvou slov: superuser do. To hovofi jasné o tom, pro¢ vznikl. Nadefi-
novani moznosti spojené s timto prikazem provédite editaci souboru /etc/sudoers. Tento soubor
neupravujte pomoci editort gedit, kedit a podobné. K tpravé vyuzijte nastroj

visudo

Pomoci tohoto pfikazu se vam spusti vi editor s otevienym souborem /etc/sudoers. Pti editaci tohoto
souboru je pomoci tohoto pfikazu kontrolovana i syntaxe, tedy to, jestli zadavéate parametry spravné.

Podivejte se na ukdzku toho, jakym zptisobem muizete upravovat zaznamy. Pied kazdou sekci vidite,
k ¢emu oddil slouzi, a jednoduse jsou naznac¢eny moznosti, jak by mél zapis vypadat.

#HF Allows members of the users group to mount and unmount the
JHt cdrom as root
# %users ALL=/sbin/mount /mnt/cdrom, /sbin/umount /mnt/cdrom

Zde napriklad vidite povoleni pfipojeni skupiné users a odpojeni Cdrom jako root.

JHF Allows members of the users group to shutdown this system
# %users localhost=/sbin/shutdown -h now
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A zde je povoleni skupiné users k vypnuti systému. V téchto pripadech sta¢i odkomentovat, smazat
mfizku # na zacatku fadku, ale jen u

%users localhost=/sbin/shutdown -h now

Rédek nebo radky nad touto definici opravnéni slouzi jako komentaf - ten (ty) nechate, jak je (jsou).
Nasledujici ukazku berte jako ilustrativni a opravdu si dobre rozmyslete, jestli tento zptisob potfebujete.
Otevite si pomoci prikazu (s pravy roota):

# visudo /etc/sudoers

Najdéte sekci uvedenou nize a dopiste radek s uzivatelem, pro kterého hodlate nastavit prava stej-

nd jako root.

JHF Allow root to run any commands anywhere
root ALL=C(ALL) ALL
pavel ALL=(ALL) ALL

Ulozte soubor a muiZete vyzkouset, jestli v§e funguje, naptiklad takto

less /etc/sudoers
/etc/sudoers: Operace zamitnuta

To je spravné, protoze v normalnim pfipadé¢ obycejny uzivatel nesmi ani ¢ist soubor /etc/sudoers.
Stejna varianta s upravenymi pravy, s pouzitim piikazu sudo:

$ sudo more /etc/sudoers

JHF Sudoers allows particular users to run various commands as

jHF the root user, without needing the root password.

iHE

jHE Examples are provided at the bottom of the file for collections

Uvédomte si, Ze ¢im vice mate uzivateld s nejvy$$im opravnénim, tim vice muze byt ohrozen vas
systém. Spi§ pouzivejte varianty na povoleni jen urcité operace pro urcitou skupinu nebo jednotli-
vé uzivatele.
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