KAPITOLA 2

Vase organizace
a cloud computing

Nabidky cloud computingu se pfizptsobuji pozadavkim odbérateli. Stejné jako se hardwa-
rové a softwarové konfigurace ve vasi firmeé lisi od konfiguraci sousedni firmy, budou se roz-
chézet i vase pozadavky na cloud computing.

Tato kapitola vam pomiize porozumét, jak miize vase spole¢nost cloud computing optimal-
né vyuzit a kterd feseni by mohla byt pro vase pozadavky nejvhodnéjsi. Pti diskuzi o uplat-
néni cloud computingu rozebereme i jeho omezeni. Cloud computing tedy neni dokonaly
a v nékterych pripadech byste se mu méli vyhnout. Prozkoumame také tyto pripady.

o v v L]
Kde muzete pouzit cloud computing
Vhodnost nasazeni cloud computingu zavisi na mnoha faktorech, mezi néz patfi:

¢ Pomér nakladii a vynosu
& Rychlost poskytovani

& Vyuzita kapacita

# Pripadné predpisy o nakladani s daty
*

Organiza¢ni struktura vasi firmy a jejich informac¢nich technologii
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V nékterych ptipadech predstavuje cloud computing optimalni feseni podnikovych pozadavka. Jsou
vsak firmy, pro které koncepce cloud computingu prosté neni vhodna. V této sekci se podivame jed-
nak na to, k ¢emu Ize cloudy pouzit, a také na to, kdy se jim vyhnout.

Scénare

Existuji tfi razné zdkladni implementace cloud computingu. V detailech se uplatnéni cloud compu-

sy

tingu v organizacich zna¢né lisi, ale z obecného pohledu je lze prifadit k jednomu z téchto tii feseni.

Vypocetni cloudy

Vypocetni cloudy poskytuji pfistup k vysoce Skdlovatelnym a levnym vypocetnim prostiedkiim
dostupnym na vyzadani, které slouzi ke spousténi pozadovaného kodu. Jako tti priklady vypocet-
nich cloudi lze uvést:

¢ EC2 spole¢nosti Amazon

& App Engine spole¢nosti Google

& Berkeley Open Infrastructure for Network Computing (BOINC)

Nabidka vypocetnich cloudt je nejbohatsi. Muzete je pouzit k nejriiznéjsim ucelim - zavisi to jen
na aplikaci, ke které uzivatelé pottebuji pfistupovat.

Nyni byste mohli tuto knihu zavtit, zfidit si icet u poskytovatele cloud computingu a zaéit jej pou-
Zivat. Tyto aplikace se hodi pro organizace libovolné velikosti, ale velkym podnikiim nemuseji sta-
¢it. Neposkytuji totiz standardni moznosti spravy, sledovani a fizeni, které tyto podniky ocekavaji.
Nikdo vsak velkym podnikiim objednévku rozmlouvat nebude. Amazon nabizi podporu podniko-

vé tfidy a objevuje se kategorie cloudt jako je Enterprise Cloud spole¢nosti Terremark, které jsou
zacileny na velké podniky.

Viypocetni cloudy umozniuji pfistupovat k aplikacim,
které funguji na zafizeni poskytovatele.

Ulozisté cloudu

Mezi prvni nabidky technologie cloudu patfila tlozisté, kterd jsou oblibena i nadale. Oblast tlozist
cloudu je velmi rozsahla. Tuto sluzbu jiz poskytuje vice nez 100 dodavateld. Jednd se o idedlni fese-
ni, chcete-1i udrzovat soubory mimo firmu.
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Ulozisté cloudu umozniuje ukladat vlastni data
na zafizeni dodavatele sluzby.

K hlavnim faktoram v této oblasti patfi bezpe¢nost a ndklady, které se v zdvislosti na zvoleném doda-
vateli zna¢né lisi. Aktualné je na $pici sluzba S3 spole¢nosti Amazon.

@ Poznamka

Na spole¢nost Amazon a dalsi poskytovatele cloudd se podrobnéji podivame v dalsi kapitole.

Aplikace cloudu

Aplikace cloudu se od vypocetnich cloudu li$i v tom, Ze vyuZivaji software, ktery zavisi na infrastruk-
tufe cloudu. Aplikace cloudu jsou verzi koncepce Software jako sluzba (SaaS - Software as a Servi-
ce) a zahrnuji webové aplikace poskytované uzivateli prostfednictvim prohlizece nebo aplikace typu
Microsoft Online Services. Tyto aplikace pfesunuji hosting a spravu IT do cloudu.

3

Aplikace cloudu poskytuji aplikace,
které zavisi na infrastrukture vlastniho Internetu.

Aplikace cloudu ¢asto eliminuji potfebu instalovat a provozovat aplikace v pocitac¢ich vlastnénych
zdkaznikem, a tim snizuji naroky na spravu softwaru, provoz a podporu.
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K aplikacim cloudu patfi:

# Aplikace typu peer-to-peer (jako BitTorrent a Skype)
& Webové aplikace (jako MySpace ¢i YouTube)

& Saa$ (jako Google Apps)

# Software plus sluzby (jako Microsoft Online Services)

Kdy neni cloud computing vhodny

Nebylo by poctivé, kdybychom cloud computing pouze vychvalovali a doporucovali, abyste jej
pouzivali Gplné ke v§emu. V praxi existuje mnoho situaci, kdy cloud computing jednoduse neni
vhodny. Davody se pfitom mohou ménit od ndkladt ptes pozadavky na hardware az po pouhy
nedostatek potieby.

Pozor na detaily

Chcete-li pouzivat cloud computing ke zpracovani dat, na kterd se vztahuje zakon HIPAA (Health
Insurance Portability and Accounting Act), méte smlu. Reknéme to jinak: do cloudu nesmite ode-
slat data typu HIPAA. Jedna se o citlivé zdravotnické informace a fakt, Ze by se data typu HIPAA
mohla na serveru pomichat s daty jiné firmy, nejspi$ na kazdého auditora HIPAA zaptisobi jako cer-
veny hadr na byka.

Tabulka 2.1: Teoretické postihy za nedostate¢nou ochranu davérnych dat

FACTA (Fair and Accurate Credit

Transactions Act) z roku 2003 allic s

Sarbanes-Oxley

Reditelé a vedoucf 1.000.000 USD

. 50.000 USD az
Instituce 5.000.000 USD 11.000 USD 250,000 USD
Vézeni 20 let 1az10let

I presto spole¢nosti Google a Microsoft ptipravuji sluzby pro sektor zdravotnictvi: Microsoft pra-
cuje na své sluzbé HealthVault a Google Health ma ambici stat se velkym tlozistém soukromych
zdravotnich dat online.

Umysly jsou sice $lechetné — nabidnout zdkaznikiim piistup k jejich zdravotni dokumentaci - staéi
pouze malé opomenuti, aby citliva data unikla.

Pokud mate data regulovand zékonem (jako jsou HIPAA ¢i Sarbanes-Oxley), méli byste pii jejich
prenosu do cloudu dbat mimoradné opatrnosti. Jestlize prece ulozite finanéni data zdkaznika a ta
uniknou, co myslite — bude se va$ zdkaznik hojit na poskytovateli cloudu, nebo na vés?

A mimochodem: abychom podpotili své varovani pred inikem soukromych dat padnymi argumenty,
ptipravili jsme tabulku 2.1. Tabulka 2.1 shrnuje potencidlni tresty za poruseni pfislusnych zakond.

Pravdépodobné udélate nejlépe, kdyz se riziku citelné pokuty, upirskych advokati a mozného véze-
ni vyhnete.
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Pravni otazky

S ohledem na citlivost soukromych dat je nutno vénovat pozornost faktu, Ze podle zdkonu a zave-
denych zvyklosti maji vladni agentury snadnéjsi ptistup k datiim v cloudu nez na firemnim serveru.

Napftiklad zékon Stored Communications Act dava FBI pfistup k dattim bez nutnosti ziskat soudni
ptikaz ¢i souhlas vlastnika.

Geopoliticka hlediska

Odesilani dat do cloudu muze byt prosté protizakonné. Sidlite-li napfiklad v Kanadé a chcete ulozit
své data do amerického cloudu, muzZete na to zapomenout.

Kanadska vlada prohlasila, Ze vladni zaméstnanci IT nemohou pouzivat sitové sluzby, které piisobi
na uzemi USA. Divod spociva v tom, Ze kanadska data by mohla byt ohrozena americkym zéko-
nem Patriot Act.

Kanada je sice v USA oznacovana za pratelského severniho souseda, ale v soucasnosti ma velmi
rozumné zasady. Stacilo by, aby americkd vlada zabavila server se zahrani¢nimi daty, a v tu chvili by
doslo k mezindrodnimu incidentu.

Totéz se vztahuje i na cloudy, které funguji mimo USA. Pravdépodobné neznate zdkony (pokud viibec
existuji), kterymi se v cizi zemi fidi ochrana soukromych tidaji. Nemizete zabranit tomu, aby oddil
nohsledt néjakého diktatora neobsadil sidlo poskytovatele a neodvezl si vSechny servery i s vasimi daty.

Hardwarové zavislosti

Mate-li aplikaci, ktera vyzaduje konkrétni hardware, ¢ipy nebo ovladace, nemusi byt feSeni cloudu
pro vas vhodné.

Internet

Aplikace mé specifické pozadavky
na hardware, takze je lepsi ponechat ji
na firemnich serverech.

Poskytovatel nedokaze splnit
hardwarové pozadavky aplikace.

V prvé fadé plati, Ze mate-li specifické hardwarové pozadavky, snizuje se pravdépodobnost, Ze bude
mit poskytovatel sluzeb k dispozici konkrétni hardware. To mtize znaéné omezit vase moznosti pri
hledani nejvyhodnéjsi nabidky na trhu poskytovateli.

Reknéme vsak, ze mate mimoradné $tésti, poskytovatel ma hardware, jaky potiebujete, a zakrétko jiz
vSe funguje podle vasich predstav. To je sice skvélé, ale jestlize poskytovatel ¢asem vymeéni ¢ipovou
sadu nebo jinou kritickou hardwarovou komponentu, mizete se dostat do problémd.
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Kontrola nad serverem

Pokud vase aplikace vyzaduje tplnou vladu nad vSemi spusténymi procesy, nebude feseni cloudu
pro vas nejspi§ vhodné. Potfebujete-li podrobnéjsi kontrolu dostupné paméti, procesoru, vlastnosti
pevného disku nebo rozhrani, nebude cloud pro vasi aplikaci vyhovovat. VSechny tyto parametry
ma prece na starosti poskytovatel sluzeb.

@ Poznamka

V nékterych cloudech dokonce nedostanete ani pfistup uzivatele root. Jestlize potfebujete pokro-
¢ilé drovné pristupu, nezapomerite se seznamit s tim, co vas potencialni dodavatel umoznuje.

Naklady

Mezi velka lakadla cloud computingu patii uspora nakladt. Obvykle je totiz levnéjsi provozovat
aplikaci v cloudu nez investovat do infrastruktury, koupit pfislusnou aplikaci a poté zajistovat jeji
kazdodenni spravu.

V del$im ¢asovém horizontu v§ak mohou platby predplatného sluzeb cloudu prevysit cenu za ndkup
vlastnich serveru. Je proto potieba zohlednit v§e od prostor pies zaméstnance a software az po hard-
ware.

Naklady a zptisob fungovani cloudu predstavuji pohyblivy cil. Podle nékterych nazorti mize cloud
presunout servery do datového centra klienta. Jina myslenkovéa koncepce se oznacuje jako cloud burs-
ting. V tomto scénafi lze ndrazové na vyzadani porizovat kapacitu do cloudu.

Nedostatek potieby

Od svych dédeckt zname vyrok: ,Kdyz to neni rozbité, nespravuj to“. A déda mél pravdu. Pokud vase
aktudlni feSeni funguje, pro¢ do néj vrtat?

Samoztejmé Ze existuji piipady, kdy se vam cloud computing vyplati. A v téchto situacich po ném
rozhodné sahnéte. Jestlize vSak pfesunujete aplikace do cloudu jen proto, Ze je to mddni, podivejte
se na néjaké staré fotografie ,vymodénych® lidi. Uvédomte si, Ze polyesterové obleky a uliznuté ucesy
mozna kdysi médni byly, ale dnes uz to neplati.

Integrace se stavajicimi aplikacemi

Pokud smichate olej a vodu, dostanete lavovou lampu. Vzhledem k nadpisu této sekce uz urcité vite,
kam mifime. Po pravdé feceno, mate-1i dvé aplikace, které je potfeba integrovat, je lepsi, kdyz jedna
nebude ve firemni siti a druha v cloudu.

V tom ptipadé vznikaji problémy se zabezpecenim, rychlosti a spolehlivosti. Jestlize mate naptiklad
dvé databdze - jednu s citlivymi daty hostovanou lokalné a druhou s vetejnymi daty v cloudu - je
velmi pravdépodobné, Ze se citliva data nakonec ocitnou v cloudu.

Plati také, Ze pokousite-li se provozovat vysoce vykonnou aplikaci ve své reZii a tato aplikace se spo-
1éhd na data z cloudu, bude fungovat pouze tak rychle, jak to cloud dovoli. To opét vede ke kolisavé
spolehlivosti. Nedojde kvtili véem tém presunim k prozrazeni nebo poskozeni dat?
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Hlediska latence

Vage data a aplikace jsou umistény na fadé serveri, které jsou geograficky vzdéleny od sidla vasi
spole¢nosti. Proto chvili trva, nez se k vam pottebna data dostanou. Neni to otdzka hodin nebo dnt,
dokonce ani minut. Pokud vsak potfebujete mit data dostupna okamzité, nemusi cloud predstavo-
vat optimalni volbu.
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Vasi uzivatelé -
Latence mize zplsobovat potize
pii vyuzivani sluzeb dodavatele cloudu. t\\g

Distribuované servery
poskytovatele sluzeb

Pfenos dat ur¢itou dobu trva. MtiZe se stat, ze data vyzadana zaméstnancem dorazi zhruba za sekun-
du, coz je v ur¢itych pripadech prijatelné. Jestlize v§ak tento zaméstnanec pozaduje data rychleji nez
se sekundovym zpozdénim, nemusi uz rychlost stacit.

Pozadavky na propustnost

Vzhledem k tomu, Ze se cloud computing obvykle fakturuje stejnym zptisobem jako voda ¢i elektfi-
na, platite za spottebu. To je skvélé a zda se to byt i spravedlivé, dokud nezaénete nasazovat aplikace,
které vyZzaduji vysokou propustnost. V tom piipadé budou vzrustat i naklady. Jestlize napiiklad stre-
amujete video s vysokym rozli$enim pro vice nez 100 odbérateli, budou se naklady prudce zvy$ovat.
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Cim vy33i propustnost,
tim vice musite zaplatit.

Distribuované servery poskytovatele sluzeb

Je vhodné, kdyz si to pfedem peclivé spocitate. Zohlednéte naklady na server, jeho napdjeni a veske-
ry dal$i hardware. Zahriite cenu spravy a pfislusnych mzdovych nakladi na zaméstnance IT a poté
vysledek porovnejte s cenou, kterou vdm bude actovat poskytovatel sluzeb. Jestlize je ndkup serveru
levnéjsi, muze byt pro vas lepsi, kdyZz na cloud prozatim zapomenete. Avsak i kdyZ budou néklady
stejné, musite si polozit otazku, co je pro vas vyhodnéjsi.

y
Vyhody
Vase organizace bude mit jiné potfeby nez sousedni firma. Cloud computing v$ak ¢asto dokdze s poza-
davky na IT pomoci. Podivejme se bliZe na to, co mtiZe cloud computing vasi organizaci nabidnout.

Skalovatelnost

Jestlize pfedpoklddate vysoky narust vypocetnich pozadavkii (nebo jste dokonce ndhlymi pozadavky
prekvapeni), mtize vam cloud computing pomoci tuto situaci zvladnout. Misto toho, abyste muse-
li koupit, instalovat a konfigurovat nova zatizeni, muzZete si objednat dodate¢né procesorové cykly
nebo kapacitu tlozi$té u tfeti strany.

Vzhledem k tomu, ze naklady tohoto feSeni zaviseji na spotiebé, pravdépodobné nebudete platit
tolik, kolik by vés stal ndkup nového vybaveni.
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Q

Vasi uzivatelé

V ptipadé pozadavku na dodate¢nou kapacitu
muze poskytovatel sluzeb zajistit Skdlovatelnost mnohem snaze,

nez kdybyste museli interné instalovat vlastni zafizeni.

Poskytovatel sluzeb

Jakmile vase pozadavky na dodate¢nou kapacitu pominou, mizZete sluzby poskytovatele cloudu jed-
noduse prestat vyuzivat a nemusite fesit, co s nepotfebnymi zafizenimi. Sta¢i pouze zvy$ovat a sni-
zovat spotfebu s ohledem na firemni potfeby.

Jednoduchost

Jak uz jsme uvedli, nemusi-li zaméstnanci IT kupovat a konfigurovat nova zafizeni, mohou se sou-
stfedit na koncep¢ni zélezitosti. Diky reSeni cloudu mohou aplikace okamzité zacit fungovat za zlo-
mek ceny, kterou by si vyzddalo vnitrofiremni fe$eni.

Zkuseni dodavatelé

Kdyz vzroste obliba nové technologie, objevi se zpravidla mnoho dodavateld, ktefi nabizeji svou
vlastni verzi. To neni ¢asto dobré, protoze mnoho z nich poskytuje nekvalitni sluzby. Priikopniky
v oblasti cloud computingu jsou vSak velmi renomované spole¢nosti.

Firmy jako Amazon, Google, Microsoft, IBM a Yahoo! jsou diivéryhodné, protoze poskytuji spoleh-
livé sluzby, dostate¢nou kapacitu a kromé toho jsou dobfe znamé.

Vice internich prostiedkii

Pfesunete-li na tfeti stranu ty pozadavky na zpracovani dat, které nejsou pro vasi firmu kritické,
miize vase oddéleni IT ziskat vice prostoru k praci na dilezitych tkolech souvisejicich s ¢innosti
organizace. Kromé toho nemusite kvili plnéni nizkouroviiovych tkolu zajistovat dodate¢né pra-
covniky a jejich Skoleni.

Vypadky sité predstavuji pro zaméstnance IT no¢ni maru. Dalsi vyhoda tedy spociva v tom, Ze se
zatéz s jejich fesenim presunuje na poskytovatele sluzeb. K vypadkiim samoziejmé dochazi, ale at se
0 opétovné zprovoznéni sluzeb stard radéji Amazon.

Kdyz hledate poskytovatele sluzeb, vyberte si takového, ktery poskytuje 24hodinovou pomoc a pod-
poru a dokaze reagovat na nouzové situace.
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Zabezpeceni

S vyuzivanim sluzeb dodavatele cloudu je spojeno mnoho bezpe¢nostnich rizik, ale renomované
firmy se snazi zajistit maximalni ochranu.

@ Poznamka

O nékterych aspektech zabezpeceni se zminime v dalsi ¢asti této kapitoly.

Dodavatelé mivaji pfisné zasady na ochranu soukromi a nasazuji striktni bezpe¢nostni opatfent, jako
jsou osvédcené Sifrovaci metody pro autentizaci uZivateld.

Kromé¢ toho miiZete sva data pfed ulozenim do cloudu poskytovatele vidy zasifrovat sami. V nékte-
rych ptipadech muzou byt data diky vagemu $ifrovani a bezpe¢nostnim opatfenim dodavatele bez-
pecnéjsi, nez kdybyste je uklddali v ramci své firmy.

Omezeni

Také v jinych pripadech neni cloud computing optimalni volbou pro vase vypocetni potieby. V této
sekci si vysvétlime, pro¢ se nékteré aplikace pfili§ nehodi pro nasazeni do cloudu. Nechceme, aby
tyto pripady vypadaly dilezitéjsi nez jsou, ale méli byste si byt nékterych limitti védomi. Pokud je
dokazete obejit, je to skvélé, ale pred rozsahlym nasazenim byste méli tato rizika znat.

Vase citlivé informace

Jiz jsme hovorili o riziku ukladani citlivych informaci do cloudu, ale tuto otazku je potfeba znovu
zduraznit. Jakmile sva data prenesete k poskytovateli sluzeb, ztratite jednu uroven kontroly.

Proc se toho obavat?

Reknéme, 7e finan¢ni analytik v aplikaci Google Spreadsheets zpracovava seznam rodnych ¢isel
zaméstnancd. Nejen ucetni firma by méla tato data chranit pred hackery a porusenim internich pred-
pisti o zpracovani dat. V technickém slova smyslu se jednd rovnéz o problém spolec¢nosti Google.
Google se viak miize zbavit své odpovédnosti ve smlouvé, kterou s vimi uzavira. Ukol dostate¢ného
zabezpeceni citlivych informaci tedy neni o nic snazsi. Kromé toho jsou zde Siroce oteviené dvere
pro vySetfovaci organy, aby si mohly tato data vyzddat. V1ady obvykle ziskaji informace mnohem
snaze od tretich stran, nez ze serveru v drzeni dotéené organizace.

Méné poctivi poskytovatelé sluzeb mohou tato data dokonce sdilet s marketingovymi firmami. Jini
mohou zase na zakladé smlouvy, kterou jste s nimi bez ¢teni podepsali, ziskat pristup ke ¢teni a kata-
logizaci vasich informaci a jejich vyuziti zptisobem, jaky jste viibec nezamysleli. Opét se bezpe¢né
ujistéte, Ze smlouveé uzaviené se svym poskytovatelem sluzeb plné rozumite, souhlasite s jejimi pod-
minkami a pfijimate je.

Meéli byste si uvédomit, jakymi zasadami se poskytovatel ¥idi pfi spravé a adrzbé vasich dat. Napiiklad
spole¢nost Google ve svych zasadach informuje o tom, Ze bude sdilet vase data s vlidou v ptipadé, ze
ma ,dobry diivod vérit", Ze je takovy pristup nutny ke splnéni zdkonnych pozadavka.

Nepochybné jiz doslo k uvolnéni soukromych dat. V roce 2006 poskytla spole¢nost AOL na svém
vefejném webu vyzkumnikiim vyhleddvané terminy 650.000 uzivateli. V roce 2007 predaly firmy
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Microsoft a Yahoo! néktera vyhledavand data americkému ministerstvu spravedlnosti v ramci vySet-
fovani détské pornografie. Samozrejmé nikdo nechce, aby sexudlni nésilnici unikli trestu za své zlo-
¢iny, ale zamyslete se nad disledky, pokud by vase nevinna data byla pfimichadna k datam, ktera spo-
le¢nosti Yahoo! a Microsoft poskytly vladé, a vy byste se nezavinéné dostali do vySetfovani.

@ Poznamka

Jestlize poskytovatelé dostanou ,utajené” pozadavky na data, mohou mit ze zékona zakézdno
sdélit svym klientm, Ze jejich data poskytli viadnimu organu.

V médiich navic pravidelné slySime o pripadech, kdy prodejctim uniknou ¢isla kreditnich karet.
V roce 2007 britska vlada dokonce ztratila 25 milionti zdznamu o danovych poplatnicich.

Z toho plyne pouceni, ze mate-li citlivd nebo cennd data, cloud pravdépodobné neni nejlepsi misto,
kam je ulozit.

Ochrana dat

To neznamena, Ze byste sva data nemohli v cloudu uchovévat. Musite pouze zajistit, ze budou chra-
néna. To nejsnaze zabezpecite tak, Ze data pred odeslanim tfeti strané zasifrujete. Programy jako
PGP (http://www.pgp.com) nebo TrueCrypt (http://www.truecrypt.org) typu open-source umi sou-
bory zasifrovat, aby byly pfistupné pouze tomu, kdo zna heslo.

Data zasifrovand uzivatelem

e
J
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Vasi uzivatelé Poskytovatel sluzeb

Kdyz data pred odeslanim poskytovateli sluzeb zasifrujete,
mate jistotu, Ze zGstanou v bezpeci i tehdy, dojde-li k naruseni
bezpecnostnich opatieni poskytovatele.

Data ochranite tim, Ze je pfed odeslanim zasifrujete. Pokud se k vasim datiim dostane nékdo nepo-
volany, uvidi bez spravného kli¢e pouhou zmét nesmyslnych znak.

To se samoziejmé tyka dat, se kterymi manipulujete ve firmé a poté je odesilate do cloudu. Jestlize
pracujete s textovymi ¢i tabulkovymi procesory online (oproti pouhému uklddéni souborti na webu),
pak nemusi byt data ulozena do cloudu zasifrovana.

Obecné radéji hledejte placené sluzby namisto téch, které maji pfijmy z reklamy. Druha uvedena
skupina poskytovateld pravdépodobné doluje v datech uzivatelské profily, které miize vyuzit k mar-
ketingovym ¢&i jinym dceliim. Zddn4 firma nemize dlouho zfistat na trhu a ptitom poskytovat realné
sluzby ¢i zbozi zadarmo. Néjak ty penize vydélat musi, ze?

Kdyz mate pochybnosti, uloZte sva data vzdy tam, kde si mizete byt jejich bezpecnosti nejvice jisti

- 1 kdyby to znamenalo jejich ponechani ve vlastni serverovné do doby, nez vyvinete alternativni
duvéryhodné reseni.
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Nepripravené aplikace

V nékterych pripadech v$ak na pouziti v cloudu nejsou ptipraveny samotné aplikace. Mohou mit
drobna specifika, ktera znemozni dosahnout jejich plného vykonu, nebo nemusi fungovat viibec.

V prvé fadé muze aplikace vyzadovat ke komunikaci s uzivateli velkou $ifku pasma. Pamatujte, Ze
protoze se cloud computing uc¢tuje podle spotfeby, mtize byt dlouhodobé levnéjsi provozovat aplikaci
lokalné, dokud ji nepfepisete nebo jinak neupravite tak, aby komunikovala efektivnéji.

Znac¢né usili si také miiZe vyzadat integrace aplikace s jinymi aplikacemi. JestliZe se pokusite o prechod
do cloudu, mohou se o¢ekdvané tspory vypatit kvili dodate¢nym nékladiim na integraci. V tomto

vevs

pripadé mize byt ekonomictéjsi aplikaci i nadale hostovat mistné.

Pokud aplikace potfebuje komunikovat s lokalni databdzi, muze byt lepsi aplikaci rovnéz hostovat
lokalné, dokud nedokazete do cloudu presunout celou infrastrukturu. Opét se tim vyhnete nakladiim
na prenos dat do cloudu a zpét. Je to také efektivnéjsi, protoze aplikace miize interagovat s databazi
bez pfenosu zprav po siti.

Nékteré aplikace nedokazi po Internetu komunikovat bezpe¢né. Jestlize nepodporuji zabezpecenou
komunikaci nebo komunikaci tunelem, ohrozuji tim bezpecnost dat. V ptipadé, Ze vase aplikace
neumoznuje zabezpecenou komunikaci, musite ji hostovat mistné, kde mate k ochrané dat pfi jejich
pfenosu po siti jiné moZznosti.

Kromé toho pti zobrazovani vysledku aplikace v rozhrani typu webového prohliZece je potteba zajis-
tit, Ze je aplikace kompatibilni s riznymi prohlizeci a bude spravné fungovat pti ifrovaném pienosu
typu SSL. Pokud nelze vysledky aplikace v ptipadé potieby zobrazit zabezpecené, je feSeni zaloZené
na cloudu prakticky bezcenné.

Spoléhite-li se na dostupnost aplikaci v cloudu, muZete rovnéz narazit. Dostupnost zavisi na tom,
zda vyvojar pozadované aplikace vyvinul verzi, ktera je s technologii cloudu kompatibilni. V pripa-
dé, ze aplikace neni pfipravena, miizete mit smuilu.

To v8ak neznamend, zZe neexistuje zadné feseni. MtZete vzdy napsat svou vlastni aplikaci.

Vyvoj vlastnich aplikaci

Potiebné aplikace jsou casto jiz k dispozici. Nékdy v§ak muiZete pozadovat velmi specifickou aplika-
ci. V takové situaci se o jeji vyvoj musite postarat sami.

Vyhriime si rukavy

Vyvoj vlastnich aplikaci mize rozhodné predstavovat problém, pokud programovat neumite a zidné
programatory nezaméstnavate. Potom musite najmout softwarovou firmu (nebo vyvojare), pripadné
se omezit na aplikace, jaké poskytovatel nabizi.

Ur¢ité programatorské dovednosti se hodi nejen pti nasazeni aplikaci. Mate-1i v cloudu databézi,
pottebujete pro piistup k datiim a jejich spravu pfizptisobené rozhrani a urcité znalosti jazyka SQL
(Structured Query Language).

Jedna se pouze o malou prekazku, protoze velmi pravdépodobné jiz mate na vyplatni listiné progra-
matory, ktefi potfebny kéd obratem sestavi. Jestlize takového zaméstnance nenajdete, miizete vidy
zaplatit externi firmé nebo jednotlivci. Koho budete muset najmout a kolik vas to bude stat, zavisi
na rozsahu prislusné aplikace.
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Vyhody tohoto feSeni

Je potteba Fici, Ze presunuti databazovych pozadavki do cloudu mize byt velmi uzite¢né z hlediska
$kélovatelnosti. Pokud k serveriim ptistupuje ptili§ mnoho uzivateld, nastanou v ur¢itém bodé pro-
blémy. Toto riziko lze zmirnit diky automatické skalovatelnosti prostfedkd, které spoléhaji na cloud.

Casto se ika, 7e tato generace webovych sluZeb je zalozena na LAMP. To je sada jednoduchych
a vykonnych webovych technologii, které pohanéji mnoho oblibenych i mensich webti. LAMP je
zkratkou nasledujicich termina:

¢ Linux - operac¢ni systém typu open-source

& Apache - webovy server typu open-source

¢ MySQL - rela¢ni databaze jazyka SQL (Structured Query Language) pro webové servery, ktera
je rovnéz typu open-source

¢ Perl - programovaci jazyk

LAMP se casto pouziva diky své jednoduchosti. Vzhledem ke snadnému pouziti mizete aplikace
zprovoznit velmi rychle.

Toto fe$eni samoziejmé neni dokonalé. Prvni problém lezi ve $kalovatelnosti.

Potize se $kalovatelnosti vychazeji z poctu vlaken a pfipojeni soketu ve webovém serveru Apache.
Neni-li server spravné vyladén a zvysi se jeho zatéz, mohou nastat problémy.

Vétsi potize se Skalovatelnosti zptsobuje databaze MySQL. Rela¢ni databaze tézko prekracuji urci-
tou kapacitu, coZ je dano zptsobem, jakym reprezentuji informace. Kdyz dosdhnete daného limitu,
komplikuje se sprava databaze.

Uvedené potize muiZete obejit postupem, ktery se oznacuje jako rozdélovani dat. Tato metoda dovo-
luje rozdélit data na nezéavislé sady, jiz Ize neomezené skalovat. Pokud v§ak data neni mozné rozdélit,
mizete prejit na distribuovanou databazi, coz sméruje na fe$eni cloudu.

To prestavuje vyhodu, protoze cloud dovoluje neomezené skalovani. Staci pouze pfidavat dalsi servery.
V praxi muzete $kdlovat od 1.000 k 1.000.000 uzivateld pouhym priddvanim vice serveru.

Hlediska zabezpeceni

Stejné jako u mnoha jinych technickych voleb ma zabezpeceni v oblasti cloud computingu dv¢ stra-
ny - existuji vyhody i nevyhody. V této sekci prozkoumame zabezpeceni v cloudu a ukdzeme si, co
je dobré a ¢emu je potfeba vénovat zvlastni pozornost.

Spole¢nost IDC provedla prizkum u 244 vedoucich pracovniki IT o sluzbach cloudu. Jak je patrné
z obrazku 2.1, pfedstavovalo zabezpeceni se 74,5 procenty nej¢astéjsi zdroj obav.

Dodavatelé, ktefi chtéji uspét, museji pfi nabizeni svych sluzeb cloudt brat podobnd data v uvahu.

Obavy o soukromi dat u treti strany

Hlediska ochrany soukromi se automaticky objevuji jako prvni. Pokud tedy jind organizace hostuje
vSechna vase data, jak vite, zda jsou v bezpeci? Ve skute¢nosti to nemiizete védét. Pro zacatek pred-
poklédejte, ze cokoli umistite do cloudu, bude pfistupné pro kohokoli jiného. Existuji také obavy
dané tim, Ze vySetfovaci organy se mohou k datim udrzovanym v cloudu dostat snaze nez k datim
na serverech dotéené organizace.
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Zatim neni dost vyznamnych dodavateld |
Zéakonné piedpisy cloud vylucuji L

Pfesun zpét do firmy maze byt obtizny ] L
Obavy, Ze spotieba na vyzadani bude drazsi ] L

Nedostate¢né moznosti pfizplsobeni L[

Obtizna integrace s internim IT S
Dostupnost —

Vykon -

Zabezpeceni

0O 10 20 30 40 50 60 70 80
Obrazek 2.1 Podle zjisténi IDC jsou otazky zabezpeceni hlavnim problémem,
se kterym se cloud computing potyka

To neznamenad, Ze neexistuji renomované firmy, které by nikdy nenapadlo vase data narusit a které se
nachdzeji na $picce sitového zabezpeceni dat. Ve svété, kde jsou sklenice naptil plné, to délaji vSechny
firmy. V praxi je v8ak situace takova, Ze i kdyz se poskytovatelé maximalné snazi data zabezpecit, mtize
presto dojit k itoku hackert a vase citlivé informace jsou pak vydany na milost a nemilost Gto¢nikam.

Nejleps$im planem prevence ttoku je neprovadét na platformé cloudu kriticky dulezité ¢innosti ani
vysoce citlivé aktivity, aniz by va$e organizace implementovala rozsahlé bezpe¢nostni kontroly. Jestli-
ze zabezpeceni na této prisné trovni nedokdzete zajistit, zistante u méné kritickych aplikaci, které se
1épe hodi pro cloud a vice odpovidaji standardnim bezpe¢nostnim nastavenim. Pamatujte, ze nikdo
nemuze zcizit kritické informace, které nejsou k dispozici.

Délaji pro zabezpeceni dost?

Nez se upiSete znamému dodavateli, pamatujte také na to, Ze se o ochranu vasich dat maximélné
snazi. Podle nékterych nazoru se dodavatelé museji predhanét, aby zajistili co nejvys$si ochranu dat.
Jedna se prosté o obchodni nutnost. Pokud se rozkfikne, ze ukladana data nechrani, nikdo si jejich

sluzby nebude chtit objednat.

Je také potieba zminit otazku vykonu a efektivity. Platite za pribéznou spotfebu a pokud tedy vénu-
jete na provoz bezpe¢nostnich nastroju dodavatele nadmérnou kapacitu procesoru, bude lepsi
poohlédnout se po konkurenci.

Zatimco bychom tedy chtéli véfit, ze dodavatelé délaji, co mohou, nemusi to stacit. Existuje mnoho
zpusobi, jakymi miize dojit k naruseni cloudu a vasich dat.

Hacketi

Hackefi nejsou ti mili podivini, jaké ndm ukazuje Hollywood. Vét§ina z nich nesedi u coly a nesnazi
se proniknout do zabezpecené sité jen proto, Ze to jde. Chtéji néco konkrétniho.

Pokud se jim podafi narusit vase data, mohou nadélat hodné $kod. Miize se jednat naptiklad o pro-
dej vasich firemnich tajemstvi konkurenci nebo o pokoutné zasifrovani dat, aby vas pak mohli vydi-
rat. Pfipadné mohou v8e vymazat s cilem poskodit vas podnik, coz si zdivodnuji svou ideologii. To
se muiZe stat a také se to stava.
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V kazdém pripadé predstavuji hackefi skute¢nou hrozbu datiim, kterda udrzujete v cloudu. Vzhle-
dem k tomu, Ze sva data udrzujete na cizim zafizeni, miiZete byt odkdzani na libovolna bezpe¢nostni
opatfeni, kterd dodavatel podporuje.

Utoky botnetii

Jako nejhorsi piipad se ¢asto udava scénat, kdy uto¢nici pomoci botnett provedou utok typu DDoS
(distributed denial of service). Hackefi poté za zastaveni ttoku na sit pozaduji penize.
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Hackefi nakonfiguruji systémy pro odesilani paketd ttokd typu DDoS,
které poskytovatele sluzeb vyfadi z provozu.

Poskytovatel sluzeb
je zahlcen Utokem.

V Japonsku se vydirani spojené s itoky DDoS objevuje stéle ¢astéji. Jedna velka firma v Tokiu muse-
la zaplatit 3 miliony jent (asi 31.000 USD) poté, co utok botnett jeji sit zcela zablokoval. Vzhledem
k tomu, Ze tento typ utokd je tak rozptyleny, nedokdzala policie Gto¢niky vystopovat.

Ve svété cloud computingu se rozhodné jednd o opravnénou obavu. Pokud dojde k tGtoku na vase
data v cloudu, ke komu si vydéraci ptijdou pro penize? Budete to vy? Nebo snad dodavatel? A bude
nékdo vykupné skute¢né platit?

Vyhody zabezpeceni

Tim nechceme naznacit, Ze vase data v cloudu nejsou v bezpeci. Poskytovatelé se snazi bezpecnost
zajistit. Jinak by se to rozneslo a jejich podnikdni by se nerozvijelo. Kviili samotné povaze cloudu je
vSak nutné nasadit nékteré velmi silné bezpe¢nostni metody.



58 Cast I: Zac¢indme

Centralizace dat

Jiz jsme zminili riziko ztraty dat uchovavanych na jednom misté. Centralizace dat je vSak spojena s nékte-
rymi velmi u¢innymi bezpe¢nostnimi postupy. V praxi mizete sviij systém lépe zabezpecit uz z podstaty.

Omezeni ztraty dat - na letistich v USA se kazdy rok ztrati vice nez 12.000 notebooku. Dost nepfi-
jemnd je uz samotna ztrata dat, ale zvlasté citelna je pro spole¢nosti, které prijdou o firemni tajem-
stvi nebo jiné kritické informace.

Kolik notebookt je pak chranéno skute¢né silnymi bezpecnostnimi opatfenimi, jako je Sifrovani
celého datového disku? Pokud je mozné systém notebooku snadno narusit, dostanou se informace
do rukou zlodéje.

Kdyz udriujete data v cloudu, nasadite silné fizeni pfistupu a umoznite zaméstnanciim stahovat
pouze data, ktera ke své praci potfebuji, mize cloud computing omezit objem potencialné ztrace-
nych informaci.

Monitorovani - pokud udrzujete data v cloudu, miizete sledovat zabezpeceni snaze, nez kdybyste se
museli starat o bezpe¢nost mnoha servert a klienttl. Samoztejmé, data jsou ohrozena rizikem naru-
$eni vlastniho cloudu, ale pokud si budete bezpe¢nostnich hrozeb védomi a budete jim aktivné pred-
chazet, mizZete se soustfedit pouze na jediné klicové misto.

OkamZita vyména
Jsou-li vase data narusena, muzete pti zjistovani pachateld okamzité pfesunout své data na jiny stroj.

e

Nechcete prece vysvétlovat nejvy$simu vedeni, ze systém nefunguje kvili bezpe¢nostnimu incidentu.
UZivatelé si pfepnuti nemuseji ani v§imnout. Neni nutné stravit hodiny replikaci dat nebo opravou
pruniku. Diky abstrakei od hardwaru to Ize provést béhem okamziku.

Protokolovani

Protokolovani v cloudu se dostavé na vys$si Groven. Protokolovanim se zakaznici obvykle zabyva-
ji pozdéji, az nastavaji potize s tloznym mistem. V cloudu neni potfeba odhadovat, kolik tlozného
mista budete potfebovat. Pravdépodobné si ponechate protokoly od samého zacatku, kdyz pro nic
jiného, tak kvili kontrole své spotieby.

Miizete také nasadit pokrocilejsi metody protokolovani. Je napriklad mozné aplikovat zaznam pro
audit C2. Tato volba se obecné pouziva jen zfidka, protoze by mohla mit zna¢ny vliv na vykon sité.
Cloud v$ak dovoluje dosdhnout i takové Grovné granularity.

Bezpecna sestaveni softwaru

Chcete-li pfi vyvoji vlastni sité¢ dosahnout pozadované trovné zabezpeceni, musite nakoupit bez-
pecnostni software tfetich stran. U feSeni cloudu mohou byt tyto ndstroje zahrnuty ve sluzbé a svij
systém muzZete rozvijet s libovolnou pozadovanou trovni bezpec¢nosti.

Lze také aplikovat opravy a upgrady offline. Kdyz instalujete opravu serveru, mizete jej ponechat
v bezpedive stavu offline. Virtudlni po¢ita¢ mtizete znovu prevést do stavu online, aZ praci dokoncite.

Nakonec se zlep$uji moznosti testovani dopadu bezpe¢nostnich zmén. Stadi vyzkouset v produke-
nim prostiedi verzi offline. Diky tomu muzete je$té pfed presunutim online zkontrolovat, zda pro-
vedené zmény nenarusi sit.
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Lepsi zabezpeceni softwaru

Dodavatelé obvykle vyvijeji G¢innéjsi bezpe¢nostni software. Vzhledem k tomu, Ze se G¢tuji cykly pro-
cesoru, miiZete si naro¢ného programu vS§imnout a stézovat si, jestlize cena prili§ vzrista. Dodavatelé
nejefektivnéji. Dodavatel navic obvykle sleduje celou bezpe¢nostni konfiguraci a vyladi jeji jednotlivé
prvky s ohledem na cely systém. Smetanu slizne ten dodavatel, jehoz bezpe¢nostni produkt funguje nejlépe.

Bezpednostni testovani

Poskytovatelé SaaS nefakturuji bezpe¢nostni testovani jednotlivym uzivateltim. Tyto nédklady se déli
mezi v§echny uZivatele cloudu. Vzhledem k tomu, ze sdilite cloud s jinymi zakazniky (nikdy se s nimi
nesetkate, ale jsou tam), miiZete své vydaje na bezpecnostni testovani snizit.

To plati i u koncepce Paa$S, kde vyvojaii vytvareji sviij vlastni kéd. Nastroje cloudu pro skenovani
kédu jej vsak automaticky testuji, zda neobsahuje bezpe¢nostni slabiny.

y y y A L] (o]
Otazky zakonnych predpisu
Malokdy voldme po tom, aby stat do naseho podnikani zasahoval vice. V pfipadé cloud computin-

gu vSak muiZe byt regulace presné tim, co obor potiebuje. Bez platnosti urcitych pravidel by nebylo
nic snadnéjsiho, nez aby neseriozni poskytovatelé Setfili na zabezpeceni dat, nebo je dokonce zcizili.

Aktualné chybéjici predpisy
V soucasnosti neni obor nijak regulovan, i kdyz by mél byt. V zati 2008 prevzala vlada USA kont-

rolu nad bankou Washington Mutual. Povazuje se to za nejvétsi pad banky v americké historii. Méli
bychom si tedy uvédomit, ze zkrachovat mohou v§echny spole¢nosti bez ohledu na svou velikost.

Podivejte se napiiklad na firmu Google. Je hodné velkd a nedavno dosdhla trzni kapitalizace 107 mili-
ard USD. Vzhledem k velikosti a hodnoté by se mohlo zdat, Ze je nezranitelnd. Banka WaMu vsak
pred svym kolapsem méla hodnotu 307 miliard USD.

Poskytovatele sluzeb cloudu sice neni mozné hazet do jednoho pytle s bankami, ale toto prirovna-
ni presto naznacuje pottebu regulace. Banky sice manipuluji s penézi a poskytovatelé sluzeb clou-
du s daty, ale obé tyto komodity maji pro jednotlivce i firmy mimofddnou cenu. Fakt, Ze na banky
se urcitd regulace vztahuje (v podobé zakonného pojisténi vkladt), zabranila tGtoku stfadatelt na
banku. Kdyz se banka WaMu zhroutila, diky pojisténi vkladii nikdo o penize neprisel. Neexistuje pti-
tom zadna treti strana, kterd by pojistovala jakdkoli data v cloudu. Jestlize se poskytovatel rozhodne
ukoncit svou podnikatelskou ¢innost, mohou byt vase data ztracena.

Vlada jako zachrance?

Je tikolem vlady regulovat cloud computing? Jak jsme jiz uvedli, plati kvili Velké depresi v USA pred-
pisy, které ochranily zdkazniky banky WaMu pfi jejim padu pred ztratou penéz.

Tato otazka rozdéluje odborniky na dvé skupiny. Jestlize vldda dokaze najit zptisob, jak data zabez-
pecit (bud pred ztratou, nebo zcizenim), méla by to ptivitat kazda spolecnost, ktera takové ztraté
¢eli. Na druhou stranu existuji ti, kdo si mysli, Ze vlida by neméla prekazet a ponechat vyvoj cloud
computingu na konkurenci a trznich silach.
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Kdo vlastni data?

Existuji dilezité otazky, na které musi vlada najit odpovéd. Za prvé: kdo vlastni data? Mély by mit
navic vladni vySetfovaci agentury snadnéjsi pristup k osobnim informacim v datech cloudu, nez
k informacim uloZenym v osobnim pocitaci?

Velky problém spociva v tom, Ze uzivatelé sluzeb cloudu nerozuméji disledktim, jaké ma prace
s jejich e-mailovymi uéty online, Gcty sluzby LinkedIn, strankami na Facebooku atd. na jejich sou-
kromi a bezpe¢nost. Jedna se sice o oblibené weby pro jednotlivce, které se v§ak presto povazuji za
sluzby cloudu a jejich regulace by ovlivnila sluzby cloudu pro firmy.

Americké soudy se pfi svém rozhodovani zatim priklanéji k nazoru, ze soukroma data ulozena
v cloudu nepozivaji stejné Grovné ochrany pted prohlidkami vysetfovacich agentur jako data ulo-
zend v osobnich pocitacich.

Zprava, kterou v zari 2008 vydal projekt Pew Internet and American Life, informuje o tom, ze 49 pro-
cent obc¢ant USA, ktefi pouzivaji sluzby cloud computingu, maji zna¢né obavy z toho, ze budou
poskytovatelé jejich data sdilet s vlidnimi vySetfovacimi agenturami.

Uvedme si nékteré zjisténé obavy, které se tykaji cloud computingu:

¢ Osmdesat procent respondentt feklo, Ze by jim zna¢né vadilo, kdyby dodavatel pouzil jejich foto-
grafie nebo jiné informace v marketingovych kampanich.

o Sedesat osm procent prohlsilo, Ze by jim zna¢né vadilo, pokud by jim dodavatel na zakladé jejich
osobnich informaci zobrazoval prizptisobené reklamy.

# Sedesati tfem procentiim uzivateléi by znaéné vadilo, jestlize by si poskytovatelé sluzeb ponechali
jejich data i po jejich uzivatelském vymazani.

PouZivani statnimi institucemi
Existuji také otazky, zda mohou vlddni agentury uklddat sva data do cloudu. Pokud vladni organy
budou chtit sluzeb cloudu vyuzivat, bude nutné zménit piedpisy o vefejnych zakdzkach.

Agentura General Services Administration v USA se snazi koncepci cloud computingu prosadit, aby
mohla sniZit spotfebu energie svymi pocitaci. Spole¢nosti Hewlett-Packard a Intel vytvotily studii,
ktera ukazuje, Ze americka federalni vlada utrdci kazdy rok za energii na provoz svych pocitaci 480
miliontt USD.

Agentura GSA v praxi spolupracuje s dodavatelem na vyvoji aplikace, kterd spocita, kolik energie
vladni agentury konzumuji.

Tato snaha je sice odpovédna a ekologicky prizniva (nehledé na kazdoro¢ni usporu miliont dolart
pro danové poplatniky), ale vladni organizace se moznda v dohledné dobé na sluzby cloudu spoléhat
nebudou. Opét je nutné vytesit otdzky soukromi dat a jejich vlastnictvi.

Pouziti feSeni cloud computingu ma své klady i zapory. Vase organizace je jedine¢na a neexistuje jedi-
nd spravna odpovéd na otdzku, zda m4 ¢i nema cloud vyuzivat. Zvazte vSak firemni potfeby a porov-
nejte vyhody a nevyhody, jaké by byly s pfechodem do cloudu v soucasnosti spojeny.

v

V dalsi kapitole si povime o nékterych klicovych hracich v oboru cloud computingu a podrobnéji se
podivame na to, co mohou nabidnout.





