Mistni site LAN

Ctenim této kapitoly ziskate prehled o hlavnich tfidach siti
oznacovanych jako mistni sit¢ LAN (Local Area Networks),
s vyjimkou bezdratovych. Zabyvéd se jednotlivymi techno-
logiemi a jejich implementaci. Mezi typy siti, které probe-
reme, patii Ethernet, Token Ring, FDDI (Fiber Distributed
Data Interface), X10 a standardy prtimyslovych sbérnic pro
automatizaci. Vyjmenujeme i standardy z pocetné fady IEEE
802.x, které tyto typy siti kodifikuji.

Prikladem vSesmérové sité zaloZzené na zasilani ramci je
Ethernet. Ramce jsou zkonstruovany podle predpisu, ktery
zahrnuje polozky jako zdrojovou a cilovou adresu, synchro-
nizaci, kontrolu chyb a dalsi. Skladbu ethernetového ramce
popiseme vycerpavajicim zptisobem. Nékdy dochazi k vysila-
ni téchto ramcu z nékolika zdrojii zaroven, coz ma za nasle-
dek kolize. Proto se v Ethernetu pouziva technika naslouchani
nosného signélu s vicenasobnym pristupem a detekei kolizi
(CSMA/CD, Carrier Sense Multiple Access with Collision
Detection). Kolize jsou tedy rozpoznany a nedochazi diky nim
ke ztratam dat.

V siti Token Ring byla pro pfistup k siti zavedena jina meto-
da. Koncové body dostanou $anci vysilat do sité jen tehdy,
kdyz obdrzi specidlni ramec s tokenem. Technologie Token
Ring je podporovana firmou IBM. Sit¢ FDDI jsou podob-
né jako Token Ring také kruhové a predava se v nich token,
ale pro vyssi rychlost se pouziva médium optického vlakna.
Uplatnovaly se hlavné dfive, zejména v odvétvi telekomuni-
kaci.

Sité X10 moduluji radiové frekvence do napétovych linek
a pomahaji automatizovat zatizeni v domacnosti. Vysvétlime
jejich signaliza¢ni technologii a stru¢né predstavime i alterna-
tivni sifové standardy pro automatizaci.

Budeme se zabyvat také primyslovymi sitémi urc¢enymi
k automatizaci vyrobnich procesi. Jejich ukolem je shroma-
zdovat data z ¢idel, senzort, aktudtord, spinali, $oupatek
a dal$ich vyrobnich zatizeni. Tato data jsou pak dostupna ridi-
cim stanicim s rozhranim pro lidskou obsluhu HMI (Human
Machine Interface). Detailné popiSeme systémy pro fizeni
vyrobnich procest, mezi nimi sbérnici Modbus pro zafizeni,
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PLC (Programmable Logic Controllers), vyménu dat OPC (OLE for Process Control) a systé-
my SCADA (Supervisory Control and Data Acquisition).

Uvod
Definice mistni sité neboli LAN spo¢iva v tom, Ze je limitovana co do rozsahu, je privatni a ma

omezeny pocet administrativnich jednotek, tedy domén nebo podsiti. Sit¢ LAN se déli podle
nasledujicich atributi:

m  Topologie

Pfenosové médium
Technologické standardy
Velikost

Charakteristiky spravy

Vsechny mozné sitové topologie jsme popsali v kapitole 3, o médiich pojednévala kapitola 8
a v kapitole 30 najdete popis spravy siti. Zde se proto budeme zabyvat pfedevsim technologic-
kymi standardy a velikosti sité z hlediska poc¢tu uzld, spojeni a délky vedeni. Probereme nékolik

vvvvvv

nejdilezitéjsich standardii pouzivanych pro budovani mistnich siti LAN, zejména:

Ethernet - dominantni standard pro sité s vSéesmérovym vysilanim

Token Ring - implementace myslenky synchronizovaného pristupu k siti

FDDI (Fiber Distributed Data Interface) — vysokorychlostni protokol typu Token Ring

Sité zalozené na radiovych frekvencich (RF) na napétovych linkach a daldi typy siti pro
automatizaci domacnosti

®m  Priamyslové sbérnice urcené k automatizaci procest a standardy pro vymeénu dat

Uvedenych pét typt mistnich siti nam muze slouzit jako ramcova predstava, co to vlastné sit
LAN je, jak ptistupovat k jejimu navrhu a jak se data v sitich LAN zpracovavaji. Také bezdra-
tova technologie je pro budovani siti LAN popularni a jeji obliba se navic ¢asem stale zvysuje.
Pro tplny prehled tématu modernich mistnich siti bychom proto museli zahrnout také vech-
ny bezdratové Wi-Fi standardy, které se dnes pouzivaji. Aby vsak tato kapitola méla rozumnou
délku, vynali jsme sité Wi-Fi do kapitoly 14, kde se tomuto tématu vénujeme samostatné a do
hloubky.

Aby spolu mohly rtzné druhy ethernetovych komponent kooperovat, musi byt zalozeny na
otestovanych primyslovych standardech. Vét§ina norem pro fungovani Ethernetu je produk-
tem vybort institutu IEEE (Institute of Electrical and Electronics Engineering). V nasledujici
sekei se poucite o jednotlivych IEEE normach, které se dodnes pouzivaji. Zakladni charakteris-
tikou sité je oblast, ve které se komunikace prenasi bez nutnosti zasadni modifikace, a té se rika
véesmérova doména. Tyto domény a jejich vztah k ethernetovym sitim zkoumame v sekcich,

které bezprosttedné nasleduji.
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Sitové standardy IEEE 802

Postupnym vyvojem standardu vznikla v ramci IEEE sada norem, které zrcadli skute¢né pouzi-
vani siti v redlném svété. VSechny tyto standardy pro mistni sité vznikly bud z prace jediného
vyrobce, jako naptiklad technologie Token Ringu v IBM, nebo pochazi od malé skupiny vyrob-
ct, jako je tomu v pripadé skupiny DIX (DEC, Intel a Xerox), pfipadné jsou vysledkem néjaké
pramyslové pracovni skupiny.

Vybory IEEE vzdy pokud mozno zobecnuji specifikace norem tak, aby mohlo dochézet ke
kooperaci produktt od co nejvétsiho mnozstvi vyrobci. A tak prestoze technologie Token
Ring od IBM vyzadovala specifické pfenosové médium, standard IEEE tento pozadavek zobec-
nil. Véechny tyto normy prochazeji stadiem navrhu, ktery je znam také pod oznacenim RFC
(z anglického Request For Comments, tedy zadost o komentafe). Mnohé z dokumenti RFC
maji dlouhy Zivot a nékteré jsou ¢as od ¢asu modifikovany ¢i nahrazovany jinymi. Nakonec
IEEE nékteré normy formalizuje, a kdyz to udéla, publikuje je jako referen¢ni manualy.

Takto nakonec v priibéhu témér 30 let vznikla sada 15 standardu (zatim, protoze jejich pocet
stale roste), které jiz byly vytvoreny nebo jsou stdle jesté ve vyvoji. Jejich souhrnny prehled
podava tabulka 12.1. Nékteré z nich jsou slozené z nékolika podfizenych norem. Nékteré stan-
dardy jsou navic hojné nasazeny v praxi a dosdhly komer¢niho tspéchu, zatimco jiné ne. Pokud
jste v poslednim desetileti sledovali naptiklad vyvoj standardu 802.11 pro bezdratové Wi-Fi
sité, moznd si pamatujete, Ze postupné vznikaly podtizené normy 802.11a, 802.11b, 802.11g
a 802.11n.

Vsesmérové kanaly

Ve vsech sitich LAN ¢elime problému, jak sdilenou siti vS§esmérové vysilat data. Vyfeseni toho-
to problému je zcela zasadnim rozhodnutim, které od sebe jednotlivé typy siti LAN odliSuje.
Sité budované na zakladé bodovych spojii (point-to-point) vedou k exponencidlnimu nartistu
poctu datovych okruhtl, tento pristup k vytvareni siti je proto neprakticky. S pomoci prepina-
¢l je mozné sestavit okruhy stejné, jako vytvarite virtudlni bodova spojeni pres rozlehlou sit
WAN. Avsak ani zaplnéni jediné sité velkym mnozstvim virtualnich okruhti neni praktické.

V paté kapitole jste mohli narazit na pojem kanalu. Jde o definovany stav sité, ktery umoznu-
je predavat informace implementa¢ni technikou na linkové vrstvé, specificky v jeji ¢asti pro
Fizeni pristupu k médiu (MAC, Media Access Control). Kanaly mohou byt jednoduché nebo
slozené; dale existuji kanaly vyhrazené, s vicenasobnym pristupem nebo s pfimym pristupem.
V sitich s virtualnimi kanaly, do nichz patfi naptiklad klasicka telefonni sit, se pouzivaji techni-
ky podobné FDM (Frequency Division Multiplexing, multiplexovani délenim frekvence), které
»hakraji“ pdsmo na platky a ty se pak prifazuji jednotlivym uzivatelim. Tradi¢né se frekven¢-
nim usekim pro hlas fika DS0, a mozn4 si pamatujete, Ze jejich propustnost je 64 kb/s.
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Tabulka 12.1: Standardy IEEE 802 pro mistni sité LAN

Standard Uplatnéni

PodFizené standardy

802.1

Mosty (bridging)
a sprava siti LAN/MAN

802.1b - sprdva siti LAN/MAN; 802.1D - mosty na vrstvé MAC
(MAC Bridges); 802.1e - protokol System Load Protocol; 802.1f

- definice a pravidla pro informace urcené ke spravé 802; 802.1G
- vzdalené mosty na vrstvé MAC; 802.1H - ethernetové mosty
na vrstvé MAC; 802.1Q - virtualni sité LAN (VLAN); 802.1x — pfi-
stup k siti na bazi portt (Port-based Network Access Control,
NAC); 802.1AB - objevovani konektivity pro stanice a MAC (LLD);
802.1ad — mosty poskytovatell (Provider Bridging); 802.1AE

- zabezpeceni na Urovni MAC; 802.1af - bezpecnost klict na
vrstvé MAGC; 802.1ag - sprava chyb konektivity (Connectivity
Fault Management); 802.1ah - patefni mosty poskytovateld
(Provider Backbone Bridge, PBB); 802.1aj — predavani mezi
dvéma porty na vrstvé MAC (Two Port MAC Relay, TPMR);
802.1ak — protokol pro vicenasobnou registraci (MRP, Multiple
Registration Protocol); 802.1ap — definice informacni baze MIB;
802.1aq — mosty s nejkratsi cestou (Shortest Path Bridging,

SPB); 802.1AR - bezpecna identifikace zatizeni (Secure Device
Identity, DevID); 802.1AS - synchronizace ¢asu pro senzitivni
aplikace v siti LAN s mosty; 802.1Qat - protokol pro rezervaci
toku (Stream Reservation Protocol); 802.1Qau - sprava zahlceni
sité; 802.1Qav - rozsiteni ¢asové senzitivnich tokl o predava-

ni a fronty; 802.1Qaw - sprava chyb konektivity zavislych na
datech nebo zplsobenych daty; 802.1Qay - fizeni provozu na
patefnich mostech poskytovatele (Provider Backbone Bridge
Traffic Engineering, PBB-TE); 802.1Qaz - pokrocily vybér pienosu
(Enhanced Transmission Selection); 802.1BA — systémy mostU
pro audiovizudlni pfenosy (Audio Video Bridging, AVB).

802.2

Logické fizeni na linko-
vé vrstve

Z4dné podftizené standardy. Jedna se o spravu komunikace
a adresace na linkové vrstvé. Definuje pfistupové body sluzby
(Services Access Points, SAPs) a poskytuje fazeni informaci.

802.3

CSMA/CD

Ethernetové standardy. Podfizené standardy 802.3 najdete
v tabulce 12.2.

802.4

Sbérnice Token Bus

802.4a - LAN: sbérnice Token Bus na optickych vldknech

802.5

Sit Token Ring

802.5a — LAN: dodatek k 802.5 o spravé stanic; 802.5n — nesti-
néna kroucena dvoulinka na rychlosti 4/16 Mb/s; 802.5q — LAN:
Cast 5: revize tizeni pristupu k médiu; 802.5 — LAN: vyhrazené
pfipojeni ke stanici Token Ring.

802.6

DQDB (Distributed
Queue Dual Bus)

802.6bm - rozsiteni predpokladd pro metropolitni sité MAN
802.6 zalozené na DS3; 802.6e - nulovaci uzel (Eraser Node)

pro sité DQDB MAN; 802.6g — sprava vrstvy pro sité 802.6 MAN;
802.6i — vzdalené mosty v sitich LAN s pomoci 802.6 MAN; 802.6l
- rozhrani point-to-point pro podsité siti MAN; 802.6m — podsité
siti MAN.

802.7

Sirokopasmové sité
LAN
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Podfizené standardy

802.8

Sité LAN/MAN na optic-
kych vldknech

802.9

Integrované sluzby

802.9a - dodatek k integrovanym sluzbam LAN: izochronni
802.9 spolu s fizenim pfistupu k médiu CSMA/CD; 802.9b - pod-
pora funkéni specifikace AU pro propojeni siti AU 802.9; 802.9¢c

- dodatek k 802.9: Sprava: Prohlaseni o shodé objekt(; 802.9d

- dodatek k 802.9: prohlaseni o shodé implementace proto-
kolu; 802.9e - rezim nosice burky (Cell Bearer Mode) v ATM
(Asynchronous Transfer Mode ATM); 802.9f — vzdélené napajeni
terminalovou linkou v rdmci integrovanych sluzeb pro termina-
lové vybaveni (ISTE, Integrated Services for Terminal Equipment).

802.10

Bezpecnost v sitich
LAN/MAN

802.10 - standard interoperabilni bezpecnosti LAN (SILS,
Standard for Interoperable LAN Security); 802.10a - standard
interoperabilni bezpecnosti LAN (SILS, Interoperable LAN
Security) - model; 802.10c - SILS - sprava kli¢G; 802.10d - SILS -
sprava bezpecnosti; 802.10g - standard pro bezpec¢nostni znac-
ky v ramci bezpecné vymény dat (Standard for Security Labeling
Within Secure Data Exchange); 802.10h — podpora interoperabil-
ni bezpec¢nosti LM: proforma PICS/sekundarni data.

802.11

Bezdratové sité LAN

802.11a - 5 GHz, 54 Mb/s; 802.11b - 2,4 GHz, 11 Mb/s; 802.11¢
- postupy pro fungovani mostd; 802.11d - rozsifeni pro mezi-
nérodni roaming; 802.11e - rozsiteni pro kvalitu sluzby QoS;
802.11g - 2,4 GHz, 54 Mb/s; 802.11h — 802.11a s fizenim spektra
(v Evropé); 802.11i — bezpecnostni rozsifeni; 802.11j — rozsiteni
pro Japonsko; 802.11k - rozsifeni pro spravu radiovych zdroju;
802.11m - udrzba standardu; 802.11n — zdokonaleni pro vy33i
propustnost s pomoci antén MIMO (Multiple Input, Multiple
Output), 5 GHz nebo 2,4 GHz, 600 Mb/s (nad ¢tyfmi 40 MHz
kanaly); 802.11p - bezdratovy pfistup pro dopravni prostiedky
(WAVE, Wireless Access for the Vehicular Environment), napfi-
klad pro zéchrannou a taxi sluzbu; 802.11r - rychly roaming (ve
vyvoji); 802.11s - sité typu spleti, rozsifend sada sluzeb (ESS,
Extended Service Set) (ve vyvoji); 802.11T - predpovidani vykon-
nosti bezdratové sité (WPP, Wireless Performance Prediction,
WPP) - testovaci metody a metriky; 802.11u - spoluprace se
sitémi mimo fadu norem 802 (napfiklad s buné¢nymi sitémi)
(pldnovano); 802.11v — sprava bezdratové sité (planovano);
802.11w - chrdnéné rdmce spravy (planovano); 802.11y - fungo-
vani frekvenci 3 650 az 3 700 MHz v USA; 802.11z - rozsifeni pro
DLS (Direct Link Setup) (ve vyvoji); 802.11a - robustni streamo-
vani audiovizualnich datovych tokl (ve vyvoji).

12

802.12

Vysokorychlostni sité
LAN

802.12a - funk¢nost v rychlostech vyssich nez 100 Mb/s;
802.12b - rozhrani 2-TP PMD nezavislé na médiu a jeho linko-
va specifikace; 802.12c - funk¢nost na Urovni 100 Mb/s: pIné
duplexni spoje; 802.12d - funkénost na drovni 100 Mb/s: redun-
dantni linky.

Mistni sité LAN
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Standard Uplatnéni

Podfizené standardy

802.13 Z4dna sit LAN Tento standard nebyl nikdy definovan ze stejného divodu,

z jakého nejsou ve vysokych budovach tfinacta patra: z povér-
civosti.

802.14 Sirokopasmové komu-
nikacni sité na dratech
pro kabelovou televizi

802.15 Bezdratové osobni 802.15.1 — Bluetooth; 802.15.2 — koexistence WPAN a bezdrato-
sité (WPAN, Wireless vych siti LAN; 802.15.3 - vysokorychlostni sité WPAN.

Personal Area
Networks)

802.16 Sirokopasmovy bezdra- Spojeni prvni a posledni mile; 802.16e — mobilni sirokopasmovy
tovy pfistup (WiMAX2, pfistup; 802.16f — definice MIB; 802.16g — procedury a sluzby
WirelessMAN) na urovni spravy; 802.16h — zdokonaleni koexistence pfi vynéti

z licence (ve vyvoji); 802.16i — definice mobilni MIB (ve vyvoji);
802.16j — specifikace predavani pfi vice skocich (ve vyvoji);
802.16k — mosty; 802.16m — pokrocilé rozhrani v otevieném pro-
storu (ve stadiu navrhu).

802.17 RPR (Resilient Packet Pouziva se ve vysokorychlostnich sitich SONET; 802.17b - pro-
Ring, odolny paketovy storové podvrstva (SAS, Spatially Aware Sublayer).
kruh)

802.18 Skupina pro regulaci
radiovych vin

802.19 Skupina pro koexis-
tenci nelicencovanych
bezdratovych siti

802.20 Mobilni Sirokopasmovy Standard pro mistni a metropolitni sité, standardni rozhrani
bezdratovy pfistup v otevieném prostoru pro systémy mobilniho Sirokopdsmového

bezdratového pristupu s podporou dopravni mobility, specifika-
ce fyzické vrstvy a vrstvy pristupu k médiu.

802.21 MIH (Media Umozniuje vyménu informaci mezi buné¢nymi sitémi, dale sité-
Independent mi GSM, GPRS, Wi-Fi, Bluetooth, 802.11 a 802.16 prostfednictvim
Handover) skupiny predavacich mechanism(. Norma MIH se podoba pie-

dévacimu protokolu pro roaming s ndzvem UMA (Unlicensed
Mobile Access), ktery funguje mezi technologiemi GSM, UMTS,
Bluetooth a 802.11.

802.22 Sité WRAN (Wireless Sité WRAN vyuzivaji k pfenosu bild mista ve frekvencich televiz-

Regional Area
Networks), tedy bez-
dratové regionalni sité

niho vysilani. Jedna se o novou skupinu norem ve stadiu navrhu.

1. Sjednocené a zavrzené normy jsou ze seznamu vynechdny. 2. WiMAX je zkratka pro Wireless
Interoperability for Microwave Access, tedy bezdrdtovd interoperabilita pro mikrovinny pristup. V Jizni
Koreji se nazyvd WiBro (Wireless Broadband, bezdrdtové Siroké pdsmo).

Multiplexovani délenim frekvence (FDM) se hodi pro sitovy provoz, ktery je predvidatelny.
Komunikovat tedy mtize v danou chvili jen nékolik malo uZivateld. Data se pak na trase ukla-



KapiToLA 12 € MisTNi siTé LAN

daji do vyrovnavaci paméti, aby se provoz ptizpusobil vykyviim. Jakmile se pocet uzivatelt
zvétsi, prestava byt provoz predvidatelny a objem prenasenych dat se prudce zméni, coz vede
az k explozivnimu chovani sité. Model FDM tak prestava byt efektivni. Multiplexovani délenim
¢asu (TDM) vyhrazuje sit jednotlivym uzivatelim na zakladé ¢asovych useki, a ze stejnych
davodu si nevede o moc lépe nez FDM. Proto se v modernich sitich LAN zavadi vSesmérovy

model. Informace se odesilaji pfimo do mistni sité, kde spolu soutézi s jinymi bali¢cky informa-
ci, dokud se nedostanou do uréeného cile.

Pfi véesmérové komunikaci rozeznavame pojem kandlu, ktery popisuje trasu nebo vice tras
skrz fyzické médium. Vice tras (multipath) prichazi ke slovu jakoZzto technika smérovani, pti
niz lze vyuzit nékolik alternativnich cest ve stavajici siti. Kanaly mohou mit nasledujici podo-
bu:

®m Jednoduchy kanal se sekven¢nim pristupem - existuje jen jeden kanal sdileny mnoha

stanicemi. PFistup k nému se odehrava na zékladé ¢asu v pfedem daném poradi. Toto
schéma zajistuje, ze nedochazi k soupetfeni provozu na siti, ale neni prili$ efektivni, pro-
toZe se datim nedaji pfifazovat priority.
Technologie s jednoduchym kandlem nejsou efektivni pro plné duplexni rezim, ale
v poloduplexnim mdédu vyhovuji. Neexistuje v§ak Zadny dodate¢ny kanal pro zasilani
rezijnich zprav mezi koncovymi body, coz predstavuje jisty problém z hlediska efekti-
vity.

®m Jednoduchy kanadl s piistupem na zakladé tokenu - schéma s tokenem si mizeme
predstavit jako metaforu hry ,,chodi pesek okolo® Stanice, ktera ziskd token, ma pristup
k siti a muze vysilat. Poté na zakladé jistého algoritmu zjisti, zda mtize pokracovat ve
vysilani, nebo musi predat token dal. Sité s tokeny nejsou nachylné na kolize a pfitom
umoznuji velké presuny dat, jsou vSak presto o néco pomalejsi nez metody zaloZené na
vSesmérovém vysildni.

® Jednoduchy kanal s vicenasobnym pfistupem a kolizemi - vSechny stanice v siti vysi-
laji data v§esmérové. Neexistuji zadné ¢asové tseky ani hlavni hodinovy takt. Kdyz dva
datové pakety dorazi ve stejny ¢as na tutéz koncovou stanici, vznikne kolize a spusti se
mechanismus na opravu kolizi. Jeho vysledkem je opétovné zaslani dat.

m  Sledovani nosice signalu - stanice vysilaji do sité data jen tehdy, kdyz zjisti, Ze nikdo
jiny necini totéz. Kolize jsou tim potlaceny, i kdyz ne zcela eliminovany. Jedna se o efek-
tivnéjsi metodu nez vysilani bez sledovani nosice signalu.

®  Vice kanali s vSesmérovym vysilanim - tato metoda nabizi nejvétsi propustnost a pro
plné duplexni operace je nejefektivnéjsi. Ve vicekandlové siti mtize jeden z ucastnikil
posilat data, zatimco jiny fidi zpracovani dat nebo zprav, coz pridava na efektivité. Ve
vicekanalovych sitich je nutné implementovat navic vyrovnavaci paméti a cache i spo-
le¢nou koordinaci. Je zde také moznost vyhradit kandly.

Ethernet

Naprosto prevazujici technologii pro budovani kabelovych mistnich siti LAN je dnes Ethernet.
Tento standard definuje viesmérové vysilani rdmct na médiu fyzické vrstvy spolu se signali-
za¢nimi metodami linkové vrstvy zaloZenymi na metodé naslouchani nosného signalu s vice-
nasobnym pristupem a detekei kolizi (CSMA/CD, Carrier Sense Multiple Access with Collision
Detection). Ethernet je kodifikovan normou IEEE 802.3. Uzly v ethernetové siti jsou identifiko-
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vany globalné jednozna¢nymi 48bitovymi MAC adresami. V ethernetové siti se vyskytuji dvé
ttidy sitovych uzli:
m  Koncové datové zafizeni (DTE, Data Terminal Equipment) - tato kategorie obsahuje
vSechny komponenty, které mohou predstavovat zdroj nebo cil ethernetového ramce.
Patfi sem pocitace, servery, tiskarny a dalsi prvky, které se také nékdy nazyvaji koncové
stanice.
® Komunika¢ni datové zafizeni (DCE, Data Communications Equipment) - sitové
prvky, které ethernetové ramce prijimaji a dale preposilaji. Do této skupiny spadaji pre-
pinace, smérovace, mosty, opakovace a dale sifova rozhrani, tedy sitové karty pocitaca
nebo modemy.

POZNAMKA

Paket pfendseny kabelovou sitf se nazyva ramec.

Ethernet byl vyvinut ve spole¢nosti Xerox PARC v 70. letech 20. stoleti. Zakladem byl proto-
kol CSMA/CD, vytvoteny Robertem Metcalfem, Davidem Boggsem, Chuckem Thackerem
a Butlerem Lampsonem. (Robert Metcalfe pozdéji zalozil 3COM.) Néazev Ethernet pochazi
z myslenky, Ze sité jsou podobné éteru (anglicky ether), a v fecké kultute je takto navic nazyvan
disty vzduch nebo obloha. V priibéhu vyvoje védy bylo za éter ozna¢ovano transportni médium
pro elektromagnetismus, svétlo, gravitaci i dalsi latky. V rané chemii ma také vyznam prostiedi,
ve kterém mizi hmota, a dalsi nevysvétlitelné fenomény.

KRIZOVY ODKAZ
V kapitole 8 jsou rozebréany rdzné standardy pro kabelovy Ethernet.

Prototyp Ethernetu fungoval rychlosti 3 Mb/s a byl navrzen tak, aby byla vysoka mira pro-
pustnosti sité zachovana i v ptipadé, Ze je silné zatizend. V roce 1980 byla spole¢nostmi Digital
Equipment Corporation, Intel a Xerox uvolnéna prvni verze standardu Ethernet 1.0 (pfezdiva-
na standard DIX). Jeho rychlost byla stanovena na 10 Mb/s a této prvni verzi odpovida stan-
dard 802.3.

Rand verze Ethernetu zvana StarLAN fungovala s nestinénou kroucenou dvoulinkou (UTP,
Unshielded Twisted Pair). Slouzila jako zéklad pro tehdej$i mistni sit¢ LAN a c¢asem byla
zahrnuta do systému standardd jako kategorie 1BASES5. Na zacatku 80. let 20. stoleti byla sit
StarLAN unikatni, protoZe se jako prenosové médium v budovach mohlo pouzivat standardni
telefonni vedeni s konektory R] 45. Dnes je tato metoda samoztejma. Standard 10BASE-T pre-
vzal modula¢ni schéma, detekci linek a funkei jednotlivych dratt pravé od StarLAN.

KRIZOVY ODKAZ
Technologie 10BASE-T je popsana v kapitole 8.

Nazev 10BASE-T je odvozen z rychlosti 10 Mb/s a pfenosového média, kterym je kroucena
dvoulinka (T pro anglické slovo twisted, tedy krouceny). V pripadé¢ 100BASE-T4 je rychlost
100 Mb/s a vedenti tvori ¢tyti pary kroucenych dvoulinek. Naproti tomu 1000BASE-LX zname-
né Ethernet zaloZeny na dlouhych vlnovych délkach, pfenaseny po optickych vlaknech. Slovo
BASE ve vsech nazvech se odkazuje na zakladni pasmo (Baseband), tedy mechanismus filtro-
vani signalu popsany v kapitole 5. Dne$ni Ethernet se pouziva v Sirokopasmovych spojenich,
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v nichz jsou definovany vicecetné trasy na bazi frekvenci nebo amplitudy (Broadband). Nebere
se tedy ohled na méfitko signélu, a i kdyz se pouzivd jiny signaliza¢ni mechanismus, nezapisu-
ji se tyto $irokopasmové technologie jako 100BROAD a podobné, prestoze by si to zaslouzily.
Dalsi dvé signaliza¢ni metody zvané Wideband a Narrowband se v Ethernetu neuplatiuji.

V tabulce 12.2 najdete prehled vSech podob ethernetovych standardii z rodiny 802.3. Jsou zde
stanoveny normy pro nejdulezitéjsi typy kabelového Ethernetu pouzivané v modernich mist-
nich sitich. Cisla v zdvorce vyjadfuji teoretickou datovou propustnost kazdého ze standardi.

Tabulka 12.2: Ethernetové standardy 802.3

Standard Rok Ucel

Experimentalni 1972 2,94 Mb/s (367 kB/s) nad sbérnici tvofenou koaxialnim kabe-

Ethernet lem

Ethernet Il (DIX v2.0) 1982 10 Mb/s (1,25 MB/s) nad tenkym koaxidlnim kabelem
(Thinnet); rdmce mély pole Typ. Tento format rdmca se pouzi-
vé od té doby ve viech formach ethernetovych protokol
i v.dnesnim Internetu.

IEEE 802.3 1983 T0BASES5 10 Mb/s (1,25 MB/s) nad tlustym koaxialnim kabelem
(Thicknet); stejny jako DIX s tou vyjimkou, ze pole Typ bylo
nahrazeno polem Délka, a zahlavi 802.3 nasleduje zahlavi
802.2 LLC.

802.3a 1985 10BASE2 10 Mb/s (1,25 MB/s) nad tenkym koaxialnim kabelem
(Thinnet)

802.3b 1985 10BROAD36

802.3c 1985 Specifikace opakovacd 10 Mb/s (1,25 MB/s)

802.3d 1987 Optické spoje mezi opakovaci (FOIRL, Fiber-Optic Inter-

Repeater Link)

802.3e 1987 1BASES5 neboli StarLAN

802.3i 1990 T0BASE-T 10 Mb/s (1,25 MB/s) nad kroucenou dvoulinkou

802.3j 1993 10BASE-F 10 Mb/s (1,25 MB/s) nad optickym vldknem

802.3u 1995 100BASE-TX, T00BASE-T4, T00BASE-FX zvané rychly Ethernet
(Fast Ethernet), rychlost 100 Mb/s (12,5 MB/s) s automatickou
negociaci

802.3x 1997 PIné duplexni Ethernet a fizeni tokd; zahrnuje také ramce DIX
a odstranuje odlisnosti mezi DIX a 802.3

802.3y 1998 100BASE-T2 100 Mb/s (12,5 MB/s) nad kroucenou dvoulinkou ﬁ
o nizké kvalité

=z

802.3z 1998 1000BASE-X gigabitovy Ethernet nad optickymi vldkny o rych- <
losti 1 Gb/s (125 MB/s) 2

w

802.3ab 1999 1000BASE-T gigabitovy Ethernet nad kroucenou dvoulinkou -E
o rychlosti 1 Gb/s (125 MB/s) s

802.3ac 1998 Maximalni velikost ramce byla rozsitena na 1522 bajtt kvali

moznosti pridani takzvaného Q-tagu; jedna se o informaci
o siti VLAN z 802.1Q a priorité z 802.1p
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CasTIll @ Typy siti
Standard Rok Ucel
802.3ad 2000 Agregace paralelnich linek
802.3ae 2003 10GBASE-SR, T0GBASE-LR, T0GBASE-ER, 10GBASE-SW,

10GBASE-LW a 10GBASE-EW; Ethernet nad optickymi vlakny
o rychlosti 10 Gb/s (1250 MB/s).

802.3af 2003 Napdajeni pies Ethernet (PoE, Power over Ethernet)

802.3ah 2004 Ethernet na prvni (nebo posledni, jak se to vezme) mili

802.3ak 2004 10GBASE-CX4; Ethernet nad dvojitym koaxidlnim (twin-axial-
nim) kabelem o rychlosti 10 Gb/s (1250 MB/s)

802.3an 2006 10GBASE-T; Ethernet nad nestinénou kroucenou dvoulinkou
(UTP) o rychlosti 10 Gb/s (1250 MB/s)

802.3ap 2007 Ethernet pro podptrné urovné hardwaru (1 a 10 Gb/s, tedy
125 a 1250 MB/s) nad tisténymi plosnymi spoji

802.3aq 2006 10GBASE-LRM; Ethernet nad vicevidovym optickym vldknem
o rychlosti 10 Gb/s (1250 MB/s)

802.3as 2006 Rozsifeni rdmct

802.3at 2008 Vylepseni standardu napajeni pres Ethernet (PoE)

802.3av 2009 Pasivni opticky Ethernet EPON (Ethernet Passive Optical
Network) o rychlosti 10 Gb/s (1250 MB/s)

802.3az 2007 Energeticky efektivni Ethernet

802.3ba 2009 Studijni skupina vy33ich rychlosti. Vyviji Ethernet o rychlosti 40

Gb/s pro tisténé spoje do 1 metru, soubor médénych kabell
do 10 metrd (pruhy 4 x 25 Gb/s nebo 10 x 10 Gb/s), vicevidové
optické vldkno do 100 metr(i nebo jednovidové vlakno do 4
kilometrd nebo soubor médénych kabelG do 10 metr(, to vie
o rychlosti 100 Gb/s.

V Ethernetu se kdduji informace do ¢asové posloupnosti signalti, které jsou cestou po siti zde-
formovany. Nékdy musi prijimajici systém prichozi data filtrovat, kompenzovat odchylky ¢i
synchronizovat data tak, aby byl takt hodin spravné nastaven a data ze signdlu extrahovana.
Pro népravu téchto problémti se pouziva nékolik kédovacich schémat. Rany Ethernet vyuzival
kédovani Manchester (jeho popis je uveden dale v této kapitole), ale v gigabitovém Ethernetu se
zadal pouzivat systém zaloZeny na dopfednych opravnych kddech. V Ethernetu se detekuji jen
bitové chyby; ostatni typy chyb se predavaji v protokolovém zésobniku vyse a musi je odhalit
dal$i kontrolni mechanismy.

Ethernetové ramce

Réamce jsou porce dat zabalené pro tcely sitového prenosu. Tvoti je software na linkové vrst-
vé, pricemz data rozdéluje do fragmentt nebo naopak dopliluje mezerami, aby bylo dosazeno
spravné velikosti pro odpovidajici format ramce. Datova ¢ast (anglicky se ji fikd payload, tedy
uzitecny ndklad) se zabali ¢i zapouzdfi jistym mnozstvim pocate¢nich a koncovych bitd, repre-
zentujicich doplnkové informace o tom, co jsou obalena data za¢, odkud pochazi a kam mi¥i,
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dale jsou zde informace pro kontrolu chyb a diagnostiku a tak dale. Ethernetovy ramec je pfi-
tom ukdzkovym prototypem sifovych ramct, na némz je mozné demonstrovat jejich funkci
v siti. Rdmce se pouzivaji i jinde nez v sitich s pfepindnim paketd, jakymi jsou TCP/IP a Inter-
net, i kdyz se jedna o zfejmé nejznaméjsi priklad.
Rémce jsou velmi uzite¢né, protoze poskytuji pfijimajicimu systému kontext ptichozich dat.
Diky nému je mozné datim porozumét a interpretovat je. Z pohledu systému naslouchajictho
v siti mohou byt signdly pfijimdny prakticky neustale, v zavislosti na aktualnim vytiZeni sité.
Jakmile je rozpoznana Gvodni sekvence, je mozné sefidit hodiny a zajistit nezbytnou synchro-
nizaci. Pak uz lze zjistit, kde za¢ina prvni bit rimce a jak je dlouhy. Mezi charakteristiky prak-
ticky vSech struktur sitovych ramct, na které muzete narazit, patfi tyto:
®m  Ramce maji sviij Gcel: v nékterych jsou prenasena data, jiné zadavaji povely a dalsi pak
informace a zpravy protokolu.
Rémce obsahuji pocate¢ni a koncové sekvence zvané oddélovace.

Réamce vétsinou obsahuji pole s po¢tem znaki, které vyznacuje velikost rimce a je sou-
¢asti mechanismu pro kontrolu chyb. Nékteré ramce maji z definice pevnou délku a toto
pole nepotiebuji, to zalezi na standardu.

®m Datova pole mohou mit proménlivou nebo pevnou délku, a mohou nebo nesmi byt
vynechdna, v zavislosti na ucelu rimce. Datova pole se nékdy musi vypliiovat (obvykle
nulami), aby méla jistou délku (nékdy se tomu fika ,,bitova nadivka®).

m  Soucasti ramce je sekvence bitd urcend pro kontrolu chyb, ktera slouzi k ovéfeni plat-
nosti zaslanych dat.

Kontrola chyb je pfi prenaseni ramctl zcela kritickou funkci. Neexistuje totiZ jiny zpusob, jak
se stoprocentné ujistit o korektnosti ramce prijatého v cilové stanici. V siti s ramci se od sebe
jednotlivé ramce separuji intervalem ticha, ale tento mechanismus neni spolehlivy. Pokud dva
ramce dorazi do cile pfiblizné v témze Case (a dojde ke kolizi), muze se zdat, Ze vSechny prijaté
signaly nélezi ke stejnému ramci - alespon do chvile, nez dojde ke kontrole chyb. I tak muze
jisté procento chyb proklouznout do systému, ale ty (obvykle se vyskytuji v samotnych datech)
jsou ponechany na diagnostice protokolu vyssich vrstev.

Navykli jsme si na bitovou reprezentaci dat zaloZenou na prekladové tabulce ASCII a podob-
nych. Avsak velikost a kddovani do takzvanych oktetd neni jedinou moznosti, jak symboli-
zovat data. Existuji i vétsi znakové sady s $ir$i bitovou reprezentaci a hlavnim ptikladem této
kategorie je Unicode. Neni ptitom zadny principialni déivod, pro¢ by se pro zobrazeni znaka
a slov mély pouzivat 8bitové sekvence nebo jejich ndsobky. Navic z pohledu sitovych standar-
di je potreba pro pocet bitli udrzovat jistou miru flexibility. To je také jednim z diivodd, pro¢
data ramct musi byt oddélena a pro¢ se datova pole vypliuji, aby bylo dosazeno pozadované
délky.

Obrazek 12.1 znazornuje ¢ast referenéniho modelu OSI, ktery koresponduje s protokoly, jez
jsou soucdsti ethernetovych siti. Samotny Ethernet obsahuje definici protokolt na fyzické
(prvni) vrstvé a linkové (druhé) vrstvé modelu OSI. Protokoly fyzické vrstvy jsou zavislé na
kabelazi, to jest zda se jedna o médéné draty nebo opticka vlakna. Zatimco oba typy médii
pouzivaji stejny typ adresace MAC, jednotlivé podvrstvy propojujici médium s vrstvou MAC
se li$i podle typu média, jak ukazuje prava strana obrazku.
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CasTIll @ Typy siti
Logické fizeni linky
Druhé Groven (LLC, Logical Link Control) Specifické pro
OslI Klient MAC IEEE 802
. . e T >
Linkova vrstva Rizeni pfistupu k médiu e
(MAC, Medium Access Control) Specificke MAC
pro IEEE 802.3 Sladéni
Prvni drovei OS| [N Fyzicka Zavisi Rozhrani nezavislé na médiu
Fyzicka vrstva (PHY) (PHY) na médiu Podvrstva fyzického kédovani
Pripojeni fyzického média
Média Optické Med N Automaticka negociace
vlakno AN P ,.
N Rozhrani zavislé na médiu
4 Médium

Obrazek 12.1: Ethernetové vrstvy a jejich vztah k modelu OSI

Zapouzdreni a rozhrani k médiu probihd na vrstvé fizeni pristupu k médiu (MAC, Medium
Access Control). Jeho soudasti je fazeni ramct, jejich kompletovani a detekce chyb, at uz béhem
pfijeti nebo po verifikaci. Na vrstvé MAC dochazi také k zahajeni pfenosu ramct a poskytuje
se zde mechanismus opétovného preneseni ramcti v pripadé, zZe doslo k chybe.

Logické tizeni linky (LLC, Logical Link Control) je uvedeno jako klient vrstvy MAC a uplatiiu-
je se na koncovém zatizeni (DTE). Nad klientem MAC jsou jiz protokoly vyssich vrstev, napii-
klad TCP/IP a dal$i. Pokud je vSak klient MAC ve funkci mostu nebo jiného komunika¢niho
zafizeni (DCE), pak se zadné protokoly vy$sich vrstev komunikace neti¢astni a spojent je Cisté
typu Ethernet proti Ethernetu.

Struktura ramce

Ethernetové ramce se skladaji az z jedendcti poli pfendsenych sekvenéné bez jakychkoli mezer.
Strukturu ethernetového ramce dle 802.3 predstavuje obrazek 12.2 a jeho 11 poli slouzi nasle-
dujicim Géeltm:
m Preambule (PRE) - Sekvence sedmi bajti 10101010, ktera slouzi k vystraze prijimajici
koncové stanice, ze nasleduje novy ramec. Ménici se vzor pomaha synchronizovat na
médiu zavislé rozhrani fyzické vrstvy.

m  Pocate¢ni oddélovac (SD, Starting Delimiter) - oddélova¢ zacatku ramce je bitova
sekvence (jeden bajt) s hodnotou 10101011. Dva koncové bity s hodnotou 1 jsou pti-
znakem, ze nésleduje pole s cilovou adresou.

m  Cilova adresa (DA, Destination Address) - $estibajtové pole s adresou koncové stanice
nebo skupiny (vicesmérové vysilani neboli multicast). Prvni bit rozhoduje, zda se jedna
o ramec uréeny jedinému cilovému uzlu sité¢ (hodnota 0) nebo skupiné takovych uzla
(hodnota 1). Naproti tomu posledni bit urcuje dosah spravy adresy: hodnota 0 znaci
globalné spravovanou adresu, zatimco jednicka indikuje lokdlné spravovanou adresu.
Prostfednich 46 bit je jedinecnou MAC adresou cile, at uz se jedna o jedinou stanici
(jednosmeérové vysilani, unicast), skupinu stanic (vicesmérové vysilani, multicast) nebo
vSechny stanice (vSesmérové vysilani, broadcast).

m  Zdrojova adresa (SA, Source Address) — $estibitové pole obsahujici zdrojovou adresu
odesilajici stanice. Prvni bit je vidy nulovy a adresa mé délku 46 bitu.
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Identifikace typu sité VLAN (VT) - toto volitelné dvoubajtové pole urcuje, Ze ramec je
typu VLAN (sité VLAN probirame dale v této kapitole). Aby sité VLAN spravné fungo-
valy, musi vSechny stanice zapojené do komunikace tuto funkeci podporovat.

Ridici informace s tagem (TCI, Tag Control Information) - dalsi volitelné, tentokrét
4bitové pole, které dava ramci prioritu a identifikator skupiny sit¢ VLAN, pro niz je
rdmec urcen.

Délka/Typ (LT, Length/Type) — dvoubajtové pole obsahujici velikost datového pole
(46 az 1 500 bajtt). Muze také slouzit k udani identifikdtoru typu ramce, pokud je jeho
hodnota vétsi nez 1 536.

Data - ,,uzite¢ny naklad“ (payload) pfenaseného ramce o proménlivé velikosti od 46 do
1 500 bajtt. Pokud je dat méné nez 46 bajtd, musi byt vyplnéna nulami nebo se jejich
velikost musi jinak prodlouzit na 46 bajtu.

Vyplnéni do délky (PAD, Padding) - vypln v datovém poli, kterd je tvofena dostatec-
nym poétem znakd (typicky nul), jez nepatii k samotnym datiim, aby bylo dosazeno
standardni délky.

Kontrolni soucet ramce (FCS, Frame Check Sequence) - ctyrbajtové pole obsahuji-
ci 32bitovou hodnotu CRC (Cyclic Redundancy Check), ktera slouzi ke kontrole chyb.
Na obrazku 12.2 jsou bity pouzivané k vygenerovani hodnoty CRC vyznaceny useckou
v horni ¢asti diagramu, oznacenou Rozsah pro generovani CRC. Pole pod touto tsec-
kou vstupuji do vypoctu hodnoty CRC tak, jak se objevuje napravo od téchto poli. Tento
rozsah spolu s hodnotou CRC se pouziva v algoritmu pro detekei chyb, proto se spole¢-
né oznacuji jako Pokryti detekce chyb (CRC).

Yy

Rozsifeni (EXT, Extension) — 12bajtové pole neobsahuje data, ale pouziva se ke snad-
néjsimu zasilani ethernetovych ramcii v gigabitovych sitich. Pro 1000BASE-X je nasta-
veno na 416 bajtt, zatimco v ptipadé 1000BASE-T se jedna o 520 bajttL.

- Rozsah pro generovani CRC ———+
Pokryti detekce chyb (CRC)

Zacatek

8 16 p 2 60-1524

64-1528

PRE DA SA T TCI LT DATA % PAD | FCS EXT % EXT

ow

LEGENDA t t

DATA = Uzite¢ny naklad

EXT = rozsiteni, nedatové pole
jen pro gigabitové sité

FCS = Kontrolni soucet rémce

LT = Délka/Typ

PAD = Vypln

PRE = Preambule

SA = Zdrojové adresa

SD = Pocétecni oddélovac

TCl = Ridici informace s tagem
(pro sité VLAN, volitelné)

VT = Identifikace typu sité
VLAN (volitelné)

416 pro 1000Base-X
520 pro 1000Base-T

0 Data (proménliva délka) 46-1500

Obrazek 12.2: Struktura ethernetového ramce 802.3
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Pfesna podoba ethernetovych ramcti se v réiznych typech Ethernetu lisi, ale vSechny se ridi
obecnym formatem z obrazku 12.2. Mezi rozli¢né varianty Ethernetu, které se historicky pouzi-
valy, patii hrubé ramce 802.3 od Novellu (bez z4dhlavi LLC), dale IEEE 802.2 LLC, 802.2 LLC/
SNAP a Ethernet IT (verze 2). Aby bylo mozno mezi nimi rozliSovat, bylo do zéhlavi MAC pri-
déano za zdrojovou adresu pole Délka/Typ (nékdy se mu fika pole EtherType). Diky nému je
mozné provozovat ve stejné siti nékolik verzi Ethernetu soubézné.

Vybusny rezim

S prichodem gigabitového Ethernetu byl do protokolu CSMA/CD pridan vysokorychlostni
takzvany vybus$ny rezim (burst mode). V ném se prenasi posloupnosti velkych shluki o veli-
kosti az 8 192 bajti (65 536 bitll) v podobé vice zapouzdfenych ramcti oddélenych od sebe
mezerami (InterFrame Gaps, IFG). Diky témto shlukéim ramcti mize zdroj dat kontrolovat sit
déle a pro malé ramce ziskat az trikrat vétsi propustnost, nez by v gigabitovém Ethernetu bylo
normalné mozné. Vybusny rezim je vlastni gigabitovému Ethernetu, pomalejsi varianty nepod-
poruji pole Rozsifeni (EXT), které udrzuje moznost pfenosu a potlacuje odesilani dat jinymi
stanicemi. Shluk gigabitovych ramct ilustruje obrazek 12.3 s tim, ze nosny cyklus je indikovan
nejvétsi bitovou délkou, jez muze byt pfendsena maximalnim shlukem rdamctL.

f Nosny cyklus f

FG %i Ramec s polem EXT

Ramec s polem EXT | IFG| Ramec s polem EXT

Legenda
EXT = Rozsifeni

IFG = Mezera mezi ramci

Obrazek 12.3: Vybusny rezim v gigabitovém Ethernetu

Ramce VLAN

Virtualni mistni sit LAN neboli VLAN je skupinou uzli, které jsou soucdsti jediné logické vse-
smérové domény, a to nezavisle na jejich fyzickém umisténi. Data odesiland z jednoho uzlu
v jedné siti jinému uzlu v jiné siti se jevi tak, jako by byla vzdalena sit soucasti mistni sité.
Provoz sit¢ VLAN miiZe mit priority i skupiny a spravuje se z jediné konzoly. Sit VLAN defi-
nuje skupiny na druhé vrstvé modelu OSI a pouziva se k vytvoreni ekvivalent podsiti TCP/
IP na vrstvé tieti.

KRIZOVY ODKA

Produkty zalozené na sitich VLAN jsou uvedeny v kapitole 16.

K podpore funkci VLAN slouzi dvé pole vlozend do ethernetového ramce pied pole Délka/Typ
(EtherType). Prvni z nich ma délku dva bajty a jednd se o pole Identifikace typu sité VLAN.
Indikuje, Ze méme co do ¢inéni s VLAN ramcem. Druhé pole je pak dvoubajtové Ridici infor-
mace s tagem, obsahujici prioritu od nuly (nejnizsi) po sedm (nejvyssi) a VLAN ID (identifi-
kator skupiny). Aby mohl byt ramec opatfeny poli VLAN zpracovan, musi mit vSechny stanice

prisluejici do téze skupiny tuto volbu také funkéni.
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Naslouchani nosného signalu s vicenasobnym pfistupem
a detekci kolizi

Protokol naslouchdni nosného signalu s vicenasobnym pfistupem a detekei kolizi (Carrier
Sense Multiple Access with Collision Detection, CSMA/CD) je poloduplexnim komunika¢-
nim protokolem, ktery slouzi k pfenosu dat mezi mnoha uzly prostfednictvim soubézného
véesmérového vysilani pres sdilené médium. Jedna se o alternativu k sitim s tokenem, jejimz
ucelem je maximalni vyuziti kapacity sité. Protoze je mozné, ze dvé nebo vice stanic za¢nou
vysilat prekryvajici se ethernetové ramce, piijimajici stanice nemusi byt schopna rtizné bitové
toky detekovat a dojde k chybé. Tomuto druhu chyb se fika kolize. Protokol CSMA/CD nabizi
detekci kolizi a zotaveni z nich.

Cely dlouhy nézev se sklada z nasledujicich slozek:

m  Naslouchani nosného signalu (Carrier Sense) - jde o mechanismus, kterym koncové
stanice detekuji podle mezer ve vysilani za¢atky a konce ramcti.

®  Vicenasobny pristup (Multiple Access) — kterdkoli stanice muze vysilat do sité, pokud
ovSem predtim zjisti, ze tak jiz ne¢ini nékdo jiny.

m  Detekce kolizi (Collision Detection) — pokud dvé nebo vice stanic odesilajicich data
zjisti, ze dochazi ke kolizi, musi stejny ramec preposlat znovu pozdéji. Casovy interval
prodlevy urcuje algoritmus zaloZeny na vygenerovanych pseudonahodnych ¢islech.

Protokol CSMA/CD se v Ethernetu miize nachdzet v jednom ze tii stavi:

m  Vysilani - data cestuji od zdrojové stanice ke svému cili v siti.

m  Klid (nec¢innost) - Zadna data se neprenasi.

m  Zahlceni (kolize) - data od dvou nebo vice zdroji jsou vysilana do sité zarover.

Kolize nastavaji v ethernetové siti neustale. Cim vice je sit vyuzivna, tim vétsi procento ramcti
je zapleteno do kolizi. Bylo v$ak prokazano, Ze v Ethernetu je mozné dosahnout az 90 procent
teoretické kapacity diky metodé zotaveni z kolizi, kterou poskytuje protokol CSMA/CD.

Tabulka 12.3: Ethernetové ramce versus délka vedeni1

Faktor 10 Mb/s 100 Mb/s 1Gb/s

Minimalni velikost 64 bajtd 64 bajtd 416 bajta pro T000BASE-X

ramce a 520 bajtt pro 1000BASE-T

Maximalni dosah pro  Kroucend dvoulin- Kroucena dvoulinka 100 Kroucena dvoulinka 100

kolize? ka 100 metra metrd; optické vlakno 412 metrd; optické vlakno 316
metrQ metr{

Maximalni povolena 2 500 metrd 205 metrd 200 metrd

vzdalenost mezi opa-

kovaci

Povoleny pocet opa- 5 2 1

kovacu na trase

! Kalkulace pro poloduplexni rezim;
2 Maximadlni dosah pro kolize je nejvétsi vzddlenost mezi libovolnymi dvéma koncovymi stanicemi
(DTE) v jakékoli kolizni doméné.
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Pokud je vedeni sité¢ delsi, muze dojit k detekei kolizi na jednotlivych stanicich v rtiznych
¢asech. Pravé tato skute¢nost omezuje maximaélni délku vedeni Ethernetu, kterd je vyvazena
zvolenou velikosti ramcti. Pfi pfechodu na vy$si rychlosti (100 Mb/s a vy$si) se zpozdéni pti
detekci kolizi zkratilo, a rovnovédha mezi délkou vedeni a velikosti ramci byla narusena. Pro
100 Mb/s Ethernet bylo u¢inéno rozhodnuti ponechat velikost ramcti stejnou a zkratit povo-
lenou délku vedeni. Naproti tomu pfi definici gigabitového Ethernetu bylo pfijato jiné feSeni;
délka vedeni byla ponechdna stejna jako u rychlosti 100 Mb/s, ale do ethernetovych ramct
ptibylo pole Rozsiteni. Diky nému se ramce jevi delsi, nez ve skutecnosti jsou. Velikost pole
Rozsifeni byla stanovena na 416 bajtii pro 1000BASE-X a 520 bajtii u 1000BASE-T. Shrnuti
velikosti ramcti a pripustnych délek vedeni pro riizné rychlosti Ethernetu podava tabulka 12.3.
Pfenos ethernetového rdmce s pomoci metody CSMA/CD probihd v nasledujicich krocich:

1. Ramec je pfipraven pro pienos.

2. Odesilajici stanice zkusi naslouchat na nosném médiu, zda se na ném odehravé néjaka
aktivita.

3. Pokud je médium nedinné, je zahdjeno vysilani. V pripadé, ze na médiu k néjakému
prenosu dochazi, je vysilani odlozeno na jistou dobu, danou protokolem. V Ethernetu
se tento interval nazyva mezerou mezi ramci (IFG, InterFrame Gap), rozestupem mezi
ramci nebo mezerou mezi pakety (IPG, InterPacket Gap).

4. Odesilajici stanice monitoruje médium a snazi se zjistit, zda prijima stejné informa-
ce, jaké sama do sité vyslala. Timto zplisobem se testuje vyskyt kolize. Pokud nastane,
ukonc¢i odesilajici stanice pfenos a zahdji proces napravy kolize, ktery je popsan o par
odstavc dale. Tento mechanismus je velmi podstatny, protoze stanovuje limit na dobu,
po kterou si libovolnd odesilajici stanice uzurpuje médium pro sebe.

5. Po potvrzeni prijimajici stanici skon¢i odesilajici stanice pfenos a nastavi ¢itate CSMA/
CD na nulu.

Hodnota ¢asové prodlevy mezi ramci IFG je doba, po kterou musi stanice v ethernetové siti
detekovat ne¢innost, nez mtize zahdjit odesilani rimce. V tomto klidném obdobi mohou ostat-
ni zafizeni nastavit svoje sitové zasobniky do vychoziho stavu a zacit prijimat ramec, ktery je
ptipraven k prenosu. Velikost této ¢asové mezery se lisi podle protokolu. Mezi typické hodnoty
patfi:

9,6 ns (nanosekund, tedy 10~ sekund) pro Ethernet o rychlosti 10 Gb/s (10 GigE)
96 ns pro gigabitovy Ethernet (1 GigE)

960 ns pro 100 Mb/s Ethernet (Fast Ethernet)

9,6 us (mikrosekund, 10°¢ sekund) pro piivodni 10 Mb/s Ethernet

Uvedené hodnoty nejsou nedotknutelné. Vyrobci sitovych karet s rychlej$imi ¢ipy ¢asto hod-
notu IFG snizuji, aby tim zvysili datovou propustnost. Napiiklad karta Intel EtherExpress PRO/
100B pouziva tuto metodu. Také opakovace, které zesiluji signal na delsi vzdalenosti, hodnotu
IFG snizuji. Podminky v siti mohou pfi pfichodu ramce do cile hrat také svoji roli a v diisledku
zmensit ¢asovou prodlevu mezi ramci. Déje se tak pfi pfenosu pres opakovace, pfi shromazdo-
vani paketl po cesté nebo zahlceni sité. Redukce hodnoty IFG je tolerovana v siti 10 GigE na
uroven 40 bitd (5 bajti), v siti 1 GigE 64 bitt (8 bajti) a v 10 Mb/s Ethernetu je to 47 bitd.
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Jakmile je detekovana kolize, provede vysilajici stanice na zakladé algoritmu CSMA/CD nésle-
dujici kroky:
1. Vysle dalsi pakety, aby kolizi detekovaly vSechny stanice.

3. Pii nejvyssi urovni pfenosu se pokusi jej prerusit.
4. Pocka jistou dobu, ktera je uréena tim, kolik bylo zjisténo kolizi.

5. Zacne opét vysilat ramec podle postupu uvedeného vyse.

PIné duplexni rezim

V rychlej$ich variantach Ethernetu je populdrnéjsi plné duplexni fungovani pfenosu nez polo-
duplexni rezim. V plné duplexni siti cestuji data obéma sméry bez kolizi. Diky tomu jsou
prenosy rychlejsi, ethernetové ramce jsou mensi, protoze odpadd nutnost ptipojovat pole
Rozsifeni, a $ifka pasma sité se zhruba dvakrat zvySuje. Rdmce odesilané pres plné duplex-
ni bodova spojeni jsou oddéleny mezerami (IFG) stejné jako v ptipadé poloduplexni sité, ale
k vysilani dochazi ihned, jakmile jsou rimce na odesilajici stanici pfipravené.

Aby bylo plné duplexni fungovani sité praktické, musi byt v Ethernetu uplatnéno fizeni tokd.
To provadi prepina¢ nebo smérovac a zabranuje tim zahlceni. Pro data v obou smérech musi
byt za tim ucelem ustanoveny vyrovnavaci paméti (buffery). Pokud je zji$téno velké mnozstvi
zahozenych paketi presahujici jisty prah, vysle ptijimajici systém odesilajicimu specialni ramec
zadajici o pauzu ve vysilani. Tento ramec je specidlné zkonstruovany a nezpracovava se mimo
vrstvu klienta MAC.

PIné duplexni komunikace a fizeni toku funguje ve vSech typech Ethernetu o libovolné rychlos-
ti. Tato metoda muze byt implementovand jenom tehdy, pokud linka (médium) ma na fyzické
vrstvé potfebné vlastnosti.

Site Token Ring

Ve Stafetovém zavodé predava jeden béZec $tafetovy kolik dal$imu. Ten pak bézi dalsi usek
a na jeho konci opét predavd stafetovy kolik. V sitich zaloZenych na tokenu je to podobné: roli
$tafetového koliku hraje symbolicky token, ktery dava uzlu pravo odesilat data do sité. Cas, po
ktery mad jakykoli uzel vladu nad provozem v siti, je kratky. Komunikovat mize jen jeden uzel,
proto tento typ siti netrpi nedostatky zptsobenymi kolizemi a zahozenymi ramci. Data se proto
odesilaji v mnohem vétsich davkach, nez je to mozné u Ethernetu. Aby byl pfistup k siti zajis-
tén periodicky (¢ili cyklicky), byly tokenové sité vzdy stavény do topologie kruhu, jak ukazuje
také obrazek 12.4.

V levé ¢asti obrazku 12.4 pfitom vidime jediny tokenovy kruh propojeny s jednotkou vicend-
sobného pristupu (MAU, Multiple Access Unit). Je to zafizeni urcené ke smérovani s jednim
vstupnim (In) portem, jistym poctem koncovych portt (na obrazku jsou oznacené ¢isly 1 az
6) a jednim vystupnim portem (Out), ktery je na obrazku vpravo. Kazda tecka je koncovy uzel
propojeny s jednotkou MAU dvéma kabely, jednim pro ptichozi a druhym pro odchozi provoz.
Datové prenosy se v kruhu odehravaji jen jednim smérem. Tokenovy kruh mtiZete rozsifit jeho
zfetézenim s dal$imi (viz prava ¢ast obrazku 12.4).
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Obrazek 12.4: Logicka topologie sité Token Ring (nalevo) a Ctyti zietézené kruhy (napravo)

Sité typu Token Ring pochazi ze 70. let 20. stoleti od spole¢nosti IBM. Bylo to ve stejné dobé,
kdy se v laboratorich XEROX PARC a ARCnet vyvijel standard Ethernet. Pivodni norma
pro Token Ring stanovila pfenosovou rychlost na 4 Mb/s, coz bylo ve srovndni s tehdejsim
Ethernetem (10 Mb/s) méné. V roce 1989 byl predstaven Token Ring o rychlosti 16 Mb/s. Pres

tuto teoreticky niz$i rychlost mél ve svych pocatcich Token Ring nad Ethernetem navrch, pro-
toze diky mnohem vétsi velikosti paketti byla efektivni propustnost Token Ringu vétsi.

Svou piivodni prevahu nad Ethernetem Token Ring promarnil, protoze porizovaci ceny prepi-
nacu a sitovych adaptért byly vyssi. Navic konkurenéni technologie typu Token Ring od Apollo
Computer a Proteonu nebyly s implementaci IBM kompatibilni. Standard IEEE 802.5 je sice
zaloZen na Token Ringu od IBM, ale obsahuje zobecnéni nezavisla na konkrétnim typu média
¢i topologie.

V poloviné 80. let 20. stoleti Token Ring z mistnich siti LAN prakticky vymizel a byl nahra-
zen Ethernetem. Presto ziistdva omezené dostupny na trhu zabudovanych systému. Navic
100megabitovy Ethernet (Fast Ethernet) technologii Token Ring nechal daleko za sebou. Pravé
v dobé¢, kdy se objevil, vyvinuli vyrobci prepinaci metody vedouci ke zna¢né redukei kolizi
v ethernetovych sitich. Niz§i cena za vybudovani Ethernetu prakticky vymazala Token Ring
z trhu siti LAN. Dnes byste jen velmi obtizné hledali technologii Token Ring jinde, nez u zary-
tych priznivct a prodejcti IBM. Presto musime uznat, Ze Token Ring sehral ve vyvoji sitovych
technologii vyznamnou roli a stile ma vliv na vyvoj budoucich siti. Proto je stru¢ny popis jeho
fungovani velmi cenny.

Sité Token Ring jsou logickymi kruhy v tom smyslu, Ze kabely jsou zapojeny do smycky. Tyka
se to kazdého koncového bodu, ktery je propojen s prepinacem dvéma zpiisoby. Prepinac se
v terminologii IBM nazyva jednotka vicenasobného pristupu (MUA nebo také MSUA, Multiple
[Station] Access Unit). Instalaci sit¢ Token Ring musite za¢it umisténim jednotky MUA do
centralniho mista, napfiklad skfiné v serverovné, a pokracovat protazenim kabeldze od této
jednotky smérem k hostitelskym (koncovym) stanicim sité.

Z hlediska fyzické topologie se tedy jednd o hvézdu, jejiz paprsky vychazeji z centralniho roz-
bocovace. Kruh (Ring) je v siti Token Ring vytvorfen vlastné uvnitt jednotky MUA. Kazda sta-
nice je s ni spojena kroucenou dvoulinkou typu 1 a hermafroditnim konektorem. Ty spole¢né
tvori systém strukturované kabeldze IBM. Sit Token Ring pokryva v ramci modelu OSI fyzic-
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kou, linkovou a sitovou vrstvu. Kazda jednotka MAU m4d vstupni a vystupni port, které slouzi
k rozéiteni sité na vétsi kruh.

Obrazek 12.5 predstavuje sadu ¢tyt tokenovych kruht zietézenych dohromady tak, ze tvori
vétsi sit. Kazda jednotka MAU pritom propojuje $est koncovych stanic, avSak pro prehlednost
obsahuje obrazek pouze dvé. Tento obrazek vlastné znazornuje fyzickou implementaci logické
topologie z diagramu na pravé strané obrazku 12.4. Rozsifeni sité¢ Token Ring zajistuje vza-
jemné propojeni jednotek MAU s pomoci patch kabeltl. Data po téchto patch kabelech ces-
tuji pouze jednim smérem (na rozdil od kabel vedoucich ke koncovym stanicim). Uprostfed
obrazku 12.5 dole je to naznaceno schematicky.

Token je reprezentovan v siti tfibajtovym rdmcem (kazdy bajt md osm bittt), jenz se predava
z jednoho uzlu na dalsi. Jakmile ma jeden uzel token a tudiz i vlddu nad siti, mtze odesilat
ramce. Kdyz jsou jeho data korektné dorucena do cile, vytvori uzel ramec s tokenem a posle
jej dal$imu uzlu, ktery je na fadé. V dobé, kdy kruhem obiha ramec s daty, nemohou v siti
existovat zadné dalsi tokeny (pokud ovsem sit nepodporuje funkci zvanou pred¢asné uvolné-
ni). V pivodni siti Token Ring o rychlosti 4 Mb/s se miize pfedavat pouze jediny token, ale
standard pro 16 Mb/s umoziluje soubéznou cirkulaci nékolika tokent v siti. Cely tento systém
v zasadé vylucuje kolizi rdmct, takze sit je velmi robustni a dorucovani dat spolehlivé.

< Patch kabel
Jednotka MAU Jednotka MAU
SN ARRAAE S = AR ARz
g
Kabel ke
koncové [ Koncové »‘:.:’_ Koncové LA
stanici stanice stanice
< Patch kabel < Patch kabel
Jednotka MAU Jednotka MAU
ERRRNAARS e SR ARRAZ
Kabel ke
koncové
stanici

Koncové L_JH
stanice

Obrazek 12.5: Sit slozena ze Ctyr zietézenych tokenovych okruh(

V sitich Token Ring probihd fizeni provozu s pomoci priority, kterd mize nabyvat hodnot od
0 do 7. Pokud uzel obdrzi token s prioritou mensi, nez je jeho vlastni, prioritu tokenu zméni
a vysle jej do sité znovu. Token se pak predava siti, dokud se nedostane k uzlu s nejvy$si nasta-
venou prioritou. V té chvili je tokenu nastavena nejvy$$i priorita a je znovu vyslan na svou
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cestu siti, dokud se nevrati k uzlu s nejvy$si prioritou zpét. Ten pak vysle datovy ramec. Po
jeho ptijeti je priorita tokenu znovu nastavena na hodnotu, kterou mél pti prvnim prijeti uzlem
s nejvyssi prioritou. Diky tomuto mechanismu jsou uzly obslouzeny v poradi, které odpovida
jejich priorité.

Na obrazku 12.6 je predstavena struktura ramce s tokenem, datového a ptikazového ramce
a prerusovaciho ramce. Datovy i prikazovy ramec nese data o velikosti az 18 200 bajti. Pole
s pocate¢nim oddélovacem (SD, Starting Delimiter), které je ve spodni ¢asti obrazku 12.6,
obsahuje nékolik atributii. Jejich hodnoty odpovidaji priorité prenasenych dat, ktera slouzi
k fizeni pfistupu k siti v danou chvili. Pole SD také obsahuje token i hodnoty Monitor a Rezer-
vace potrebné pro poskytovani funkce kvality sluzby (QoS, Quality of Service).

Ramce v tokenovém kruhu pouzivaji ke kédovani metodu zvanou Manchester. Je zaloZena na
Case; v siti se udrzuje hodinovy takt, v jehoz ramci se pravidelné méni hodnoty (z jedni¢ky na
nulu a naopak). Pfi kodovani metodou Manchester se nad daty a hodnotami z pravidelného
taktu provede logicka operace XOR (exkluzivni OR). Zde je priklad pro ¢tyfciferné binarni
cislo:

Datovy fetézec: 1100

Taktovaci fetézec: 1010

Manchester kod (XOR): 0110

Kédovani metodou Manchester se dfive pouzivalo i v Ethernetu, ale pfepustilo svoje misto
jinému mechanismu zvanému diferencidlni kédovani Manchester (podminéné dvoufazové).
Data a hodinovy takt jsou zde synchronizovany a kédovani logickych hodnot se odehrava
piimo pfi ptenosu. Retézce se pak kombinuji takto:

Datovy fetézec: 11601100

Taktovaci fetézec: 1010101010

Manchester kod (XOR): 10100101

Diferencilni kddovani Manchester je soucasti specifikace protokolu Token Ring ve standardu
802.5 a pouziva se v implementacich od IBM.

Moznost vyskytu sitovych chyb existuje vidy, proto vybrana koncova stanice zvana aktivni
monitor (Active Monitor) neustale sleduje stav tokenu a koriguje pfipadné chyby. Pro fungova-
ni sité Token Ring je to naprosto kriticka funkce, proto se nékdy zavadéji i zdlozni monitorovaci
stanice. Pfi spojeni vice tokenovych kruht je jeden z ptivodnich monitorti vybran jako aktivni
pro celou novou sit a ten ji pak monitoruje. Volba nového aktivniho monitoru je zahdjena také
v pripad¢, ze v siti neni zadny signal, pokud aktivni monitor neodpovida nebo jestlize se po
jistou dobu neobjevi rimec s tokenem. Podle definice protokolu Token Ring se aktivnim moni-
torem muiZe stat libovolna koncova stanice sité.

Aktivni monitor ma v siti Token Ring také velmi dulezitou funkei souvisejici s ¢asem. Sleduje
totiz pravidelny casovy takt, iniciuje prodlevu nutnou pro ukldddni do vyrovnavaci paméti
a potlacuje obéh tokenu v dobé, kdy dochazi k odesilani ramce s daty nebo s ptikazem. Mezi
jeho role spada i zajisténi, ze token skutecné v siti cirkuluje. K testovani sité Token Ring slouzi
navic algoritmus zvany beaconing (volné prelozeno je to majak nebo strazny ohen), jehoz tiko-
lem je zahdjeni automatické rekonfigurace (restartu jednotky MAU) v pripadé fatalniho pro-
blému v siti. V priibéhu vykonavani tohoto algoritmu nemohou byt v siti pfenasena data.

Sité typu Token Ring nejsou jediné, v nichZ se pouzivaji tokeny. Technologie FDDI, jez je pied-
meétem nasledujici sekce, je druhym vyznamnym ptikladem sité zaloZené na tokenech.
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AC = Pristupova opravnéni (Access Control)

CRC = Cyklickd redundantni kontrola (Cyclic Redundancy Check)
DA = Cilova adresa (Destination Address)

ED = Koncovy oddélovac (Ending Delimiter)

FC = Rizeni rdamce (Frame Control)

FS = Stav ramce (Frame Status)

SA = Zdrojova adresa (Source Address)

SD = Pocétecni oddélovac (Starting Delimiter)

Obrazek 12.6: Struktura ramc v siti Token Ring

Site FDDI

FDDI (Fiber Distributed Data Interface) je sitovy protokol s tokenovym okruhem, ktery se
pouzivd pro vysokorychlostni mistni sité LAN. Specifikaci protokolu najdeme pod kddem
IEEE 802.4 nebo jako ANSI standard X3T12. FDDI se od siti Token Ring zaloZenych na spe-
cifikaci 802.5 li§i zejména ¢asovym schématem pro predavani tokenu. Fyzickym médiem je
pro FDDI optické vlakno; odpovidajici technologii pouzivajici misto ného médény drat ozna-
¢ujeme jako CDDI. Vztah jednotlivych soucasti protokolu FDDI s referenénim modelem OSI
ilustruje obrazek 12.7.

Na obrazku 12.7 tedy vidime v levé ¢asti diagramu dvé vrstvy OSI umisténé nad fyzické médi-
um. Soucast protokolu zvana SMT (Station Management Task, sprava stanice) pokryva fyzic-
kou a ¢astecné i linkovou vrstvu OSI. Ackoli vrstvy LLC (Logical Link Control, logické Fizeni
linky) jsou pro FDDI a Token Ring stejné, je v siti Token Ring komponenta SMT rozdélena na
vrstvu MAC (Medium Access Control, fizeni ptistupu k médiu) a dva dalsi protokoly fyzické
vrstvy. V piipadé, Ze se jako médium pouziva optické vldkno, jsou tyto dva protokoly oznace-
né PMD (Physical Medium Dependent Interface, rozhrani zavislé na fyzickém médiu) a PHY
(fyzikalni ¢asovani a kédovani signalt). Pro médéné draty se pfed nazvy obou protokolu pred-
sazuje TP (podle anglického Twisted Pair, tedy kroucena dvoulinka), takze vysledkem jsou
oznaceni TP-PMD, respektive TP-PHY.
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LLC (Logical Link Control, logické fizeni linky)
Druha vrstva OSI
(linkovad) MAC (Medium Access Control,
SMT Fizeni pristupu k médiu)
(Station
Management PHY TP-PHY
Prvni vrstva OSI T:?sk
(fyzicka) sprava stanice) PMD TP-PMD
Médium Optické vlakno Médény drat

LEGENDA

PHY = fyzikalni ¢asovani a kodovani signall

PMD = Physical Medium Dependent Interface, rozhrani
zavislé na fyzickém médiu

SMT = Station Management Task (sprava stanice), obsahuje
spravu okruhu RMT (Ring Management), spravu konfigurace
CFM (Configuration Management), spravu spojeni CMT
(Connection Management), fyzickou konfiguraci PCM
(Physical Configuration) a spravu koordinace entit ECM
(Entity Coordination Management)

TP = Twisted Pair (kroucena dvoulinka)

Obrazek 12.7: Vztah mezi protokolem FDDI a sitovym modelem OSI

V sitich FDDI rozeznavame dva typy zafizent:

Stanice - jsou to pocitace, tiskdrny a dal$i koncové prvky sité. Mohou byt pfipojené jed-
noduse (SAS, Single Attached Stations) nebo dualné (DAS, Dual Attached Stations).
Koncentratory - zatizeni propojujici prvky SAS se siti FDDI. Koncentratory se oznacu-
ji jako dualni konektory DAC (Dual Attached Connector) a pro zapojeni do sité FDDI
maji tfi typy portl: port A (primarni kruh), port B (sekundarni kruh) a port M (hlavni
neboli master). Koncentratory mohou mit také podobu jednoduchych konektortt SAC
(Single Attached Connector), jejichz port M je pak propojen s jedinym portem S (pod-
fizeny neboli slave port) na zafizeni typu SAS.

Druhy zapojeni v sitich FDDI délime takto:

Stanice SAS - zafizeni s jednoduchym zapojenim (Single Attached Stations).

Stanice DAS - prvky s dudlnim zapojenim do kruhu. Tyto stanice musi byt funkéni,
jinak je kruh pferusen.

Vicenasobné zapojené stanice — takova stanice ma koncentrator nebo prvek DAS pro-
pojeny se dvéma dal$imi koncentrétory. Je to ekvivalentni dvéma spojim typu SAS.
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Podobné jako na obrazku 12.4, kde se vice siti Token Ring zapojuje do kruhti s pomoci jednotek
MAU, se také kruhy siti FDDI daji rozsifit prostfednictvim dualné zapojenych koncentratord.
Je mozné mit jednoduchy samostatny FDDI kruh, ale pokud pouZijete vicenasobné zapojeny
koncentrétor, lze vytvorit alternativni trasy k dudlnim stanicim DAS, odolné vici vypadku.
Oba tyto scénare si muzete prohlédnout na obrazku 12.8. Spojeni M-S mohou byt realizovana
jak optickymi, tak kroucenymi UTP kabely. Na obrazku 12.8 je vidy primarni kruh oznacen
tmavymi a sekundarni svétlej$imi ¢arami. Data se pohybuji ve sméru, ktery naznacuji Sipky
u téchto car.
Sekundarni kruh
—— Primarni kruh —»

Samostatny koncentrator Dudlné zapojeny koncentrator

Sekundarni
DAC

Primarni

7y

Obrazek 12.8: Samostatny a dualné zapojeny koncentrator

Pro pridani vice uzlt do sité FDDI je tfeba opakované propojit jeden nebo vice porttt AB kore-
nového koncentratoru s dal$imi koncentratory. Ziskdme tak hierarchicky strom koncentrato-
ri. Pokud se kofenovy koncentrator nahradi dualnim, lze takto vytvotit kruh ze stromd. Tato
topologie se velmi ¢asto pouziva v mistnich sitich ve vysokoskolskych kampusech. Sit¢ FDDI
jsou také ¢asto propojovany s Ethernetem, vznikd tak smiSeny typ sité. V téchto pripadech musi
byt na hranici mezi véemi tfemi typy siti (FDDI, Ethernet a smiSené sit¢ FDDI/Ethernet) umis-
tény IP smérovace s rozhranimi do FDDI i Ethernetu.

Na obrazku 12.9 je ukazka uvedenych tfi topologii. Jednd se o ruzné piistupy k vyuziti tech-
nologie FDDI ve stale vétsich typech siti. FDDI lze vyuzit jako patefni sit koncentratort, jako
je tomu v pripadé topologie se stromem koncentratort. Topologie kruhu stromt umoziuje
hierarchické rozvétveni FDDI s tim, Ze kazdy koncentrator v hlavnim kruhu slouzi jako kore-
novy pro svij vlastni strom. Jednotlivé drovné v topologii kruhu stromt jsou oznaceny jako
primarni, mezilehld a horizontalni distribu¢ni kostra. Smi$ena sit FDDI/Ethernet se d4 vytvorit
také s pomoci kombinace kruhu FDDI a propojeni s Ethernetem prostfednictvim smérovact
FDDI/IP.

Sit¢ FDDI se v telekomunika¢nim svété velmi casto pouzivaly v roli paterniho systému, ale
v posledni dobé se nahrazuji vysokorychlostnim Ethernetem. Tento osud stihl i dalsi kruhové
sité s tokenem. Verze 2 standardu FDDI (znac¢end FDDI-II) ptisla s novinkou v podobé prepi-
nani okruhti. Dfive se do FDDI investovalo hodné penéz a tyto sité se pouzivaly i pro audio-
vizualni pfenosy. Dnes se sit¢ FDDI ¢asto propojuji se sitémi SONET (Synchronous Optical
Network), které slouzi jako patet pro moderni vysokorychlostni spoje.
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Strom koncentratorQ Kruh strom(

Primarni
distribu¢ni kostra

Mezilehla
distribu¢ni kostra

Horizontalni
distribu¢ni kostra

m m
5 ==
) )
3 3
M M
- Smérovac Smérovaé 1
— FDDI/IP FDDV/IP —

Obrazek 12.9: Tfi druhy topologie siti FDDI: strom koncentrator(, kruh stromd a smisena sit FDDI/
Ethernet

KRIZOVY ODKA

Sité SONET jsou popsany v kapitole 13.

FDDI se sklada ze dvou tokenovych kruht, z nichz kazdy slouzi k odesilani dat opa¢nym smé-
rem. Tento typ topologie se ¢asto nasazuje v mistnich sitich pokryvajicich jednotlivé mist-
nosti. Primarn{ kruh ma rychlost 100 Mb/s a ten opa¢ny mé bud roli zédlozniho spojeni, nebo
umoziuje také odesilat data a dosdhnout tak celkové propustnosti 200 Mb/s. Rozhrani FDDI
ve smérovacich se pripojuji do obou téchto kruht, coz z nich ¢ini dudlné zapojend zatizeni.
Hostitelské stanice se ptipojuji k siti FDDI jedinym rozhranim. Stejné jako v pripadé dalsich
komunika¢nich systémt nad optickymi vlakny, také zde jsou koncentratory, jejichz tlohou je
zprosttedkovani komunikace mezi mnoha zafizenimi v siti s jedinym optickym vlaknem.
Pokud je druhy kruh pouze zalozni a pfipojeni do kruhu jsou dualni, mtze se cela sit v pfipa-
dé vypadku preklopit na sekundarni okruh. Na obrazku 12.10 je zndzornéna sit FDDI, v niz
doslo ke dvéma chybovym staviim: vadny kabel a vypadek dudlni stanice DAS. Kdyby nastala
jen jedna z chyb, sit by i nadale fungovala, ale druhy problém zptisobil rozpojeni sité na dvé
mensi podsité.

Sité FDDI jsou pozoruhodné pro svou vyjimeénou kombinaci rychlosti, potencialu spojeni na
velké vzdélenosti a vysokého poctu ptipojenych prvkil. Do jedné sité¢ FDDI je mozné zapojit az
500 dudlnich (DAS) nebo 1000 jednoduchych (SAS) stanic. Vedeni optickych kabeltl pro FDDI
miize mit az 200 kilometr a slouzi tam, kde je tfeba pripojit tisice uzivateldi. Samotné kruhy
mohou mit polovi¢ni délku, tedy 100 kilometrii. Pfredevs$im z tohoto diivodu se sité¢ FDDI tési
takové popularité v metropolitnich sitich MAN.
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<«——Primarni kruh —
Sekundarni kruh

Dualni stanice DAS

Dualni stanice DAS

\ Vadny kabel

v primarnim kruhu

Dudlni stanice DAS %
Dudlni stanice DAS

Obrazek 12.10: FDDI je vysokorychlostni mistni sit LAN vysoce tolerantni k vypadkam, dokonce
i dvé chyby pouze rozdéli sit na dva segmenty

Technologie CDDI (tedy FDDI nad médénymi vlakny) méd pro srovnani rychlost 16 Mb/s
a maximalni délku spojeni 250 metrt v pripadé stinéné kroucené dvoulinky STP a 72 metrt
pro nestinénou kroucenou dvoulinku UTP.

(] y T ad V 4 y
Automatické sitové systémy
Prestoze valna vétsina této knihy je vénovana pocitacovym sitim, neslouzi sité jen pro propojeni
pocitacti. Existuji totiZ i sité, do nichz je mozné zapojit pestrou skalu zatizeni. Sité se vyskytuji
v letadlech i automobilech; jedna se o mistni sité LAN, jez propojuji skupinu po¢itactl, senzort
a dal8ich prvkda, které tvori velmi sofistikované systémy. Staci si prohlédnout mechanické zapo-
jeni diagnostického pocitace v automobilu a ocenite, jak dileZité jsou zde sitové komponenty.

Mozna jste se nékdy zajimali o ,,chytré domy“ a narazili na sitovy standard X10 pro automati-
zaci domacnosti, ktery popisujeme dale v této kapitole. Kdybyste patrali v modernich mnoha-
patrovych budovach, pravdépodobné byste zjistili, ze systémy topeni, ventilace vzduchu, kli-
matizace i osvétleni jsou ovlddané pocitaci, casto z jediné pocitacové konzoly. Obecné plati, ze
mnohé primyslové systémy a zafizeni riznych typi jsou sledované a ovladané sitovymi prvky.
Roboty na automobilovych vyrobnich linkéch, farmaceutické tovarny, pohyb vlakt po Zelez-
nici, sledovani baliktl a dalsi pramyslové aktivity jsou zapojené do siti, jejichZ tkolem je Fidit
uvedené procesy.

Ve vSech automatickych sifovych systémech se v ovladacim softwaru prvki néjakym zptisobem
vytvareji pocitacova zatizeni. Mezi né patfi senzory, prepinace, Soupatka a aktudtory, zapoje-
né do sitovych rozbocovacii a prepinaci, které umi rozpoznat ovladace jednotlivych sitovych
zafizeni. K sitovému prepinaci je pak nutné ptipojit i jeden nebo vice pocitacii, na nichz bézi
ovladaci software urceny ke sledovani a ovladani koncovych zatizeni. Tento druh systému se
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nazyva HMI (Human Machine Interface, rozhrani mezi ¢lovékem a strojem), nebo alternativné
SCADA (Supervisory Control and Data Acquisition, fizeni dohledu a potizovani dat).
Ovladaci pocitace pouzivaji k objevovani sitovych zafizeni ¢asto sitové standardy, o kterych
jste se jiz dozvédéli, napriklad SNMP. Existuji zafizeni, jejichz ukolem je shromazdovat signaly
z automatizovanych prvku a posilat jim prikazy. Nékdy se oznacuji jako PLC (Programmable
Logic Controllers, fadi¢e naprogramované logiky) a komunikuji bud’ prostfednictvim vlast-
niho, proprietarnitho softwaru nebo naopak otevienych standardd, jakymi jsou Sun Java,
Microsoft OLE, DCOM nebo dokonce komponenty .NET Framework.

Mnohé z téchto typt siti jsou uzaviené a je mozné do nich zapojovat jen komponenty jediného
vyrobce, zatimco jiné pracuji s otevienymi standardy. V nasledujicich odstavcich probereme
nékteré z Gspésnych otevrenych standardu v této kategorii a budeme se zabyvat jejich imple-
mentaci a moznostmi vyuziti.

Standard X10 a automatizace domacnosti

X10 je otevieny standard pro signalni komunikaci a ovlddani zafizeni prostfednictvim napéto-
vych kabel. Vyuziti se dockal predev§im v domacnostech, protoze s nim lze vytvorit doma-
ci sit uréenou k automatizaci (anglicky se ji nékdy fikd ,,smart home® tedy ,,chytry domov®).
V ramci X10 je definovan protokol pro prenos radiovych signalt nad nosnou vlnou. Kratké
a nizkonapétové poryvy radiovych vln se prendsi synchronné spole¢né s napétovym signalem
tak, Ze signal odpovidajici modula¢nimu bodu napétové viny (nulové amplitudé) je interpreto-
van jako logicka jednicka, a jakykoli modula¢ni bod bez signalu je logickou nulou.

Protoze signal ma vyssi frekvenci neZ nosnd vlna, je ve skute¢nosti mezi dvéma modula¢ni-
mi body zopakovan dvakrat, poprvé mezi 0 a m a podruhé mezi m a 2m. Tyto dodate¢né signa-
ly slouzi pro ¢asovani a nejsou povazovany za signal X10, ackoli hraji podstatnou roli. Mnoho
kodovacich schémat se totiz nespoléhd na rozpoznani signalu jako nuly nebo jednicky. Misto
toho maji dva signaly, z nichZ prvni nese samotnou bitovou informaci a druhy je synchroniza¢ni.
K vygenerovani hodnoty 1 musi jednak prvni bit mit pravé hodnotu jednicky, dale pak druhy bit
musi byt nulovy. Je tedy rozpoznan signal 1-0. Pro nulu naopak musi byt prvni bit nulovy a dru-
hy jednickovy, takze se jedna o signdlni par 0-1. Pravé toto preklapéni ¢ini hledani hranic signalu
jednodussi a méné nachylné k chybam. Na obrazku 12.11 vidime nosnou vlnu a signal spolu se
$palikem o velikosti jedné milisekundy, ktery je i soucasti legendy pod obrazkem.

S pomoci fadice X10, ktery mtize mit podobu dalkového ovladani nebo virtudlniho tlacitka na
konzole, je mozné stisknout tlacitko, ¢ehoz nasledkem je vygenerovan binarni kdd a odeslan
prostiednictvim napétového kabelu. Tento kdd je skupinou tfi bindrnich identifikatort: kod
START (4 bity, 1110), k6d HOUSE (8 biti1) a kd6d CONTROL (10 bit), ktery definuje ramec
X10. K6d CONTROL miize mit podobu kédu NUMBER nebo FUNCTION. Jeho soucisti je
kédovani binarniho signalu do modula¢nich bodu stiidavé, pricemz prostiedni bit je zane-
dban. Ptiklad tohoto kédovani je soucasti obrazku 12.12, je zde potieba 11 celych cykld, které
tvori kompletni pfenos nutny pro odesldani kédu CONTROL. Diky rtiznym délkdm kédi jsou
vSechny unikatni a miizeme tak sestavit prekladovou tabulku.

Standard X10 obsahuje uplnou sadu kodu zasilanych dvakrat tam a zpét, prostor pro tfi napé-
tové cykly a opakovani kodi. Navic kdykoli se odesilaji koncovym zatizenim casové prikazy,
musi byt pak preneseny tfi nulové bity. Kody pro jasné a tlumené nastaveni se zasilaji nepretr-
Zité bez mezer, navic se dvéma ¢i radéji vice opakovanimi. Prekladové kody X10 jsou uvedeny
v tabulce 12.4.
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1 cyklus
16,66 milisekund (1/60 Hz)

Amplituda

1 milisekunda

Legenda
I = radiofrekvencni signal (logickd jednicka) — 120 Hz ¢tvercova vina

|:| = nedetekovén zadny signal (logicka nula)

O = méreny signal X10

Obrazek 12.11: Radiové signaly na nosné viné napétové linky
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11000 -1 -0 -1 1t -1-0-1T-20

Kéd START Kéd HOUSE (G) Koéd KEY (8)
Obrazek 12.12: Zakédovany signél X10, mezilehlé ¢asové signaly jsou pro vétsi prehlednost
vynechany

V siti X10 se do napétové zasuvky v domé zapoji vysila¢, do néhoz je pak ptipojeno ovladané
zafizeni. Muze se jednat o osvétlovaci prvky, televizi, tepelnd ¢idla, vétraky a dal$i domaci pri-
stroje. Riizna zafizeni mohou vyzadovat jiné moduly X10. Nékteré moduly maji také lokalni
ovladani a mohou byt zapnuty fyzickym spinac¢em. Osvétlovaci moduly mohou mit vlastnost
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zvanou lokalni tlumeni, diky kterému mtiZe byt jas svétla upraven postupné v krocich. Diagram
na obrazku 12.13 predstavuje zafizeni v domdacnosti ovlddana siti X10. Tak naptiklad hadice
v pravém dolnim rohu se ovlada méficim spinacem zapojenym do prepinace X10.

Pracka/susicka
(monitorovani stavu)
Kavovar (zapina se
automaticky rano)

Prepinac
X.10

Ovlédaci panel

Prepinac
X.10

Zabavni elektronika =
. ’ s ==
(monitorovani stavu) =
S
Ovladaci software
Teplomér
Prepinac
X.10

Kotel na ohfev horké
vody (monitorovani
stavu, teploty vody

a energetické efektivity)

Sporak (monitorovani
stavu a teploty)

Ledni¢ka (monitorovani
teploty, stavu

a energetické efektivity)

S
Prepinac
X.10 c
Klavesnice u vstupu
do domu

Domovni zvonek

¢/

Kamera

74 X

_——

(Emniuin|
£ 10an

v a
-I 2
V4 <
»

Smyckovy detektor vozidel
» (sleduje automobily «
na pfijezdové cesté)
> 4

Ovladani ¢lankového plotu

Ptijezdova cesta

Prepinac
X.10 I}
v, -
=\ 3 ’ s
- \: fi >

T =

f

Dvar

Obrazek 12.13: Néktera zafizeni v domacnosti, jez Ize ovlddat prostfednictvim sité X10
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Kazdy vysila¢ X10 m4 pfifazenu unikétni adresu, diky které miize piijimat signaly. Ty se posila-
ji z klavesnice dalkového ovladani nebo softwarového programu na PC s rozhranim do systému
X10 prostfednictvim pfijimace zapojeného do napétové zasuvky. Pokud se jednd o kldvesnici,
je pro komunikaci se zatizenimi k dispozici kodova tabulka piikazii (viz tabulka 12.4).

Tabulka 12.4: Kédova tabulka ptikazd X10

Kéd Bit 1 Bit 2 Bit3 Bit 4

START 1 1 1 0

Kéd HOUSE Bit 1 Bit 2 Bit3 Bit 4

A 0 1 1 0

B 1 1 1 0

C 0 0 1 0

D 1 0 1 0

E 0 0 0 1

F 1 0 0 1

G 0 1 0 1

H 1 1 0 1

| 0 1 1 1

J 1 1 1 1

K 0 0 1 1

L 1 0 1 1

M 0 0 0 0

N 1 0 0 0

0 0 1 0 0

P 1 1 0 0

Kédy KEY Bit 1 Bit 2 Bit3 Bit4  Bit5

1 0 1 1 1 0

2 1 1 1 1 0

3 0 0 1 1 0

4 1 0 1 1 0

5 0 0 0 0 0 o

6 1 0 0 0 0

7 0 1 0 0 0 E
2

8 1 1 0 0 0 E

9 0 1 1 0 0 2

10 1 1 1 0 0

11 0 0 1 0 0
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Kody KEY Bit 1 Bit 2 Bit3 Bit4 Bit5
12 1 0 1 0 0
13 0 0 0 1 0
14 1 0 0 1 0
15 0 1 0 1 0
16 1 1 0 1 0
Viechny jednotky vypnout 0 0 0 0 1
Viechny jednotky zapnout 0 0 0 1 1
Zapnout 0 0 1 0 1
Vypnout 0 0 1 1 1
Ztlumit 0 1 0 0 1
Zjasnit 0 1 0 1 1
Vdechna svétla vypnout 0 1 1 0 1
Rozsiteny kéd 0 1 1 1 1
Z&dost o potvrzeni 1 0 0 0 1
Potvrzeni Zadosti 1 0 0 1 1
Pfedvolené tlumeni 1 0 1 - 1
Rozsiteni pro analogova data 1 1 0 0 1
Stav zapnuto 1 1 0 1 1
Stav vypnuto 1 1 1 0 1
Zé&dost o stav 1 1 1 1 1

VyZaduiji se tii prdzdné cykly mezi kazdym pdrem pienosd, s vyjimkou kédu pro ztlumeni a zjasnéni.

Zarizeni mohou byt softwarové naprogramovana, pfi¢emz jedinym omezenim je jim sofistiko-
vanost programu. Lze tak ridit domaci kino s pfizptisobenym ovladanim, ¢asové programovat
akce, ukladat informace o udalostech, zasilat o nich zpravy a provadét prakticky jakoukoli akti-
vitu, kterd vas napadne. Mezi nejzndméjsi softwarové programy pro domaci automatizaci patti
CHAD (Central Home Automation Director), hlasové ovladany HAL 2000 Voice Control, dale
Home controls, HAI Web-Link, HomeSeer, Indigo, PowerHome, Smarthome Manager PLUS,
Superna ControlWare a Thinking Home.

Protokol X10 umoznuje zapojit také radiofrekvencni zatizeni jako vstupni klavesnice, doméci
alarm, infracervené ovladace a dalsi. V USA se k tomuto tcelu pouziva frekvence 310 MHz,
v Evropé je to 433 MHz. Jako most k prenaseni prikazti X10 do kabelové sité slouzi radiovy pti-
jimac. Priklad zatizeni, ktera mohou byt soucasti sité X10, je uveden na obrazku 12.14.

Zfejmé nejzndméjsim komercnim webovym serverem s produkty pro automatizaci zafizeni
v domdcnosti je www.Smarthome.com.
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Audiovizualni zébavni
systém pro cely dim

Osvétleni
o i Ovladac zatizeni
k [D X10 vdomé
Zavésy na

Ovladani topeni
a klimatizace
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motor | \|—O OS\{étIem’ ’
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s kamerou Automaticky
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které se zapina ohrivani

Snimace infracervenych paprsku kvdli rozpousténi snéhu
sleduji domovni zlodéje

Obrazek 12.14: Zafizeni v domacnosti i mimo diim, kterd mohou byt soucasti sité X10

Ackoli X10 je nejrozsifenéj$im sitovym systémem pro automatizaci zafizeni v domacnosti,
existuji také dalsi, o kterych muZete uvazovat. Mezi alternativy patti INSTEON, UPB, ZigBee
a Z-Wave. V tabulce 12.5 najdete seznam standardi pro sité uréené k automatizaci domécnosti
a jejich srovnani s nékterymi druhy pocitacovych siti.

Tabulka 12.5: Nejobvyklejsi sité pro automatizaci domacnosti

Typ sité Médium Propustnost Limit pro pFipojeni
Bluetooth Radiové viny 1-10 Mb/s 10-20m
Ethernet Nestinénd kroucena dvou- 10 Mb/s — 1 Gb/s 100 m — 15 km
linka UTP nebo optické
vlakno
HomePlug Rédiové viny v napéto- 14 - 200 Mb/s 200 m
vych kabelech
HomePNA Telefonni linky 10 Mb/s 300 m
INSTEON Radiové viny v napéto-

vych kabelech

IRDA Infracervené zafeni 9,6 kb/s — 4 Mb/s 2 m (pfima viditelnost)
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Typ sité Médium Propustnost Limit pro pFipojeni
LonWorks Nestinéna kroucend dvou- 1,7 kb/s - 1,2 Mb/s 1500-2700m

linka UTP, radiové viny,
radiové viny v napétovych
kabelech, infracervené
zafeni nebo Ethernet

Wi-Fi (IEEE 802.11) Radiové viny 11 - 248 Mb/s 30-100 m

X10 Rédiové viny v napéto- 50-60 b/s 500 m
vych kabelech

Z-Wave Rédiové viny 9,6 — 40 kb/s 30m

ZigBee Rédiové viny 20 - 250 kb/s 10-75m

Tabulka 12.5 predstavuje zakladni charakteristiky systémt pro automatizaci domacnosti. Auto-
matizace s pomoci siti hraje vyznamnou roli také v priamyslovych systémech. V nasledujici
sekei proto popiSeme systémy pro fizeni procest v primyslu.

Systémy pro Fizeni procest

Sité pro automatizaci pramyslu slouzi k fizeni procesti a nejcastéji se buduji s pomoci systému
zvanych DCS (Distributed Control System, tedy systém distribuovaného fizeni). Rizeni pri-
myslovych procestt mtize obnaset kontrolu teploty v pekarné, dodavku soucastek na vyrobni
pas, osvétleni tovarny a dal$i ovladatelné prvky ve vyrobnim podniku. Sitové prvky se pfitom
zavadéji v misté, kde je vykonavana néjaka sluzba urcena k monitorovani anebo fizeni. Tyto
prvky odesilaji vystupni data prostfednictvim sbérnice na zatizeni uréené ke shromazdovani
a prekladu udajii. Zde jsou signaly od jednotlivych prvki prevedeny do podoby kompatibilni
se siti, nad niZ ridici systém pracuje. Systémy DCS se vyuzivaji v chemickych tovarnach, v roz-
vodnéch elektrickych siti, pro fizeni topeni, ventilace a klimatizace, v ropnych rafinériich, pri
transportu zbozi, vyrobé l1é¢iv, v senzorovych sitich, automobilech, ve vodnim hospodartstvi
a ve stovkach dalsich odvétvi.

Systém DCS si miizete asi nejlépe predstavit jako dvé riizné sité propojujici tfi vrstvy zafizeni.
Tak se totiZ nejcastéji pouziva. Distribuovand ¢ast systému obsahuje skupinu senzori, ovlada-
¢t, Soupatek, aktuatorti a dalich zafizeni, kterd hraji svou roli v systému, jenz ma byt fizen po
siti. Jedna se o takzvanou vrstvu zafizeni.

Systém pro fizeni procest si miZete prohlédnout na obrazku 12.15. Vidime zde fidici konzo-
lu neboli systém SCADA (Supervisory Control and Data Acquisition), ktera slouzi k interak-
ci uzivatele se systémem automatizace. K dispozici je typicky grafické rozhrani HMI (Human
Machine Interface, rozhrani mezi ¢lovékem a strojem) s indikaci aktualniho stavu systému
a moznosti provadét do ného zasahy. Prikazy se dostavaji do vrstvy PLC (Programmable Logic
Controllers, radi¢e naprogramované logiky) a tam se potkavaji se vstupy a vystupy pfipojenych
zafizeni. Vrstva PLC propojuje zatizeni vysilajici data (vystupni zafizeni) nebo ptijimajici data
(ptikazy). Jednd se o distribuovanou architekturu, v niZ existuje sit vyssi drovné (naptiklad
Ethernet), sbérnice pro zafizeni a vrstva koncovych prvkiL.

V koncovych zafizenich jsou jednoduché procesory nebo specificky upravené ¢ipy, které pre-
naseji takzvané signaly z pole. Mnohé z nich dokdzou také prijimat a zpracovavat prikazy,
kterym koncova zatizeni rozumi. Signaly z pole mohou byt analogové nebo digitdlni, logické
(jedni¢ka nebo nula) nebo pole hodnot aktualizovanych v redlném case. Data mohou putovat
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z mnoha zafizeni zaroven v takovém ptivalu, Ze jen malé mnozstvi z nich mize byt vzorkovano.
Senzory ptitom ziskavaji ze svych obvodii data rychlosti v fadu milisekund, takze vysledkem
jsou stovky hodnot za vtefinu. Software urceny ke sbéru téchto dat a jejich vynaseni do grafi
¢i uklddani do zaznamovych soubort pro pozdéjsi prehrani a analyzu pravdépodobné vétsinu
z prichozich dat vyradi. Senzortim tak posild prikazy a ziskava od nich data v rozumnéjsich
intervalech.

Vrstva zafizeni je pfipojend prostfednictvim sbérnice k modulu, ktery multiplexuje a demul-
tiplexuje signaly z pole. Tyto moduly maji fadu rtiznych nazvt v zavislosti na protokolu, tech-
nologii, vyrobci a dalsich faktorech. Castym typem zaiizeni pro shromazdovéni dat je tadi¢
programovatelné logiky PLC (Programmable Logic Controller). Jsou to specidlni pocitacova
zafizeni s §irokymi vstupné vystupnimi moznostmi. Jejich vyvoj zapocal v 60. letech 20. stoleti
a jejich ti¢elem byla integrovana automatizace v automobilovém primyslu tak, aby bylo mozné
kombinovat zatizeni vice riiznych vyrobctl.

Ethernet

Systém SCADA
2 Server prozpracovani
83:83
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S
=+ E\ o 0
- Ur o TImmm —
w1 = |Reproduktor
gl = PLC
T g
2| S @
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S+ | | |
<-- ~
s 9 R -
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Obrazek 12.15: Sit pro fizeni procesu se tremi vrstvami
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Zatizeni PLC v realném ¢ase prijimaji na vstupu udaje od distribuovanych prvki a zpracovéva-
jije do podoby ptijatelné fidicimi systémy. Nékterd PLC pouzivaji interni logiku pro udrzovani
stabilniho stavu koncovych zafizeni s pomoci zpétné datové smycky. Kdyz bychom naptiklad
uvazili reaktor vyzadujici jistou teplotu, zafizeni PLC by mohlo ¢ist data z pole od teplotniho
¢idla a podle nich pak prislusné upravit napéti pro topnou jednotku.

Prvky PLC také casto slouzi jako rozhrani mezi dvéma nebo vice heterogennimi sitémi.
Soucasti PLC jsou konektory pro vstup a vystup, které umi cist analogova i digitalni data
a odpovidat omezenim nastaveni prvki. Lze s jejich pomoci ovladat motory, valce, prepinace,
solenoidy a mnoho dalsich zafizeni. Programovatelnost PLC, kterou maji ve svém nazvu, spo-
¢ivé ve schopnosti pfijimat a vykonavat povely od jinych prvki. PLC lze konfigurovat prostied-
nictvim sériovych portit RS 232 nebo RS 485, ethernetového konektoru RJ 45 a dal$ich typt
spojeni. Véts$inou jsou zatizeni PLC nejen konfigurovatelna, ale také rozsifitelnd. Maji podobu
$asi, do kterého se vkladaji PLC moduly s potfebnymi rozhranimi.

Komunikace mezi PLC a koncovymi zafizenimi probiha na zakladé sbérnicovych protokold,
jejichz reprezentanty jsou Modbus nebo DF1, ptipadné sbérnice jako DeviceNet nebo Profibus.
Na trhu je také mnoho proprietarnich protokoli a sbérnic. Mezi vyznamné dodavatele systé-
mi PLC patii ABB, Allen-Bradley, IDEC, Honeywell, Omron, General Electric, Mitsubishi,
Siemens a dalsi.

Ne v8echny systémy pro distribuované fizeni procestt (DCS) jsou zalozeny na zafizenich typu
PLC. Nékteré technologie vyzaduji extrémné rychlé ridici signaly, které PLC zatfizeni nestaci
zpracovavat; prikladem je fizeni systémi letadla. Jisté ukony v automatizaci fizeni se opakuji
a mohou byt ovladany mechanickymi ¢asova¢i mnohem levnéji. Misto zafizeni PLC se dfive
pouzivaly takzvané jednotky RTU (Remote Terminal Unit, jednotka vzdaleného terminalu),
které mély podobné vlastnosti, ale nemély schopnost byt vzdalené programovany jako PLC.
Dnes se jiz ptilis nevyuzivaji. Cim dal Castéji se viak funkce PLC a RTU sdruzuji.

V soucasnosti se rozdily mezi systémy zaloZzenymi na technologiich DCS, PLC a RTU daji
od sebe jen velmi obtizné rozpoznat. Nazev DCS se vétsinou vztahuje na systémy s velkymi,
nakladnymi a proprietarnimi sitémi pro pramyslovou automatizaci. Nékteré projekty toho-
to druhu dosahuji rozpo¢tu v fadu miliont dolart. Systémy PLC obvykle pracuji na zakladé
novéjsich otevienych standardu, které jsou nezavislé na vyrobci. Znamena to, Ze i kdyz v pii-
padé otevienych systémt miizete kombinovat hardware a software od rtiznych vyrobct, tech-
nologie vds omezuje na jistou pevné danou aplikaéni a komunika¢ni architekturu. Jednou
z technologii v této kategorii je Microsoft OLE for Process Control (a pozdéji DCOM), ktera
se zrodila ze standardii OPC pro systémy automatizace. Dal$i podobné systémy se stavi nad
architekturami Sun Java, .NET Framework a dal$imi.

Kromé samotnych koncovych zafizeni a sbérnice, ktera je propojuje, tvori téeti soucast systému
DCS sit obsahujici fidici software (mimo jiného i software SCADA). Systém SCADA muzZe mit
podobu piikazového radku, ale ¢astéji je implementovan v podobé grafického rozhrani typu
HMI. Jeho soudasti je zabezpeceni a zablokovani pristupu tak, aby operatofi mohli sledovat,
udrzovat a fidit systémy na prislusném stupni opravnéni. Systém SCADA postaveny nad ope-
ra¢nim systémem jako Microsoft Windows bude plné vyuzivat moderni objektové orientované
programovaci jazyky, nabizet velmi jemnou troven fizeni na zdkladé uzivateld, skupin a sezna-
mil pristupovych opravnéni (ACL, Access Control List), skriptovani a dalsi funkce.
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sbérnicich pro zatizeni: Modbus a BACnet. Najdete zde také standardy OPC pro datovou
komunikaci v sitich Windows.

Modbus

Modbus je sériovy datovy komunikacni protokol, na ktery v primyslovych sitich pro auto-
matizaci narazite nejcastéji. Tento otevfeny standard pro PLC systémy byl publikovan v roce
1979 spole¢nosti Modicon (nyni soucast Schneider Electric). Existuji jeho varianty pro linky
nad sériovymi porty i Ethernetem, a protokol mtiZze byt transportovan prostfednictvim sité
TCP/IP. Pouzivaji se i rizné odchylené varianty, mezi néz patfi odlehc¢ena verze Modbus RTU
(data se kdduji binarné), Modbus ASCII (data se prekladaji do ¢itelného, ale obsahlého textu),
Modbus+ neboli MB+ (je to proprietarni verze protokolu od Modiconu) a Modbus/TCP pro
Ethernet. Obrazek 12.16 ilustruje riizné typy sitovych spojeni a protokolu Modbus v topolo-
gickém usporadani.

Komunikace Modbus >

A

Zaftizeni Zafizeni
(O 3 (L A000N Taat § i < O 33
PLC

Ulozisté PLC

= soocoo)

PFepiné PFepl'n(:

Modbus nad TCP/IP ()

Rozbocovac
(dalsi vstupy

avystupy) 9 | ALRRE IR
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9]
PLC N
C
— — N
c c
N N
N Ulozisté
Rozbocovac
Modbus Modbus Modbus | (dal3i vstupy a vystupy)
nad MB+ nad RS 232 RS 485

Obrazek 12.16: RUzné typy siti Modbus a spojeni, ktera jsou podporovana

Jak ukazuje obrazek 12.16, protokol Modbus muize fungovat ve velmi riiznych typech siti.
Nahote bézi Modbus v horizontalni siti TCP/IP (obvykle Ethernet). Tfi rizné prepinace nad
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ethernetovou sbérnici propojuji tuto sit postupné s fidici stanici (HMI) a s rozli¢nymi zafize-
nimi, PLC a ukladacimi prvky (diskové subsystémy). Modbus v8§ak miize pracovat také s jinymi
typy siti. Nalevo na obrazku je patrné, Ze Modbus funguje nad siti MB+, uprostted je zapojen
prostrednictvim sériové sbérnice RS 232 a nakonec napravo vyuziva dvoudratovou polodu-
plexni sériovou sit oznacovanou jako RS 485.

Ve vsech podobach protokolu Modbus se pracuje s kontrolnimi soucty dat, aby mohly byt pre-
nasené informace ovéreny. V datovych tocich se navic nesmi vyskytovat mezery. Proto musi
zafizeni v siti Modbus udrzovat data ve vyrovnavaci paméti, do niz se dopliuji pozdé piija-
ta data nebo z niZ se data odesilaji opakované. Na obrazku 12.17 najdete diagram s obecnym
ramcem protokolu Modbus. Pole Adresa a Kontrola chyb obsahuji data pfidana protokolem
na transportni vrstvé. Vysledkem je ramec ADU (Application Data Unit, jednotka aplika¢nich
dat). Jeho soucasti je jednotka dat protokolu PDU (Protocol Data Unit), kterd je nezavisld na
komunika¢ni vrstvé. Pole Kéd funkce je vyplnéno ze sady moznych hodnot od 1 do 255, jez
oznamuji typ akce, kterd se méa provést s daty v tomto ramci. Pole Data obsahuje informace
zasilané klientem serveru a obsahuje dalsi informace, které server potfebuje k vykonani akce.
Mize se jednat o polozky jako adresy registru, pocet jednotek, pocet bajtii a podobné. Datové
pole lze také zcela vynechat, coz znamena, Ze akce serveru je standardni a nevyzaduje Zadny
dodate¢ny vstup.

f Jednotka aplika¢nich dat ADU f

Adresa Kéd funkce Data Kontrola chyb

+——— Jednotka dat protokolu PDU ———+

Legenda

Data protokolu Modbus

Transportni data

Obrazek 12.17: Obecny rdmec Modbus

V siti Modbus jsou zafizenim na sbérnici pfifazeny unikatni adresy. Maximalni pocet zafi-
zeni v jedné siti Modbus je ptitom 247. V zavislosti na typu sit¢é Modbus mohou byt zafize-
ni ve vztahu nadfizené/podfizené, piipadné v Ethernetu je to vztah peer-to-peer. Nadtizeny
(master) systém je jediny, ktery muize zasilat na sbérnici piikazy. Typické povely slouzi ke
zméné nastaveni hodnot v jednotce PLC nebo RTU, ¢teni nebo nastaveni hodnot ulozenych
v registru (adresy v paméti), ¢teni hodnot v realném case z néjakého vstupné vystupniho portu
a provadéni dalsich akei.

POZNAMKA

Specifikaci protokolu Modbus si mUzZete precist na strankdch www.modbus.org/specs.php.

Typy dat pouzivanych na sbérnici Modbus (a dalsich protokolech s pevnymi linkami) jsou:
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Cisla s plovouci fadovou ¢arkou

Logické booleovské hodnoty

8bitova a 32bitova data (32bitové hodnoty jsou rozsifenim Modbus)
32bitova cela ¢isla

Exponencialni multiplikatory

SmiSena data

16bitova slova

Velké binarni objekty BLOB (Binary Large Object) - ty jsou znamé z jinych sbérnic nez
Modbus

Pokud mate spinac, ktery mize byt bud otevieny nebo zavieny, lze jeho stav uchovavat jako
hodnoty 1 nebo 0 v néjakém pamétovém registru. Zménu stavu je mozné vyvolat z dohledové
stanice pfikazem k Gpravé hodnoty z 0 na 1 nebo naopak. Vysledkem by byla akce spojena se
zménou napéti, ktera by vyvolala otevieni, respektive zavieni spinace.

BACnet a LonTalk

Protokol s nazvem BACnet (Buildings Automation and Control Networks, tedy automatizace
a Fizeni siti v budovach) je alternativou ke sbérnici Modbus. Jedna se o otevfeny standard pod-
porovany organizacemi ANSI, ASHRAE (American Society of Heating, Refrigeration and Air
Conditioning Engineers, americké sdruzeni inZenyrt v oblasti topeni, chlazeni a klimatizace)
a ISO. Norma BACnet predchazela Modbus, a kdyz byla v roce 1996 uvolnéna, ptijala ji fada
vyrobct z odvétvi automatizace ve stavebnictvi.

BACnet byl navrzen jako objektové orientovany protokol se zabudovanym objevovanim nazvi
objektu a jejich atributi. Mezi specifikované typy objektt patti: analogovy vystup a hodnota,
binarni vstup, vystup a hodnoty, ptikaz pro registraci udalosti, zafizeni, soubor, vicestavo-
vy vstup a vystup, tfida upozornéni, program a ¢asovy plan. Komunikace protokolu BACnet
miize byt transportovana prostfednictvim vrstev ARCNET, IP, Ethernet, Point-to-Point (P2P
nad RS 232), Token Ring (Master-Slave nad RS 485) a LonTalk. BACnet je nezavisly na vyrobci
a nevyzaduje Zadnou specidlni hardwarovou podporu.

Protokol LonTalk je jesté star$i nez Modbus i BACnet, a i kdyz to dfive byl uzavieny protokol
firmy Echelon Corporation, stal se posléze standardem ANSI. Casto je zmifiovan jako alter-
nativa k Modbusu i BACnetu a pouzivé se pro automatizaci v primyslu, v domdcnostech, pii
prepravé a ve stavebnictvi. Nazev pochazi z anglického Local Operating Network (mistni ope-
racni sit) a jeho implementace byla zavisld na specifickém ¢ipu zvaném Neuron Chip. Nyni jiz
existuje vice procesort, které protokol LonTalk podporuji.

OoPC

Meziaplika¢ni komunikaéni technologie OLE (Object Linking and Embedding, tedy propojo-
vani a vkladani objekti) od Microsoftu se stala zdkladem automatizace fizeni primyslu meto-
dou zvanou OPC (OLE for Process Control). Standardy OPC byly vyvinuty pramyslovou sku-
pinou k podpore vymeény dat pti fizeni procest prostfednictvim klientd a serverd Windows.
Jejich rozvoj ma na starosti organizace OPC Foundation (www.opcfoundation.org) a definuje
skupinu metod (rozhrani a protokolil) pro pristup k datim ze zatizeni na siti. OPC poskytu-
je otevieny, ale na Microsoftu zaloZeny standardizovany piistup k propojeni datovych zdroju,
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PLC, fadi¢t, vstupné vystupnich zafizeni, databazi a tak dale s klientskou aplikaci HMI, jejiz
soucdsti je grafika, trendy, alarmy a tak dale.

Kdyz Microsoft zménil svou strategickou sitovou technologii z COM (Common Object Model)
na DCOM (Distributed COM), standard OPC neztistal vzadu. Aplikace pouzivajici OPC byly
prepsany do podoby ovladacich prvki ActiveX, které mohou byt pridany k objektu kontejneru.
Dnes OPC ptijima schéma .NET Framework; déje se tak prostfednictvim specialni verze OPC
zvané OPC-Universal Access neboli OPC-UA, ktera se aktivné vyviji.

Existuje velky pocet variant OPC:
m  OPC Data Access (OPC-DA) - slouzi k ziskavani dat ze zafizeni v redlném case.
m OPC Alarm & Events (OPC-AE) - zpracovani dat udalosti.

m  OPC Historical Data Access (OPC-HDA) - standard pro zdznamy o datech a udalos-
tech.

m  OPC Batch - standard pro automatizaci zpracovani davek.

OPC Data eXchange - komunikace mezi servery navzajem, monitorovani, konfigurace
a sprava.

OPC Commands - odesilani fidicich ptikazt pro zatizeni.

OPC XML-DA - definice formatu pro vyménu dat v redlném case.
OPC Security - technologie selektivniho zabezpeceni dat klienttt OPC.
OPC Complex Data - prenos bindrnich dat a XML.

OPC Unified Architecture (OPC-UA) - nejnovéjsi technologie zaloZzend na .NET
Framework.

Tti nejvyznamnéjsi standardy jsou OPC-DA, OPC-AE a OPC-HDA.

OPC poskytuje mimo jiné rozhrani mezi klientskymi a serverovymi aplikacemi. Jednd se o uni-
verzalné podporovanou a dobte zdokumentovanou metodu vymény dat mezi datovymi zdroji
a jejich klienty. Standard zahrnuje zptisob predavani dat i specifické informace o dal$ich atri-
butech doprovazejicich tato data, napiiklad udaje o rozsahu, datovém typu, ptiznaku kvality
a Case. Servery OPC ziskavaji data z OPC zafizeni, kterd se shromazduji na PLC stanici, a zpii-
stupnuji je klienttim v siti. Na obrazku 12.18 najdete typickou ukazku sit¢ OPC.

Obrazek 12.18 vlastné znazornuje tiivrstvy sitovy model systému OPC. Topologie je podobna
té z obrazku 12.15, av$ak urovné jsou oproti ni obracené. Na spodni vrstvé vidime klienty s roz-
hranim HMI a fidicim systémem. Vpravo dole je navic vidét okno s upozornénimi na moni-
toru. Klient pfijimd data o udélostech a odesild prikazy prostfednictvim sit¢ LAN na mnozstvi
OPC servert, které predstavuji mezilehlou vrstvu. Jeji soucasti jsou servery OPC Data Access
(DA, ptistup k datim), Horizontal Data Access (HDA, horizontalni ptistup k datiim), Alarms
& Events (AE, alarmy a udélosti) a Universal Access (UA, univerzalni ptistup). Tyto servery si
berou data z vrstvy zafizeni a predavaji je klienttim, respektive prikazy z klientské vrstvy pre-
posilaji zafizenim.
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Pole alarmu a udalosti OPC-UA

Zobrazeni udalosti v prostredi HMI

Obrazek 12.18: Sit OPC typu klient/server

Vyvijeny standard OPC-UA sjednocuje OPC-AE, OPC-DA a OPC-HDA do jediné specifika-
ce. OPC-UA pritom bere za svou architekturu orientovanou na sluzby SOA (Service-Oriented
Architecture), spolu s aplika¢nim modelem, jmennym prostorem a schématem zabezpeceni

v ramci .NET Framework. OPC-UA ma nasledujici vlastnosti:

®m  Vyrovnavaci pamét na data, s pfenosem a potvrzenim dat tak, aby byla zajisténa kvalita

jejich doruceni.

® Redundance dat s alternativnimi trasami, zrcadlenymi daty, automatickym prevzetim

provozu a dal$imi technologiemi.

Pulzni signdly poskytujici ¢asovaci funkci pro zjisténi stavu spojeni a dalsich akci.
Bezpec¢nostni model definujici mechanismus pristupu k datim OPC zaloZeny na auten-
tizaci a autorizaci. Pouziva se zde $ifrovani a model pristupu na zakladé certifikata

a elektronického podpisu.
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Model adresniho prostoru, ktery definuje mapovani datovych zdrojii a jejich hodnot.
Zpétna kompatibilita se servery DA, AE a HDA.

Sluzby a jejich mapovani, umoznujici spravu datovych zdrojit v modelu jedné nebo vice
siti. Komunikace probihd prostfednictvim sady aplika¢nich rozhrani API pro OPC-UA
(existuji pro .NET, Javu a tak dale). Aplikace tak snadno mohou tyto sluzby vyuzivat.

Shrnuti

V této kapitole jsme podali prehled nékolika typt mistnich siti LAN a technologii, na nichz
jsou zalozeny. Prosli jsme detaily standardd pro Ethernet, Token Ring, FDDI, X10 a nékolika
sbérnic pro automatizaci v priamyslu. Navic jsme se zabyvali hierarchii standarda IEEE 802.x.
Ethernet je vSesmérova sit s pfenosem ramct. Dozvédéli jste se, pro¢ a jak se pouzivaji pravé
rdmce.

V sitich Token Ring slouzi k predavani pfistupu koncovych stanic k siti specidlni rimec s toke-
nem. Sit¢ FDDI (Fiber Distributed Data Interface) jsou také sité s tokenovym kruhem, jejichz
médiem je vysokorychlostni optické vldkno.

Nakonec jsme v této kapitole prosli nékteré sité¢ urcené k automatizaci. Standard X10 pro radi-
ové frekven¢ni vlny v napétovych kabelech zavadi automatizaci do domécnosti. V pramyslové
automatizaci se pouziva vice technologii. Tyto sit¢ shromazduji data z ¢idel, senzord, aktuatort,
spinact, Soupatek a dal$ich zatizeni a davaji je k dispozici uzivateltim prostfednictvim monito-
rovaciho, dohledového a fidiciho softwaru.

V nésledujici kapitole probereme rozlehlé sit¢ WAN. Jejich spole¢nou charakteristikou je pro-
pojeni siti riznych typt a velka vzdalenost spojtL.





