Konfigurace

a sprava rizeni
pristupu v systéemu
VMware vSphere

Centralizace spravy virtudlnich strojt a jejich hostiteld ESX/
ESXi se stala problémem ve vétsiné rostoucich datovych cen-
trech. Dtlezitou ¢asti centralizovaného modelu spravy je preda-
ni fizeni prislusnym uzivateltim, aby se mohli podilet na spravé
virtudlni infrastruktury. Jak tfeba pridélite povoleni uZivateltim,
kteti nastavuji virtualni stroje pro testovani nové aplikace? Méli
by mit moznost vytvaret virtudlni stroj a fidit ptistup k pro-
stfedkam, ale sou¢asné by méli byt omezeni v jinych oblastech
virtudlni infrastruktury.

Povoleni k virtudlni infrastruktufe miiZete spravovat systémem
vCenter Server nebo pfimo hostitelem ESX/ESXi.

V této kapitole se naudite:
m  Spravovat a udrzovat povoleni hostiteltt ESX/ESXi.
m  Spravovat a udrzovat povoleni systému vCenter Server.

m  Spravovat virtualni stroje pomoci webové konzoly.

Sprava a udrzba povoleni
hostiteli ESX/ESXi

Systém vCenter Server i hostitelé ESX/ESXi pouZivaji stejny
model zabezpeceni, podle kterého umoznuji uzivateltim spravo-
vat ¢asti virtudlni infrastruktury. Tento model se sklada z uziva-
teld, skupin, roli, prav a povoleni, jak ukazuje obrazek 9.1.
Prostredi systému vCenter Server se od jinych prostredi lisi
hlavné ve dvou oblastech:

®m  Vyhledavani vytvorenych objektli uzivatelt a skupin.

m  Uroven granularity roli a prév v kazdém prostiedi.

KAPITOLA

Témata kapitoly:

Sprava a udrzba povoleni
hostitelt ESX/ESXi

Sprava a udrzba povoleni
systému vCenter Server

Sprava virtualnich stroji
pomoci webové konzoly

Cviceni
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V prostredi bez systému vCenter Server, nebo kde spravce rozhodl, Ze uzivatelé se musi prihlasit
primo k hostiteliim ESX/ESXi, je dilezité, abyste zacali diskuzi o modelu zabezpeceni.

Povoleni k hostitelim ESX/ESXi jsou pfidélovana pfimo uzivateliim a skupinam na urcitém
hostiteli.

(skupina)

Power ON VM H

(opravnéni) E

. ,;t@% N Open Console |

g L (opravnéni) :

WebSiteOps WebOps Con?g:rréevﬁlg rll\sedia J 5

Povoleni WebS
(pfifazeni skupiny k rolim s opravnénimi) Reseour:‘gril

(objekt inventdre)

Obrazek 9.1: Systém vCenter Server a hostitelé ESX/ESXi maji stejny
model zabezpeceni pro fizeni pfistupu

Uzivatele a skupiny hostitele ESX/ESXi zobrazite nasledovné:
1. Spustte klienta vSphere Client a pfipojte se k hostiteli ESX/ESXi.

2. Zobrazte invental Hosts And Clusters vybérem polozky View — Inventory — Hosts
And Clusters z nabidky. Rovnéz muzete pouzit naviga¢ni panel nebo klavesovou zkrat-
ku Ctrl+Shift+H.

3. Vyberte hostitele ESX/ESXi ve stromé inventare nalevo a potom klepnéte na zélozku
Users & Groups v podokné napravo.

Kdyz budujete virtualni infrastrukturu, je z bezpe¢nostniho hlediska dulezité zjistit, kdo ve vasi
spole¢nosti musi pristupovat k hostiteli ESX/ESXi, at uz pomoci spojeni SSH (naptiklad pomoci
programt PuTTY, WinSCP, FastSCP atd.), klienta vSphere Client, nebo webového rozhrani, kte-
ré budu popisovat dale v této kapitole (v ¢asti Sprdva virtudlnich strojit pomoci webové konzoly).

Uzivatelské jméno a heslo k uc¢tu root byste méli $itit opatrné. Pokud bude muset vice uzivatelt
pristupovat primo k hostiteli ESX/ESXi, dejte kazdému uzivateli samostatny ucet.

NEKTERE NASTROJE NELZE POUZIT S HOSTITELEM ESXI

Ackoliv hostitel VMware ESX i hostitel VMware ESXi spravuji a ukladajf uzivatele a skupiny lokal-
né, chybéjici konzolovy systém v hostiteli ESXi znamend, Ze nastroje typu PuTTy, WinSCP, FastSCP
atd. nelze pouZit s hostitelem ESXi. Hostitele ESXi je moZzné pIné spravovat jen pomoci klienta
vSphere Client.

Jak bylo feceno na zacatku kapitoly, model zabezpeceni systému vCenter Server a hostiteld ESX/
ESXi se sklada z uzivateld, skupin, roli, prav a povoleni. V zakladni verzi modelu zabezpedeni
jsou uzivatelé nebo skupiny pridélené k rolim, které maji prava. Kombinace uZivatel-role-pravo
je potom spojena s objektem v inventafi jako povoleni.
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Pod zélozkou Users & Groups najdete dvé tlacitka — tlacitko Users a tlacitko Groups. Zde muizete
ptifazovat uzivatele a skupiny k ptislusnym rolim. Co to pfesné je role?

Povoleni hostitele ESX/ESXi maji zjednodusit ptifazovani. Misto toho, abyste prava pfifazovali
jednotlivé, prifadite uzivatele nebo skupinu k roli. Hostitel ESX/ESXi m4 tii vychozi role - No
Access, Read-Only a Administrator.

Prestoze jsou vyznamy téchto roli pomérné zfejmé, podivejme se na kazdou z nich:

No Access: tato role brani pristupovat k objekttim v inventari. Roli No Access je mozné
pouzit, pokud ma uzivatel ptistup k vy$$im objektiim inventare. Roli No Access lze také
pouzit na objekty na nizké urovni, abyste zabranili pfistupu k objektim. Jestlize jsou
napriklad uzivateli pfifazena povoleni na hostiteli ESX/ESXi, ale nemél by mit pristup
k urc¢itému virtualnimu stroji, mohli byste na tomto stroji pouzit roli No Access.

Read-Only: role Read-Only umoziuje uzivateli prohlizet objekty v inventafi klienta
vSphere Client. Nijak neumoznuje uzivateli zasahovat do viditelnych objektti. Napriklad
uzivatel s roli Read-Only by vidél seznam virtudlnich stroji inventare, ale nemohl by
na nich nic délat.

Administrator: role Administrator ma nejvyssi opravnéni, ale je to pouze role, kterou
musite prifadit kombinaci objektu uzivatele nebo skupiny a objektu inventare, napriklad
virtudlnimu stroji.

Se tfemi rolemi na hostitelich ESX/ESXi nezbyva prili§ prostoru pro flexibilitu. Ale zbyte¢né
nezoufejte - omezeni dané vychozimi rolemi se rychle ztrati diky moznosti vytvaret vlastni role.
Muzete vytvaret vlastni role, které 1épe splni vase pozadavky, pfipadné mutiZete zkopirovat exis-
tujici roli a upravit ji podle vlastnich predstav.

Neméli byste upravovat pfimo vychozi role. Pokud vam role nevyhovuje, vytvorte si vlastni.
Jestlize zménite vychozi roli, riskujete, Ze néjaky spravce pridéli uzivateltim prili§ mnoho nebo
prili§ mélo povoleni, protoZe je prifadi k vychozi roli.

O vytvareni vlastnich roli uz toho bylo fe¢eno dost, pojdme se podivat, jak to udélat.

VYCHOZI PRIRAZENI POVOLENI NA HOSTITELICH ESX/ESXI

KdyZz nainstalujete hostitele ESX/ESXi, existuje na ném pouze uZivatel root a tento uzivatel ma
viechna povoleni k celému serveru. Tato vychozi sada povoleni se zméni, pokud spravujete
hostitele ESX/ESXi systémem vCenter Server. Proces pfidani hostitele do systému vCenter Server
pridé agenta (agent vCenter Server Agent) a dalsf Gcet s ndzvem vpxuser. Ucet vpxuser mé
32znakové ndhodné generované heslo a také je mu pfifazena role Administrator na hostiteli
ESX/ESXi. Diky tomu mUze sluzba vCenter Server provadét Ulohy na hostitelich ESX/ESXi.

Vytvaieni vlastnich roli

Pokud vychozi role hostitele ESX/ESXi nevyhovuji potfebam vasi organizace, méli byste vytvorit
vlastni role. Predpokladejme tieba, ze nékteii uzivatelé musi pracovat s konzolou na virtualnim
stroji a také potfebuji ménit vyménitelnd média na téchto virtualnich strojich. Témto pozadav-
kéim nevyhovuje ani jedna vychozi role, takze je nutnd nova role.
Nasledujicim postupem vytvorite vlastni roli s nazvem Operator:

1. Spustte klienta vSphere Client a pfipojte se k hostiteli ESX/ESXi.
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Prejdéte do oblasti Administration prostfednictvim naviga¢niho panelu nebo vybérem
polozky View — Adminstration — Roles. Miizete rovnéz pouzit klavesovou zkratku
Ctrl+Shift+R.

Klepnéte na tlacitko Add Role.

Zadejte ndzev nové role do textového pole Name (v tomto pripadé Operator) a potom
vyberte prava, ktera budou mit ¢lenové role, jak vidite na obrazku 9.2.

Préava z obrazku 9.2 umoznuji uzivatelim a skupindm prifazenym roli Operator praco-
vat s konzolou virtualniho stroje, ménit vymeénitelna média a vypinat a zapinat virtualni

stroj.

POVOLENI PRO ZMENU VIRTUALNICH MEDIi

Abyste mohli vymeénit disketu nebo kompaktnf disk pomoci obrazu diskety (soubor s pfiponou
.flp) nebo obrazu disku CD/DVD (soubor s pfiponou .iso), které jsou ulozeny na jednotce SAN,
musite mit skupinu prav Browse Datastore v kofenu hierarchie — v tomto pfipadé na samotném
hostiteli ESX/ESXi.

5. Klepnutim na tla¢itko OK vytvorite vlastni roli.

=) Add New Role

Edik the role name or select check boxes to change privileges For this role.

Mame: IOperator

Privileges

=) [ Interaction A
-..[] Answer question

D Backup operation on virtual machine
-] Configure CO media

Configure Floppy media

[ Canscle interaction

[ Create screenshot

-.[] Defragment all disks

. [#] Device connectian

--[] Disable Fault Tolerance

-.[ Enable Fault Tolerance

. [#] Power OFF

.. [#] Power On

-.[ Record session on Wirkual Machine
--[ Replay session on Virtual Machine
... [¥] Reset

[ Test Failover

-.[] Test restart secondary

[ Turn Off Faulk Tolerance

- Turn On Fault Tolerance

-.[] Whware Toals install
=1 1 Trevanboew LI

Description:  Suspend a virtual machine

Help | oS I Canicel |

Obrazek 9.2: Vlastni role posiluji schopnosti spravy a pridavaji flexibilitu k pfidélovani povoleni
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Nyni jste vytvorili novou roli Operator, ale jesté neni funk¢ni. Musite jesté k roli prifadit uziva-
tele nebo skupiny a aplikovat roli na hostitele ESX/ESXi nebo virtudlni stroj

Pridélovani povoleni
At uz jsou role jakkoliv uzite¢né, nefunguji, dokud k nim neptiradite uzivatele nebo skupinu
a potom je nepfifadite objektu inventare. Pfedpokladejme, Ze existuje skupina uzivateld, kte-
i musi komunikovat se véemi virtudlnimi stroji typu webovy server. Pokud spravujete pfistup
na hostiteli ESX/ESXi, musite vytvofit na tomto hostiteli uzivatelsky tcet a skupinu — napriklad
WebSiteOps. Az vytvorite lokalni uzivatele nebo skupiny, muzete aplikovat tento model zabez-
peceni.
Pravo na virtualnim stroji pridélite lokdlnimu uZivateli nebo skupiné nasledovné:

1. Spustte klienta vSphere Client a pfipojte se k hostiteli ESX/ESXi.

2. Klepnéte pravym tla¢itkem mysi na objekt, kterému chcete ptifadit povoleni, ve stromu
inventére vlevo. Potom vyberte polozku Add Permision. V tomto piipadé klepnéte pra-
vym tla¢itkem mys$i na hostitele ESX/ESXi.

3. Klepnéte na tla¢itko Add v dialogovém okné Assign Permissions.

4. V dialogovém okné Select Users And Groups vyberte vhodného uzivatele nebo sku-
pinu (v tomto ptipadé WebSiteOps), klepnéte na tlac¢itko Add a potom na tlaéitko OK.
Tim oteviete dialogové okno Assign Permissions, kde jsou vlevo zobrazeni uzivatelé
a skupiny.

5. Zrozeviraciho seznamu Assigned Role vyberte roli, ke které chcete uzivatele nebo skupi-
ny priradit. V tomto ptipadé vyberte z rozeviraciho seznamu dfive definovanou skupinu
Operator, tim k ni prifadite skupinu WebSiteOps.

Co kdyz budete mit hostitele ESX/ESXi s 30 virtualnimi stroji a 10 z nich budou virtudlni stro-
je webovych servert? Jak jste vidéli dfive, musite prifadit povoleni na kazdém z 10 virtualnich
strojit webovych servert. Toto samoziejmé neni efektivni pristup. Rostouci pocet webovych ser-

verti by vyzadoval vice prace na zajisténi fizeni pristupu. Kdyz vytvarite roli, miiZete si vSimnout
polozky Propagace To Child Objects, ktera vam muze usnadnit implementaci fizeni pristupu.

Tato polozka funguje stejné jako dédi¢na nastaveni souborového systému v systémech Windows.
Umoznuje prenést prava této role na objekty pod vybranym objektem. Kdyz tfeba ptiradite roli
Operator hostiteli ESX/ESXi v inventdfi a povolite moZznost Propagate To Child Objects, vsichni
¢lenové role Operator budou moci komunikovat se v§emi virtudlnimi stroji hostitele ESX/ESXi.
Prestoze to zjednodusuje implementaci fizeni piistupu, pfidava to dalsi problém - povoleni. Role
Operator byla pretizena a nyni plati pro vSechny virtualni stroje, ne jen pro webové servery. Kdyz
mate povoleni na trovni hostitele, ¢lenové role Operator budou moci ménit vyménitelna média
a pouzivat konzolu na virtualnich strojich webovych servert, ale to stejné budou moci provadét
i na jinych typech virtualnich strojii v inventari.

Tento problém ptindsi nevyhody pfi spravé fizeni pristupu na jednotlivych hostitelich ESX/ESXi.
Nezapominejte také, Ze véechny dosud predstavené postupy se tykaly jednotlivych hostitelt
ESX/ESXi ve virtudlni infrastruktufe. Co kdyZ by bylo mozné néjak usporadat inventar virtual-
nich stroji? Jinymi slovy — co kdyz byste mohli vytvorit ,,obalujici objekt” pro véechny virtudlni
stroje webovych serverti a umistit do néj v§echny tyto virtualni stroje? Potom byste mohli pti-
fadit skupinu k roli na Grovni rodi¢ovského objektu a nechat dédi¢nost, aby udélala svou praci.
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Jak ukazuje obrazek 9.3, problém je v tom, Ze objekty slozek nemtiZzou byt na jediném hostiteli
ESX/ESXi. To znamend, Ze vasi jedinou $anci je spole¢nd oblast prostredkd.

& maple.virtlab.net - vSphere Client

Bl Edt View Inventory Ad: n Plug-ins

g8 ‘/_a Home b g5] Tnvertory b (& Tertory
i e

Help

i

E]
=
H
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o
Refresh
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Obrazek 9.3: Objekty slozek nelze pridavat k jednotlivym hostitelim ESX/ESXi, posledni moznost
tedy predstavuje spole¢na oblast prostiedkl

Piifazovani povoleni pomoci spole¢né oblasti prostredki
Spolecna oblast prostiedkii je specialni objekt, ktery bude podrobnéji popisovat pristi kapitola,
ale dobra zprava je, ze zde vom muZze pomoci usporadat vase virtualni stroje. Vyhodou spole¢-
né oblasti prostredkd je, Ze umi spravovat vice virtudlnich strojt jako objektii uvnitt logického
objektu spole¢né oblasti prostiedki.

Nasledujicim postupem vytvorite spole¢nou oblast prostredki:
1. Spustte klienta vSphere klient a prfipojte se k hostiteli ESX/ESXi.

2. Zobrazte pohled Inventory pomoci naviga¢niho panelu, klavesové zkratky Ctrl+Shift+H

nebo polozky nabidky View — Inventory — Inventory.

3. Klepnéte pravym tla¢itkem mys$i na hostitele ESX/ESXi a vyberte polozku New Resource

Pool, jak jste vidéli na obrazku 9.3.

Zadejte nazev spole¢né oblasti prostredkii do textového pole Name, v tomto pripadé
zadejte nazev WebServers.

Jestlize to bude nutné, nastavte omezeni a rezervace spole¢né oblasti prostfedkil. Ome-
zeni zavede pevny limit pro vyuziti prosttedkd, zatimco rezervace zavede garanci pro-
stredkd.

O alokaci prostredktl bude podrobnéji pojednavat kapitola 10, ,,Sprava alokace pro-
stredkd®

6. Klepnéte na tla¢itko OK.

Kdy?z jste vytvorili spole¢nou oblast prostiedkit WebServers, miZete do ni umistit virtualni stro-
je, jak ukazuje obrazek 9.4.

Ze spole¢nych oblasti prostredkil se navic stavaji objekty inventare, kterym je mozné pritazovat
povoleni. Zde plati stejny princip popsany dfive v této kapitole, v ¢asti ,,Pfidélovani povoleni®
Jednoduse ptifadte povoleni ke spole¢né oblasti prostiedkil a zaskrtnéte policko Propagate To
Child Object. Tato povoleni pak budou platit pro v§echny virtudlni stroje ve spole¢né oblasti
prostredka.
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Pouzivani spole¢né oblasti prosttedki vam poméhd dosdhnout nékolika cilti - lep$i organizace
virtualnich stroju a lepsi kontroly nad povolenimi pfifazenymi témto virtualnim strojim.
Ukazal jsem vam, jak pritazovat povoleni, ale co kdyz budete chtit povoleni odstranit? Odpovéd
najdete v nasledujici ¢asti kapitoly.
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Obrazek 9.4: Spolec¢né oblasti prostiedku jsou jako objekty inventéare
potencidlnimi Grovnémi spravy infrastruktury

Odstranéni povoleni

Pokud musite zménit spravu nebo jste priradili prava $patné, muizete povoleni odstranit. V ¢asti
»Pridélovani povoleni® jste se dozvédéli, jak prifadit povoleni role Operators na hostiteli ESX/
ESXi. Protoze ted mate k dispozici skupinu prostfedkii, miiZzete odstranit povoleni difive ptifa-
zena hostiteli.
Nasledujicim postupem odeberete povoleni objektu inventare:

1. Spustte klienta vSphere klient a pfipojte se k hostiteli ESX/ESXi.

2. Zobrazte pohled Inventory prostfednictvim naviga¢niho panelu, nabidky nebo klave-
sové zkratky.

3. Vyberte objekt inventare a potom zvolte zdlozku Permissions. V tomto pripadé chcete
odstranit povoleni z hostitele ESX/ESXi, proto vyberte daného hostitele z inventére.

4. Klepnéte pravym tla¢itkem mysi na polozku povoleni, které chcete odstranit ze seznamu
povoleni, a potom vyberte polozku Delete.

Meéli byste uvidét varovani, ze uzivatelé by si méli ponechat sva povoleni, protoZe je maji pfifazena
vy$e v hierarchii; v tomto pfipadé je to vSak piesné to, ¢eho chcete dosahnout. Chcete umoznit
uzivateltiim pristup k virtudlnim strojlim na zakladé povoleni prifazenych spole¢né oblasti pro-
stfedkd, a ne hostiteli ESX/ESXi.

Jakmile pritadite povoleni pres inventdf, je jednoduché ztratit prehled o tom, co jste udélali
drive. Samoziejmé, pokud vase spolecnost nafizuje tvorbu dokumentace, mozna mate k dis-
pozici slusny revizni zdznam. Lze v§ak jednoduse prozkoumat vyuziti souc¢asnych roli z klienta
vSphere Client.

Identifikace pouzitych povoleni

Jak roste inventar virtualnich strojii a spole¢nych oblasti prostfedki, je velmi pravdépodobné, ze
se rovnéz povoleni pridélend riiznym objektiim stanou slozitéjsi. Kromé toho - jak se postupné
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méni potfeby spolecnosti a strategie spravy, musi se ménit i tato povoleni. Kombinaci téchto fak-
tort mtize vzniknout prostfedi, kde jsou povoleni pouzita slozité a 1ze je tézko sledovat.

V boji s timto problémem vam miize pomoci pohled Roles klienta vSphere Client, kde mizete
poznat, kde jsou pridéleny role a jak byla udélena povoleni v inventari.

Nasledujici postup odhali, kde byly role pridéleny jako povoleni:
1. Spustte klienta vSphere Client a ptipojte se k hostiteli ESX/ESXi.

2. Prepnéte se na pohled Roles pomoci naviga¢niho panelu, klavesové zkratky Ctrl+Shift+R
nebo polozky View — Administration — Roles.

3. Klepnéte na roli, jejiz vyuziti chcete sledovat.

V podokné detailt uvidite, kde je role pouzita v hierarchii inventare.

Pohled Roles klienta vSphere Client vim umoznuje sledovat, kde byla povoleni pfifazena, abyste
je mohli upravit nebo odstranit. Nékdy vsak nestaci odstranit jen povoleni a musite odstranit
irole.

Uprava a odstranéni roli
Je témért nevyhnutelné, Ze se ¢asem zméni pozadavky na spravu. AZ ten ¢as prijde, miiZete vytvo-
Fit nové role, editovat soucasné role nebo dokonce smazat roli. Pokud uz nelze pouzit ve vasem
prostiedi prava prifazena roli, méli byste upravit roli a pfidat do ni nebo z ni odebrat néktera
prava.
Roli upravite nasledovné:

1. Spustte klienta vSphere Client a ptipojte se k hostiteli ESX/ESXi.

2. Zobrazte pohled Roles prostfednictvim naviga¢niho panelu, nabidky nebo klavesové

zkratky.

3. Klepnéte na roli, kterou chcete upravit, pravym tla¢itkem mysi a vyberte polozku Edit
Role.

4. V dialogovém okné Edit Role libovolné pridavejte nebo odstranujte prava. Az budete
hotovi, klepnéte na tla¢itko OK.
Nezapomerite, Ze hostitel ESX/ESXi vam neumozni editovat vychozi role.

Pokud uz roli nebudete potrebovat, méli byste ji odstranit, abyste snizili pocet objekti, které
musite spravovat.

Nasledujicim postupem odstranite roli:
1. Spustte klienta vSphere Client a pfipojte se k hostiteli ESX/ESXi.

2, Zobrazte pohled Roles pomoci naviga¢niho panelu, klavesové zkratky Ctrl+Shift+R
nebo polozky nabidky View — Administration — Roles.

3. Klepnéte pravym tla¢itkem mysi na roli ke smazani a vyberte polozku Remove.

Jestlize je vybrand role pouzita, hostitel ESX/ESXi nabidne presun souc¢asnych ¢lent role do nové
role nebo je jednoduse vy¢leni z aktualni role. To sniZuje pravdépodobnost, Ze omylem odstra-
nite pouzitou roli.

Kdyz rozumite tomu, jak pracovat s lokalnimi uZivateli, skupinami, rolemi a povolenimi na hos-
titeli ESX/ESXi, byste méli védét, Ze vétsinu této prace pravdépodobné délat nebudete. Sprava

vevrs

lokélnich uzivatelskych u¢tt je naro¢néjsi z diivodu nedostatku centralizované spravy a ovérovani
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pristupu. Je tomu kvili tomu, Ze vét$ina strategii fizeni pristupu by méla byt sousttedéna okolo
uzivatelskych ucti, které pristupuji k prosttedi vCenter Server. Diky tomu mtiZete mit centra-
lizovanou spravu povoleni a ulozi$té, integraci s infrastrukturou opravnéni adresarové sluzby
Active Directory a podporu pro ovéfovani klientem vSphere Client.

Sprava a udrzba povoleni systému
vCenter Server

Model zabezpeceni systému vCenter Server je témér shodny s modelem zabezpeceni hostitele
ESX/ESXi z predchozi ¢asti kapitoly — vezmete uzivatele nebo skupinu a prifadite je k roli k ur¢i-
tému objektu inventare. Model zabezpeceni systému vCener Server se lisi v pivodu objektt
uzivateld a skupin. V prostiedi vCenter Server jsou uzivatelé a skupiny ve skute¢nosti uzivateli
a skupinami systému Windows, ale kterymi, to zaleZ{ na tom, zda je pocitac se systémem vCenter
Server soucasti domény. Jestlize pocitac se systémem vCenter Server patii do pracovni skupiny,
pak jsou uzivatelé a skupiny ulozeny v databazi SAM (Security Accounts Manager) na serveru
a lze je spravovat pomoci uzlu Local Users And Groups modulu snap-in Computer Management.
Pokud pocitac se systémem vCenter Sever patfi do domény adresarové sluzby Active Directory,
pak je mozné uzivatele a skupiny pfifazovat k rolim z databaze Active Directory a mtiZete je spra-
vovat pomoci modulu snap-in Active Directory Users And Groups. Toto je typické pro aplikace
pro systém Windows a také vam to umozni spravovat vsechny uzivatele na siti na jediném misté
- v adresarové sluzbé Active Directory. Pokud nemizete vytvaret uzivatele a skupiny v adresa-
fové sluzbé Active Directory, budete muset poprosit piislu§né spravce, aby vam s tim pomohli.
Jakmile vytvorite uzivatele a skupiny, muzete je pfitazovat k rolim v systému vCenter Server.

U dal$iho popisu budu predpokladat, Ze mate systém vCenter Server umistén na pocitaci, ktery
je ¢lenem domény adresatové sluzby Active Directory, prestoze procedura pritazeni povoleni je
stejnd, i kdyz mate pocita¢ v pracovni skupiné. Dillezité je pamatovat si, kde vytvorit uzivatele
a skupiny, které budete pottebovat.

VCENTER SERVER V PRACOVNI SKUPINE VERSUS VCENTER SERVER V DOMENE

Systém vCenter Server mUzete nainstalovat na pocitac, ktery je soucasti pracovni skupiny nebo
domény. Ve vétsiné pfipadl nainstalujete systém vCenter Sevrer na pocitag, ktery je soucasti
domény adresafové sluzby Active Directory. V ddsledku toho se budete k systému vCenter
Server pfihlasovat pod doménovym uzivatelskym Gctem. Tato centralizovana sprava uctl pred-
stavuje bezpecnostni riziko, protoze rozsifujete opravnéni virtudlni infrastruktury na uzivatele,
ktefi plvodné tato opravnéni mit neméli. Podivejte se, jak:

Viychozi povolenf systému vCenter Server udéli lokaIni skupiné Administrators na pocitaci se sys-
témem vCenter Server ¢lenstvi v roli Administrator v kofenu inventéfe. Protoze skupina Domain
Admins je ¢lenem lokalni skupiny Adminstrators, celd skupina Domain Admins ma kompletni
prava infrastruktury vCenter Server. Ve vétsiné pripadl tato konfigurace porusi princip minimal-
nich prav.

Abyste snizili riziko obsazené ve vychozi konfiguraci, vytvofte novou vyhrazenou skupinu
v Active Directory, kterd bude obsahovat jen spravce virtualni infrastruktury. Tato skupina pak
mUze v seznamu povoleni systému vCenter Server nahradit lokalni skupinu Administrators. Az
vytvofite novou skupinu a udélite ji prava, mizete odstranit polozku povoleni lokalni skupiny
Administrators z kofene inventdfe systému vCenter Server, tim odstranite toto bezpe¢nostni
riziko.
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Systém vCenter Server m4 vice strukturovanou hierarchii s vét$i hloubkou nez hostitel ESX/ESXi.
Jak bylo receno dtive, jedinou moznosti, jak usporadat virtualni stroje na jednotlivych hostitelich
ESX/ESXi, je vytvotit spolecnou oblast prostfedki a pfesunout do ni prislusné virtualni stro-
je. Hierarchie systému vCenter Server pfinasi nové moznosti, jak vytvaret struktury slozek pro
organizaci objektd, jako jsou datova centra nebo virtudlni stroje. Nejdfive samozfejmé musite
prohloubit své znalosti hierarchie systému vCenter Server.

Hierarchie systému vCenter Server

Jako server pro centralni spravu vSech hostiteltt ESX/ESXi, virtualnich stroj, $ablon, datovych
ulozidt a siti ma systém vCenter Server bohatou hierarchii objektt. Abyste mohli plné vyuzit
vyhod této hierarchie, musite ji nejprve pochopit. Nékteré tyto informace jste mohli najit uz
v kapitole 3, ale nyni je chci trosku upresnit. Za¢nu vysvétlenim objektu datového centra.

Prace s objekty datového centra

V systému vCenter Server zaénete vytvorenim datového centra (oznacovaného také jako objekt
datového centra). Objekt datového centra je zdkladnim stavebnim kamenem hierarchie vCenter
Server, stejné jako jsou organiza¢ni jednotky zdkladnimi stavebnimi kameny struktury Active
Directory. Nez budete moci ptidat prvniho hostitele ESX/ESXi, musite mit v systému vCen-
ter Server vytvoreny objekt datového centra. Nejste omezeni na jediny objekt datového centra,
ve skute¢nosti muzete mit dokonce nékolik objektt datového centra.

Nésledujicim postupem vytvorite objekt datového centra:
1. Spustte klienta vSphere Client a pfipojte se k instanci systému vCenter Server.
2. Zobrazte pohled Hosts And Clusters.
3. Klepnéte pravym tla¢itkem mysi na objekt v inventafi a vyberte polozku New Datacenter.

4. Zadejte nazev pro novy objekt datového centra.

K ¢emu se tedy presné objekt datového centra pouziva? Kromé toho, Ze ukladd hostitele ESX/
ESXi, klastry, slozky, virtualni stroje, spole¢né oblasti prostredkil, sité a datova tloziste, slouzi
datové centrum také jako hranice. Datové centrum je hranice pro konfiguraci funkci VMotion,
VMware High Avaiability (HA) a VMware Distributed Resource Schedule (DRS). Jinymi slovy
- muiiZete naptiklad prendset virtudlni stroj funkci VMotion jen na jiného hostitele ve stejném
datovém centru. Funkce VMotion a VMware DRS najdete v kapitole 10, funkci VMware HA
podrobnéji popisuje kapitola 11, ,Zajisténi vysoké dostupnosti a neptetrzitého provozu®
Ackoliv je objekt datového centra diilezity a kazda hierarchie systému vCenter Server musi mit
alespon jeden objekt datového centra, jsou i jiné objekty, které budete pfi stavbé hierarchie sys-
tému vCenter Server pouzivat. Dal$im popsanym objektem bude slozka.

Prace se slozkami

Co stane, kdyz bude vase spole¢nost pouzivat 30 datovych center, nékterd umisténa v Evropé,
jind v Severni Americe a dal$i v Jizni Americe a vSechna budou mit jiné tymy spravci? Jedno-
duchym fesenim je vytvorit slozky pod kofenovym objektem systému vCenter Server a potom
do téchto slozek vytvorit (nebo presunout) objekty datovych center. Vytvoreni slozek pod kote-
nem a umisténi datovych center do nich umoznuje $ir$i spravu fizeni pfistupu. Premyslejte,
pro¢ vytvarite slozky na sitovych discich - abyste usporadali soubory a dalsi slozky a zjedno-
dusili pfifazovani povoleni ke spousté objektt. Navrhovani inventare systému vCenter Server
vyzaduje stejnou logiku.
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Stejnym zptisobem, jako pouzivate slozky k usporadani datovych center, mizete rovnéz vytvo-
tit slozky uvnitf datovych center, abyste usporddali virtudlni stroje podle potfeby. Samoziejmé
mizete jit jeSté dale a vytvaret slozky uvnitt slozek. Obrazek 9.5 ukazuje strukturu, kde jsou
datova centra usporadana podle geografické polohy a servery jsou spravované podle rozvadéce,
ve kterém jsou umisténé.
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Obrazek 9.5: Vytvoreni slozek pod datovym centrem nabizi podrobné;jsi
fizeni pfistupu a strategie spravy

Az dosud jste se setkali s pouzivanim slozek jen na usporadani datovych center a objektt v nich.
Vzpomerite si, Ze systém vCenter Server poskytuje dva hlavni pohledy na objekty inventare
- pohled Hosts And Clusters a VMs And Templates. Z velké c¢asti jste se setkali s pouzitim
slozek ve vychozim pohledu Hosts And Clusters, ale pohled VMs And Templates je neuvéfi-
telné uzite¢ny pfi organizovani virtualnich strojii s ohledem na potieby spravy a fizeni ptistupu
béznych spravcti operac¢niho systému Windows. Kromé toho si kazdy pohled inventare, Hosts
And Clusters a VMs And Templates, uchovava svou nezavislou hierarchii slozek. Naptiklad
zmény objektd v pohledu Hosts And Clusters nemusi nutné ovlivnit objekty v pohledu VMs
And Templates. Obrazek 9.6 ukazuje pohled VMs And Templates zkonstruovany tak, aby pod-
poril implementaci fizeni pfistupu zaloZenou typech virtudlnich stroji v infrastrukture. Pohled
inventére se skladd z nékolika vlastnich slozek s nazvy Finance VMs, Medical System VMs
a Infrastructure VMs. Tyto slozky predstavuji hranici pro pridélovani opravnéni, stejné jako
slozky v pohledu Hosts And Clusters.
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Obrazek 9.6: Pohled VMs And Templates udrzuje svou vlastni hierarchickou
strukturu, a tim vylep3uje moznosti fizeni pfistupu
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Uchovanim nezéavislych hierarchii pomoci slozek v kazdém z téchto pohledu ziskavaji spravci
velké mnozstvi flexibility. Napriklad byste mohli pohled VMs And Templates usporadat podle
jednotlivych oddéleni spole¢nosti, zatimco pohled Hosts And Clusters podle geografické pozi-
ce.V obou pohledech pouzivaji spravci slozky k tvorbeé struktury, ktera nejlépe vyhovi potfebam
spole¢nosti.

Slozky nejsou jedinym nastrojem k tvorbé hierarchie, ale spolehlivé funguji jak u pohledu Hosts
And Clusters, tak u pohledu VMs And Templates. Dalsi nastroj k tvorbé hierarchie - spole¢na
oblast prostredkt funguje pouze u pohledu Hosts And Clusters.

Uspoiadani pomoci spolecnych oblasti prostiredkii

Jak bylo feceno dfive, spole¢né oblasti prostfedki lze pouzit k usporadani virtualnich stroji.
Hlavnim rozdilem mezi ,,béznou” slozkou a spole¢nou oblasti prostredki je, Ze spole¢nd oblast
prostredkd umoznuje spravctim ovladat alokaci prostredkil procesoru a paméti u virtudlnich stro-
jt v dané spole¢né oblasti prostiedki. Slozky nenabizi tuto funkci. Spole¢né oblasti prostiedki
miiZete pouzivat jen v pohledu Hosts And Clusters systému vCenter Server, slozky mtiZete pouzit
v pohledu Hosts And Clusters i v pohledu VMs And Templates. Spole¢né oblasti prostredkil
zde nebudu dale rozebirat, protoZe uz vite, jak je pouzivat k usporadani virtualnich strojt a pri-
délovani povoleni z ¢asti ,,Pfidélovani povoleni pomoci spole¢né oblasti prostredka®

Alokaci prostredki spole¢nych oblasti prostfedki se bude podrobnéji zabyvat kapitola 10.

Nyni uz zndte rtizné ¢asti, ze kterych se sklada hierarchie systému vCenter Server — datovd
centra, slozky, spole¢né oblasti prostiedki, hostitelé ESX/ESXi a klastry. Nyni bych rad dal vie
dohromady, abyste vidéli, jak kombinovat tyto objekty a vytvorit hierarchii, kterou vase spole¢-
nost pottebuje.

Slozeni hierarchie systému vCenter Server

Uz jsem se zminil, Ze systém vCenter Server je navrzen jako podnikova aplikace pro spravu vSech
vasich hostiteltt ESX/ESXi. Aby byl efektivni aplikaci pro spravu, systém vCenter Server potfebuje
hierarchii, ktera bude odpovidat tomu, jak vase spole¢nost spravuje prosttedky. Takze ziistava
otazka — jak spravujete prostfedky? Zaklada se strategie spravy na geografii, oddélenich nebo
projektech? Nebo preferujete subjektivni pfistup ke spravé? At uz pouzivéte jakykoliv pristup,
systém vCenter Server podporuje tento pfistup kombinovani stavebnich bloku, které jiz znate
- datovad centra, slozky a spole¢né oblasti prostfedki. Mozna pomtiZe srovnani.

Predstavte si, co by se stalo, kdybyste v§echny dokumenty ve vasem pocitaci ulozili do kote-
nové slozky pevného disku. Vyhledani dokumentd by bylo pfinejmensim slozZité a ptifazovani
povoleni k témto objektt stejné tak. Stejné by to vypadalo, kdybyste vSechny objekty virtudlni
infrastruktury umistili pod koten.

Predstavte si naptiklad spole¢nost s kanceldfemi v Praze, Brné, Olomouci a Ostravé, kde kazda
kancelat ma nékolik hostiteltt ESX/ESXi, virtualnich stroji a Sablon. Infrastruktura je vybudova-
na tak, ze hostitelé v Olomouci jsou pfipojeni ke sdilenému tlozisti v Olomouci a hostitelé ESX/
ESXi v Praze jsou ptipojeni k mistnimu sdilenému ulozisti své sité. Tyto servery spolu mohou
komunikovat pres sit WAN, ale mizou pristupovat pouze k tlozisti ve své oblasti. Spole¢nost
ma v kazdé kancelati IT zaméstnance. Jak byste usporadali hierarchii systému vCenter Server,
aby nejlépe odpovidala této spole¢nosti?

Nejjednodussi hierarchie systému vCenter Server by méla dvé datové centra - jedno pro Prahu
a druhé pro Olomouc. V kazdém objektu datového centra by mohli mistni zaméstnanci pouzi-
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vat slozky a spole¢né oblasti prostfedki k usporadani virtualnich stroju, $ablon a hostiteléi ESX/
ESXi.

Rovnéz byste mohli vytvorit hierarchii podle oddéleni, kde by ekonomické oddéleni, marketingo-
vé oddéleni a odd€lni prodeje méla samostatné hostitele ESX/ESXi. V tomto ptipadé by objekty
datovych center byly oznacené oddélenimi, a ne fyzickym umisténim.

V kazdém pripadé byste méli mit dobrou predstavu, jak pomoci riiznych stavebnich bloki hie-
rarchie vCenter Server vytvorit vhodny model pro svou spole¢nost. Prozkoumejme role systé-
mu vCenter Server.

Role systému vCenter Server

Zatimco hostitel ESX/ESXi je trochu omezeny svymi vychozimi rolemi, systém vCenter Server
nabizi vice vychozich roli, tudiz poskytuje vétsi stupen flexibility, co se fizeni pfistupu tyce. Acko-
liv oba modely zabezpeceni nabizi flexibilitu tvorbou vlastnich roli, hostitel ESX/ESXi obsahuje tii
vychozi role, zatimco systém vCenter Server nabizi devét vychozich roli, v¢etné téch stejnych, co
nabizi hostitel ESX/ESXi. Obrazek 9.7 zobrazuje vychozi role systému vCenter Server. Tyto role
miizete vidét v klientu vSphere Client vybérem polozky View — Adminstration — Roles.

[ asH - vphere Client [= 5
Eile Edit Wiew Inventory Administration Plug-ins Help
B3 B [ rone ok acninsraton b 8 roks o (3] asn | ] seerch vereors [a]
(& AddRols () Clone Role
Roles Usage: Administrator
Hane | 5] Datacenters

No access 3 Administrators
Read-orly

Wirtual machine power User (sample)

Wirtual machine user (sample)

Resource pool administrator (sample)

WMware Consolidated Batkup user (sample)

Datastore consumer (sample)

Nietwork consumer (sample)

Obrazek 9.7: Vychozi role vCenter Server nabizi vice flexibility nez role hostitele ESX/ESXi

Jak vidite, systém vCenter Server poskytuje velké mnozstvi vychozich roli. Vzpomerite si, ze
neni vhodné vychozi role hostitele ESX/ESXi ménit, u systému vCenter Server plati to stejné.
Jestlize ménite vychozi role a ostatni spravci o tom nevi, miiZou prifazenim vychozich roli omy-
lem pfiradit vice nebo méné prav, nez ptivodné chtéli. Jestlize chcete vytvofit roli podobnou
vychozi roli, zkopirujte tuto roli a zméite pfifazeni prav. Ve skute¢nosti vam systém vCenter
server neumozni ménit role No Access, Read-Only Administrators, musite je zkopirovat, abyste
je mohli upravit.

Pokud chcete pouzivat role efektivné, musite pochopit funkce téchto roli:

No Access: tato role nepovoluje uzivateli nebo skupiné zadny pristup. Ale k ¢emu je
dobra? Cilem je odebrat uzivateli nebo skupiné s povolenimi na vyssi Grovni povoleni
k objektu na niz$i Grovni, kterému je tato role prifazena. Napiiklad jste Karlovi pridéli-
li roli Virtual Machine User na urovni objektu datového centra, ale existuje pozadavek
zabezpedeni, ktery Fiké, Ze by Karel nemél mit pristup k jednomu t¢etnimu virtualnimu
stroji v datovém centru. Mohli byste Karlovi pridélit roli No Access na daném ucetnim
virtualnim stroji, to by prebilo jeho prava role Virtual Machine User.
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Read-Only: role Read-Only umoziuje uzivateliim prohliZet inventat systému vCenter
Server. Nijak jim nedovoluje pracovat s virtualnimi stroji v klientu vSphere Client nebo
s webovym klientem, azZ na to, Ze mtizou sledovat, jestli jsou virtualni stroje vypnuté
nebo zapnuté.

Administrator: uzivatel ptifazeny k objektu s roli Administrator bude mit tiplny pristup
k tomuto objektu v systému vCenter Server. V§imnéte si, Ze tim neudélite zadna prava
v hostujicich opera¢nich systémech ve virtudlnich strojich. Naptiklad uZzivatel ptifazeny
roli Administrator pro virtudlni stroj by mél mit moZnost ménit pamét RAM a ménit jeho
nastaveni (sdileni, rezervace a omezeni), ale nemél by povoleni k ptihld$eni k virtudlnimu
stroji, dokud mu jej nékdo nepridéli v hostujicim opera¢nim systému.

Roli Administrator je mozné pridélit objektu na libovolné Grovni hierarchie a uzivatel
nebo skupina prifazena k této roli na dané drovni bude mit v systému vCenter Server
prava spravce nad timto objektem a véemi dcefinymi objekty.

Kromé roli No Access, Read-Only a Administrator jsou k dispozici ukazkové role. Ty maji za tikol
predvést uzivateltim, jak usporadat role a povoleni.

Virtual Machine Power User: ukazkova role Virtual Machine Power User umoziuje
uzivateliim provadét vétsinu funkei na virtualnich strojich. Mezi né patti i konfigurace
vyménitelnych médii, vypinani a zapinani, pofizovani a mazani snimka obrazovky a Gpra-
va konfigurace. Tato povoleni se tykaji jen virtudlnich stroju. Jestlize je tato role udélena
uzivatelim na urovni datového centra, budou moci spravovat virtualni stroje datového
centra, ale nebudou moci ménit nastaveni jinych objektt tohoto datového centra, napti-
klad spole¢nych oblasti prostredkd.

Virtual Machine User: ukdzkova role Virtual Machine User umoziiuje uzivateliim pra-
covat s virtudlnim strojem, ale nemtzou ménit jeho nastaveni. Uzivatelé mtizou vypinat
a zapinat virtudlni stroj, ménit média virtudlnich CD mechanik a disketovych mechanik,
pokud maji pristup k médiu, které chtéji ménit. Napriklad uzivatel s touto roli bude moci
ménit disk CD z obrazu ISO na sdileném uloZisti na fyzicky disk CD ve svém vlastnim
klientském systému. JestliZe chcete, aby uzivatel mohl ménit jeden ISO soubor za jiny (oba
uloZené na jednotce VMFS, Virtual Machine File System, nebo jednotce NFS, Network
File System), musel by mit udélené povoleni na rodi¢ovském objektu datového tloziste
v hierarchii systému vCenter Server — obvykle na datovém centru, na kterém je umistén
dany hostitel ESX/ESXi.

Resource Pool Administrator: ukazkova role Ressource Pool Administrator udéluje
uzivateli povoleni spravovat a nastavovat prostfedky ve spole¢né oblasti prostredki, vcet-
né virtudlnich stroji, dcefinych oblasti, naplanovanych tloh a vystrah.

VMware Consolidated Backup User: jak nazev role napovida, ukazkové role VMware
Consolidated Backup udéluje uzivateli prava pro tvorbu zaloh virtualniho stroje pomo-
ci VCB.

Datastore Consumer: ukazkova role Datastore Consumer je urc¢ena uzivateltim, ktefi
pottebuji jediné povoleni — povoleni alokovat prostor datového tlozisté. Tato role je vel-
mi omezujici.

Network Consumer: ukizkova role Network Consumer ma podobné jako role Datastore
Consumer jediné pravo, a to prifazovat sité.
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Tyto vychozi role jsou dobrymi vychozimi body, ale nesplni vSechny potieby spole¢nosti. Pokud
potiebujete néco, co vychozi role nenabizi, musite vytvorit vlastni roli. Tento proces vysvétlim
v dalsi ¢asti kapitoly.

Prace s rolemi systému vCenter Server

Co kdyz role systému vCenter Server neposkytuji nezbytné funkce pro urcitou skupinu uZivatel?
Reseni zalezi na konkrétnim problému. Podivejme se na zékladni problém. Vybrali jste vhodnou
roli, ale schazi ji klicové povoleni nebo nabizi nékolik povoleni, kterd nechcete. Abyste splnili
v8echny pozadavky, mtizete jednoduse zkopirovat roli a potom ji upravit.

Nasledujicim postupem zkopirujete roli v systému vCenter Server:
1. Spustte klienta vSphere Klient a pfipojte se k instanci systému vCenter Server.
2. Prepnéte na pohled Roles pomoci nabidky, naviga¢niho panelu nebo kldvesové zkratky.

3. Klepnéte pravym tla¢itkem mysi na roli, kterou chcete zkopirovat, a z kontextové nabid-
ky vyberte polozku Clone.

Jakmile zkopirujete roli, mizete do ni pfidavat nebo z ni odstranovat prava, jak budete potiebo-
vat. Proces editace role jsem popsal dfive v této kapitole, v &4sti ,,Uprava a odstranéni roli“.

Prava systému vCenter Server

Role jsou uzite¢né, kdyz jste pomalu zacali pronikat do vlastnosti roli a zjistili, jak je editovat,
musite pochopit jednotliva prava a co vim muzou pfinést pfi Gpravé roli. Vzpomenite si, Ze prava
jsou jednotlivé ulohy, které pritazujete rolim. Bez ptifazenych prav jsou role k ni¢emu, proto je
dilezité, abyste pochopili dostupna prava systému vCenter Server.

Jde o pomérné dlouhy seznam prav, ktery je vsak rozdélen do kategorii, takze muzete zacit tim,
ze se naucite, co jednotlivé kategorie dovoluji:

Alarms: ¥idi schopnost vytvéret, upravovat, mazat, zakazovat a oznamovat vystrahy sys-
tému vCenter Server.

Datacenter: ridi schopnost vytvaret, mazat, pfesouvat a prejmenovavat datova centra
v systému vCenter Server.

Datastore: ridi, kdo smi pfistupovat k souborim uloZenym na jednotce hostitele ESX/
ESXi. Toto povoleni musite pfifadit rodi¢ovskému objektu samotného hostitele ESX/
ESXi - napriklad datovému centru, kastru ESX/ESXi nebo sloZce obsahujici hostitele
ESX/ESXi.

Distributed Virtual Port Group: ridi, kdo smi vytvaret, mazat, odstrafiovat a upravovat
distribuované skupiny virtualnich portt na distribuovanych virtualnich prepinacich.
Distributed Virtual Switch: fidi vytvareni, mazani, ipravu a pfesouvani pfepinacu
vNetwork Distributed Switches, pfidavani a odstraiiovani hostiteld ESX/ESXi a konfi-
guraci portd na distribuovaném virtudlnim prepinaci.

Extension: ¥idi schopnost registrovat, aktualizovat a odregistrovat rozsifeni v systému
vCenter Server. Mezi dvé dostupna rozifeni patti VMware Update Manager a VMware
Converter.

Folder: ridi vytvareni, odstranovani a tpravu slozek v hierarchii systému vCenter Server.
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Global: zahrnuje schopnost spravovat nastaveni licence systému vCenter Server a nasta-
veni serveru, napriklad nastaveni protokolu SNMP a SMTP.

Host: ridi, co smi uzivatelé délat s hostitelem ESX/ESXi v inventafi. Sem patfi i ulohy
jako ptidavani a odstranovani hostiteltt ESX/ESXi z inventdfe, zména nastaveni paméti
hostitele nebo zména nastaveni brany firewall.

Host Profile: idi vytvareni, editaci, mazani a prohlizeni profilt hostiteli.

Network: fidi nastaveni a odstranéni sitf z inventafe systému vCenter Server.
Performance: ridi schopnost upravovat intervaly, kdy se zobrazuji data v grafech na zéloz-
ce Performance objektu.

Permissions: fidi, kdo smi upravovat préva pfitazend roli a kdo smi upravovat kombinaci
role a uZivatele na urcitém objektu.
Resource: ridi ipravu spole¢nych oblasti prostredk, véetné vytvareni, mazani a pfejme-

s

novani oblasti, také ¥idi migrace VMotion a uplatnéni doporuceni DRS.
Scheduled Task: ridi konfiguraci a spousténi naplanovanych tloh systému vCenter Server.

Sessions: Fidi schopnost prohlizet a odpojovat relace klienttl vSphere Client pfipojenych
k systému vCenter Server a odesilat zpravy pfipojenym uzivatelim. Jak ukazuje obrazek
9.8, uzivatel bez prav Sessions nemiize ukoncovat relace klienttt vSphere Client.

Storage Views: idi zménu nastaveni serveru a prohlizeni pohledu tlozisté.

Tasks: fidi schopnost vytvaret a aktualizovat tlohy.

vApp: fidi konfiguraci a spravu aplikaci vApp, napiiklad schopnost pfidévat virtualni
stroje k aplikaci vApp, kopirovat, vytvaret, mazat, exportovat, importovat, vypinat a zapi-
nat aplikaci vApp a prohlizet prosttedi OVF (Open Virtualization Format).

Virtual Machine: idi praci s virtualnimi stroji v inventari vCenter Server, véetné schop-
nosti vytvaret, mazat a pripojovat se ke vzdalené konzole virtualniho stroje; vypinat a zapi-
nat virtualni stroj; ménit vyménitelna média; pracovat se Sablonami atd.

VMware vCenter Update Manager: fidi, kdo smi aktualizovat systém a nastavovat sluz-
bu vCenter Update Manager.

(%) ASH - vSphere Client M=
Ele Edt View Ioventory Administration Blug-ins Help
g8 ‘/_3 Home b G, Admiistraton b @ Sessons b (3 ASH ‘@jv Search Inventory Q
2 Terminate Session
Active Sessions: 2 Message of = e
Ide Sessions: 0 the day: =

Moter Cliking thange wil bradeast the masage v ol oggedn users
User Name | Full Name: | @niine Time | Status |
AsHYAdministrator 4/20§2009 8:45:37 This Session

sa-slowe. Seol B 10:46:05.., Active |
Termipate Session

Obrazek 9.8: Rizeni relaci v systému vCenter Server umozfiuje uzivateltim
odpojovat relace klientl vSphere Client

Zalezi na tom, jak tato riiznd prava prifadite k rolim. Jak jste vidéli dtive, systém vCenter Server
ma nékolik vychozich roli. Nékteré z nich jsou pevné a nelze je ménit - No Access, Read-Only
a Administrator. Ostatni pfedem definované role najdete v tabulce 9.1 spolu s pravy, ktera jsou
témto rolim standardné prifazena.



SPRAVA A UDRZBA POVOLENI SYSTEMU VCENTER SERVER

Jak vidite, systém vCenter Server je pomérné specifiky, co se tyce prav, kterd muiizete pritazovat
rolim. Protoze jsou tato prava specificka, mize to nékdy zkomplikovat proces udélovani povo-
leni uzivatelim k vykondani zdanlivé jednoduchych tloh. Zopakujme si nékolik prikladu, abyste
1épe pochopili, jak kombinovat prava, role povoleni v systému vCenter Server.

UDELOVANI PRAVA VYTVARET VIRTUALNI STROJE
A INSTALOVAT HOSTUJICi OPERACNI SYSTEM

Jednou z obvyklych Uloh virtudini infrastruktury je udélit uzivateldm nebo skupindm prava
vytvafet virtualni stroje. KdyZ prohlédnete seznam dostupnych prav, bude se vam tato Uloha
zdat pravdépodobné jednoducha. Je viak o néco slozitéjsi, nez se na prvni pohled zda. Aby
uzivatel mohl vytvéret virtudlni stroje, musite mu pfiradit nékolik prédv na rlznych drovnich
inventare systému vCenter Server.

Kombinovani pray, roli a povoleni v systému vCenter Server

Dosud jsem vam ukazal rizné kousky, které musite znat, abyste mohli usporadat systém vCen-
ter Server, aby podporoval pozadavky na spravu a opera¢ni pozadavky vasi spole¢nosti. Jak tyto
kousky dat dohromady, mize byt nékdy slozitéjsi, nez se na prvni pohled mtize zdat. Nasledu-
jicich nékolik odstavcii popise, jak tyto kousky spojit.

Zde je ptiklad. Ve vagem IT oddéleni mate skupinu, kterd se stard o tvorbu viech servert se
systémem Windows. Jakmile jsou servery vytvoreny, fizeni se preda dal vyhrazené skupiné.
Kdyz virtualizujete datové centrum, musite stejnym zptisobem oddélit tlohy v systému vCen-
ter Server. Zni to jednoduse, ze? Musite nastavit systém vCenter Server, aby tato skupina mohla
vytvaret virtualni stroje. Tato skupina je reprezentovana v adresarové sluzbé Active Directory
jako objekt skupiny (tato skupina je pojmenovana IT-Provisioning) a pravdépodobné byste radi
vyuzili ¢lenstvi v této skuping, abyste mohli fidit, kdo smi udélovat tato povoleni v systému
vCenter Server.

V nasledujicim postupu stru¢né popisu nékteré kroky. Naptiklad nebudete rozebirat, jak vytva-
fet role a jak je pfifazovat objektiim inventare jako povoleni, protoZe to popisovala jina ¢ast této
kapitoly.
Nasledujicim postupem umoznite skupiné systému Windows vytvaret virtualni stroje:
1. Pripojte se klientem vSphere Client k instanci systému vCenter Server. Ptihlaste se s uZiva-
telskym uctem, kterému jste v systému vCenter Server priradili roli Administrator.
2. Vytvoite novou roli s nazvem VMCreators.
3. Roli VMCreators prifadte nasledujici prava:
m  Virtual Machine — Inventory — Create
m  Virtual Machine — Configuration — Add New Disk
m  Virtual Machine — Configuration — Add Existing Disk
m  Virtual Machine — Configuration — Raw Device
4. Vytvorte novou roli s nazvem VMAssigners.
5. Prifadte nasledujici prava roli VM Assigners:

m  Resource — Assign Virtual Machine To Resource Pool
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Tabulka 9.1: Tabulka prav vychozich roli

Predem
definovana role

Pfifazena prava

Virtual Machine
Power User

Datastore — Browse Datastore

Global — Cancel Task

Scheduled Task — Create Task, Delete Task, Remove Task, Run Task

Virtual Machine — Configuration — Add Existing Disk, Add New Disk, Add
or Remove Device, Advanced, Change CPU Count, Change Resource, Disk
Lease, Memory, Modify Device Settings, Remove Disk, Rename, Reset Guest
Information, Settings, Upgrade Virtual Hardware

Virtual Machine — Interaction — Answer Question, Configure CD Media,
Configure Floppy Media, Konsole Interaction, Device Connection, Power On,
Power Off, Reset, Suspens, VMware Tools Install

Virtual Machine — State — Create Snapshot, Remove Snapshot, Rename
Snapshot, Revert To Snapshot

Virtual machine User

Global — Cancel Task

Sheduled Task — Create Task, Delete Task, Remove Task, Run Task

Virtual Machine — Interaction — Answer Question, Configure CD Media,
Configure Floppy Media, Console Interaction, Device Connection, Power On,
Power Off, Reset, Suspend, VMware Tools Install

Resource pool
Administrator

Alarms — Create Alarm, Modify Alarm, Remove Alarm

Datastore — Browse Datastore

Folder — Create Folder, Delete Folder Move Folder, Rename Folder

Global — Cancel Task, Log Ebeny, Set Cystom Attribute

Permissions — Modify Permissions

Resource — Assign Virtual Machine To Resource Pool, Create Resource Pool,
Migrate, Modify Resource Pool, Move Resource Pool, Query VMotion, Relocate,
Remove Resource Pool, Rename Resource Pool

Scheduled Task — Create Task, Delete Task, Remove Task, Run Task

Virtual Machine — Configuration — Add Existing Disk, Add New Disk, Add Or
Remove Device, Advanced, Change CPU Count, Change Resource, Disk Lease,
Memory, Modify Device Settings, Raw Device, Remove Disk, Rename, Reset
Guest Information, Settings, Upgrade Virtual Hardware

Virtual Machine — Interaction — Answer Question, Configure CD Media,
Configure Floppy Media, Console Interaction, Device Connection, Power On,
Power Off, Reset, Suspens, VMware Tools Install

Virtual Machine — Inventory — Create, Move, Remove

Virtual Machine — Provisioning — Allow Disk Access, Allow Read-Only Disk
Access, Allow Virtual Machine Download, All Virtual Machine Files Upload,
Clone Template, Clone Virtual Machine, Create Template From Virtual Machine,
Customize, Deploy Template, Mark As Template, Mark As Virtual Machine,
Modify Customization Specification, Read Customization Specifications
Virtual Machine — State — Create Snapshot, Remove Snapshot, Rename
Snapshot, Revert To Snapshot
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Piedem Prifazena prava
definovana role

VMware Virtual Machine — Configuration — Disk Lease

Consolidated Backup  Virtual Machine — Provisioning — Allow Read-Only Disk Access, Allow Virtual
User Machine Donwload

Virtual Machine — State — Create Snapshot, Remove Snapshot

Datastore Consumer Datastore — Allocate Space

Network Consumer ~ Network — Assign Network

6. Priradte skupiné IT-Provisioning ze systému Windows roli VMCreators na slozce nebo
objektu datového centra.

7. Priradte té stejné skupiné roli VMAssigners na spole¢né oblasti prostredkd, hostiteli
a klastru.

8. Stejné skupiné priradte roli Read-Only na objektu datového centra nebo slozce obsahu-
jici objekt datového centra. Zakazte propagaci, pokud je tato role pfifazena primo dato-
vému centru. Ponechejte propagaci, jestlize je role pridélena sloZce obsahujici objekt
datového centra.

Nyni jsou prava pro tvorbu virtudlniho stroje kompletni, ale skupina IT-Provisioning z kroki 6
az 8 nemd préava k zavedeni obrazu disku CD/DVD, a tudiz nemtize instalovat hostujici opera¢ni
systém. Proto potiebuje tato skupina vice prav, aby kromé vytvareni virtudlnich stroju a jejich
umisténi na spravné misto v systému vCenter Server mohla také instalovat hostujici opera¢ni
systém na tyto virtudlni stroje.
Nasledujicim postupem umoznite skupiné IT-Provisioning instalovat hostujici opera¢ni systém
ze souboru s obrazem disku CD/DVD:

1. Pripojte se klientem vCenter Client k instanci systému vCenter Server. Pfihlaste se pod

uzivatelskym tctem s pritazenou roli Administrator v systému vCenter Server.

2. Vytvoite novou roli s nazvem GOS-Installers.
3. Roli GOS-Installers prifadte nasledujici prava:
m Datastore — Browse Datastore
m  Virtual Machine — Configuration
m  Virtual Machine — Interaction
4. Priradte skupiné IT-Provisioning roli GOS-Installers na objektu datového centra.
Jak mutizete vidét, zdanlivé jednoducha loha vytvoreni virtualni stroje potfebuje ve skute¢nosti
t¥i rtizné role a tfi rizné sady prav.
Kdyz udélujete opravnéni, vzdy jednejte opatrné. Nedéavejte vice povoleni, nez je nutné k prove-
deni dané tlohy. Stejné jako v jinych pocitacovych systémech, je implementace fizeni pfistupu
Zivym objektem, ktery potfebuje neustalé revize a aktualizace. Spravujte povoleni opatrné, budte
flexibilni a ocekavejte, ze uzivatelé a spravci budou zvédavi a budou se snazit vyuzit svou troven
pfistupu naplno. Budte vpfedu a nezapominejte na princip minimalniho opravnéni.
Jelikoz uz vite, jak ptifazovat povoleni, role a prava v systému vCenter Server, zbyva jesté jedna
oblast, kterd by vas méla zajimat. Co byste délali, kdybyste neméli moznost pouzit klienta vSphere

Client? Jaké funkce systém VMware vSphere nabizi, pokud néjaké? A jak se to vztahuje k fizeni
pristupu systému vCenter Server? Na vSechny otazky odpovi nasledujici ¢ast kapitoly.
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Ve spole¢nostech, at uz malych nebo velkych, patii obvykle uZivatelé do nékolika skupin
a témto skupindm jsou pfifazeny rlizné stupné povoleni na rliznych objektech. V tomto pfi-
kladu budu mluvit o vlivu ¢lenstvi ve vice skupinach a vice pfifazenych povolenich ve virtudlni
infrastrukture.

Podivejme se nejprve na efektivni povoleni, kdyz uzivatel patii do vice skupin, které maji rizna
povolenina objektech na rliznych urovnich inventére.V tomto pfikladu je uzivatel se jménem Jan
Novak ¢lenem skupin Res_Pool_Admins a VM_Auditors. Skupiné Res_Pool_Admins je pfifazena
role Resource Pool Admins a povolenf je nastaveno na spole¢né oblasti prostfedkd Production.
Skupiné VM_Auditors je pfifazena role Read-Only a povoleni je nastaveno na virtudini stroj
Win2008-02. Virtudlnf stroj Win2008-02 je umistén ve spolecné oblasti prostfedkd Production.

Kdyz se uzivatel prihlasi k pocitaci se systémem vCenter Server jako Jan Novék, inventér zobrazi
jen ty objekty, které mu povoleni zpfistupni. Diky pfifazenym povolenim bude moci uzivatel
Jan Novak spravovat spole¢nou oblast prostfedkd Production a bude mit pIna prava nad virtu-
alnim strojem Win2008-01, ke kterému se prendsi i prava role Resource Pool Admin. Uzivatel Jan
Novék vsak nebude moci spravovat virtudlni stroj Win2008-02, protoze k nému ma pouze prava
role Read-Only. Z toho prikladu byste si méli vzit ponaucenti, ze uzivatelm ve vice skupinach
tykaji pfimo daného objektu.

Z dalstho prikladu byste méli pochopit, co to je efektivni povolent, kdyz uzivatel patfi do vice
skupin s rdznymi povolenimi na stejnych objektech. V tomto prikladé je uZivatel Franta
Voprsalek ¢lenem skupin VM_Admins a VM_Auditors. Skupiné VM_Admins je pfifazena role
Virtual Machine Power User a skupiné VM_Auditors je pfifazena skupina Read-Only. Obé tyto
role jsou prifazeny jako povoleni na spole¢né oblasti prostfedkd Production.

Kdyz se uzivatel pfihlasi k systému vCenter Server jako Franta Voprialek, inventdr bude obsaho-
vat jen mu dostupné objekty. Podle popsanych povoleni bude moci Franta Voprsalek upravovat
vsechny virtudIni stroje ve spole¢né oblasti prostfedkd Production. Je tomu tak proto, Ze prava
role Virtual Machine Power User plynouci z ¢lenstvi ve skupiné VM_admin zvitézi nad pravy role
Read-Only plynoucimi ze ¢lenstvi ve skupiné VM_Auditors.

Z tohoto prikladu je vidét, ze efektivni povoleni je narlstajici povoleni, pokud uzivatel patfi
do vice skupin s riznymi povolenimi na stejném objektu. Kdyby Franta Voprsélek patfil do sku-
piny s pfifazenou roli No Access, jeho role Virtual Machine Power User by prevladla. Kdyby vsak
byla role No Access uzivatele Franty Voprialka pfifazena pfimo objektu systému vCenter Server,
pak by nemél pfistup k Zddnému objektu, ke kterému by se toto povolenf pfeneslo.

I kdyz dobrfe chdpete pfenos povoleni, vzdy byste méli jednat opatrné a Fidit se pravidlem mini-
malniho opravnéni, kdy uzivatel nemé vice prav, nez potiebuje k provedeni dané ulohy.

Sprava virtualnich stroju
pomoci webové konzoly

Predstavte si situaci, Ze jste mimo kancelar a nékdo vam zavold, pfipadné sami uvidite, Ze je
néjaky problém s virtualnim strojem ve vasich datovych centrech. Takové situace se stavaji.
Kancelaf je daleko a vy s sebou nemate sviij notebook. Jak se miizete rychle podivat na virtualni



SPRAVA VIRTUALNICH STROJU POMOCI WEBOVE KONZOLY

stroj a odhalit, kde je problém? Prestoze na misté, kde pravé jste, mate k dispozici pocital, tento
pocita¢ nema nainstalovaného klienta vSphere Client, bez kterého nemtiZete spravovat své pro-
stfedi VMware vSphere. Je mozné tuto situaci néjak vyresit?

Nastésti spole¢nost VMware nabizi webovou konzolu pro spravu, kterou miiZete instalovat na vas
pocitac se systémem vCenter Server a kterd se automaticky nainstaluje na véechny hostitele ESX/
ESXi. Ve, co tato konzola potiebuje, je webovy prohlizec a pripojeni k Internetu. Diky tomu bys-
te méli mit pfistup k prosttedi VMware vSphere, i kdyZ nemate po ruce klienta vSphere Client.

POZADAVKY NA PROHLIZEC WEBOVE SPRAVY SYSTEMU VCENTER SERVER

Abyste se mohli pfipojit k systému vCenter Server pomoci webové konzoly, musite mit néktery
z uvedenych prohlize¢:

B Internet Explorer 6.0 nebo novéjsi (pouze Windows),

B Netscape Navigator 7.0 nebo novéjsi,

B Mozilla 1.x nebo novéjsi,

W Firefox 1.0.7 nebo novéjsi.

Tato webova konzola vam zpfistupni virtualni stroje ve vasi infrastrukture a je zalozena na webo-
vé sluzbé Apache Tomcat. Webova sluzba Apache Tomcat je soucasti instalace systému vCen-
ter Server, jak vite z kapitoly 3. Tomcat je obvykle znamy z opera¢nich systému Linux, kde se
pouziva jako webovy server. Verze Tomcatu pro Windows slouzi jako komponenta pro webovy
ptistup k systému vCenter Server misto sou¢asti Windows IIS (Internet Information Services).
Tato komponenta, podobné jako klient vSphere Client, cti troven zabezpeceni definovanou
povolenimi systému vCenter Server.

Nasledujicim postupem mtiZete spravovat virtualni stroje na pocitaci se systémem vCenter Ser-
ver pomoci webové konzoly:

1. Oteviete webovy prohlizec a zadejte IP adresu nebo tplny doménovy nazev pocitace se
systémem vCenter Server.

2. Na uvodni webové strance systému vCenter Server klepnéte na odkaz Log In To Web
Access.

3. Na prihlasovaci strance vSphere Web Access zadejte platné uzivatelské jméno a heslo.

Jakmile zadate platné uzivatelské jméno a heslo uzivatele, ktery ma povoleni v systému vCenter
Server, uvidite inventaf s virtudlnimi stroji, jak ukazuje obrazek 9.9.

SPRAVA VIRTUALNIHO STROJE PRES WEBOVE ROZHRANI

Webova konzola systémem vCenter Server slouzi vyhradné k pfistupu a spraveé virtulnich strojd.
V inventéfi neuvidite zddné hostitele ESX/ESXI, vSechny Ulohy souvisejici se spravou hostitell
musite provadeét z klienta vSphere Client nebo z prikazového fadku.

Po vybéru virtualniho stroje se zméni rozvrzeni webové konzoly, protoze se objevi dalsi zalozky
a odkazy pro spravu virtualniho stroje. Obrazek 9.10 ukazuje vychozi pohled pro vybéru vir-
tudlniho stroje z inventare. Panel ndstroji navrchu stranky obsahuje kromé péti zalozek jeste
tlac¢itka pro vypinani a zapinani virtudlniho stroje.

Zalozka Events obsahuje posledni udalosti, které vznikly na vybraném virtualnim stroji. Udalosti
v tomto pohledu obsahuji informace o vypnuti nebo zapnuti a o vyuziti prostredka.
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Zalozka Alarms umoziuje prozkoumat vystrahy, které virtualni stroj spustil, protoze je mél

nastavené. Vytvareni a spravu vystrah popisuje podrobnéji kapitola 12, ,,Sprava vykonu systé-
mu vSphere Performace®

e \

QBack - ) - [ 2] b | Lseach JeFavories £ | (1- B

Application Virtual Machine mw @ Help | Log out
Inventory [ patacenters

= | | summary | Alarms | Tasks |Events
* [) EastCoast

General
Herndan L g
VirtLab child Folders: 2

v [ Finsnce vnis Child ¥irtual Machines: 0
& vewbasezk
1 vswbasezk
1 wswdbsrurl
(@ vswdeo1
() vswdenz
&1 vswlabmgr_|
5 vswutility
{1 vswwcenter
1 vswwcenter
1 vewwimwil
h

ik}

4

Target Status Triggered At Triggered by Completed At

birch.virtlab.net eEr’l’ol’ 04/18/09 11:49:15 AM ASH\Administrator 04/18/09 11:4

birch.virtlab net Serror 04/18/09 11:49:09 AM ASH\Administrator 04/18/09 11:4
[&) pone [T [ [& [ meermet 4

Obrazek 9.9: vCenter Server Web Access vdm umoziiuje pfistup
k dostupnym virtualnim strojdm a jejich spravu

i vSphere web Access (ad

e Edt View Favortes Iools Help \
QBak - & - ¥ [&] @
dress |g‘|http 1192, 16,

JSearch - Favarites 42| (1= L [

application Virtual Machine i @ =) ‘ el || liem e
Inventory ) vswdco1
* [ Datacenters = Summary”cnr\sn\aHA\ar’ms”Tasks"Evants‘
» EastCoast =
ﬁ Performance [~] Status =] -
Herndon
v virtLab @ Processors 1% 2,344 GHz Power State [S
Powered On
* [ Finance WMs 0 GHz
B vewbase2k Cuest 0 A
Memory 1024 MB Microsoft Windows
(1 vswbasezk - 127 M Server 2003, Standard
&1 vswdbsrurt Edition (32-bit)
Notes [F] YMware Tools
vswdenz Edic | © Running
G vewlabmar_| :irh_:al I?'iardware Yersion
(3 vswutility srelon

G vswwcenter
1 vswwcenter

DNS Name
1 veswwimwil wswdcdl.ad wirtlab.net
| =l ‘]—‘ IP Addresses
d C 192 16 110 bt
Target Status Triggered At Triggered by Completed At
birch.virtlab.net @ error 04/15/09 11:49:15 AM ASH\Administrator 04/18/09 11:4
birch.virtlab.net Serror 04/18/09 11:43:09 AM ASH\Adrministrator 04/18/09 11:4
&) pone [T [ [& [ mermet 4

Obrazek 9.10: MUzete prohlizet informace o pfistupu z konzoly, spravé
hardware a vypnuti nebo zapnuti



SPRAVA VIRTUALNICH STROJU POMOCI WEBOVE KONZOLY

Zélozka Tasks obsahuje tlohy, které neddvno probéhly na virtualnim stroji, a také tlohy, které
stale probihaji.

Jak ukazuje obrazek 9.11, zalozka Console poskytuje ptistup k virtudlnimu stroji podobné jako
klévesnice nebo mys ptimo ptipojené k fyzickému serveru. V§imnéte si, ze kdyZ poprvé zobrazite
zélozku Console ve webovém prohliZe¢i, budete vyzvani k instalaci dopliku, ktery zprostied-
kovéava funkce konzoly pod zalozkou Console.

Ele  Edt i

' wswdc01 - 192.168.2.253:443
Address [£] httpg

& uSphere W

Press CTRL + ALT + DELETE to log on

bireh.virtlab.n|

T Windows Server-2008
Standard

To e s ChG === [Evmware

Obrazek 9.11: Zalozka Console otevie nové okno a umozni vam pfistup
k virtudInimu stroji, pokud nemate k dispozici tradi¢ni nastroje

SPOJENI WEBOVYCH SLUZEB

Webova konzola neni ndhrada za Terminal Services, Remote Desktop, VNC, Citrix nebo jakykoliv
jiny nastroj pro vzdalenou spravu. Nejuzite¢néjsi je webova konzola v dffve popsanych situacich,
kdy se nemUzete k serveru pripojit béznymi ndstroji. Webova konzola umozniuje vyresit pro-
blém s virtudinim strojem téméf odkudkoliv. Webova konzola ma vsak problém se soucasnym
pfipojenim vice uZivatelU. ProtoZe je toto spojeni povazovano za konzolové, vice uzivateld sdilf
mys a klavesnici, to je odlisné od spojeni Remote Desktop nebo Terminal Services, kde uZivatelé
0 sobé bez blizsiho zkoumani vzéjemné nevi.

K virtualnimu stroji se mizete pomoci webové konzoly piihlasit stisknutim kldvesové zkratky
Ctrl+Alt+Insert nebo klepnutim na nabidku Virtual Machine v panelu nastrojt a potom vybra-
nim polozky Troubleshoot — Send Ctrl+Alt+Delete.

Pokud vyberte virtualni stroj, ¢ast Commands na pravé strané stranky bude obsahovat odkaz
Generate Virtual Machine Shortcurt, ktery generuje URL adresu pro pfimy pristup ke konzole
virtualniho stroje. Obrazek 9.12 obsahuje stranku pro generovani URL adresy. Standardné jsou
policka Limit View To The Remote Console a Limit View To A Single Virtual Machine zagkrtnu-
ta, to omezi URL adresu vzdalené konzoly na cilovy virtudlni stroj. URL adresa za¢ina IP adresou
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nebo Gplnym doménovym jménem systému vCenter Server v zavislosti na tom, jak bylo spojeni
zadano ve webovém prohlizeci.

URL adresa je pomérné dlouha, a proto se Spatné pamatuje. UZivatelé, kteti potfebuji pristupovat
k virtualnimu stroji obcas, si mtizou URL adresu vzdalené konzoly zkopirovat a vlozit do e-mailu
nebo poslat jako okamzitou zpravu (IM). Jakmile uZivatel klepne na dany odkaz, otevie se ové-
fovaci stranka. Identifikator, se kterym se uZzivatel prihlaguje, musi mit pfifazenou prinejmensim
roli Virtual Machine User, aby se prihlaseni zdaftilo.

2l vSphere Web Access (Administrator@192.168.2.253) - Microsoft Internet Explorer

Ble Edt View Favorites Tooks Help
Qoack - O - 4 2] “Favoites ) | (- L B
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[ wswhasezk
1 wswhasezk
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» [J Datacenters |
* [ EastCoast Use this form to generate a shartout that will access this .
erndon virtugl maching's conssle from your desktop or Web browser, add Hardware
— Snapshot
- virtLab web Shortcut

You can customize the generated URL to define what users
see after accessing the virtual machins.

https://192.168.2.253/ui/?

Take Snapshot
Manage Snapshots
Configure VM

wsUrl=http://localhost: 80/sdk&mo=virtualMachine|vm- Generate Virtual Machine She

{3 vswdbsrvre 2188inwentory=nansttabs=hide_

0 Relationships (=

(3 vswdeoz Host Machine

1 wswlabmar maple.virtlab.net

(3 wswutility Datastores

B wewscenter Customize Web Shortcut platinurm lund

Networks
wswvoenter

& Desktop Shortcut i dvl-VLANZ-Servers -

4| | » Create a desktop shartcut to directly access the virtual machir ~
Install Desktop Shorteut to vswdeOl
Target Sta by Completed At
birch virtlab.net [-] inistratar 04/16/09 11:49:15 AM
birch virtlab.net [-] “ inistrator 04/18/09 11:49:09 AM
€] Dane [T [ [ [& & mntene 7

Obrazek 9.12: Vygenerovand URL adresa pro virtudlni stroj poskytuje pfimy pfistup,
ale musi probéhnout spravné ovéreni pfihlasovacich udaji a prav

URL ADRESY VZDALENE KONZOLY

Komponenta webového pfistupu u hostiteldl ESX/Esti je v podstaté stejnd jako uvedena kom-
ponenta pro systém vCenter Server. MzZete viak prohlizet jen virtudini stroje na urc¢itém hos-
titeli. Jestlize vygenerujete URL adresu vzdalené konzoly pfipojenim k hostiteli ESX/ESXi, URL
adresa bude zacinat IP adresou nebo Uplnym doménovym jménem hostitele, a ne pocitace se
systémem vCenter Server. Problém nastane, kdyz pfesunete virtudInf stroj na nového hostitele
pomoci VMotion nebo VMware HA. Pfesun virtudiniho stroje zrusi platnost této URL adresy. Kvdli
tomu byste vzdy méli vytvaret URL adresy vzdalené konzoly pfipojenim k vCenter Server, a ne
k hostiteli ESX/ESXi.




CVICENI

[ 4 y
Cviceni
Sprava a udrzba povoleni hostitelit ESX/ESXi: Hostitelé VMware ESX a VMware ESXi posky-

tuji strukturovany pristup k povolenim zalozenym na uzivatelich, skupinach, rolich a pravech.
Tento pristup nabizi jemné fizeni pristupu k virtudlnim strojiim a prostredkiim.

Cviceni: Udélili jste povoleni jednomu spravci na hostiteli ESX tak, Ze jste ucet tohoto
spravce pridali k roli Administrator. Nyni se tento spravce pokousi spravovat nékolik
virtualnich stroju na jiném hostiteli, ale nemUze. Zjistili jste, ze tento spravce ma ucet
na tomto hostiteli. Kde by mohl byt problém?

Sprava a idrzba povoleni systému vCenter Server: systém vCenter Server centralizuje spravu
uzivateld, skupin a povoleni spojenim s adresarovou sluzbou Active Directory. Systém vCenter
Server navic rozsifuje strukturovany pristup zalozeny na uzivatelich, skupinach, rolich a pravech
nejen na hostitele ESX/ESXi, ale i na datovd ulozisté, sité, spolecné oblasti prostredkd, spravce
vCenter Update Manager, aplikace vApps, profily hostiteld atd.

Cviceni: Skupina spravcll potfebuje Uplny pfistup k urcité sadé virtudlnich stroj(.
V3echny tyto virtudlni stroje jsou umistény ve spole¢né oblasti prostredkd. Tato
spole¢na oblast prostredkl obsahuje i nékolik dalsich virtualnich stroju, ke kterym by
tito spravci neméli mit pfistup. Aniz byste museli tyto dalsi virtudlni stroje odsunout ze
spolec¢né oblasti prostifedkd, jak byste nejlépe udélili povoleni k této sadé virtudlnich
stroj?

Sprava vitualniho stroje pomoci webové konzoly: systém vCenter Server nenabizi jen klienta

vSphere Client, ale i webovy pristup k vykonani zakladnich uloh spravy, napiiklad vypnuti nebo

zapnuti, sprava snimkt obrazovky nebo prohlizeni virtualniho stroje.

Cviceni: Je mozné s konzolou vCenter Server Web Access vygenerovat URL adresu pro
prohlizeni jen urcitého virtudiniho stroje? Pokud ano, jak?
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