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Sprava sitovych nastaveni a sledovani sitového provozu neodmyslitelné patii do popi-
su price spravce. V tomto svétle se PowerShell jevi jako - opatrné fec¢eno - mirné zane-
dbany administratorsky prostfedek. Jeho tvarci téméf ignorovali , sitové potieby* uziva-
teld a spravey, tedy alespon na prvni pohled to tak vypadd. V této kapitole si ukiazeme,
Ze situace neni tak Spatnd. Ve skutec¢nosti asi nechtéli tvirci PowerShellu jen podruhé
vytvafet to, co je hotové a staci to uchopit. Nastaveni sité a sprava provozu je zabalena
do fady zajimavych tfid, k nimz muzeme pfistoupit pfes dobfe ovladatelna rozhrani.
Sitové adaptéry jsou vyborné reprezentovany rozhranim WMI, firewall je pfistupny pfes
rozhrani COM a .NET Framework pak nabizi skdlu zajimavych tfid roztodivnych moz-
nosti - od webového klientu po statistiky sifového provozu. Tato kapitola nim ukaze,
Ze neni tieba hledat nové, neexistujici pfikazy PowerShellu, nebot fadu sitovych tkolt
zvladneme dobfe s existujicimi moznostmi.

Fa Tip: Autor musi na tomto misté pripustit, ze ve Windows existuje jeden nastroj pro konfiguraci

@ siti a sitovych sluzeb, bez néjz se v PowerShellu neobejdeme. Program Netsh je tak viestranny
a potrebny, Ze jej pfinejmensim ¢as od ¢asu budeme muset pouzit pro néktera nastaveni. Jde to
opravdu vyborny konfigura¢ni prostiedek.
http://technet.microsoft.com/en-us/library/cc725935%28WS.10%29.aspx

Sprava sitové konfigurace Windows
Uvod

Tvuarci PowerShellu se nijak zvlast nevénovali problematice nastaveni sifovych rozhrani
a jejich spravy, takze PowerShell je v tomto sméru odkdzan na zprostiedkované moz-
nosti jiz diive pouzivanych rozhrani.

Sifova nastaveni lze jak ¢ist, tak ovladat pomoci vSestranného rozhrani WMI a jeho tfid.
nastaveni sitovych adaptért. Poslouzi nim velmi dobte pfedevsim pfi konfiguraci pro-
tokolu IP, tedy hlavné adres a servera DNS pro pieklady jmen.

Pokud proviadime prvotni inventuru, mizeme nejdiive vyuzit filtru pro hledani tak,

abychom obdrzeli do roury pouze objekty sitovych karet s opravdu aktivnim protoko-
lem IP.

=>Get-WmiObject win32_networkadapterconfiguration -Filter "ipenabled = 'true'"
DHCPEnabled : True

[PAddress : {0.0.0.0}

DefaultIPGateway :

DNSDomain :

ServiceName : EL2000

Description : 3Com Gigabit LOM (3C940) - Virtual Machine Network Services Driver

Index : 4
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|| Protokol sité Internet (TCP/IP) - vlastnosti

—i- VMware Network Adapter VMnet8 - vlastnosti

Obecné | Upfesnit] Ubeene
Pfipojt pomoci: Podporuje-li sit automatickou konfiguraci [P, je moZné zizkat nastaveni
- protokolu [P autarmaticky. V' opaénérm pfipadé wam spravné nastaveni
ES YMware Vitual Ethernet Adapter for ? poradi spravee sité.
Konfigurovat...
Tata pfipojsni pousiva nasleduiici pologky: (O Ziskat adresu IP ze serveru DHCP automaticky
= Ovlada® programu Sledovani sité Al @ Pougit nasleduiici adresu IP:
%~ Ethernet Packet Driver Adresa P 192 . 168 . 154 . 1
% Protokol sité Intemet [TCPAR) L
Sl Maska podsité: 28R 28 255 0
M ainstalovat... Odinstalowvat Ylastnosti
el Zizgkat adresu serveru DMS automaticky
Tranzmizzion Control Protocol/nternet Protocol. Yichozi (® Pougit nasledujici adresy serverii DNS:
protokal pro rozleblé sité, kter umoZfivie komunikaci mezi i 2 L _
réizngmi propojenpmi zitémi. Upfednostiovany server DNS: I:I
Mahradni server DNS: I:I
[ Po piipojeni zobrazit ikonu v oznamovaci oblast
Upozamit v pfipadé omezeného neba 2adného pfipajeni
(] 3 Staomo [, Ok J [ Stomao ]

Obrazek 7.1: Rozhrani WMI poskytuje pfistup k tradi¢nim konfigurac¢nim parametrim sitovych rozhrani

Vybér konkrétniho adaptéru pro dalsi prici provedeme nejlépe pomoci jeho vlastnosti
Index, jejiz hodnota je jedine¢nd (v feci rozhrani WMI jde o vlastnost klicovou* - key
propery).

=>Get-WmiObject win32_networkadapterconfiguration -Filter "index = 4"

DHCPEnabTed : True

IPAddress : {0.0.0.0}

DefaultIPGateway

DNSDomain :

ServiceName : EL2000

Description : 3Com Gigabit LOM (3C940) - Virtual Machine Network Services Driver
Index : 4

Konfigurace sitového adaptéru je zpfistupnéna pomoci fady metod, jez nam nabizi zde
pouzitad tiida WMI. PowerShell 2 piindsi velmi uzite¢ny cmdlet, pomoci néhoz bude
volani potfebnych metod pomérné snadné. Nejdfive si pfipravime parametry pro meto-
du, kterda nam nastavi novou statickou konfiguraci IP, a posléze ji zavolime na sitovém
adaptéru, ktery nac¢teme do roury jako objekt.

$addr = @()
$addr += "192.168.1.10"
$mask = @()

$mask += "255.255.255.0"

=>Get-WmiObject win32_networkadapterconfiguration -Filter "index = 4" |
ForEach-object {Invoke-WmiMethod -Name enablestatic -ArgumentlList $addr,$mask
-InputObject $_ }

>0
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__GENUS : 2

_ CLASS : __ PARAMETERS
___SUPERCLASS

__DYNASTY : __ _PARAMETERS
__RELPATH :
__PROPERTY_COUNT : 1

_ DERIVATION )

__ SERVER

_ NAMESPACE

__PATH :

ReturnValue : 0

Povsimnéme si nékolika dulezitych véci. Cmdlet pro piimé volini metody WMI se jme-
nuje Invoke-WMIMethod ajméno metody uvadime jako parametr za piepinacem -Name.
Dalsi dulezity pfepimac -ArgumentList nese potiebné parametry metody samotné - my
jsme si je pfipravili pfedem do dvou proménnych. V tvodu ukazky je vidét, Ze tyto pro-
ménné jsou definovdny jako pole, nebot metoda na vstupu pole vyzaduje (a diky tomu
dovoluje nastavit vice adres IP na jeden adaptér). Na zavér nesmime prehlédnout dulezi-
tou hodnotu ve vypisu po zavolani metody - ReturnValue nim ukazuje, jak operace
dopadla, a ve spoluprici s dokumentaci k dané metod€ nam poskytne cenné informace
o vysledku volani metody. Udélame dobfe, kdyz si tuto hodnotu ulozime do proménné
k dalsimu prozkoumadni a testovani.

Novy cmdlet pro volani metod WMI neni jedinou cestou, jak tyto metody spustit. Stejny
ukon dobfe provedeme i tak, Ze si sitovou konfiguraci ulozime do objektové proménné
a pfimo na ni pak volame pfislusnou metodu s pfimym pfedanim parametru.

=>$sit = Get-WmiObject win32_networkadapterconfiguration -Filter "index = 4"

=>$vystup = $sit.EnableStatic("172.16.10.5","255.255.0.0")
=>$vystup | fl returnvalue

returnvalue : 81

Névratovad hodnota je tentokrdt jind nez nula, coz naznacuje, Ze operace skoncila nezda-
rem - pfimy prizkum nové konfigurace a nasledné nahlédnuti do dokumentace vsak
prozradi, Ze pfifazeni se podafilo, pfestoZe je indikovdna chyba. Je to proto, Ze adap-
tér jiz mél statickou konfiguraci, a nemohlo tedy dojit k jejimu zapnuti (z konfigurace
dynamické, DHCP). Adresa se vsak prifadila spravné.

Prifazeni vice adres IP sitovému adaptéru

Sitové rozhrani spravované opera¢nim systémem Windows muze pouzivat vice adres IP

najednou, a tim tedy patiit do vice siti, jejichz pfislusnost urcuje sitovd maska. Takovéto

pfifazeni mizeme také provést pomoci rozhrani WMI, jak si ukdzeme zde.

1. Zalozime si proménné typu pole, do nichZ nacteme budouci adresy IP a sitové
masky. Proménné jako pole volime proto, ze prave takovyto vstupni format vyzadu-
je pfislusna metoda WMI.

$adresy = @()
$masky = @()
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Upresnit nastaveni protokolu TCP/IP

Mastaveni pratokol IP | DHS || WIS || Mgénosti|

Adresw IP
Adreza P taska podsité
192.168.154.1 255, 256.255.0
17217102 28525500
| “Fridat. | [ Upravit.. || Odebrat
Wichozi brany:
Brana tetrika

Upravit... Odebrat

Automaticka metrika

Metrika rozhrani: I:l

[ 0K l[ Starko ]

Obrazek 7.2: Sitové rozhrani mdzeme vybavit i vice adresami IP pro obsluhu klient( ve vice sitich

2. Pfipravime si zdrojovy soubor CSV, v némz budou adresy IP a pfislusné sitové
masky. Tento soubor poté nacteme do pfipravenych poli.

=>cat .\adresy.csv
adresa,maska
172.16.10.25,255.255.0.0
192.168.15.5,255.255.255.0

=>Import-Csv .\adresy.csv

adresa maska
172.16.10.25 255.255.0.0
192.168.15.5 255.255.255.0

Import-Csv .\adresy.csv | ForEach-Object °
{$adresy += $_.adresa; $masky += $_.maska}

=>$adresy
172.16.10.25
192.168.15.5

KAPITOLA 7
PowerShell a sité



384 Kapitola 7: PowerShell a sité

=>$masky
255.255.0.0
255.255.255.0

3. Vstupni data mame pfipravena v polich, a proto miizeme volat pfislusnou metodu,
jez priradi statickou konfiguraci IP.

$sit = Get-WmiObject win32_networkadapterconfiguration -Filter "index = 10"

$return = $sit.EnableStatic($adresy, $masky)
$return.returnvalue
0

4. Nové nastaveni mizeme samoziejme proverit.

=>$sit = Get-WmiObject win32_networkadapterconfiguration -Filter "index = 10"
=>$sit | select IPAddress, ipsubnet | ft *

IPAddress ipsubnet

{172.16.10.25, 192.168.15.5} {255.255.0.0, 255.255.255.0}

Hromadné pfifazeni parametra tedy neni nijak slozité, kdyz si uvédomime, Ze vstupnim
formitem je pole fetézcu, jez reprezentuji adresy a masky. Jejich pfiprava je v Power-
Shellu pomérné snadna.

Pfifazeni zakladnich parametri sitového rozhrani

Jakékoliv sitové rozhrani potfebuje sadu vychozich parametru, diky nimz bude schopno
komunikovat se sitovymi protokoly. Protokolova sada TCP/IP se dnes pouzivd praktic-
ky beze zbytku i ve svété Windows, a proto si ukdZzeme, jak nastavime vSechny dulezité
parametry sifového adaptéru prostiednictvim PowerShellu.

ipconf.txt, ipconf.ps1

1. Konfigurac¢niudaje ulozme do piehledného konfigura¢niho souboru, jehoz struktu-
ra bude urcovat vsechny potiebné parametry TCP/IP.

=>cat .\ip_conf.txt

adresa=192.168.25.10
maska=255.255.255.0
brana=192.168.25.1
dnsl=172.16.1.2
dns2=172.16.1.253
wins=172.16.1.253

2. Prvni krok naseho skriptu nacte zdrojova data do jediného textového fetézce, s ni-
mz budeme dile pracovat.

=>$conf = (cat ip_conf.txt) -join n
=>$conf

adresa=192.168.25.10
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maska=255.255.255.0
brana=192.168.25.1
dnsl=172.16.1.2
dns2=172.16.1.253
wins=172.16.1.253

Cely textovy fetézec prevedeme na hesovaci tabulku (kolekci dvojic), s niz budeme
ndsledné snadno manipulovat pfi nastavovani parametra.

=>$conf_table = ConvertFrom-StringData $conf
=>$conf_table

Name Value

maska 255.255.255.0
dns?2 172.16.1.253

brana 192.168.25.1

adresa 192.168.25.10
wins 172.16.1.253

dnsl 172.16.1.2

Vytvofime si proménnou, jez bude zastupovat sitové rozhrani, s nimz budeme pra-
covat.

=>$interface = Get-WmiObject win32_networkadapterconfiguration °

-Filter 'index=10'

=>$interface

DHCPEnabTed : False

[PAddress : {0.0.0.0}
DefaultIPGateway :

DNSDomain :

ServiceName : EL2000

Description : 3Com Gigabit LOM (3C940)
Index 4

Nejdfive pfifadime adresu protokolu IP a spolu s ni nepostradatelnou sitovou
masku. Vzapéti provéfime, jestli operace dopadla dobfte.

=>$return = $interface.EnableStatic($conf_table.Item("adresa"),$conf_table.
Item("maska"))

=>$return.ReturnValue
81

Jak jsme si jiz ukdzali v jednom z pfedchozich pfikladi, vystupni hodnota 81 ozna-
Cuje sice opakované, ale Gispesné prifazeni statické sitové adresy.
Budeme pokracovat dalsim logickym krokem, kterym je pfifazeni brany sité.

=>$return = $interface.SetGateways($conf_table.Item("brana"))
=>$return.ReturnValue
0
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7.

V daldim kroku ptifadime adresy servertt DNS pro pieklad sitovych jmen.

=>$dns_servery = $conf_table.Item("dnsl"),$conf_table.Item("dns2")
=>$return = $interface.SetDNSServerSearchOrder($dns_servery)

Obdobnym zplisobem miizeme téz ptifadit adresu servert sluzby WINS.

=>$return = $interface.SetWINSServer($conf_table.Item("wins")
=>$return.ReturnValue
68

=>$return = $interface.SetWINSServer($conf_table.Item("wins"),$conf_table.
Item("dns1"))

=>$return.ReturnValue

0

Povsimnéme si dulezité vlastnosti metody SetWINSServer: na vstupu piijima dva
parametry (primarni a sekunddrni server), a proto ndm prvni pokus o konfiguraci
nevysel, coz ukdzala navratovd hodnota.

Upresnit nastaveni protokolu TCP/IP

| Mastaveni protokolu IF'" DMS | WINS |Moénosti|

Adresn WINS [v pofadi podle pougiti]:

192168.1.5
192.168.1.252

I

| “Pridat. | [ Upravit. || Odebrat |

Jedi povoleno wwhledawani v souboru LMHOSTS, bude pougito pi kazdém
pripojeni pomoci protokaly TCR/P.

Paovalit hledéni v souboru LMHOSTS [Importovat soume:MHI:ISTS...]

Mastaveni rozhrani MetBIOS

O Wichoz!:
Fouzit nastaveni rozhrani NetBIOS ze serveru DHCP. Pokud je
piifazena pevna adresa IP nebo server DHCP neposkytuje
nastaveni mozhrani MetBIOS, povolte rozhrani MetBI0S nad
protokolem TCPAP.

(=) Povalit rozhrani MetBIOS nad protokolem TCP/AP
() Zakézat rozhrani NetBI0S nad protokolem TCPAP

[ 0K l [ Starko

Obrazek 7.3: Konfigurace serverl sluzby WINS musi obsahovat dvé polozky: primarni a sekundarni server

Na zavér mizeme konfiguraci jesté provefit.

=>Get-WmiObject win32_networkadapterconfiguration

-Filter 'index=10" | fl
IPAddress,IPSubnet,DefaultIPGateway,DNSServerSearchOrder,Wins*server
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IPAddress : {192.168.25.10}

IPSubnet : {255.255.255.0}
DefaultIPGateway {192.168.25.1}
DNSServerSearchOrder : {172.16.1.2, 172.16.1.253}
WINSPrimaryServer : 172.16.1.253
WINSSecondaryServer : 172.16.1.2

Zaloha a obnova nastaveni sitovych rozhrani

Schopnosti PowerShellu a rozhrani WMI mtzeme vyborné vyuzit pro zalohovani a pfi-
padnou obnovu nastaveni rozhrani IP. V ndsledujicim postupu ndm pomohou osvéd-
¢ené techniky, jako jsou export a import do souboru XML.

1.

Nastaveni sitovych rozhrani na¢teme pomoci rozhrani WMI a posleme rourou na
vystup do souboru XML.

=>Get-WmiObject win32_networkadapterconfiguration -Filter 'ipenabled=true'

| Export-Clixml ip_conf.xml

Ulozend data mizeme kdykoliv nacist a PowerShell je transformuje do pozadované
objektové podoby.

=>$restore = Import-Clixml .\ip_conf.xml | where {$_.index -eq 10}

=>$restore.IPAddress
172.16.10.25
192.168.15.5

=>$restore.IPSubnet
255.255.0.0
255.255.255.0

Takto pfipravena data lze jiz snadno pouzit k opétovné konfiguraci sitového rozhra-
ni.

=>$sit = Get-WmiObject win32_networkadapterconfiguration -Filter 'index=10"'
=>$sit.EnableStatic($restore.IPAddress,$restore.PSubnet)

ReturnValue : 0

A na zavér kontrola novych nastaveni.
=>$sit = Get-WmiObject win32_networkadapterconfiguration -Filter 'index=10"'

=>$sit | select ipaddress,ipsubnet

ipaddress ipsubnet

{172.16.10.25, 192.168.15.5} {255.255.0.0, 255.255.255.0}
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Ovladani firewallu Windows

Operacni systém Windows disponuje jiz pomérné dlouhou dobu zabudovanym ,per-
sondlnim® firewallem, tedy mechanizmem, ktery kontroluje provoz na mistnich sito-
vych rozhranich. Jeho podoba se postupné vyvijela a také byl postupné zabudovin
vedle klientskych variant Windows i do serverovych systému. Firewall mizeme ovla-
dat prostiednictvim rozhrani COM a je dulezité si uvédomit, Ze se postupy mirné 1isi
dle varianty Windows. Ukazeme si jak starsi verzi XP (tam se soucast nazyvd Windows
Firewall), tak nov¢jsi Windows 7 (kde se komponenta nazyva Windows Firewall with
Advanced Security).

= Brana firewall systému Windows

| Dbecnél Wijimly |U|3Fesnit|

Bréna firewall spstému Windows je vwphuta, Poditad miZe bit ohrofen dtoky
nebo napaden z vnéjiiho prostfedi, napfiklad z Intermetu. Doporuéujens
klepnout na kartu Obecné a zvolit mo2nost £apnuto.

Prograny a sugby:

53

W azew

LOAP

Microzoft Office DJutlook

Mastro] Diagnostika gité systému Windows =P
Sdileni soubard a tiskaren

Skype

Skype Extraz Manager

‘Wzdlena plocha

Wzdélena pomoc

Wwindows Live Messenger

‘Windows Live Messenger 8.1 [Phone)

Il afindmuas Ramnte b ananament

3

[F‘Fidat p_rc-gram...] [ Ffidat part... ] [ Upravit... ] [ Odstranit

Fii blokowani programu zobrazit upozoréni

Jakd jgou rizika povoleni vijimek?

0K ] [ Storno

Obrazek 7.4: Firewall systému Windows mGzeme dobfe ovladat prostiednictvim rozhrani COM

A. Ovladani firewallu ve Windows XP.

1. Nastaveni firewallu jsou reprezentovina kolekei objektu, k nimz pfistoupime pomo-
ci rozhrani COM. Nejdfive za¢neme ,uchopenim® vychozi instance a poté si ulozime
profil nastaveni firewalu pfimo do dalsi proménné.

=>$firewall = New-Object -ComObject HnetCfg.FwMgr
=>$nastaveni = $firewall.lLocalPolicy.CurrentProfile
=>$nastaveni

Type : 1
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FirewallEnabled : False
ExceptionsNotAlTowed : False
NotificationsDisabled : False
UnicastResponsesToMulticastBroadcastDisabled : False
RemoteAdminSettings : System.__ComObject
IcmpSettings : System.__ComObject
GloballyOpenPorts : System._ _ComObject
Services : System._ ComObject
AuthorizedApplications : System.__ComObject

Zbézny vypis v predchozim kroku nim dobte ukazuje, Ze nékteré moznosti nasta-
veni jsou jiz pfimo dostupné. Firewall zde mizeme snadno zapnout/vypnout nebo
tieba povolit/zakazat vyjimky. Pro samotné zapnuti firewallu nemusime volat zad-
nou metodu, vlastnost miizeme zapsat rovnou.

=>$nastaveni.FirewallEnabled = $true

=>$nastaveni.FirewallEnabled

True

=>$nastaveni.FirewallEnabled = $false

=>$nastaveni.FirewallEnabled

False

Rada nastaveni firewallu je ddle ,zakuklena“ v objektech, jak je z vypisu patrné.
Muzeme provéfit sluzby a jejich povoleni a stejné tak zkontrolujeme povolené apli-
kace.

=>$nastaveni.Services | select name,enabled,remoteaddresses

Name Enabled RemoteAddresses
Sdileni soubort a tiskéren True LocalSubNet
Architektura UPnP False LocalSubNet
Vzdéalend plocha True *

=>$nastaveni.AuthorizedApplications | select name,enabled,remoteaddresses

Name Enabled RemoteAddresses
Vzdalend pomoc True *
Java(TM) 2 Platform Standard E... True *
Windows Live Messenger 8.1 (Ph... True *
Nédstroj Diagnostika sité systé... True *
Windows Live Messenger True *
Microsoft 0ffice OQutlook True *
Skype True *

Do seznamu povolenych aplikaci mizeme samoziejmeé piidat néjakou dalsi. Za tim
Ucelem si vyrobime novou proménnou dle dané tfidy a postupné ji vybavime vlast-
nostmi. Na zavér ji pfidime do seznamu pomoci metody Add.

=>$app = New-Object -ComObject HNetCfg.FwAuthorizedApplication

=>$app
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Name :
ProcessImageFileName :
IpVersion : 2
Scope : 0
RemoteAddresses *
Enabled T

=>$app.name = "Firefox"
=>$app.ProcessImageFileName = "C:\Program Files\Mozilla Firefox\firefox.exe"
=>$app.Enabled = $true

=>$nastaveni.AuthorizedApplications.Add($app)

=>$nastaveni.AuthorizedApplications | where {$_.name -like "firefox"}

Name : Firefox

ProcessImageFileName : C:\Program Files\Mozilla Firefox\firefox.exe
IpVersion : 2

Scope : 0

RemoteAddresses L x

Enabled : True

Podobné jako v pfedchozim pfipadé mizeme povolit n€jaky urcity port. I v tomto
pfipadé mame k dispozici tiidu, ktera takovouto polozku reprezentuje, takze za¢ne-
me tvorbou nové instance.

=>$port = New-Object -ComObject HnetCfg.FwOpenPort

=>$port.name = "LDAP"

=>$port.Port = 389

=>$port.Enabled = $true
=>$nastaveni.GloballyOpenPorts.Add($port)

=>$nastaveni.GloballyOpenPorts | select name,port,enabled

Name Port Enabled
HTTP 80 True
HTTPS 443 True
Windows Remote Management 5985 True
LDAP 389 True

Pro pfipad, ze bychom nastaveni upravili vice, nez je Zidouci, mizeme sihnout po
vychozim nastaveni.

=>$firewall.RestoreDefaults()

“@ Tip: Pi praci s firewallem doporucujeme vyuzit nasledujicich referencnich informaci:

http://technet.microsoft.com/en-us/library/cc737845%28WS.10%29.aspx
Strénka poskytuje velmi dikladny popis potfebnych objektl a jejich ¢lend.
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B. ovladani firewallu ve Windows 7

‘f W7Firewall.ps1

-

& Windows Firewall with Advanced Security = OB 5

Eile Action Miew Help
= a
[P Windows Firewall with Advancq RV it R Y e Security on Local Computer Actions

ﬁ Igbobund ZUR‘ET # | Windows Firewall with Advanced Security .. &
F% Outbound Rules ; . . (1
5.* Connection Security Rules ‘ Windows Firewall with Advanced Security provides network security for Windg &5 Import Policy...

1 B Monitoring <3| Export Policy...
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Obrazek 7.5: Sluzba firewall byla ve Windows 7 zcela zadsadné prepracovana. Pfesto mame i nadale moznost ji
ovladat pomoci rozhrani COM.

1. Pokrodilejsi firewall v novéjsich verzich Windows se ovladd pomoci stejné objektové
knihovny COM, avsak firewall a jeho soucasti reprezentuji nové tfidy. Nejdiive si
tedy zaloZzime proménnou a do ni ulozime vychozi nastaveni firewallu. Blizsi pri-
zkum ukaze, Ze objekt je mirné odlisny od svého predchudce.

=>$firewall = new-object -ComObject HnetCfg.FwPolicy2

=>$firewall | Get-Member
TypeName: System._ComObject#{98325047-c671-4174-8d81-defcd3f03186)

Name MemberType Definition
EnabTeRuleGroup Method void Enabl
IsRuleGroupEnabled Method bool IsRul
RestorelocalFirewallDefaults Method void Resto
BTockAl1InboundTraffic ParameterizedProperty bool Block
DefaultInboundAction ParameterizedProperty NET_FW_ACT
DefaultOutboundAction ParameterizedProperty NET_FW_ACT

ExcludedInterfaces ParameterizedProperty Variant Ex
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FirewallEnabled ParameterizedProperty bool Firew
IsRuleGroupCurrentlyEnabled ParameterizedProperty bool IsRul
NotificationsDisabled ParameterizedProperty bool Notif
UnicastResponsesToMulticastBroadcastDisabled ParameterizedProperty bool Unica
CurrentProfileTypes Property int Curren
LocalPolicyModifyState Property NET_FW_MOD
Rules Property INetFwRuTe
ServiceRestriction Property InetFwServ

Zikladni moznost vypnuti/zapnuti firewallu mizeme vyuzit stejné jako u starsi
verze, ovsem nardzime zde hned na nutnost pouziti profild. Tyto urcuji chovani
firewallu za urcitych situaci - firewall je tedy zapnut ¢i vypnut vzdy pro urdity
profil.

=>$firewall.FirewallEnabled(1)

True

=>$firewall.FirewallEnabled(1l) = $false

=>$firewall.FirewallEnabled(1)

False

Tabulka shrnuje typy profila a jejich ¢iselné oznaceni, jez jsme vySe pouzili.

Tabulka 7.1: Nastaveni firewallu jsou vazana na urcity profil, ktery ve vychozi konfiguraci odrazi potencialni
nebezpecnost pfipojené sité — miiZzeme s nimi pracovat pomoci téchto ciselnych oznaceni

Profil firewallu Ciselné oznaceni
Domain 1
Private 2
Public 4

Pfi prdci s firewallem a nékterymi jeho parametry se musime duisledné drzet jedno-
ho z profilt, nebot kazdy z nich ma nezavislou sadu nastaveni.

Tento krok ukazuje vytvofeni aplika¢niho pravidla. Postup je zaloZen na tvorbé
nové instance tiidy reprezentujici pravidla, takZe je pouze potieba pii seznamovani
dobfe prozkoumat dostupné vlastnosti.

=>$pravidlo = New-Object -ComObject HnetCfg.FWRule
=>$pravidlo.Name = "LDAP"

=>$pravidlo.Description = "Provoz LDAP"
=>$pravidlo.Protocol = 6 #tcp
=>$pravidlo.LocalPorts = 390
=>$pravidlo.ApplicationName = "c:\LDAP\1dap.exe"
=>$pravidlo.Action = 1 #Povolit provoz
=>$pravidlo.Profiles = 4

=>$pravidlo.Enabled = $true
=>$firewall.Rules.Add($pravidlo)

=>$firewall.Rules | where {$_.name -like "ldap"}
Name : LDAP

Description : Provoz LDAP
ApplicationName : c:\LDAP\1dap.exe
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serviceName

Protocol :
LocalPorts : 390
RemotePorts i
LocalAddresses
RemoteAddresses
IcmpTypesAndCodes

Direction 1
Interfaces :
InterfaceTypes : Al
EnabTed : True
Grouping :
Profiles : 4
EdgeTraversal : False
Action : 1

EdgeTraversalOptions : 0

Piiklad dobfe naznacuje, Ze koncepce je v tomto piipadeé stejna jak pro starsi, tak pro
novéjsi variantu firewallu. Rozdily jsou tedy pfedevsim v pouzivani profild s podstatné
veétsimi moznostmi pfifazeni v zavislosti na typu sitového rozhrani.

G@ Tip: Také ovladani této varianty firewallu je dobre zdokumentovano, a to na nasledujicich stran-

kach:
http://msdn.microsoft.com/en-us/library/aa366418%28VS.85%29.aspx

Shrnuti

Konfigurace sitovych rozhrani a jejich nastaveni je v PowerShellu velmi dobfe mozna,
ovsem vyzaduje pouziti jinych rozhrani nez jen NET Framework. Prosttedky WMI jsou
jiz provéfeny 1éty uzivani a dovoluji kompletné nastavit sitova rozhrani. Komponenty
COM reprezentuji firewall ve Windows a rovnéz nabizeji pokroc¢ilé moznosti komplet-
niho nastaveni.

Dulezité k zapamatovani

L 4

Ttida WMI jménem WIN32_NetworkAdapterConfiguration je klicem ke konfiguraci
sitovych rozhrani.

Nékteré metody vyse zminéné tiidy pfijimaji na vstupu parametry typu pole (tieba
adresy IP), coz je potieba respektovat s tim, Ze si takovéto vstupni proménné nejlé-
pe piedem pfipravime.

Metody vyse uvedené tiidy jsou schopny pfi konfiguraci sitového rozhrani vracet
sirokou 8kdlu navratovych hodnot, jez ukazuji na skutecny pribéh vyzadanych zmeén.
Urcité méjte pfi ruce dokumentaci a dobfe otestujte, co metody vrati a zda je tak
zmeéna Uuspesné provedena.

Firewall ve Windows se vyrazné lisi dle verze opera¢niho systému a tomu odpovida
i slozitost a rozsah jeho ovladani. Nové&jsi verze vyzaduje opravdu dobré pochopeni
celé architektury sitové ochrany, proto doporucujeme nejdfive prostudovat vstupni
dokumentaci vyrobce a zorientovat se nejdiive v grafické reprezentaci firewallu.
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Klienty sitovych sluzeb a protokola
Uvod

PowerShell byl ve své prvni verzi nesmirné macessky v podstaté ke vSem sifovym sluz-
bdm a protokolim. Jeho tvurci sice ve verzi 2 pfipravili nékolik zajimavych novinek,
dosud vsak plati, ze PowerShell rozhodné neni synonymem pro ,sifové“ orientovany
shell, tedy alespoil potud, pokud hovofime pfimo o jeho ptikazech. Na druhou stranu
PowerShell je vybornym prostitednikem pro praci se sitovymi protokoly, nebot vynika-
jici zaizemi mu poskytuje NET Framework, ktery je pro praci se sitémi vybaven vice nez
slusné. A tato moznost se stane oporou i pii nasi praci se sitémi.

Dobrym a veskrze uziteCnym piipadem je zasilani e-mailovych zprav, které je casto
vyuzivano pfi bézné automatizaci spravcovskych tloh. Ve verzi 1 je potieba sihnout
na néktery z osvédcenych zptisobti pomoci znamych ¢i pro nds novéjsich objektovych
modell - ,starsi“ variantu pomoci objektu COM si dile ukdzeme, zde nazna¢me op¢-
tovné pouziti NET Frameworku. Ten zapouzdiuje klient sluzby SMTP prostfednictvim

nékolika tfid, z nichz budeme v nejjednodussi podobé potiebovat jen dvé:
mailer.ps1

$smtpKlient = new-object system.net.mail.SmtpClient
$zprava = New-Object system.net.mail.MailMessage

$smtpKlient.Host = "smtp.patrikmalina.eu"

$zprava.From = "it@patrikmalina.eu"
$zprava.To.Add("malina@gopas.cz")
$zprava.Subject = "Zkouska posty"

$zprava.Body = "Toto je prosta emailova zprava"

$smtpKlient.Send($zprava)

Na pocidtku jsme vytvofili dva objekty - jeden reprezentuje klient SMTP (tedy vlastné
yodesilac), druha pak zpravu samotnou. Za zminku stoji, Ze pffjemci zpravy jsou ulozeni
jako prvky kolekce, a proto jsme pfi jejim sestavovani volali metodu Add namisto pii-
meého piifazeni vlastnosti jako tieba u pfedmeétu zpravy (Subject).

?% Poznamka: Nutno poznamenat, ze vyse uvedeny fragment skriptu bude pracovat spise jen vyji-

mecné - presnéji feceno pouze za podminek, kdy je na zadaném serveru SMTP volné otevieno

preposilani (open relay). To neni zcela bézné, obzvlasté u serverd SMTP v Internetu. Ovérovani
(predavani prihlasovacich udaju) si ukazeme dale.

PowerShell ve verzi 2 se dockal novinky, na kterou fada spravca netrpélivé cekala, a to
ptikazu, ktery vySe uvedenou praci zastane sam:

Send-MailMessage °

-From "it@patrikmalina.eu" °

-To "malina@gopas.cz"

-SmtpServer "smtp.patrikmalina.eu"
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-Subject "E-mail z PowerShellu" °
-Credential login °

-Body "Zprava z PowerShellu" °
-UseSS1

Pokud by nds puavod tohoto piikazu zajimal vice, staci si prohlédnout jeho anatomii
a zjistime, Ze jsme opét zpdtky v .NET Frameworku, z né&jz jsme o piiklad dfive vysli.
Staci vyvolat chybu:
Send-MailMessage : Na zékladé provedeného ovéreni neni vzdédleny certifikdt platny.
At Tine:1 char:17
+ Send-MailMessage <K<K -From "it@patrikmalina.eu" -To "malina@gopas.cz" -SmtpSer-
ver "smtp.patrikmalina.eu" -Subject "E-mail z PowerShellu" -Credential it@patrikma-
lTina.eu -Body "Zprava z PowerShellu" -UseSsl

+ CategorylInfo : InvalidOperation: (System.Net.Mail.SmtpClient:SmtpC-
lTient) [Send-MailMessage], AuthenticationkException

Ihned je zfejmé, Ze nové zabudovany klient je pfimou implementaci ndm jiz povédomé
tiidy. Samozfejme jsou nasnadé dalsi moznosti, mezi néZ urcité patii ptipojovani piiloh,
k nimz se dostaneme v ddle popsanych konkrétnich postupech.

Podobnym zptisobem bychom mohli dile pokracovat, nebot .NET Framework nabizi
vybavu i pro dalsi sluzby a aplika¢ni protokoly, jako jsou FTP ¢i HTTP, a pomoci univer-
zalnéjsich tfid Ize dobie vytvofit tfeba klient sluzby POP3.

?a Tip: .NET Framework a jeho tfidy jsou opravdu dobte pouzitelné pro fadu zajimavych reseni.

Matador komunity PowerShellu Lee Holmes tfeba ukazuje v jednom ze svych ¢lankd pouziti uni-
verzalniho klientu pii komunikaci protokolem POP3 a HTTP:
http://www.leeholmes.com/blog/ScriptingNetworkTCPConnectionsinPowerShell.aspx

Stranky tohoto autora jsou vlbec pIné zajimavych feseni, nejen pro,,sitovani*.

Zasilani e-mailu pomoci rozhrani CDO

Operacni systém Windows obsahuje jiz pomérné dlouhou dobu knihovnu CDO, jejiz
zakladni verze umoznuje jednoduché odesilani e-mailovych zprav pomoci rozhrani
COM. Tento postup se velmi osveédcil jiz pfi skriptovani pomoci WSH a neni diivod na
n¢j zaneviit v PowerShellu, pokud jej dobfe zndme a jsme na néj zvykli. Piistup k objek-
tam knihovny je i v PowerShellu velmi snadny:.

i Tip: Knihovna CDO se vyskytuje v rliznych variantach dle instalovaného softwaru firmy Microsoft.

@ Zékladni podoba, ktera je spojena s instalaci soucasti Internet Explorer a Outlook Express, umi
zakladni odesilani e-maill. Aplikace Outlook instaluje pokrocilejsi verzi a nejbohatsi varianta je
obsazena v instalaci nastrojd pro spravu MS Exchange 2003. O této posledné zminéné verzi jesté
bude fe¢ na jiném misté této knihy.
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p cdomail.ps1

1.

Zavolame knihovnu CDO a podle jeji tfidy message si zalozime objektovou promén-
nou, jez bude reprezentovat nasi postovni zpravu.

=>$mail = New-Object -ComObject cdo.message

Nasi zpravu budeme odesilat prostiednictvim protokolu SMTP, jenz vyzaduje konfi-
guraci odesilaciho serveru. Pokud pracujeme v lokdlni siti a server SMTP nds ovéri
automaticky na zdkladé pfihlaseni k opera¢niho systému, neni potieba konfiguraci
ménit. Pracujeme-li ovSem se vzdilenym serverem SMTP a chceme se ujistit, Ze nasi
zpravu pfijme k odesldni, bude zfejmé nutné piihldSeni. Tato nastaveni jsou obsaze-
na ve specidlni kolekci, jejiz parametry nyni obsadime potfebnymi hodnotami.

$mail_config = $mail.Configuration.Fields
$configpath = [stringl"http://schemas.microsoft.com/cdo/configuration”

f#zaslani zpravy pres vnejsi sitove rozhrani
$mail_config.Item("$configpath/sendusing”) = 2

#imeno serveru sluzby SMTP
$mail_config.Item("$configpath/smtpserver") = "smtp.mujserver.cz"

fiport sluzby SMTP
$mail_config.Item("$configpath/smtpserverport") = 25

#pouziti SSL (0 = False, 1 = True)
$mail_config.Item("$configpath/smtpusessl™) =

I
o

#zpusob overeni (0 = anonymni, 1 = Basic, 2 = NTLM)
$mail_config.Item("$configpath/smtpauthenticate") =1

#fprihlasovaci jmeno k SMTP
$mail_config.Item("$configpath/sendusername"”) = "login"

fiprihlasovaci heslo k SMTP
$mail_config.Item("$configpath/sendpassword") = "password"

#zapsani novych hodnot
$mail_config.Update()
Obsadime vlastnosti hodnotami, jez urci zakladni parametry odesilané zpravy.

$mail.From = "it@patrikmalina.eu"
$mail.To = "malina@gopas.cz"
$mail.Subject = "CDO mail"
$mail.TextBody = "Mail pomoci CDO"

Nyni muzeme zpravu odeslat pomoci metody pfizna¢ného jména.
$mail.Send()
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Jednorazové odeslani e-mailové zpravy

Prikaz PowerShellu Send-MailMessage je dobrym prostifedkem pro zikladni odesilani
e-mailovych zprav, a to predevsim tehdy, kdyz je server SMTP ve stejné siti, a nepfedpo-
kladame tedy komplikace s pfihlasovanim a blokovani relayingu, tj. anonymniho pfe-
posilani posty s neovéfenym puvodem. Piikaz potfebuje jen nékolik vychozich para-
metrQ, jez pifedame pomoci piepinacu.

Send-MailMessage °

-From "it@patrikmalina.eu" °

-To "malina@gopas.cz" °

-SmtpServer "localhost" °

-Subject "E-mail z PowerShellu" °

-Body "Zprava z PowerShellu"

Adresa serveru SMTP musi byt ur¢ena, aby e-mailovy klient viibec mohl odeslani pro-
vést. Jestlize se nachdzime ve stejné siti jako server SMTP, neni typicky tfeba provadét
zadné vyslovné ovéfeni - server si pfipadné muze vyzadat ovéfeni sim pomoci proto-
kolu NTLM nebo Kerberos a vyuzije nase pfihlaseni do Windows.

Odesilani e-mailové zpravy s prihlasenim k serveru

Servery sluzby SMTP dnes bézné vyzaduji prihlaseni klienta, a pokud odesildme zpravu
z cizi sité ¢i chceme vyuzit jiny pfihlasovaci ucet, nez je nase aktudlni pfihldsend relace,
je potfeba predat pfihlasovaci udaje.

p mail01.ps1

1. Vytvofime objektové proménné, které budou reprezentovat zpravu, ,odesilac*
a také prihlasovaci udaje.
$smtpKlient = new-object system.net.mail.smtpClient

$zprava = New-Object system.net.mail.mailmessage
$prihlaseni = New-Object system.net.NetworkCredential

2. Pfifadime hodnoty ptihlasovacich ddaji do proménné a pfedime tato nastaveni
odesiladi.
$prihlaseni.username = "login"

$prihlaseni.Password = "heslo"
$smtpKlient.Credentials = $prihlaseni

3. Zbytek zpravy sestavime jako v pfipadé bez ovéfovani a nidsledné ji mizeme ode-
slat.
$smtpKlient.Host = "smtp.patrikmalina.eu"
$zprava.From = "it@patrikmalina.eu"
$zprava.To.Add("malina@gopas.cz")
$zprava.Subject = "Zkouska posty"
$zprava.Body = "Toto je prosta emailova zprava"

$smtpKlient.Send($zprava)
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Hromadné odesilani e-mailové zpravy

Moznosti snadného odesilani e-mailovych zprav 1ze dobfe vyuzit i k hromadnému rozesi-
lani stejné ¢ijen mirné upravené zpravy vétsimu mnozstvi piijemct. Tato tiloha ukazuje
sestaveni jednoduchého ,rozesilace, ktery bude mirné upravovat text zpravy a odesle
e-mail vSem pfijemcim zadanym prostfednictvim vstupniho souboru.

Nasledujici skript potfebuje dva vstupni soubory. Jeden z nich je samotnym seznamem
piijemcu, ktery je sestaven ve formdtu CSV, takze jeho typicky fadek (pod nezbytnym
zahlavim) vypada takto:

mail,givenname,sn

prijemcel@mojedomena.cz,Patrik,Malina

Druhym vstupnim souborem je samotné télo zpravy, obsahujici pfipadné ,nahradni“ tex-
tové fetézce, jez budou nahrazeny za behu daty z prvniho vstupniho souboru (v nasem
pfipadé jménem a piijmenim). Zprava mize vypadat tfeba takto:

Prijemce: _givenname _surname

VédZeny kolego,
pristi pondéli bude probihat udélovani oblibenych cen Kolega roku!

X

Pojdme se tedy podivat, jak bude nds hromadny ,rozesila¢* pracovat.

mailing.ps1

1. Nejdfive nacteme seznam v3ech pfijemcti ze souboru CSV a ulozime jej do promén-
né, s niz pak budeme prubézné pracovat.
$pwd = pwd

$path = Join-Path $pwd -ChildPath "\users.csv"
$users = import-csv $path -erroraction stop

Pro piipad, ze by se vstupni seznam nepodafilo nacist, jsme urcili akci Stop - pfi
chybé nacitani pfijemcu se skript zastavi.
2. V dalsim kroku nastavime vychozi proménnou, kterd bude spole¢nd vsem piijem-

cim (adresa odesilatele), a zalozime proménnou, jez bude ukladat zaznam ¢innosti
naseho skriptu.

$emailfrom = "odesilatel@mojedomena.cz"
$smtpServer = "smtp.mojedomena.cz"
$1og = @()

$1og += "User_mail,GN,SN,Time_sent"

3. V tuto chvili jiz mizeme nastartovat cyklus, ktery prubézné odesle zpravu vsem
pifjemcim.

ForEach ($user in $users)

$tolog =
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Proménnd s vystupnim zdznamem je vynulovdna, abychom ji mohli naplnit skutec-
nymi udaji o naposled osloveném piijemci.

4. Nacteme text zpravy a klicova slova nahradime pozadovanou ,personifikovanou®
¢asti. V nasem piipadé bude doplnéno jméno a piijmeni.

$mailtext = cat zprava.txt

$mailtext = $mailtext -replace
$mailtext = $mailtext -replace

_givenname",$user.givenname
_surname",$user.sn

$emailbody = $mailtext

$subject = "Udrzba site -- zprava o planovanem vypadku"
$emailto = $user.mail

Stejné jako jméno a pfijmeni; jsme doplnili do potfebnych proménnych téz dalsi
udaje o pfijemci; pomoci nich ndsledné probéhne odesildni zpravy.
5. Zprava je pfipravena, takze miizeme vytvofit samotny postovni klient, pfedat mu
udaje a zpravu odeslat.
$mailer = new-object Net.Mail.SMTPclient($SMTPserver)

$msg = new-object °
Net.Mail.MailMessage($emailfrom,$emailto,$subject,$emailbody)
$msg.IsBodyHTML = $False

$mailer.send($msg)
$msg.Dispose()

6. Po odesldni zprdvy je tieba jesté vyrobit zdiznam o daném pfijemci do naseho sou-
boru zdznamu. Krome identifikace pfidime téz ¢asovy udaj pro ptipadnou zpétnou
kontrolu.

$tolog = $emailto + "," + $user.givenname + "," + $user.sn + °
(get-date -format g).ToString()
echo $tolog
$1og += $tolog
}

7. Jakmile timto zptisobem obesleme vsechny pfijemce, je ¢as ulozit nashromazdény
zdznam o celé akci do vystupniho souboru.
$mailinglogdate = get-date -uformat %m_%d_%Y_%H_%M_%S
$1logpath = Join-Path $pwd -ChildPath "\Mailing_$mailinglogdate.csv"
$log | set-content -Path $logpath -Force

Jak je patrné, vystupni soubor se zdznamem ¢innosti bude obsahovat pfimo ve svém
jménu casovy Uudaj, aby bylo na prvni pohled jasné, kdy akce probé¢hla.

Takto sestaveny hromadny odesilaci program je samoziejmé zdkladni kostrou pro jakéko-
liv slozitejsi konstrukce. Pfinejmensim jej lze vylepsit prikladanim pfiloh, jak si ukazeme
v jiné Uloze, nebo tieba pouzitim téla zpravy ve formatu HTML.
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Odesilani e-mailové zpravy s prilohami

Zpravy elektronické posty bez pfiloh jsou tézko myslitelné, obzvlasté pfi sprave siti -
typickym produktem automatizovanych loh jsou zdznamy ¢innosti skriptu (logy) ¢i
tteba exporty nastaveni raznych soucasti opera¢niho systému, které si ndsledné zasila-
me postou. PowerShell si muze i zde vypomoci nékolika zpusoby, my si pak ukidzeme
ptipojovani pfiloh pomoci klientu v .NET Frameworku.

mail_with_attach.ps1

1. Zalozime e-mailovou zpravu obvyklym zpusobem a nastavime vychozi parametry.
Vyuzivame tedy tfidy, jez reprezentuji postovni zpravu a samotny odesilac.
$smtpKlient = new-object system.net.mail.SmtpClient
$zprava = New-Object system.net.mail.MailMessage

$smtpKlient.Host = "smtp.patrikmalina.eu"

$zprava.From = "it@patrikmalina.eu"
$zprava.To.Add("malina@gopas.cz")
$zprava.Subject = "Zkouska posty"

$zprava.Body = "Toto je prosta emailova zprava"

2. Pfilohu e-mailu reprezentuje objekt dalsi tfidy, ktery nyni zapojime do nasi tlohy.
Prifadime mu cestu k ulozené piiloze jako vlastnost objektové proménné, ¢imz si
data ptipravime k pfipojeni.
$cesta = "c:\logfiles\1og025.txt"
$priloha = New-Object system.net.mail.attachment($cesta)

3. Prilohaje ulozena v proménné a nyni ji mizeme pfidat k jiz zalozené zprave.
$zprava.Attachments.Add($priloha)

4. Nyni mUZeme zpravu konec¢né odeslat i s pfilohou. Po odeslani je jesté¢ potieba
zafidit, aby odesilac¢ dile nedrzel soubor pfilohy ve svém vyhradnim uzivani - jinak
bychom mohli pfi snaze s nim opét pracovat narazit na chybu pfistupu.

$smtpKlient.Send($zprava)
$priloha.Dispose()

Ptilohy jsou pfipojovany jako prvky kolekce a mizeme jich pfipojit vice opakovanim
vyse uvedeného postupu.

Odeslani zpravy z Outlooku - protokolem MAPI

Rada pocitacovych siti je nastavena tak, Ze volné odesilani e-mailovych zprdv protokolem
SMTP neni vibec povoleno, pfesnéji feceno, je vynucovano spojeni pomoci protokolu
MAPI (tedy typicky klientem Microsoft Outlook). V. mnoha situacich tak mdazeme dojit
k zavéru, Ze snaha o ladéni komunikace se serverem SMTP je zbyte¢na (zvlasté snaha
o pfihlaseni), nebot stejnou prici pro nds snadno udéla Outlook. Ten je zpfistupnén
pomoci rozhrani COM a ve spojeni s ,vsemocnym “pfikazem Get-Member je i jeho roz-
sahly objektovy model dobie citelny.
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p Outlook01.ps1

1.

Nejprve provéfime, zdali aplikace Outlook bézi, a pokud ano, vyuzijeme toho a pfi-
mo se pfipojime na jeji bézici instanci. Usetii ndm to mimo jiné pfihlasovani.

if (Get-Process outlook -ea silentlycontinue)

{

$outlook = [System.Runtime.InteropServices.Marshall::
GetActiveObject("Outlook.Application")

$nevypinat = $true
}

V tomto kroku jsme pouzili zajimavou tfidu Marshal, kterd nim umoznuje komu-
nikovat s objekty typu COM a kupiikladu pfevzit existujici bézici aplikaci do nasi
objektové proménné.

Pokud Outlook nebézi, musime si jej spustit a piihlasit se.

else

{

$0utTook = New-Object -com "Outlook.Application”
$0utlook.Session.Logon("Outlook","heslo")

$nevypinat = $false
}

Zalozime novou objektovou proménnou, jez bude reprezentovat e-mailovou zpra-
vu, a pfifadime potfebné hodnoty. Poté zpriavu odesleme.

$zprava = $0utlook.Createltem("olMailltem")

$zprava.To = "malina@gopas.cz"
$zprava.Subject = "PowerShell a MAPI automaticky"
$zprava.Body = "Zprava z PowerShellu a Outlooku"

$zprava.Send()

Na zavér provérfime, jestli Outlook pied nasi akci bézel, a pokud ne, opét jej zavie-
me. Ndsleduje ,uklizeni“ nepotfebnych proménnych.

if (-not $nevypinat)

{

$outlook.Quit()

}

Remove-Variable zprava
Remove-Variable outlook

Nacteni obsahu postovni schranky Outlooku

Objektovy model aplikace Outlook dovoluje samoziejmé mnohem vice nez prosté ode-
slani zpravy, jez jsme si ukdzali vySe. V tomto pfikladu si ukdzeme pfipojeni k postovni
schrince, nacteni zprav (nékterych jejich vlastnosti) a vystup téchto dat do tabulkové-
ho souboru.

KAPITOLA 7
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w readmailbox01.ps1

Export to a File

The Following actions will be performed:

Export "E-Mail messages” From Falder: Inbox

Map Custom Figlds ...

Map Custom, Fields

Drag the values From the source file on the left, and drop them on the appropriate destination Field
on the right. Drag the item From the right ko the left to removwe it Fram the Field mapping.

Fram: To:

Microsoft OFfice Outlook Comma Separated Yalues (Windows)

Inbox mail. 25

Yalue o] Field Mapped from |

Subject 4 Subject Subject 4
Body E Body Body 3
From; {Mane) B Fram; {Mane) From: (Mame)
From; {Address) From; (Address)  From: (Address)
From; {Type) From; {Type) From: (Tvpe)
Tos {Mame) Tos {Mame) Tao: (Mame)
To: (Address) o To: (Address) To: (Address) o

< i | 3 < i | 2

[ Mext = J [ Clear Map J

L oK ,] [ Cancel J

Obrazek 7.6: Schranka na serveru MS Exchange je pfistupna prostiednictvim aplikace Outlook jak pro export
dat v davkach, tak pro pfimé skriptovani

1. Pfipojime se k aplikaci jiz znamym a popsanym zpusobem. Je-li Outlook spustén,
vyuzijeme toho, neni-li, spustime jej a piihldsime se pro pfipad, Ze by to bylo potie-
ba.

if (Get-Process outlook -ea silentlycontinue)

{

$outlook = [System.Runtime.InteropServices.Marshall::GetActiveObject("Outlook.
Application")

$nevypinat = $true

}

else

{

$0utlook = New-Object -com "Outlook.Application"
$0utTook.Session.Logon("OutTook","heslo")
$nevypinat = $false

}
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2. Pripojime se k relaci a ulozime do objektové proménné vychozi postovni slozku
(typicky Inbox).
$space = $0utlook.GetNamespace("MAPI")
$fld = $space.GetDefaultFolder(6)

3. V dalsim kroku si zalozime proménnou typu pole, do niz budeme posléze zpravy
uklddat. Tuto proménnou vyuzijeme posléze pro uspofddani seznamu dle vybrané
vlastnosti. Zarovenl s uklddidnim do proménné budeme zpriavy rovnou posilat na
vystup do souboru CSV v tom pofadi, v jakém ndm je Outlook bude vracet.

$zpravy = @()

$fld. Items | select senderemailaddress,senderemailtype, receivedtime, subject °
Tee-Object -Variable zpravy | Export-Csv inbox.csv -NoTypeInformation

4. Datav proménné nyni vyuzijeme k setfidéni a ndaslednému opétovnému exportu do
Csv.

$zpravy | Sort-Object receivedtime -Descending’
| Export-Csv inbox_sorted.csv -NoTypeInformation

5. Na zavér provedeme opét kontrolu piivodniho stavu aplikace, pfipadné Outlook
zavieme a uklidime objektové proménné.

if (-not $nevypinat)
{

$outlook.Quit()

}

Remove-Variable fld
Remove-Variable space
Remove-Variable outlook

Vysledkem naseho skriptu jsou tedy dva soubory CSV, z nichz jeden obsahuje zpravy
sefazené sestupné dle data a ¢asu pfijeti zpravy do schranky.

Tabulka 7.2: Nejbéznéjsi informace o postovni zpravé a odpovidajici objektové vlastnosti
Vice viz: http://msdn.microsoft.com/en-us/library/bb176688.aspx

Property (tfida Mailltem) Data

Body Text zpravy

BodyFormat Typ obsahu textové zpravy (Text, HTML, RTF)
EntrylD Jedinecny identifikator polozky

HTMLBody Text zpravy, je-li v HTML

ReceivedTime Cas pfijeti zpravy

SenderEmailType Typ odesilatele (SMTP, Exchange)
SenderEmailAddress Jméno ¢i adresa odesilatele

Subject Pfedmét zpravy

KAPITOLA 7
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Vysetreni obsahu zpravy v Outlooku: ,nedoruc¢enka”

Informace o nedoruceni odeslané e-mailové zpravy je pomérné béznym obsahem
postovnich schranek, a to nejen administratorskych. Spravci pomérné casto potiebu-
ji vySetfit zpravy o nedoruceni (non-delivery report, dle jen NDR), jednak proto, aby
vypdtrali pfipadné havarujici adresy pfijemct, jednak proto, aby zjistili cilové postovni
servery, jez nemuseji pracovat Uplné spravné. Analyza se provadi budto na strané ser-
veru (tieba vyhodnocenim logll), nebo pfimo v postovni schrance pfijemce NDR (tedy
odesilatele puvodnich zprav). Druhd moznost je typickd hlavné pii hromadném obe-
silani vétsich skupin pfijemct, kdy vSechny NDR putuji spofddané do jedné postovni
schranky, kde je mizeme vyhodnotit. Pfi takovém postupu fesime klicovy problém -
odesilatel NDR je postovni server a samotnd adresa piijemce je uvedena v téle (textu)
zpravy, a to jesté v nékterém z moznych formata. Odtud ji musime ziskat a pfipadné
prevést na formdt SMTP.

{E!z:i 290 4% )3 Undeliverable: Pozvanka - Report _ = x

Report @

{=1] ;.% x -—jl iﬁ Y E] 2:;;«1'

Send Forward || Delete Moveto Other Fallow Mark as

Again Folder = Adtions = || Up~ Unread | & Select~
Respond Actions Options Find
From: System Administrator Sent po 23.12. 2009 15:02
To: Malina Patrik

Subject: Undeliverable: Pozvanka

Your message did not reach some or all of the intended recipients. =

Subject: Pozvanka
Sent: 28. 12. 2009 15:02

The following recipient(s) cannot be reached:

malinicekf@gopas.cz on 28. 12. 2889 15:02
The e-mail account does not exist at the organization this message was sent te. Check the e-mail
address, or contact the recipient directly to find out the correct address.
<PRAHAMBX.gopas.cz #5.1.1>

—

Obrazek 7.7: Zprava o nedoruceni ma ponékud slozitou strukturu, takze automaticka extrakce ptvodni adresy
pfijemce nam da urcitou praci

Nasledujici skript otevie aplikaci Outlook, vstoupi do urcené slozky s pfijatou postou
a vyhodnoti dorucené zpravy NDR. Nasim cilem je vyhodnotit jejich obsah a vyjmout
z nich adresy ptuvodnich pfijemct. Budeme zohlednovat jednak obsah zpravy NDR
samotné, jednak tvar adresy piijemce, ktery se muze lisit (ne vzdy jde o typickou podo-
bu: xy@domena.abc).

Nas skript bude vracet pro kazdou zpravu adresu v pozadovaném formadtu SMTP (tedy
e-mailovou adresu tak, jak jsme zvykli). Outlook drzi adresy pfijemcii a odesilatelti nékdy
v odlisnych formach, a proto si pfipadnd jind jména prelozime na adresu SMTP. Za timto
ucelem bude nas skript obsahovat funkce, jez tuto ¢innost zajisti.

analyzeNDRO1.ps1

1. Outlook ¢asto drzi adresu odesilatele a piijemce ve formatu Legacy Exchange DN
(starsi format, pouzivany az po Outlook 2003). Tato hodnota je ulozena v Active
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Directory jako atribut, a proto neni problém podle ni uzivatele dohledat a ziskat
jeho skutec¢nou adresu SMTP. Zalozime tedy funkci a ur¢ime vstupni proménnou.

Function GetSMTPMailFromLEDN
([stringl$ledn)

2. Jediny pfikaz ndm bude stacit na vyhledani atributu a zjisténi odpovidajici adresy
SMTP.

{
$SMTP = ((get-adobject -Server GlobalCatalog.mojedomena.xyz °
-Filter Tegacyexchangedn=$ledn).mail)

F@ Tip: Predchozi usek nasi funkce obsahuje cmdlet, ktery neni béznou vybavou PowerShellu. Tento

cmdlet Get-ADObject je soucast baliku PowerShell Community Extensions, o némz se doctete
v kapitole 2.3. Jeho praci mohou zastat i jiné prikazy, o nichz je fec v kapitole 6 o Active Direc-
tory.

3. Zjisténou hodnotu atributu mail prevedeme na prosty fetézec, ktery se stane
navratovou hodnotou z funkce. Timto jsme vyfesili pfevod jména Legacy Exchan-
ge DN.

$smtpaddress = $SMTP.ToString()
return $smtpaddress
}

4. Dalsi problém, ktery pfed ndmi stoji a zaslouZi si svou funkci, je pfevod jména Dis-
play Name opét na adresu SMTP. Postup bude obdobny jako vySe - dalsi funkce
nam zajisti vyhleddni atributu v Active Directory a nalezeni jemu pfislusného atri-
butu s adresu SMTP.

Function GetSMTPMailFromDisplayName (
[stringl$disp)
{

$SMTP = ((get-adobject -Server GlobalCatalog.mojedomena.xyz °
-Filter "(&(displayname=$disp)(mail=*))").mail)

$smtpaddress = $SMTP.ToString()
return $smtpaddress
}

Pfi hleddni jsme pouzili stejny cmdlet, avsak filtr jsme rozsitili - pod stejnym zobra-
zovacim jménem se miize vyskytovat vice objektli Active Directory, avsak ne vsech-
ny musi mit e-mailovou adresu. Proto hledime jen takovy, ktery ma atribut mail
obsazen. VySe pouzity atribut Legacy Exchange DN je proti tomu jedine¢ny (pokud
neni nastaven chybné u vice uctt).

Timto jsme vyfesili pfeklady nejcastéjsich jmen na adresy SMTP a miizeme spustit
hlavni logiku skriptu.
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5.

10.

Otevieme Outlook a piejdeme do slozky, v niz mdme zpravy NDR odloZeny.

$ou = New-Object -com "outlook.application"
$space = $ou.GetNamespace("MAPI")
$fld = $space.GetDefaultFolder(6)

$replies = $fld.folders.Item("NDR")

Nastavime vychozi hodnoty pro proménné, jez ndm poslouzi jako pocitadla pro
jednotlivé rozpoznané ptipady (ocekavame nékolik typti NDR a také mozné zpravy
Out Of Olffice, jez mohou mezi NDR omylem spadnout). Poté vytiskneme zdhlavi
celé statistiky.
$all = 0
$Failure = 0
$Undeliverable =
$0ut0fOffice = 0
$0ther = 0

0

echo "Reason;0OriginalRecipient;Al1;Failure;Undeliverable;0ut0fOffice;0ther"

Spustime cyklus, jenz bude postupné prochdzet vsechny zpravy, a zacneme pocitat
jejich celkovy uhrn.

$replies.items | % {

$all ++

Provedeme prvni vyhodnoceni pfedmétu zpravy. Pokud obsahuje urcitd klicova
slova, budeme jej povazovat za NDR navracené postovni branou.

if (($_.subject -Tike "*status*") -AND ($_.subject -Tike "*Failure*"))

{

$reason = "Mail address gateway failure"
$Failure ++

Obsadili jsme si proménnou, jez bude vystupovat jako divod ve vystupni sestave,
a také jsme zvysili pfislusné pocitadlo o jednotku.

Nacteme dulezité atributy zpravy do proménnych pro vystupni sestavu.

$body = $_.htmlbody

if ($body -like "") {$body = $_.body!}
$body = $body.ToString()

$subject = $_.subject

Tento krok obsahuje klicovou operaci, a to vyhleddni adresy odesilatele v téle
(textu) NDR. Pouzijeme na to jednak prici s fetézcem pomoci metody Substring,
jednak reguldrni vyrazy. Podrobnéjsi rozbor nasleduje v jednom z pfistich kroku,
kde se bude postup opakovat.

$recip = $htmlbody.substring(([System.Text.RegularExpressions.Regex] °
"To.*@.*<") . Match($htmlbody).Index+4, (([System.Text.RegularkExpressions.Regex] °
"To.*@.*<") . Match($htmlbody).Length-5))

}
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11

12.

V tuto chvili jen uvedme, Ze hleddme takovy fetézec, jenz zacind slovem 7o, ndsledu-
je ,néco” se zavindcem uprostied a fetézec konc¢i znaménkem < (jde o typickou sek-
venci navracenou postovnim serverem ¢i branou). Takto ziskand e-mailova adresa je
ulozena do proménné, jez pfedstavuje puvodniho piijemce zpravy.

.N4s skript vyhodnotil prvni mozny typ NDR - ndvratovou zpravu internetové pos-

tovni{ brany ¢i vzddleného serveru. Nyni odlisime zpravy typu Out Of Office.

else
{

if (($_.subject -Tike "*out*") -AND ($_.subject -like "*office*"))
{

$reason = "Qut of office"”

$0ut0fOffice ++

$body = $_.htmlbody

if ($body -1ike "") {$body = $_.body}

$body = $body.ToString()

$sender = $_.SenderEmailAddress
$subject = $_.subject

Postupujeme stejné jako vyse: rozliSujeme klicova slova v poli Predmeét (subject)
a poté extrahujeme vlastnost zpravy (senderemailaddress), jez obsahuje odesila-
tele - v tomto pfipadeé tedy skutecného odesilatele, nebot zpriava o nepifitomnosti
je odesldna v zastoupeni hledané postovni schranky. Nastal ¢as rozlisit typ adresy
a pfipadné ji prevést na format SMTP.

Otestujeme typ adresy odesilatele zpravy, a pokud bude potieba, zavolime funkci
na pieklad formatu Legacy Exchange DN na format SMTP.

if ($_.senderemailtype -like "*EX*")
{
$recip = (GetSMTPMailFromLEDN($sender)).ToString()
}
else
{
$recip = $sender
}
}

Timto jsme vyhodnotili zpravu v pfipadé, Ze jde o informaci o nepfitomnosti.

13.V tomto kroku se podivime na zpravy, jez jsou odeslany mistnim systémem Exchan-

ge jako nedorucitelné. Jejich format je opét mirné odlisny, a extrakce adresy plivod-
niho pfijemce tedy vyzaduje drobné modifikace.
else

{

if ($_.subject -Tike "*undeliverable*")

{

$reason = "Local mailer indeliverable"

$Undeliverable ++
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$body = $_.htmlbody
if ($body -Tike "") {$body = $_.body}
$body = $body.ToString()

$subject = $_.subject

Opét provedeme operace jako v predeslych dvou situacich - je-li rozliSen pfedmét
zpravy jako hledany, zvysime hodnotu pocitadla a nacteme klicové soucdsti zpravy.

14.Tento krok opét obsahuje vyhledavani fetézce s adresou plvodniho piijemce.
Vysvétlime si podrobnéji, jak operace probiha.
$recip = $body.substring(([System.Text.RegularExpressions.Regex] °
".*on \d{1,2}").Match($body).Index+6,(([System.Text.RegularkExpressions.Regex] °
".*on \d{1,2}").Match($body).Length-11))
$recip = $recip.Trim()

Regularni vyraz je klicem k feSeni problému. Metoda match hleda shodu se vzorem
v uvozovkdch a tento pak zastupuje hledané jméno. Ziachytnym bodem je skutec-
nost, ze NDR typicky obsahuje jméno puvodniho pfijemce ndsledované spojkou
on a datumovych tdajem (tedy cislicemi). Pro ndzornost uvedme piiklad takové
ZPpravy:

Your message did not reach some or all of the intended recipients.

Subject: Pozvanka
Sent: 28. 12. 2009 15:02

The following recipient(s) cannot be reached:

malinicek@gopas.cz on 28. 12. 2009 15:02
The e-mail account does not exist at the organization this mes
sage was sent to. Check the e-mail address, or contact the recipient dire
ctly to find out the correct address.
<{PRAHAMBX.gopas.cz #5.1.1>

Q(Q Poznamka: Uvedeny regularni vyraz je jen jednim pfikladem z mnoha moznych. Jiné varianty
\C‘\ pro patrani po e-mailové adrese je mozno najit v jinych mistech této knihy.

Reguldrni vyraz tedy zachyti hledany fetézec a my poté pomoci metody Substring jesté
provedeme odstranéni pfedchazejicich a naslednych znaku, jez jméno (adresu) obklo-
puji (tedy zahodime mezery pied adresou a tieba ono slivko on nasledované Cislice-
mi za adresou). Povsimnéte si, ze v reguldrnim vyrazu je kvantifikdtor oznacujici dvé
varianty s jednou ¢i dvéma Cislicemi (/d{ I, 2} ), protoze dopfedu nevime, jestli datum
bude zac¢inat jedno ¢i dvoucifernym ¢islem. Pravé proto jesté nakonec pouZzijeme meto-
du Trim, jez odstrani pfipadnou nadbyte¢nou mezeru.

Nas piiklad uvedeny vyse tedy bude zpracovan tak, ze puvodni fadek:
malinicek@gopas.cz on 28. 12. 2009 15:02
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bude vyhodnocen jako:

malinicek@gopas.cz

15. Ziskali jsme jméno ¢i adresu puvodniho pfijemce, ale nevime, zda m4 formdt SMTP.
Proto provedeme test a v pfipadé potieby zavolame funkci, jez adresu ziska.
if ($recip -notlike "*@*")
{
$recip = (GetSMTPMailFromDisplayName($recip)).ToString()
}

}

16.Zbyva ndm oSetfit posledni situaci: pokud pfedmét zpravy nepoukazuje na typicky
formdt NDR, je potfeba to zdokumentovat a pokusit se ziskat adresu odesilatele pro
pozdégjsi analyzu. Provedeme to postupy, které jsme si jiz ukazali.

else

$reason = $_.subject.ToString()
$0ther ++

$body = $_.htmlbody
if ($body -Tike "") {$body = $_.body!
$body = $body.ToString()

.SenderEmailAddress
.subject

$sender = $_
$subject = $_
$recip = $sender

if ($_.senderemailtype -like "*EX*")

{

$recip = (GetSMTPMailFromLEDN($sender)).ToString()
}

if ($recip -notlike "*@*")

{

$recip = (GetSMTPMailFromDisplayName($recip)).ToString()
}

}

17.Vyhodnotili jsme dostupna data, takze je mizeme poslat na vystup. A kdyz projde-
me celou slozku Outlooku, miZeme ji opustit a skript ukoncit.

}
}
echo "$reason;$recip;$all;$Failure;$Undeliverable;$0ut0fOffice;$0ther”
}
remove-variable replies
remove-variable fld
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remove-variable space
$ou.quit()
remove-variable ou

Pokud naSe e-mailova slozka NDR obsahuje zpravu, kterou jsme vyse uvedli jako pfi-
klad, vrati nas skript nasledujici vystup:
Reason;0OriginalRecipient;AlT;Failure;Undeliverable;0ut0fOffice;0ther

Local mailer indeliverable;malinicek@gopas.cz;1;0;1;0;0

Skript mizeme spustit s pfesmérovanim dat namisto do textové konzoly do souboru
formatu CSV.

=>.\analyzeNDROl.psl > ndrl.csv

Vystup muzeme také zajistit pfimo ze skriptu - kroky 6 a 17 miiZeme pozménit ¢i obo-
hatit o nasledujici fadek, jenz zajisti pfimy vystup do CSV.
"Reason;0riginalRecipient;Al1;Failure;Undeliverable;0utOfOffice;0ther” |
Add-Content ndr.csv -Encoding Ascii

"$reason;$recip;$all;$Failure;$Undeliverable;$0ut0f0ffice;$0ther” |
Add-Content ndr.csv -Encoding Ascii

Stazeni obsahu webové stranky

Béhové prostiedi NET Framework nabizi zajimavé moznosti pro praci s daty na webo-

vych serverech. PowerShell dokaze tyto moznosti dobfe vyuzit, pokud potfebujeme zis-

kat data z webovych stranek, stahnout soubor v bindrni podobé ¢i zpracovat jiné inter-

netové zdroje. Nékolik moznosti ukazi nasledujici kroky.

1. Vytvofime si objektovou proménnou, jez bude obsahovat klicovy objekt - tento
bude vlastné jednoduchym webovym klientem.

$web = new-object System.Net.WebClient

2. Nase sit mUze pracovat s tzv. servery proxy, jez zprostfedkuji nase pozadavky na
webové strainky a obdobnd data. Pokud je to nds pfipad, musime odpovidajici nasta-
veni pfipravit, nez si vyzadame data. Poslouzi nam odpovidajici tfida a nasledné
ptifazeni objektu do pfislusné vlastnosti.
$webproxy = new-object System.Net.Webproxy("proxyl",8080)
$web.Proxy = $webproxy
$web.Proxy

Address : http://proxyl1:8080/

3. Vtomto kroku stdhneme existujici bindrni soubor pomoci jeho adresy URL a umfs-
time jej na souborovy systém.

$filename = "WUG_02-21-08_Procesy_PM.pdf"
$downloadfolder = "c:\download"

$web.DownloadFile("http://www.patrikmalina.eu/download/$filename","”
"$downloadfolder\$filename")
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4.

Stejnd objektovd proménnda ndm nabizi téZ prostiedky ke stahoviani zdrojového
kodu samotné webové stranky. Provedeme to jednoduse ndsledujicim zpusobem.

$webpage = $web.DownloadString("http://www.patrikmalina.eu")

$webpage | Set-Content -Path "$downloadfolder\stranka.html"

Moznosti tohoto webového klientu muazeme spojit i s jinymi datovymi formaty.
PowerShell umi pfimo pracovat s datovym formatem XML, ¢ehoz Ize snadno vyuzit
pfi zpracovani publikovanych piispévkl pomoci sluzby RSS. Jednoduse si tak
miiZzeme pripravit export aktudlnich pfispévk.

=>$RSS = [xml]J$web.DownloadString("http://scienceworld.cz/rss.xml")

=>$RSS_Tist = @()

=>$rss.rss.channel.item | select title,link | Tee-Object -Variable RSS_list | °

Export-Csv rss_clanky.csv

=>$RSS_Tist | Get-Member

TypeName: Selected.System.Xml.XmlElement

Name MemberType Definition

Equals Method bool Equals(System.Object obj)
GetHashCode Method int GetHashCode()

GetType Method type GetType()

ToString Method string ToString()

Tink NoteProperty System.String link=http://scie...
title NoteProperty System.String title=NovA©® mol...

Vyse uvedené postupy naznacuji dalsi moznosti vyuziti webového klientu v PowerShel-
lu - ziskana data (webové stranky atd.) mtzeme dale prohledavat a kuptikladu patrat
po specifickych udajich (adresy e-mailu, hypertextové odkazy atd.).

%
@ Tip: Guru PowerShellu a jeho spolutviirce Lee Holmes uvadi na svém blogu krasny priklad vyuziti

JCtecky” stranek HTML za ucelem hledéni cest URL. Jde o krasnou ukazku koncepéni prace a mimo
jiné téz vyuziti reguldrnich vyrazd.

http://www.leeholmes.com/blog/UnitTestingInPowerShellALinkParser.aspx

Hromadny pfenos souborii pomoci sluzby BITS

Tvarci PowerShellu pouzili koncepce modulu k tomu, aby do verze 2 pridali velmi uzite¢-
nou funkcionalitu - pfenos soubort po siti prostfednictvim sluzby BITS. Tento modul
- ackoliv je vlastné hotovym ,kusem PowerShellu“ - neni zaveden automaticky, a sprav-
ce to tedy pred jeho vyuzitim musi udélat saim.

?rQ Poznamka: Sluzba BITS (Background Intelligent Transfer Service) je prostfedkem, pomoci néjz

prenaseji nékteré sluzby ¢i soucasti Windows souborova data po siti mezi servery a klienty. Typic-
kym ptikladem je tieba sluzba Windows Update, ktera muze prenaset aktualizacni balicky ze ser-
veru ve své siti s centralni sluzbou WSUS (Windows Server Update Services). Technologie BITS
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tedy dovoluje prenést soubory v ramci navazané relace bez starosti o jednotlivé casti kolekce ci
pfipadné nutné pokusy o znovudoruceni.

Podrobnéjsi informace o této technologii najdeme treba zde:
http://msdn.microsoft.com/en-us/library/aa362708%28VS.85%29.aspx

Modul a jeho piikazy mGzeme vyuZzit k jednoduchému pfenosu souboru tieba nisle-
dujicim zplisobem.

{f bits01.ps1

1.

Ze vseho nejdiive musime nacist potiebny modul obsahujici piikazy pro dalsi praci.
Pro zajimavost pustime import s podrobnym vypisem, abychom vidéli ,zabalené“
ptikazy.

=>Import-Module bitstransfer -Verbose

VERBOSE: Importing cmdlet 'Add-BitsFile'.

VERBOSE: Importing cmdlet 'Complete-BitsTransfer'.

VERBOSE: Importing cmdlet 'Get-BitsTransfer'.

VERBOSE: Importing cmdlet 'Remove-BitsTransfer'.

VERBOSE: Importing cmdlet 'Resume-BitsTransfer'.

VERBOSE: Importing cmdlet 'Set-BitsTransfer'.

VERBOSE: Importing cmdlet 'Start-BitsTransfer'.

VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'.

=>

V dalsim kroku si ulozime cesty k soubortim, které chceme stihnout (pfenést). Za
povsimnuti stoji, ze sluzba BITS akceptuje jak cesty internetové typu HTTP, tak lokal-
ni cesty UNC.

=>cat .\BITS_paths.txt

http://download.services.openoffice.org/files/stable/3.1.1/000_3.1.1_Wi-
n32Intel_install_en-US.exe
\\10.0.0.139\Users\Public\downloads\amd64fre_GRMRSATX_MSU.msu

Nyni miZzeme spustit nezavislé stahovani pro kazdou cestu (umisténi) souboru -
sluzba BITS pracuje v asynchronnim rezimu, takze pienos bude pracovat jako tlohy
na pozadi (joby). N4s skript také rozlisi, kdy pfistupujeme na pocitac¢ v lokdlni siti,
a zaopatf{ spravné ovéfeni uzivatele. Za¢néme nastavenim pocitadla, jez poslouzi
k pojmenovani dloh jednotlivych stahovani, a také zalozenim proménné, do niz si
alohy (joby) budeme ukladat.

$paths = cat .\BITS_paths.txt

$poc = 0
$download_jobs = @()

foreach ($path in $paths)

{
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4.

Spustili jsme cyklus, ktery postupné zpracuje viechny zdrojové soubory (pfesnéji
jejich cesty) a zapocne jejich stahovani. Puvodni cestu také pouZzijeme pro ziskdni
jména cilového souboru, ktery bude leZet na souborovém systému.

$name = "Download_"
$destination = "c:\download\" + ($path.split("/\"))[-1]

Povsimnéte si posledni ¢asti nové vznikajici cesty k souboru. Metoda Split zajisti roz-
pad ptvodni cesty na ¢asti (prvky pole), a to podle umisténi lomitka (normalniho ¢i
zpétného). Nisledné pouzijeme index pole, ktery ukaze na posledni prvek - jinymi
slovy na text za poslednim lomitkem v piivodni cesté. Takto jsme vypreparovali jen
jméno souboru.

Nastivi moment, kdy se rozhodneme podle typu cesty k souboru. Je-li cesta ke
zdroji typu UNC (mad dvé lomitka na pocitku), budeme pravdépodobné potfebovat
ptihlasovaci udaje k sifovému zdroji. Proto si je interaktivné vyzadame.
if ($path -like "\\*")

{

$1ogin = Get-Credential
$name += $poc

Nyni mizeme spustit stahovani a pfedat cmdletu pfipravené parametry - zdroj a cil,
pfihlasovaci udaje a také instrukci, Zze md uloha béZet na pozadi. Zalozeny job si
ulozime do pfipravené proménné.

$download_jobs += start-bitstransfer -Asynchronous -DisplayName $name °
-Source $path -Destination $destination -Credential $login

}
Druhy pfipad zdrojové cesty ¢eka na zpracovani - tentokrite zacneme stahovani
bez predavani uzivatelského prihldseni, nebot predpokladime anonymni interne-
tovy zdroj.

else

$name += $poc
$download_jobs += start-bitstransfer -Asynchronous -DisplayName $name °
-Source $path -Destination $destination

}
Nastartovali jsme stahovani jako nezavisly job, a proto muzeme zvysit pocitadlo
o jednicku a zpracovat dalsi zdro;.
$poct++
}
Nas cyklus byl vy¢erpdn, nebot vSechny ulohy jsou spustény, takze se mizeme podi-
vat na obsah nasi proménné, jez celou dobu joby ,sbirala“.

$download_jobs
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JobId
DisplayName
Description

: a0528764-a804-4a4f-b5d1-094e0995249d
: Download_0
: This is a file transfer that uses the Background

Intelligent Transfer Service (BITS).

TransferType
JobState
OwnerAccount
Priority
RetryInterval
RetryTimeout
TransientErrorCount
ProxyUsage
ErrorContext
ErrorCondition
InternalErrorCode
ErrorDescription
ErrorContextDescription
BytesTotal
BytesTransferred
FilesTotal
FilesTransferred
CreationTime
ModificationTime
TransferCompletionTime
Filelist

: 600

: 0
: SystemDefault

>—'()‘\U‘\O

Download

: Transferring
: STROJI\Patrik

Foreground

1209600

None
NoError

: 0

142938840

: 31210228

1

1. 2010 22:40:45
1. 2010 22:41:39
1. 0001 0:00:00
{http //download.services.openoffice.org/files/

stable/3.1.1/000_3.1.1 w1n321nte1 _install_en-US.exe}

ProxylList
ProxyBypasslList

JobId
DisplayName
Description

: 44d5553a-185e-4475-b28d-7f0593dc4abe

Download_1

: This is a file transfer that uses the Background

Intelligent Transfer Service (BITS).

Objekt typu uloha sluzby BITS je pomérné bohaty, jak je z vypisu patrné, a poskytuje
fadu cennych informaci o prabéhu pfenosu soubort.

Priibézné ovladani sluzby a uloh BITS

Sluzba BITS muze spravovat fadu tloh v rozli¢ném stavu zpracovani a PowerShell nabizi

vSestrannou sadu piikaz(i, pomoci nichz lze dobfe sledovat a ovladat veskeré déni pfi

pfenosu souboru. Ukdzeme si nékolik typickych krokl pfi interaktivni praci.

1. Nejlépe se zorientujeme, pokud ziskdme zdkladni pfehled o bézicich tlohach.
=>Get-BitsTransfer

JobId DisplayName TransferType JobState OwnerAccount
fb38244f-a7d0-49... Download_0O Download Transferring STROJI\Patrik
75a75del-e314-41... Download_1 Download Transferring STROJI\Patrik
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Vlastnosti Sluzba inteligentniho prenosu na pozadi (BI... [

Obecné | Priklageni | Zotaveni | Zavislosti|

MHazey sluZby: BITS

Zn}:bra.zovan_l,l SluZba inteligentnibo prenosu na pozadi [BITS)
nazew:
Popis: |F'Fené§|’ zoubory na pozadi £ pouditim nessuzité =3

LCesta ke spustitelnénu souboru:
CWINDOWSASpatem32ysvchost exe -k netsycs

Tuvp spougtént: Ruéné w

Stav sluzby: Spuiténo

Spustit Fozastawit Fokratowvat

MEZete urcit parametry prikazoveho fadku pro spougténi sluzby z tohoto
urnisténi.

Paramety spusténi: | |

[ [0]:8 J [ Storro Pougit

Obrazek 7.8: Sluzba BITS se ve Windows objevila jiz dadvno, avsak jeji bezprostfedni vyuziti bylo dlouho velmi

ob

2,

tizné. PowerShell nabizi vyborné prostiedky pro jeji snadné vyuziti.

Jednotlivé dlohy lze snadno uchopit dle jejich zobrazovaciho jména a v pfipadé
potieby pozastavit.

=>Get-BitsTransfer download_0
=>Get-BitsTransfer download_0 | Suspend-BitsTransfer

JobId DisplayName TransferType JobState OwnerAccount

fb38244f-a7d0-49... Download_0 Download Suspended STROJI\Patrik
=>(Get-BitsTransfer download_0).jobstate
Suspended

Z ukazky je dobfe patrna vyhoda jobu, jez jsou zaklidany jako objekty - prdce
s nimi je velmi snadnd, pokud pouZijeme rouru ¢i pfistoupime k ¢etnym vlastnos-
tem objektu.

Pfenos dat Ize stejn€ snadno znovu nastartovat, pfipadné ulohu tplné odstranit.

=>Get-BitsTransfer download_0 | Resume-BitsTransfer -Asynchronous

=>Get-BitsTransfer download_0 | Remove-BitsTransfer

ité
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Rozhodné neplati pravidlo, Ze jedna dloha sluzby BITS (jeden job) muze stahovat
jen jediny soubor. Kazdé uloze lze ptifadit fadu soubort, a to i dodate¢né, béhem
stahovani.

=>$download_jobs

JobId DisplayName TransferType JobState
e0730b76-5f9a-46... Download_0 Download Transferring
393cabe7/-a27c-4e... Download_1 Download Transferring

=>Add-BitsFile -BitsJob $download_jobs[0] °
-Source http://download.services.openoffice.org/files/extended/3.2.0rcl/en-US.exe °
-Destination c:\download\en-US.exe

=>Get-BitsTransfer download_0 | fl displayname,jobstate,filelist

DisplayName : Download 0

JobState : Transferring

Filelist : {http://download.services.openoffice.org/files/stable/3.1.1/000_
3.1.1_Win32Intel_install_en-US.exe, http://download.services.openoffice.org/files/
extended/3.2.0rcl/000_3.2.0rcl 20091217 _Win32Intel_install_en-US.exe}

Po nasem zdkroku md tloha dva soubory ke stahovani. Pokud nam nezilezi na odliSe-
ni jednotlivych tloh, miZeme takto snadno piedat celou fadu soubort jedinému jobu
a celou prdci pfenechat sluzbé BITS.

Jednorazové spusténi ulohy sluzby BITS

Vyse jsme si ukazali, Ze jedina uloha sluzby BITS muze zpracovat kolekci soubort a zajis-
tit jejich pfenos. Tato moznost se projevuje i ve vlastnostech cmdletty, jimiz PowerShell
sluzbu a jeji tlohy ovlada. Novou ulohu Ize pak spustit velmi snadno.

1.

Pripravime si zdrojovy soubor s daty ke stahovani ve formatu CSV. Po jeho nacteni
vypadaji data tfeba takto:

=>import-csv download.csv | fl

name : LastVersion

source : http://download.services.openoffice.org/files/stable/3.1.1/000_
3.1.1_Win32Intel_install_en-US.exe

destination : c:\download\000_3.1.1_Win32Intel_install_en-US.exe

name : DevelopVersion

source : http://download.services.openoffice.org/files/extended/3.2.0rcl/
000.3.2.0rcl1_20091217_Win32Intel_install_en-US.exe

destination : c:\download\000_3.2.0rcl_20091217_Win32Intel_install_en-US.exe

Samotny pfenos spustime velmi snadno a opét zde s uspéchem vyuzijeme objektt
a roury.

=>$prenos = import-csv download.csv | % {Start-BitsTransfer -source $_.source °
-destination $_.destination -Asynchronous -DisplayName $_.name}
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=>$prenos
JobId DisplayName TransferType JobState OwnerAccount
5fb478db-f617-4b... LastVersion Download Transferring STROJ1\Patrik
ac0415fd-5fd2-40... DevelopVersionDownload Transferring STROJ1I\Patrik
3. Pokud nidm nezileZi na pfifazovani nékterych parametra a chceme prosté rychle
a snadno zavolat hromadné stahovani, miZeme pfimo vyuzit pfediani parametrti
pomoci roury.
=>$prenos = import-csv download.csv | Start-BitsTransfer -Asynchronous
=>$prenos
JobId DisplayName TransferType JobState OwnerAccount
ce444pb80-2c86-47... BITS Transfer Download Transferring STROJ1\Patrik
555005df-fade-4d... BITS Transfer Download Transferring STROJ1\Patrik
Shrnuti

PowerShell sim o sobé& nenabizi pfilis mnoho cmdletl, které by pfimo pracovaly se
sitovymi klienty nebo plnily jejich funkci (péknou vyjimkou je tieba sluzba BITS). Na
druhou stranu .NET Framework nabizi fadu zajimavych moznosti a pouziti ptislusnych
tfid neni jinak komplikované. Priace se sitovymi protokoly je sama o sobé dosti silnou
motivaci k prozkoumani moznosti NET Frameworku - obzvlasté pfi praci s elektronic-
kou postou a obsahem webu zde najdeme velké moznosti.

Dulezité k zapamatovani

*

PowerShell nabizi hned nékolik moznosti, jak odesilat e-mailové zpravy. Tfidy .NET
Frameworku jsou pomérné pfehledné a vysledny kod dobfe citelny, na druhou stra-
nu znalci knihovny CDO ji mohou snadno vyuZivat i zde a vyuzit tak veskeré zkuse-
nosti.

Ovéfteni uzivatel sluzby SMTP je casto klicovym problémem nefunkénich skriptti na
,2mailovani“. Dukladné si provéfte nastaveni zabezpeceni serveru SMTP, jejz budete
vyuzivat, a dikladné nastavte zplisob ovéfeni uzivatele. Mizete-li, vyuZijte ve vnitini
siti vnitini server SMTP, ktery nebude vyzadovat komplikované ovéfeni. Toto muze
usetfit dlouhé minuty testovani a patrani.

Aplikace Outlook zahrnuje bohaté objektové rozhrani, které muzeme vyborné
vyuzit. Komplikace mohou nastat pfi ovéfovani uzivatele/ptihlasovani, pokud jej
tfeba vyuzivime v konfiguraci ,RPCoverHTTP¢, tedy mimo vnitini sit s dodate¢nym
zapouzdifenim protokolu MAPI. V takovych situacich je lepsi, kdyz Outlook pfed
spusténim skriptu bézi a k ovéfeni jiz doslo predem.

Regularni vyrazy urcité stoji za nimahu, protoze jsou nepostradatelnym prostiedkem
pro analyzu textu zprav, hleddni e-mailovych adres ¢i dalsich specifickych texti.
NET Framework v sob¢& ukryva fadu zajimavych tiid, jez reprezentuji zikladni sito-
vé klienty.
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+ Sluzba BITS nam vyborné pomuze pfi hromadném pfenosu souboru. Pracuje jak
s internetovymi, tak s lokdlnimi zdroji, a pfedevsim muizeme jeji Glohy spustit jako
job ,na pozadi“ a neustdle je kontrolovat ¢i ovlddat.

Prizkumy sité a inventarizace
Uvod

Jiz jsme zminili, Ze verze 1 sifovou problematiku viceméné ignorovala - jednoznac¢né
se nejednalo o prioritu vyvojového tymu, a tak je potfeba si pomoci jinymi prostiedky.
Kupfikladu rozhrani WMI poskytuje dobrou moznost pro zakladni diagnostiku, kterou
zndme jinak jako bézny Ping:

=>Get-WmiObject win32_pingstatus -Filter "address='localhost'" |

fl address,protocoladdress,statuscode

address : localhost
protocoladdress : 127.0.0.1
statuscode ¢ 0

Ackoliv bychom mohli pouzit bézny Ping.exe, vihodou vyse popsaného postupu je
samoziejmeé zpracovani vystupu v objektové podobé. Ve verzi 2 najdeme analogii pouzi-
ti objektu WMI zapouzdienou do samostatného piikazu, jak si hned ukdzeme. Blizsi
ohledani prozradji, Ze jsme se od pavodniho objektu pfilis nevzdalili:

=>Test-Connection -ComputerName Tocalhost

Source Destination IPV4Address IPV6Address Bytes Ti
me
(m
s)
STROJ1 localhost 127.0.0.1 {} 32 0
STROJ1 localhost 127.0.0.1 {} 32 0
STROJ1 localhost 127.0.0.1 {} 32 0
STROJ1 localhost 127.0.0.1 {} 32 0

=>Test-Connection -ComputerName localhost | Get-Member

TypeName: System.Management.ManagementObject#froot\cimv2\Win32_PingStatus

Name MemberType Definition

Address Property System.String Address {get;set;}
BufferSize Property System.UInt32 BufferSize {get;set;}
NoFragmentation Property System.Boolean NoFragmentation
{get;set;}

PrimaryAddressResolutionStatus Property System.UInt32 PrimaryAddressResoluti-

onStatus f{get;...
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ProtocolAddress Property System.String ProtocolAddress
{get;set;}

ProtocolAddressResolved Property System.String ProtocolAddressResolved
{get;set:}

ConvertFromDateTime ScriptMethod System.0Object ConvertFromDateTime();
ConvertToDateTime ScriptMethod System.0Object ConvertToDateTime();
IPV4Address ScriptProperty System.Object IPV4Address
{get=$iphost = [System.N...

IPV6Address ScriptProperty System.Object IPV6Address

{get=$iphost = [System.N...

Ano, piikaz Test-Connection neni ni¢im jinym nez zakuklenym voldanim vyse vyzkou-
sené tiidy WML

Zustaneme-li u diagnostiky sité, dalsim obvyklym prostfedkem je kontrola piekladu
sitovych jmen. I v tomto pfipadé nachazi PowerShell oporu v .NET Frameworku a jeho
vhodné tfidé, jak je patrné z ndsledujiciho piikladu:

=>[System.Net.Dns] | Get-Member -Static

TypeName: System.Net.Dns

Name MemberType Definition
BeginGetHostAddresses Method static Sys
BeginGetHostByName Method static Sys
BeginGetHostEntry Method static Sys
BeginResolve Method static Sys
EndGetHostAddresses Method static ipa
EndGetHostByName Method static Sys
EndGetHostEntry Method static Sys
EndResolve Method static Sys
Equals Method static boo
GetHostAddresses Method static ipa
GetHostByAddress Method static Sys
GetHostByName Method static Sys
GetHostEntry Method static Sys
GetHostName Method static str
ReferenceEquals Method static boo
Resolve Method static Sys

=>[System.Net.Dns]::GetHostAddresses("localhost") | select ipaddress*

IPAddressToString

127.0.0.1

Zustanme u diagnostiky sité jesté chvilku a zapatrejme po dalsi nesmirné uzite¢né
pomucce, kterou je nastroj piikazového fadku Netstat. I data, kterd jsou shromdzdéna
touto pomuckou, by se nam urcité hodila v objektové podobé tak, abychom je mohli
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dale zpracovat v PowerShellu. NET Framework ukryva fadu zajimavosti i pro tyto situ-
ace, obzvlasté pak tfidu, kterou si nyni ukdazeme:

=>[System.Net.NetworkInformation.IPGlobalProperties]::GetIPGlobalProperties()"
| Get-Member | ft name, membertype -AutoSize

Name MemberType
Equals Method
GetActiveTcpConnections Method
GetActiveTcplListeners Method
GetActiveUdpListeners Method
GetHashCode Method
GetIcmpV4Statistics Method
GetIcmpVeStatistics Method
GetIPv4GlobalStatistics Method
GetIPvbGlobalStatistics Method
GetTcpIPv4Statistics Method
GetTcpIPvebStatistics Method
GetType Method
GetUdpIPv4Statistics Method
GetUdpIPv6Statistics Method
ToString Method
DhcpScopeName Property
DomainName Property
HostName Property
IsWinsProxy Property
NodeType Property
=>$netstat = °

[System.Net.NetworkInformation.IPGlobalProperties]::GetIPGlobalProperties()

=>$netstat.GetActiveTcpConnections() | ft local*,remote*,state -AutoSize

LocalEndPoint RemoteEndPoint State
10.0.0.139:2650 66.102.13.113:80 CloseWait
10.0.0.139:2651 66.102.13.113:80 CloseWait
10.0.0.139:2742 74.125.87.138:80 CloseWait
10.0.0.139:2743 74.125.87.138:80 CloseWait
10.0.0.139:2804 212.24.152.83:443 Established
10.0.0.139:2805 212.24.152.83:443 Established
10.0.0.139:2806 212.24.152.83:443 Established
10.0.0.139:2807 212.24.152.83:443 Established
10.0.0.139:2808 212.24.152.83:443 Established
10.0.0.139:2809 212.24.152.83:443 Established
10.0.0.139:2810 212.24.152.83:443 Established
10.0.0.139:2811 212.24.152.83:443 Established
10.0.0.139:3076 212.24.152.83:443 Established
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V naSem prizkumu muizeme pokrodit jesté o kousek didle, nebot i ziskané informace
o spojeni lze jesté ,rozlozit na prvocinitele“.

=>$netstat.GetActiveTcpConnections() | Get-Member

TypeName: System.Net.NetworkInformation.SystemTcpConnectionInformation

Equals
GetHashCode

GetType

ToString
LocalEndPoint
RemoteEndPoint

State

MemberType Definition

Method
Method
Method
Method
Property
Property
Property

bool Equals(System.Object obj)

int GetHashCode()

type GetType()

string ToString()

System.Net.IPEndPoint LocalEndPoint {get;}
System.Net.IPEndPoint RemoteEndPoint {get;}
System.Net.NetworkInformation.TcpState State {get;}

=>$netstat.GetActiveTcpConnections() |
% {"$($_.localendpoint.address);$($_.localendpoint.port)"}

10.
10.
10.
10.
10.
10.
10.
10.
10.
10.
10.

O O O O O O o o o o o

O O O O O O O o o o o

.139;2650
.139;2651
.139;2742
.139;2743
.139;2804
.139;2805
.139;2806
.139;2807
.139;2808
.139;2809
.139;2810

A chceme-li mit tfeba pfedstavu, na kterych portech naslouchaji aplikace lokalniho sys-
tému, nezbyva nez zavolat ndsledujici metodu:

=>$netstat.GetActiveTcpListeners() | ft * -AutoSize

AddressFamily Address

InterNetwork
InterNetwork
InterNetwork
InterNetwork

o O O O

InterNetwork 10
InterNetwork 12
InterNetwork 12

InterNetwork
InterNetwork

o O o O
o O O O
o O o O

.0.0.139
7.0.0.1
7.0.0.1

192.168.154.1
192.168.199.1

Port

5985
44334
44501
47001

139
1032
5152

139

139
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Hromadné provéreni dostupnosti sitovych klienti

Predvedené moznosti zdkladniho testovani sit€ ndm dovoluji sestavit sice jednoduché,
ale Casto potfebné feseni, pomoci néhoz provéiime dostupnost ¢asti sitovych adres
a pfipadné je pielozime na jména. Skript bude pracovat s jednoduchym vychozim kon-
figura¢nim souborem, v némz si ur¢ime rozsah testovani a adresu sité.

ipdisc.txt, batch_ping.ps1

1.

Sestavime konfigura¢ni soubor a ur¢ime v ném adresu testované sité, rozsah adres
klientt a také pozadavek, zda bude proveden preklad jmen.

=>cat .\ipdisc.txt

net=10.0.0.

start=130

end=140

names=true

Nacteme obsah konfigura¢niho souboru a zalozime vystupni soubor pro zdznam
nalezenych informaci.

$conf = (cat .\ipdisc.txt) -join ""n"
$conf_table = ConvertFrom-StringData $conf

"adresa,ping,jmeno" | Add-Content net_discovery.csv

Nyni za¢neme pracovat s jednotlivymi adresami postupné v cyklu, jehoz télo zajisti
testovani. Rozsah cyklu bude urcen spodni a horni hranici tak, jak jsme je nacetli
z konfigura¢niho souboru.

for ($klient = [int]$conf_table.start;$klient -le [int]$conf_table.end;"
$klient++)

{

V tomto kroku si sestavime celou adresu IP ze sitové a klientské ¢asti, pro jistotu ji
vypiseme na konzolu a nisledné zavolime testovani sitové dostupnosti.

$adresa = $conf_table.net + [stringl$klient
Write-Host $adresa

$con = Test-Connection $adresa -Quiet
PovSimnéme si pfepinace -Quiet, ktery zajisti vystup hodnoty typu Boolean podle
toho, zda ,Ping* zafungoval, namisto chybovych hldseni.

Nyni ovéiime, zda konfiguracni soubor vyzaduje pteklad jmen (parametr names
nastaven na true), a ptipadné jej provedeme. VyuZzijeme ndm jiz dobfe znamé tfidy
NET Frameworku.

if ($conf_table.net)

$name = [System.Net.Dns]::resolve($adresa)
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Nezapomeiime, ze metoda Resolve vraci v pfipadé uspéchu jméno a v pfipadé opac-
ném adresu, kterou jsme ji predlozili.

6. Ziskana data tedy kone¢né mizeme ptidat do naseho vystupniho souboru a poté
cyklus uzavieme. Po ukonceni cyklu nase prace kondi.

$adresa + "," + $con + "," + $name.hostname | Add-Content net_discovery.csv
}

Write-Host "Hotovo"

7. Vystupni soubor pak bude vypadat tieba takto:

adresa,ping, jmeno

10.0.0.130,False,10.0.0.130
10.0.0.131,False,10.0.0.131
10.0.0.132,False,10.0.0.132
10.0.0.133,False,10.0.0.133
10.0.0.134,False,10.0.0.134
10.0.0.135,False,10.0.0.135
10.0.0.136,False,10.0.0.136
10.0.0.137,False,10.0.0.137
10.0.0.138,True,mygatewayl.ar7/
10.0.0.139,True,NTB1
10.0.0.140,True,Stroj1

Sitové adresy a ovéreni prislusnosti k podsiti

Pfispravée sitového prostiedi ¢asto narazime na okruh typickych dloh, jejichz soucasti je
provéfenti, zdali urcitd adresa IP ndlezi k dané siti (¢i podsiti). Vstupni udaje byvaji zada-
ny riznymi zpusoby, ovsem adresu IP protokolu verze 4 (tedy dodnes bézné&jsi adresu
IP) mdme typicky k dispozici jako ¢tyfi desitkové cifry oddélené teckami. Adresa sité
byva zadana obdobné, pfipadné ji urcujeme délkou tzv. sitové masky, coz byva pocet
bitd. Pfi snaze urcit, zda sifova adresa pocitace ndlezi do dané sité, kterd je ur¢ena mas-
kou, narazime na nékolik problému, jejichz feSeni naznadi tato tloha.

Nas skript hromadné zpracuje data, kterd uloZime ve zdrojovych souborech. Jeden
z nich obsahuje prosty seznam adres IP, jejichz sitovou pfislusnost zkoumame, a vypa-
dd takto:

192.168.1.10
172.16.10.5

Druhy, referen¢ni soubor zahrnuje seznam ndm znamych sitovych adres s jejich ozna-
¢enim. Jeho fadky vypadaji takto:
Reg,Country,Mask

Europe,CZ,192.168.129.5/17
Asia,JP,172.16.210.0/17

Je patrné, ze soubor ma strukturu CSV (hodnot oddélenych ¢arkou), a jednotlivé sloupce
tedy budou reprezentovat pfislusné parametry pro kazdou sit. Skript tedy bude postup-

KAPITOLA 7
PowerShell a sité



424 Kapitola 7: PowerShell a sité

né nacitat adresy z prvniho souboru, prohledd referenc¢ni tabulku a zjisti, jestli se dana
adresa nachazi v nékteré z vyjmenovanych siti. Pokud ano, obdrzime jeji identifikaci
ve vystupni sestave.

sip.txt, nets.csv, ipnetcheck.ps1

1.

Prvnim krokem bude nacteni obsahu soubort do proménnych. Tento postup neni
nezbytné nutny, ale pfedevsim u referenc¢ni tabulky siti je vyhodné;jsi, nebot urychli
opakovany pfistup k témto datim (jak dile uvidime, budeme je potiebovat stile
dokola).

ffadresy k pruzkumu
$saddrs = cat sip.txt

ffreferencni tabulka siti
$nets = import-csv nets.csv

Povsimnéte si, referen¢ni tabulka je importovdna jako data CSV, diky ¢emuz Power-
Shell okamzité konvertuje tabulku na objektovou reprezentaci.

V dalsim kroku spustime hlavni cyklus, ktery bude prochizet postupné vsechny
adresy ze zdrojového souboru a porovnavat je se sitémi, které zname.
ForEach ($saddr in $saddrs) ({

$out_Tine = "$saddr,,Not found"

Thned po zapoceti cyklu jsme nastavili obsah vystupni proménné na vychozi hod-
notu, kterd zistane nezménéna, pokud nenajdeme zddnou pfislusnou sit.

V tomto kroku spoustime hlavni hledaci cyklus, v jehoz pribéhu budou nacitiny
sité z referen¢niho seznamu a porovnavany s adresou IP.
ForEach ($net in $nets) |

Proménna $net bude tedy reprezentovat aktudlni sit z referenc¢ni tabulky.

Béhem této dilezité faze provadime kli¢ovou operaci, jeZ umoznuje porovnani sité
se zkoumanou adresou. Povsimnéme si znovu, jak vypadd vstupni struktura refe-
renéni tabulky:

Europe,CZ,192.168.129.5/17

Potfebujeme tedy vypreparovat jednak adresu sité, jednak samotnou délku masky
vyjadienou celym c¢islem:

192.168.129.5/17

Provedeme to rozdélenim fetézce dle znaku ,/“ tak, Ze obdrzime levou a pravou ¢ast
v samostatnych proménnych:

$Cmask = ([stringl($net.mask.Split("/"))[0])
$CIDRbits = ([int]($net.mask.Split("/"))[1])

Levd Cast je nyni ulozena v prvni proménné a obsahuje samotnou adresu sité IP
(tedy vse vlevo od lomitka), druhd proménna pak jen délku masky (hodnotu za
lomitkem). Rozdéleni jsme provedli volanim metody Split na textovém fetézci
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avysledné hodnoty v poli dvou prvku jsme pak volali jejich indexem (ve hranatych
zavorkach).

5. V tuto chvili mdame pfipraveny vSechny vstupni idaje pro porovnini adresy a site,
a mizeme tedy zavolat kod, ktery provede porovnani. V nasem skriptu to zajistime
volanim funkce, kterd jednoduse odpovi, zda sitovd adresa do uvedené sité patfi,
nebo ne.

if (NetCheck $saddr $Cmask $CIDRbits)
{$out_Tine = "$saddr,$($net.Country),$Cmask";break}

Celé ovéfeni pro nds zajisti funkce NetCheck, ktera je stfedobodem logiky nasi
ulohy, a proto se na ni nyni zaméfime.

6. Z predchoziho kroku je ziejmé, zZe funkce obdrzi tfi vstupni hodnoty. Jeji definice
vstupnich proménnych vypada takto:

Function NetCheck (
[stringl$SourceAddress,[stringl$Network,[intI$maskBits){

Ob¢ adresy (hledanou i referen¢ni) zacneme zpracovavat jako text, masku pak jako
celo¢iselnou hodnotu.

7. Dalsim krokem bude pfevod sitovych adres na objekty, nebot .NET Framework
zahrnuje tfidu reprezentujici adresu IP. To se ndm vzapéti bude hodit k jejich
dalsimu zpracovani, nebot dand tfida nabizi pfevod jednotlivych ¢dsti adresy IP
(samostatnych okteti oddélenych teckami) na jedno d¢islo, s nimz dale budeme
pracovat.

$saBytes = [System.Net.IPaddress]::Parse($SourceAddress)
$maskBytes = [System.Net.IPaddress]::Parse($Network)

8. Nyni zavolime adresy v jejich objektové reprezentaci a ulozime jednotlivé casti
adresy (oktety) jako jednotlivé prvky pole, s nimz budeme ddle pracovat.

$salctets = $saBytes.GetAddressBytes()
$maskOctets = $maskBytes.GetAddressBytes()

9. Puvodni adresu mame tedy ,rozsekdnu na jednotlivé oktety, z nichz slozime cel-
kovou reprezentaci ve dvojkové soustaveé, potiebnou pro porovndni se sitovou
adresou a maskou. Nejdfive si zalozime cilovou proménnou a posléze vstoupime do
cyklu, jenz postupné zpracuje vsechny ¢tyfi oktety do bindrni podoby a sefadi je za
sebe.

$saBin =
ForEach ($saOctet in $saOctets){

$salctetFull = Fill1Byte ([convert]::tostring($salctet,?2))
$saBin += $salctetFull

}

Vysvétleme zde nékolik dilezitych krokt v pfedchozim kousku kédu. Pievod do
binarni podoby zajistuje metoda 70String, jejimiz parametry jsou samotny oktet
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adresy IP (tedy tfeba hodnota ,172¢), a dile urceni dvojkové soustavy (ono ¢islo 2).
Tato metoda bohuzel pfi pfevodu provadi nepfijemnou veéc: zahazuje nepotiebné
nuly, takze oktet se nemusi ptelozit na plnou délku pozadované binarni ¢islice (tedy
osm nul ¢i jednicek). Abychom toto vyfesili, zavolame dalsi funkci jménem FillByte,
jiz vzapéti vysvétlime.

10.Funkce FillByte provadi vlastné jednoduchou operaci - dokud neni piivodni oktet
v plné délce osmi Cislic, doplnuje zleva chybéjici nuly.
Function FillByte (
[stringl$Byte)

while ($byte.length -1t 8) {
$Byte = "0" + $Byte
}

Return $Byte

Po vyplnéni je hodnota navricena v kompletni reprezentaci s osmi binarnimi ¢isli-
cemi.

11.Po pievodu zdrojové (hledané) adresy na jeji plnou binarni podobu provedeme
totéz jesté se sitovou adresou - i tentokrite si vypomiizeme funkcei pro doplnovani
chybéjicich nul v jednotlivych oktetech.

$MaskBin = ""
ForEach ($maskOctet in $maskOctets){

$maskOctetFull = Fil1Byte ([convert]::tostring($maskOctet,2))
$maskBin += $maskOctetFull

}

12.Provedli jsme veskeré pfipravné kroky a muzeme konec¢né porovnat ob¢ adresy
a zjistit, jestli sdileji stejnou sitovou ¢dst. Provedeme to porovnanim odpovidajicich
¢asti fetézcl, jez odiizneme na potiebnou délku pomoci SubString. Samotnou
délku urcuje délka sitové masky, kterou jsme po celou dobu drzeli jako celociselnou
hodnotu.

$saBin.SubString(0,$maskBits) -match $maskBin.SubString(0,$maskBits)

Dobfe si povsimnéte, ze celé porovnani je zajisSténo pomoci operatoru match, ktery
poskytne vystupni logickou hodnotu. Nalezneme-li shodu, pak celd funkce vrati
hodnotu Pravda (True). Tento jediny fadek tedy odfizne z obou adres jejich sitovou
¢ast (uréeny pocet bitli zleva) a porovna je mezi sebou. Zdrojova adresa tedy mtze
vypadat tfeba takto: 11000000101010000000000100001010. Je-li maska urcena jako
16, pak se bude porovnavat jen tu¢né oznacend ¢ast: 1100000010101000000000010
0001010. Pokud sitovd adresa vypada takto: 11000000101010001000000100000101,
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je zfejmé, ze sitova ¢ast se shoduje a testovana adresa pocitace bude lezet v tes-
tované siti. Funkce tedy vriti logickou hodnotu Pravda.

T Subnet Calculator

1 KN KR

Obrazek 7.9: Pocitani slozitéjsich adres a masek casto prekracuje nasi fantazii. Pro vétsi ndzornost mizeme
sahnout po grafickém kalkulatoru.

13.]Jiz diive jsme si ukdzali, Ze vystup funkce je soucdsti rozhodovaciho bloku podmin-
ky If. Pokud se tedy vrati logickd hodnota Pravda, je proveden kéd v téle podminky
- ziskand hodnota je povazovdna za nalezené feseni, cyklus prohledavani siti je
ukoncen (break) a na vystup je zapsan vysledek.

if (NetCheck $saddr $Cmask $CIDRbits) °
{$out_line = "$saddr,$($net.Country),$Cmask";break}

$out_line

Vystupni hodnota pak bude zahrnovat pavodni adresu, nalezenou sit a jeji identifikaci.
Porovnejme tedy jeste jednou vstupni idaje, prabéh zmén ve skriptu a vystupni hod-
noty, jak jsou uvedeny v tabulce 7.3.

Tabulka 7.3: Logika naseho feseni je jiz pomérné pokrocila, proto si pomGzeme nazornym piehledem vstupnich
a vystupnich hodnot

Testovana adresa Testovana sit
Vstupni radek 192.168.129.5 Europe,CZ,192.168.129.5/16
Pivodni podoba 192.168.129.5 192.168.1.10/16

adresy
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Testovana adresa Testovana sit
Binarni podoba 11000000101010000000000100001010 11000000101010001000000100000101
Sitova cast 1100000010101000 1100000010101000
Vystupni fadek 192.168.1.10,CZ,192.168.129.5

V pfipadé, ze sit nebyla nalezena (a funkce NetCheck vrati hodnotu Nepravda), cyklus
pokracuje testovanim dalsich dostupnych siti v referenénim seznamu a kontrolni hod-
nota na vystupu bude tfeba takovito: ,172.16.10.5, Not found“*

q’% Poznamka: Postup uvedeny v tomto prikladu neni zdaleka jedinym reSenim dané tlohy. Mohou
se lisit jak formy vstupnich dat (ne vzdy je maska zaddna jako pocet bitl, nékdy jde o oktety jako
adresy), tak postupy s vyuzitim rtiznych tfid .NET Frameworku na pievod adres a jejich porovna-
ni. Dané feseni je jen jednou z cest k cili.

Shrnuti

Tvurci PowerShellu nevytvofili témér zadné specidlni cmdlety ¢i postupy pro diagnostiku
sité. Zcela spoléhaji na prostiedky dostupné v rozhrani WMI a v tiiddch .NET Framewor-
ku. Pokud planujeme rozsahlejsi vyuziti, urcité je dobré zbézné prohlédnout dokumen-
taci ke tfidam, o nichz hovofime v nasich postupech. Na druhou stranu zdkladni kon-
trola (ping, pfeklad jmen) je jednoducha a nevyzaduje slozité skriptovani.

Dilezité k zapamatovani

¢ PowerShell si pomdhi pfi diagnostice sité a sitovych rozhrani pfedevsim tfidami
NET Frameworku, jez ukryvaji velmi dobrou vybavu. Neni nezbytné nutné spous-
tét klasické ndstroje jako Netstat a posléze slozité zpracovavat jejich textovy (neob-
jektovy) vystup.

+ Cmdlet Test-Connection pfinasi jednu zajimavou vyhodu oproti své matefské tfidé
WMI, na jejimz zakladé je zbudovan. Piepina¢ Quiet potlacuje piipadna chybova
hldseni a na vystupu dostavime stru¢nou a vystiznou informaci, jestli klient na Ping
reaguje nebo ne.

+ Samaadresa IP muze byt uloZzena jako objekt dle odpovidajici tiidy v .NET Framewor-
ku. Pfinasi to vyhody pii jejim dalsim pouziti.

Otazky a odpovédi

Otazka:

Jaké piikazy PowerShellu slouzi ke konfiguraci sitovych rozhrani v systému Windows?
Odpovéd:

PowerShell zidné cmdlety pro pfimou konfiguraci sitovych rozhrani neobsahuje. Sifova
rozhrani muzeme ovladat prostfednictvim bohaté ,vybavenych* tfid rozhrani WML
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Otazka:

Mutizeme v PowerShellu ovladat firewall opera¢niho systému Windows? Pokud ano, ve
kterych verzich?

Odpovéd:
Firewall systému Windows miiZeme ovladat pomoci skripti a konzoly ve kterékoliv

verzi, v niz se vyskytuje. Nicméné objekty, které firewall reprezentuji, ze 1isi dle verze
Windows (XP a novéjsi).

Otazka:
Lze z PowerShellu odeslat e-mailovou zpravu?
Odpovéd:

Ano, PowerShell 1ze pouzit jako postovni klient protokolu SMTP pro odeslani zpravy.

verzi 2 je k dispozici novy ptikaz Send-MailMessage.

Otazka:

Které ptikazy mizeme vyuzit ke stahovani obsahu webovych stranek?

Odpovéd:

PowerShell neobsahuje zadné specidlni piikazy pro praci s béZnymi internetovymi

aplika¢nimi sitovymi protokoly. Muzeme vsak vyuzit fadu zajimavych tiid .NET Fra-
meworku.

Otazka:

K ¢emu slouzi sluzba BITS a sada cmdletl k jejimu ovladdni?

Odpovéd:

Sluzba Background Inteligent Transfer Service slouzi k pokrocilému pfenosu soubort
mezi pocitaci se systémem Windows. Vyuzivi ji tieba distribuovana sluzba WSUS pro
Siteni zaplat a instala¢nich balick a miiZeme ji pfimo vyuzit i pro sva data.

Otazka:

Jak mizeme pomoci roury zpracovat vystup piikazu Ping pfi hromadné kontrole dostup-
nosti sifovych adres?

Odpovéd:

Pfimé zpracovani textového vystupu piikazu Ping je zbyte¢né slozité a navic zbytecné.
Stejnou sluzbu nabizi jednak jedna z tfid WMI, jednak novy ptikaz Test-Connection,
jejichz vystup je objektovy a mizeme jej pfimo ovladat v roufe.
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