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Jak iPhone, tak iPod touch vynikaji v moznostech sitovani. Jelikoz se v nich
nachazi Unix, je pro iPhone mozné zkompilovat téméf neomezené mnozstvi
sitového softwaru s otevienym kédem. Kratce poté, co byla ochrana iPhonu
prolomena a byly pro néj vyvinuty vyvojové nastroje, vSichni obvykli pode-
zireli - webové servery, souborové servery, skriptovaci jazyky - byly na iPho-
ne portovany. Poté, co Apple oteviel iPhone vyvojarim, se nékteré nastroje
objevily i vobchodé App Store.

Koncovému zakaznikovi to nemusi pripadat pfilis dilezité. Ale pro pokrocilé uzivatele a vyvo-
jare je iPhone nastrojem s bezkonkuren¢ni flexibilitou. MiZete se s nim pres SSH pripojovat ke
svym serverdm. M{iZete jej pouzit jako dalkové ovlddani multimedidlniho centra nebo stolni-
ho pocitace. Mlizete prochazet webové stranky s pozoruhodnou vérnosti, stahovat a nahravat
soubory a obecné délat cokoliv, co byste mohli délat i na stolnim pocitaci s Mac OS X, Windows
nebo Linuxem.

Tato kapitola predstavuje nékteré uzitecné sitové funkce iPhonu a iPodu touch. Mnoho kvalit-
nich aplikaci pro administraci serveru je dostupnych v obchodé App Store a jesté mnohem vice
jich je dostupnych pro telefony s prolomenou ochranou. Diky nikdy nekoncicimu vyvoji se stale
objevuji nové sitové aplikace, takze na Cydii nebo v obchodé App Store nepfestavejte hledat
svlij oblibeny protokol ¢i utilitu.

Trik 9.01: Pguzivejte iPhone nebo iPod touch jako trackpad

Vylepsete svoje nékolikatisicové zarizeni na nékolikatisicovy bezdratovy trackpad.

Mnoho lidi si pfipojuje svoje pocitace k televizim, aby na nich sledovali filmy. Pokazdé v3ak nenf
snadné dalkové ovladat multimedidlni prehravac navrzeny tak, aby byl ovladan mysi. Mate-li
k televizi pfipojeny napfiklad Mac Mini, aplikace Apple Remote nebude ovladat prehravace
VLC, QuickTime ani DivX. Mys pfipojend pres Bluetooth nemusi sprdvné fungovat na opérkach
pohovky a bezdratova klavesnice s integrovanym trackpadem je uz docela velky ovladac. Které
ze zafizeni, jez vlastnite, umi komunikovat s ostatnimi pocitaci a ma dotykovy displej? Hmm...

Aplikaci, které umoznuji iPhonem ¢i iPodem touch ovladat PC nebo Mac, je vice, a to v nékolika
cenovych relacich. Ceny se pohybuji od 0 po 200 K¢. Podivejme se na bezplatnou aplikaci Remo-
tePad, abyste ziskali predstavu, jak tyto aplikace funguiji.

RemotePad (http://tenjin.ics.es.osaka-u.ac.jp/RemotePad) je bezplatné feSeni. Dodava se ve dvou
Castech: server pro stolni pocitace a aplikace z obchodu App Store. Nastaveni obou téchto ¢asti
vam zabere jen par chvilek.



Ujistéte se, ze obé zafizeni mate ve stejné bezdratové siti. Spustte server na stolnim pocitaci
a aplikaci v iPhonu/iPodu. V telefonu by se mélo ukazat jméno vaseho pocitace (obrazek 9.1).
Klepnéte na néj a to by mélo byt vie. Obrazovka nyni z¢ernd a objevi se tlacitka. Mlizete ji zacit
pouzivat jako trackpad k ovladani pocitace (obrazek 9.2). Obrazek tuto funkci nikdy nemize
vystihnout — musite si ji vyzkouset na vlastni ruce.

Obrazek 9:1.
Obrazovka vybéru serveru

My name:
Adam Stolarz's iPhone

Enter server IP address and port:

Or, select RemotePad servers:

Adam Stolarz’'s Computer

Obrazek 9.2.
Navazani spojeni

anon Untitled

[ Discannect |

| Connected!
1
e

N

|

Ostatni aplikace budou mit jiné rozlozeni a funkce. Najdete je v obchodé App Store nebo na
Cydii. Pokud vdm RemotePad nevyhovuje, vyzkousejte je.

Trik 9.02: [ii] Qvladejte stolni poéitac nebo notebook
iPhonem nebo iPodem touch

Ovladejte celé svoje PC ziPhonu nebo iPodu touch.

Nestaci vam vsechna v této knize uvedena dalkova ovladani (trik 4.03), (trik 10.06), (trik 12.23)?
Zapomnéli jsme na néco? S timto trikem mazete odpovidat na zpravy v komunikacnim kliento-
vi, spoustét nové aplikace, kontrolovat stav prfenosu souborl a spoustét a zastavovat prehravani
v multimedidlnim pfehravacdi - moZnosti jsou nekonecné!
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Pokud jste to jeSté neprovedli, nejprve si na své stolni PC nainstalujte server. Dobry je RealVNC,
ktery je zdarma dostupny pro Windows. Pro Mac m{izete pouzit bud'Vine (www.redstonesoftware.
com), nebo mizete v systémovém nastaveni (System Preferences) prejit do nastaveni sdileni
(Sharing) a povolit VNG, viz obrazek 9.3.

Obrazek 9.3.
Snadna cesta pro VNC do vaseho Macu

[ Anyone may request permission to control screen I
¥ VN vigwers may control screen with password: | ssssssss "
it...

(Cancel ) (G0KES) |

Compul

On wracrenn g

OVD ot CO $hasing Other WHtFS LA BEERIE YOUF COmpUILE it wic: /182, 188,22, L18Y or
™ sereen Sharing biroswye for "Adam Soolarz's Computer”.

Eile Sharing { Computer Settings... )
Brimtar Charina =

Pred firmwarem 2.0 (trik 1.02) pro iPhone existovala spousta prolomenych klientd VNC. Ted, kdyz
je vobchodé App Store dostupna aplikace Mocha VNC (obrazek 9.4), se jeji predchldci vypafili.

Obrazek 9.4.
Mocha VNC ovladajici Mac

Jil @
Chcete-li pouzivat VNG, nainstalujte si do pocitace jeden z vyse zminénych serverll (nebo podle
vyse zminéného popisu nakonfigurujte vzdalenou plochu Remote Desktop). Poté server nastav-
te a spustte a do Mocha VNC zadejte interni IP adresu vaseho stolniho pocitace. Dvéma prsty
mUzete obraz pfiblizovat i ovladat pocitac stejnym zpUsobem, jako byste u néj sedéli!

Pro uzivatele Vzdalené plochy systému Windows existuje aplikace Remote Desktop (obrazek
9.5).Ta funguje v podstaté stejné jako Mocha VNG, ale ma specialni podporu pro Vzdalenou plo-
chu systému Windows.

Obrazek 9.5.
Vzdalena plocha

=B - A AT L e

Ovladdejte stolni pocita¢ nebo notebook iPhonem nebo iPodem touch
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Dalsim fe$enim, pouzivate-li software LogMeln, je jejich aplikace LogMeln Ignition (https://secure.
logmein.com/products/ignition/iphone), specialni verze jejich klientského softwaru urcena pro
iPhone (obrazek 9.6).

Obrazek 9.6.
LogMeln Ignition

MNow that's mobility.

Trik 9.03: [il] Qvladejte iPhone nebo iPod touch
i ze stolniho pocitace nebo notebooku

Telefon s prolomenou ochranou mitizete ovladat pfimo ze svého stolniho pocitace.

Jako potvrzeni faktu, Ze silni mohou ovladat slabé, pfichazi aplikace Veency. Veency je - na roz-
dil od Mocha VNC, coz je VNC klient - VNC server ur¢eny pro iPhone/iPod touch. A co to pro vas
znamena? Znamena to, Ze mlzete délat néco podobného jako na obrazku 9.7.

Obrazek 9.7.
Tohle neni ovladaci widget iTunes - tohle je iPhone!

vq-—-i D00 %4 [« duy s Sibikiie G

Staci, kdyz si do svého pocitace stadhnete klienta, jako je VNCViewer od RealVNC pro Windows,
anebo Chicken od VNC pro Mac. Dejte si pocitac i zafizeni na stejnou sit a zadejte mistni IP adre-
su svého iPhonu/iPodu do klienta VNC ve stolnim pocitaci. Jelikoz zde jesté neni mozné pouzivat
hesla, zobrazi se vdm v zafizeni jen potvrzovaci obrazovka (obrazek 9.8). Poté se v pocitaci objevi
obrazovka o velikosti iPhonu a vy jej budete moci zadit ovladat.

Levym tlacitkem klepate, pravym tlacitkem (Control+klepnuti na Macu) stisknete tlacitko Home
a prostiednim tlacitkem telefon zamknete.
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Obrazek 9.8.
Velky bratr vi, co je nejlepsi

Remote Access Reguest
i ction from

Chcete-li tuto funkci a trik 9.02 vzit a vytvofit z nich nekone¢nou smycku dalkového ovladani, je
to na vas — jen, prosim, nenechte vesmir, aby sam sebe spolknul.

Trik 9.04: [ii] Pripojte se k iPhonu pomaoci Secure Shell
(SSH) terminalu

K iPhonu se miiZete pfipojit pomoci terminalu, kopirovat na néj a z néj soubo-
ry, manipulovat se souborovym systémem a spoustét programy.

Navzdory kycovitému uzivatelskému prostiedi,virtudlni reality kyberprostoru ovladaného virtu-
alni rukavici” zobrazovanému v soucasnych hollywoodskych filmech, vétsina ,hackovani” se ve
skutecnosti provadi textovymi pfikazy na jednobarevné obrazovce. A jak se ukazuje, provadi se
tak i vétsina systémové administrace.

Secure Shell, neboli SSH, je sitovy protokol vytvérejici zabezpecené propojeni mezi dvéma poci-
taci a umoznujici jim vyménovat si data. Nahradil prastary Telnet a je univerzalnim zptsobem
Lprihlasovéni se” ke vzdalenym pocita¢lim &i serverdm pouzivajicim Unix nebo Linux.

Prestoze se tato kniha snazi, kdykoli je to mozné, poskytovat odkazy na nastroje s grafickym uziva-
telskym prostredim, realita je takova, ze témér kazdy trik v této knize byl plvodné provadén pfipo-
jenim pres SSH k iPhonu a spusténim nezbytnych pfikazl. Upfimné feceno, nejste-li programator,
ale chtéli byste si vyzkouset nejnovéjsi triky, budete se muset s termindlem naucit pracovat.

| UsetFete si Gas pfi zadavani prikazi do terminalu
Automatické dokoncovani kldvesou Tab se, jste-li v mobilnim termindlu, provadi stisknu-
tim ,Ctrl+1“ Jelikoz zde zadna klavesa Control neni, pouziva se misto ni velky symbol tec-
ky. Chcete-li zadat tecku, vyberte,.?123"“ a potom stisknéte ,#+=". Tecku byste méli najit
na pravé strané klavesnice, nad klavesou Backspace.

Instalace serveru SSH

Do iPhonu uz bylo rlznymi nastroji na prolomeni ochrany instalovano mnoho rdznych verzi
SSH, ale v soucasné dobé je stabilni verze SSH dostupnd na Cydii. Spustite-li Cydii, mdzete SSH
najit na hlavni obrazovce, nebo si mizete vyhledat a nainstalovat OpenSSH (obrazek 9.9).
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Obrazek 9.9.
Instalace SSH

=3 DME =

Featured Packages

Maore Package Sources >
Frequently Asked Questions »
Upgrading to 2.27 Read This

User Guides
Copying Files toffrom Device >

OpenSSH Access How-To »

Developers Only

Server SSH funguje pouze na Wi-Fi siti. Pravdépodobné by fungoval i na 3G, ale operator sité
obvykle blokuje nékteré prichozi sluzby a neposkytuje mobilnim telefonlim vefejnou IP adresu.
Obvykle se iPhone pfipoji k Wi-Fi siti a ziska dynamickou (doc¢asnou) IP adresu. Chcete-li se pres
SSH pripojit k telefonu, budete si muset obstarat termindlovy program a také znat IP adresu své-
ho iPhonu. IP adresu zjistite tak, Ze pUjdete do Settings — General = Network — Wi-Fi a klepnete
na Sipku vedle sité, ke které jste pfipojeni. Pak uvidite modfe zvyraznéné DHCP a vasi IP adresu
(obrazek 9.10).

Obrazek 910.
Zjisténi dynamickeé IP adresy

e e |

Forget this Network
IP Address
IP Address 192.168.22.108

Subnet Mask

Router

DNS 192.168.22.108
Search Domains

ClientID

Pokud se k iPhonu pfipojujete ¢asto, mohlo by vas pokazdé nutné vyhledani IP adresy zacit otra-
vovat. Pro pfipojeni ke své Wi-Fi siti byste si tak mohli nastavit statickou (neménnou) IP adresu.
Chcete-li to provést, poznamenejte si informace o vasi adrese DHCP, prejdéte na zélozku Static,
vse do ni zadejte, ale nastavte posledni ¢islici IP adresy na cislo, které si budete dobfe pamatovat
(obrazek 9.11). iPhone si tuto IP adresu bude pamatovat a pouzije ji pokazdé, kdyz se k této Wi-Fi
siti bude pfipojovat (tzn. u vas doma nebo v praci).

Kdykoli pouzijete SSH pro pfipojeni k iPhonu, budete vyzvani k zadani uzivatelského jména a od
firmwaru se odvijejiciho hesla. A¢koli firmware posledniho modelu obsahuje i druhého uziva-
tele, mobile, super-uzivatel, root, ma pfistup k celému souborovému systému a muize vie ménit
mnohem snadnéji:
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Obrazek 911.
Nastaveni staticke IP adresy

T

IP Address 192.168.22.176|

Subnel Mask 255 255.255.(

Router

= Uzivatelské jméno: root
= Heslo pro firmware 1.0.2 a dfivéjsi: dottie
= Heslo pro firmware 1.1.1 a novéjsi: alpine

Jakmile budete mit nainstalovany SSH a budete znét svou IP adresu, dal3im krokem je pfipojeni.

Klientsky software SSH pro Windows

Pouzivate-li Windows, méli byste na svém pocitaci mit pro SSH pfipojeni kiPhonu nainstalované
dva programy: PuTTY a WinSCP.

PUuTTY je termindlovy klient pro pocita¢e umoznujici pfipojovat se k serverim SSH a zaddvat pfi-
kazy. MlzZete jej stahnout z www.chiark.greenend.org.uk/~sgtatham/putty. Kdyz program spus-
tite, uvidite konfiguracni okno (obrazek 9.12). Zadejte IP adresu iPhonu do pole Host Name,
vyberte SSH jako Connection type, zadejte 22 do pole Port a potom klepnéte na Open. Kdyz
se k iPhonu poprvé pfipojite, budete vyzvani k ,trvalému pridani otisku prstu RSA klice”. RSA
je metoda Sifrovani a pridani otisku prstu udava, ze vzdaleny pocita¢ (iPhone) povaZujete za
divéryhodny, takze staci vybrat Yes (obrazek 9.13). Pokud se pomoci SSH nékdy pfipojite k jiné-
mu pocitaci s tou samou IP adresou, program vam da z bezpecnostnich divodl védét, ze se
klic zménil, abyste si mohli ovérit, ke kterému pocitaci se pfipojujete. Kdyz se poprvé pfipoju-
jete, musite chvili cekat, nez iPhone vygeneruje Sifrovaci klic. Potom se otevie nové ¢erné okno
a vyzve vas k zadani ptihlasovaciho jména a hesla. Zadejte jméno root a patficné heslo pro firm-
ware svého iPhonu (viz predchozi ¢ast). Zadate-li spravné heslo, za¢ne vase relace a budete moci
zacit zaddvat prikazy (obrazek 9.14).

WinSCP je klient SSH obsahujici grafické uzivatelské prostfedi pro soubory na serveru SSH.
Muzete jej stdhnout z http://winscp.net. WinSCP funguje podobné jako prizkumnici soubord,
napf. iPhoneBrowser (trik 1.05). Kromé schopnosti prochazet soubory mé v sobé vestavéného
i klienta PuTTY.

Spustite-li WinSCP, uvidite pfihlasovaci okno jako na obrazku 9.15. Klepnéte v hornim pravém rohu
na New, ¢imz oteviete nové okno (obrazek 9.16). Zadejte IP adresu iPhonu do pole Host Name
a Cislo 22 do pole Port Number. Zadejte patfi¢cnou kombinaci jména/hesla odpovidajici verzi firm-
waru (viz pfedchozi ¢ast tohoto triku) a poté klepnéte na Login a pfi vyzvé zadejte  yes".

Pfipojte se k iPhonu pomoci Secure Shell (SSH) terminalu
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Obrazek 912.

Nastaveni PuTTY
X
Categary:
= Session Basic oplions fior your PuTTY session
. L°9a|9"9 Specily the destination you want o conmect o
= Tesmin,
Ke Hosst Manne [or IP address] Pot
e 192.168.22.108 z
Featues Connection type:
= Window (O Raw (O Telnet (O Rbogin (53 55H (O Serial
Appexance Lonael v oo cholidi & Fo0ed Pasicy
Behaviour oad, save or dele tored s
Translation Saved Sessions
Sedection
Colous Defauk Sellings ToadB
= Connecion

i
|

T
&
i
g
-

i

Rilogn
+ GSH
Sedal Closs wndowanet
O lways O Mever (&) Orly on clean et

— hbout [ open ][ concel

Obrazek 913.
Prijmuti hostitelského klice

1 The server’s host key i not cacheed in the registry. You
Y haveno guarantee that the server is the computer you
R 5.
The sarver's rsa2 kay fingerpeink is:
sshersa 2048 13:F9:37:F1:67:51:32:40:6d:Bc:0d:40:00:/0:56:83
BF you trust this host, hit Yes to add the key to
PUTTY's cache and carry on connecting.
B you wank bo carry on connecting just once, without
‘adding the key to the cache, hit ho.
B you do net trust this host, hit Cancel to abandon the
connection,

[ves | we ][ comeel

Obrazek 914.
Po prihlaseni mazete do okna aplikace PuTTY zacit zadavat terminalove prikazy
& AEH
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Obrazek 915.
Prihlasovaci okno WinSCP

WinSCP Login ZIx
Stored sessions
Envionment
Directories
SEH
Preferences
New folder...
Set defaults
[ Advanced options E
About... Languages Clase:
Obrazek 916.
Pripojovani pres WinSCP
Seszion Sezsion
Stosed sessions Host name Pogt number
e 19216622108 7=
Directories
SSH User name Bastword
Prefesences ool Po——
Private key fle
Protocal
Fde protocol SFTP v | [] Allow SCP fallback
] Advanced options
Languages [ won ] [soe. ) [ cose |

Otevie se okno zobrazujici na pravé strané adresar /private/var/root/ iPhonu, viz obrazek 9.17.
Muizete prochazet sv(ij adresér se soubory a do iPhonu nahravat, nebo z néj stahovat libovol-
né soubory. Potfebujete-li spustit termindlové pfikazy, staci nahofe klepnout na zdlozku Com-
mands, viz obrazek 9.18, ¢imz pohodIné oteviete PuTTY.

Klientsky software SSH pro uzivatele Macu

Pocitace Mac obsahuji vestavéného klienta SSH, ke kterému se dostanete spusténim aplikace Ter-
minal. Tu najdete v Applications — Utilities = Terminal.V okné terminalu zadejte ssh root@ihned
nasledované IP adresou svého telefonu, viz obrazek 9.19. Kdyz se k iPhonu poprvé pfipojite pres
SSH, budete vyzvani k trvalému pridani otisku prstu RSA klice. RSA je metoda Sifrovani a pfidani
otisku prstu udava, ze vzdaleny pocitac (iPhone) povazujete za dvéryhodny, takze staci vybrat
Yes (obrazek 9.13). Pokud se nékdy pomoci SSH pfipojite k jinému pocitaci s tou samou IP adresou,
program vam da z bezpecnostnich dlvodu védét, ze se kli¢ zménil, abyste si mohli ovéfit, ke které-
mu pocitaci se pfipojujete. Jakmile se prihlasite, budete moci zacit zadavat piikazy.
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Obrazek 917.
Adresar /private/var/root/ iPhonu je zobrazeny na pravé strané okna WinSCP

i\ - reel@192.168.22.108 - WinsC?
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QP Do BL S E 7] B @ 0 | oeak - g~
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(DPSYSTEM File Foider L (=R
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Obrazek 918.
Klepnuti na zalozku Commands

7l Off Compars Drexhories bl
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Obrazek 919.
Pripojovani k SSH serveru iPhonu v aplikaci Terminal

ilci=~ DT ssh root@152.168.0.31
The cuthenticity of host '192.168.0.31 (192.168.9.31)" con't be estoblished.

RSA key Fingarprint is ol
Are you sure you wont to continue cormecting (yes/no)? yes

Warning: Permonently odded '1%2.168.8.31' (RSA) to the Ilst of kpown hosts.
root#i%e . 168.8.31 s possword:

Loit login: Thu Feb 7 82:41:16 2008 fros 152.160.8.13

2

Potiebujete-li dobry program pro prochazeni souborl pres SSH, vyberte si Cyberduck. Mdzete
jej stdhnout z http://cyberduck.ch. AZ program spustite, klepnéte v hornim levém rohu okna na

240 KAPITOLA 9: Sitové triky



Open Connection. Otevre se nové okno podobné tomu na obrazku 9.20. Jako protokol vyberte
SFTP, do pole Server zadejte IP adresu iPhonu a jako pfihlasovaci jméno a heslo zadejte stan-
dardni kombinaci pro svou verzi firmwaru (viz pfedchozi ¢ast v tomto triku). Nakonec klepné-
te na Connect — Cyberduck zobrazi adresai soubord v iPhonu a vy v ném budete moci provést
vSechny nezbytné zmény, viz obrazek 9.21.

Obrazek 9.20.
Nastaveni pripojeni v Cyberduck

(¢ Xs] Cyberduck

Pt : W

Open Connection Bookmarks. Quick Connect Artion Refresh  Edit Césoonnect

2 Protoced. | SFTP (338 Secure File Transfer) =
Filename
Server: [192.166.0.31 = pem (2

URL: sfipcf frootp192.168.0.31:22)

Username: | oot

| Asonymous Login
| A to Keychain

( Cancel ) ( Connect )

= Mare Ciptio:
Obrazek 9.21.
Prochazeni adresare soubort iPhonu v aplikaci Cyberduck
ann sftporoot@192.168.0.31 =)
i po |
(r.“ - 3 o= &) —
Open Conrmetion Rockmarks Quick Cannect Action Relresh  Edit Discannect
4 * || & ferivatefvar/root - o [ 2]
[Filename - Size modified
» apps 102 8 1/31/08 5:29 AM
bin 8168 /
* Ll Library 10208
ockdownd. 1.0.2 TS A XE
B Media 5108 1/
> Nerwork Trash Folder w28
ROOT _Asplications 1.2 K8
Ll Sitec 2388
* L Temporary Items me
Untitled.txt 188

228 1731

11 files

Co mam délat ted'?

Jste-li, co se tyce prace v termindlu, novadci, existuje spousta zdrojd informaci, které vdm pomo-
hou naucit se pracovat s Unix shellem na Mac OS X.

Pokud jste se do iPhonu pfihlasili proto, abyste postupovali podle néjakého internetového navo-
du, stoji za to se néco o shellu - tedy o textovém prostfedi, do kterého jste se pfihlasili — naucit,
abyste se citili jist&ji v tom, co délate.

Jako jemny Gvod do unixového shellu pouzitého v Mac OS X mtiZe poslouzit kniha Learning
Unix for Mac OS X Tiger od Davida Taylora (vydavatelstvi O'Reilly).
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Dobrym internetovym zdrojem informaci pro vyuku prace s pfikazovym fadkem je http://www.
abclinuxu.cz/clanky/navody/bash-i. Linux? Ano, nastroje s pfikazovym fadkem jsou si totiz v Uni-
XU i Linuxu rovnocenné.

Hackovani triku: SSH bez hesel

Délate-li vyvojaiskou praci nebo kopirujete-li soubory do a z iPhonu v pfikazové fadce, mlize
vas zacit unavovat opakovana nutnost zadavani hesla. Obzvlast, kdyz na pocitaci vyvijite pomo-
ci kolekce nastrojl (trik 11.06) a testujete na telefonu, pravdépodobné byste chtéli, aby skript
make do telefonu automaticky kopiroval posledni vytvofenou verzi aplikace (build), aniz by
vyzadoval heslo.

Dalsi davod k eliminovani shellu je skriptovani v telefonu. Chcete-li si napsat skripty, které budou
zédlohovat soubory na Internetu napf. na va$ webovy server, budete potfebovat zabezpeceny
kanal mezi iPhonem a serverem, jenz nebude vyZzadovat hesla.
SSH je bezpecné proto, Ze pouziva dvojici Sifrovacich klich, vefejny a soukromy. Kazdy z kli¢l
dokaze dekdédovat data ,zamcend” druhym klicem. Proto, chcete-li ,sparovat” dva pocitace,
musite si vytvorit dvojici klicd, dat vefejny kli¢ na cilovy pocitac a ponechat soukromy kli¢ pouze
na zdrojovém pocitaci. Abychom to ujasnili:
= Chcete-li se pfihlasit kiPhonu ze stolniho pocitace, vytvofite si dvojici vefejného/soukromé-
ho klice v pocitaci a vefejny kli¢ zkopirujete do iPhonu.
= Chcete-li se pfihlasit k serveru z iPhonu, vytvofite si dvojici vefejného/soukromého klice
v iPhonu a vefejny kli¢ zkopirujete na server.

Nasledujici ndvody vam ukazou, jak na to:

Najdéte chybéjici adresare a soubory:
= cd méni adresar, takZze muzZete napsat napf. cd /var/mobile/Media/.

= [s vypiSe seznam souborq, které se zde nachazeji.
= pwd vam fekne, v jakém adresafi se nachazite.

= Nékolik trikd se v této knize odkazuje na konkrétni adresaie nebo soubory, které je
tieba upravit. V zavislosti na verzi firmwaru vaseho telefonu vsak muzete mit odlis-
nou adresarovou strukturu. V takovém piipadé pozadovany adresar najdete zadanim
nasledujiciho piikazu do mobilniho terminélu, nebo do relace SSH: find / -name
"<jméno souboru>".

SSH bez hesel
V tomto pfikladu je autorlv pocita¢ dps17 (17“ MacBook Pro) a jeho iPhone je dps-3G. Jelikoz
mam v iPhonu nastavenou statickou IP adresu, vytvofim pro néj prezdivku v /etc/hosts (obrazek
9.22), coz mi umozni k nému pfistupovat pomoci tohoto jména. Pfikazy napsané v dalsim textu
tu¢né muzete opsat a zopakovat tak popisované kroky na svém telefonu.
Vytvoite prezdivku a upravte soubor jako na obrazku 9.22.

dpsl7-2:~ $ sudo pico /etc/hosts

KAPITOLA 9: Sitové triky



Obrazek 9.22.
Uprava /etc/hosts

;N0 Terminal — sudo — B0x24

”
2 host Datobase
2

# locolhast Ln used to configure the loopbock interfoce
# uhen the syites iz booting. Do nak charge Ehis entry.
"

127801 localhost

55,265, 155255 broodossthusl
211 lozathost
Talm: 1Nl locathost

E6.16.10.E3  newserver

192.168.22.50  iphoee

Pingnéte iPhone:

dpsl7-2:~ $ ping iphone

PING iphone (192.168.22.99): 56 data bytes

64 bytes from 192.168.22.99: icmp_seq=0 ttl1=64 time=328.536 ms

64 bytes from 192.168.22.99: icmp_seq=1 ttl1=64 time=85.387 ms

~C

--- iphone ping statistics ---

2 packets transmitted, 2 packets received, 0% packet loss
round-trip min/avg/max/stddev = 85.387/206.962/328.536/121.575 ms

Chcete-li dvojici soukromého/verejného klice vygenerovat na pocitaci:

dpsl7-2:~ $ ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/Users/dstolarz/.ssh/id_rsa): <press enter>
Enter passphrase (empty for no passphrase): <press enter>

Enter same passphrase again: <press enter>

Your identification has been saved in /Users/dstolarz/.ssh/id _rsa.
Your public key has been saved in /Users/dstolarz/.ssh/id_rsa.pub.

The key fingerprint is:
fl:d7:1a:aa:d9:f3:7¢c:1b:66:17:05:05:a7:ca:ce:90 dstolarz@dpsl/-2.Tlocal
The key's randomart image is:

+--[ RSA 2048]1----+

\ 000]|

\

\

\

\

\

\

| ..

\ 0 .00...
+

dpsl7-2:~ dstolarz$ ssh root@iphone mkdir -p .ssh

root@iphone's password: alpine

dpsl7-2:~ $ cat .ssh/id_rsa.pub | ssh root@iphone 'cat >> .ssh/authorized_keys’
root@iphone's password: alpine

dpsl7-2:~ $ ssh root@iphone

dps-3G:~ rooti#
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iPhone — server bez hesel
V tomto pfikladu je autorv pocitac dps17 (17 MacBook Pro) a jeho iPhone je dps-3G. Nasledu-
jici ¢ast predpoklada, Ze na serveru (perceptdev.com) existuje uzivatel jménem iphonehacks:

Otestujme tohoto nového uzivatele. Zde jsou pfikazy, které jsme zadali z aplikace Terminal na
iPhonu jen proto, abychom se ujistili, Ze se z iPhonu skute¢né mizeme pfipojit:

dps-3G:~ # ssh iphonehacks@perceptdev.com

The authenticity of host 'perceptdev.com (208.97.133.135)"' can't be established.
RSA key fingerprint is da:86:84:d0:¢c0:66:20:17:58:da:pb8:86:al:3b:1f:72.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'perceptdev.com,208.97.133.135" (RSA) to the Tist of known
hosts.

Password: <type password here>

Linux perceptdev 2.6.24.2-grsec-p4-peon-1.1.2-grsec #1 SMP Wed Feb 20 15:30:29 PST
2008 1686 GNU/Linux

[perceptdev]$ exit

Togout

Connection to perceptdev.com closed.

Nasim cilem je, abychom byli schopni pomoci skriptu automaticky nahravat soubory z iPhonu na
shellovy Ucet na perceptdev.com. Nejprve se z pocitace prihlasime do iPhonu (mohli byste to pro-
vést z aplikace Terminal na iPhonu, ale z pocitace je to jednodussi), nasledné vytvorime a zkopiru-
jeme verejny kli¢ na perceptdev.com a nakonec se pfihlasime bez nutnosti zadavani hesla.

dpsl7:~ $ ssh root@iphone

dps-3G:~ # ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/var/root/.ssh/id_rsa): <press enter>
Enter passphrase (empty for no passphrase): <press enter>
Enter same passphrase again: <press enter>

Your identification has been saved in /var/root/.ssh/id_rsa.
Your public key has been saved in /var/root/.ssh/id_rsa.pub.
The key fingerprint is:
€6:68:35:95:ac:7e:d0:e4:27:53:08:e2:01:4b:1b:59 root@dps-3G
The key's randomart image is:

+--[ RSA 2048]----+

| ot \
| .= : |
| oo - \
\ o.8B \
\ S = \
| *=o |
\ o+ \
| - |
o +
dps-3G:~ # ssh iphonehacks@perceptdev.com mkdir -p .ssh
Password:

dps-3G:~ # cat .ssh/id_rsa.pub | ssh iphonehacks@perceptdev.com \
‘cat >> .ssh/authorized keys'
Password: tsXE9Z3J
dps-3G:~ # ssh iphonehacks@perceptdev.com
Last Togin: Sun Feb 15 13:34:27 2009 from 24.24.166.171
Linux perceptdev 2.6.24.2-grsec-p4-peon-1.1.2-grsec #1 SMP Wed Feb 20 15:30:29 PST
2008 1686 GNU/Linux

[perceptdev]$

Vidite? Zadné heslo jsme nepottebovali!
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Test
Jako test spustime jednofazové nahravani, abychom zjistili, zda miZeme jednoduse zalohovat
néjaky soubor. Najdéme v /private/var/mobile/Library/ néco, o co nechceme pfijit:

dps-3G:~ # 1s /private/var/mobile/Library/

AddressBook/ Carrier\ Bundles/ Maps/

SafeHarbor/

Application\ Support/ ConfigurationProfiles/ MobilePhone/ Stocks/
BossPrefs/ Cookies/ Notes/ Voicemail/
Caches/ Cycorder/ Operator\ Bundle.bundle@ Weather/
Calendar/ Keyboard/ Preferences/ WebCTlips/
CallHistory/ Logs/ SMS/ WebKit/
Carrier\ Bundle.bundle@ Mail/ Safari/ YouTube/

Zazalohujme adresar (Address Book). Nejdfive zjistime, jak je pojmenovan:
dps-3G:~ # 1s -1 /private/var/mobile/Library/AddressBook/

total 1512
-rw-r--r-- 1 mobile mobile 1119232 Feb 14 18:09 AddressBook.sqglitedb
Srwor----- 1 mobile mobile 423936 Feb 15 12:16 AddressBookImages.sqlitedb

Pak jej nahrajeme na perceptdev.com pomoci scp:

drwx------ 5 iphonehacks pg233143 4096 2009-02-10 15:43 Maildir

dps-3G:~ # scp /private/var/mobile/Library/AddressBook/ \
AddressBook.sqlitedbiphonehacks@perceptdev.com:~/

AddressBook.sqlitedb 100% 1093KB 218.6KB/s 00:05

Jen pro jistotu, Ze tam opravdu je:
dps-3G:~ ## ssh iphonehacks@perceptdev.com 1s -1

total 1108

-rw-r--r-- 1 iphonehacks pg233143 1119232 2009-02-15 15:34 AddressBook.sqlitedb
dr-xr-x--- 2 iphonehacks dhapache 4096 2009-02-10 15:24 logs

drwx------ 5 iphonehacks pg233143 4096 2009-02-10 15:43 Maildir

Ted, kdyz zvladate skriptovani, mizete ze svého skriptu vybudovat aplikaci (trik 11.02) nebo ulo-
hu na pozadi (trik 11.03).

root a mobile

Je dilezité poznamenat, ze ackoli se kvili pohodli mizete k iPhonu pfihlasit jako uzivatel root,
aplikace iPhonu bézi pod uzivatelem mobile. Proto, pokud se chystate vytvéret skriptové aplika-
ce (trik 11.01), budete muset tuto proceduru opakovat pfihlaseni jako uzivatel mobile. To pro-
vedete tak, Ze budete postupovat podle stejnych vyse zminénych instrukci, ale v kroku, kde se
pfihlasujete k telefonu, se pfihlasite jako uzivatel mobile.

— Damien Stolarz a Mathias Kettner

Trik 9.05: [l Spravujte vzdalené servery pomaoci terminalu

Nainstalovany terminalovy program vam muaze pomoci v ,hackovani” telefo-
nu. Potfebujete-li pomoci iPhonu spravovat unixové/linuxové servery, pak je
profesionalni terminalovy klient pro iPhone nepostradatelnym nastrojem.

Spravujte vzdélené servery pomoci terminalu 245




Sofistikovany operacni systém Mac OS X pohénéjici iPhone je zalozeny na opera¢nim systému
Unix. Kvlli tomu nékteré triky, které s iPhonem provadite, mohou vyzadovat pouziti terminalo-
vych pfikazG Unixu.

V ranych dobdch prolamovani ochrany se objevil jednoduchy nativni terminalovy program. Ten
byl velice uzite¢ny pfi hackovani a ladéni iPhonu bez pouziti pocitace. Rychle vsak také ukazal,
jak obtizna mUze byt manipulace s piikazovym fadkem na softwarové klavesnici.

Od spusténi obchodu App Store se objevil nejméné tucet termindlovych programd. Vétsina
z nich se stale podobd konvenénim termindlovym programuim, ale néktefi vyvojafi do nich pfi-
dali funkce vyuzivajici dotykovou obrazovku.

TouchTerm

Aplikace TouchTerm (obrazek 9.23) byla prvni SSH/termindlovy klient vydany pro iPhone. Ma
zakladni verzi Basic a profesionalni verzi Pro. Obé verze nabizi prdhlednou klavesnici, takze
béhem psani mUzete pro zobrazeni vyuzit celou obrazovku. Klepnutim a pfiblizenim muzete
zvétsit velikost virtualni obrazovky anebo se pfepnout do vodorovného rezimu (obrazek 9.24).
Profesionalni verze pfinasi mnohem vétsi prizplsobitelnost a nabizi spoustu gest pro dotykovy
displej, kterd Ize pouzit k vkladani casto pouzivanych piikazli (obrazek 9.25).

Obrazek 9.23.
TouchTerm se zatemnénou klavesnici

File Edit Options Buffers Tools—Helr
- Ll rhn "

+

i# httpd.conf -- Apache HTTP server

Based upon the NCSA server config
This is the main Apache server cor
configuration directives that givg

See <URL:http://httpd.apache.org/d
=11-:%%-F1 httpd.conf Top L1

jork above or below the kevboard!

=l11l:**-Fj

Obrazek 9.24.
TouchTerm (vodorovneg)

Top L3V
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Obrazek 9.25.
Gesto poklepani

ajwie[r]r]v]ulifo]r
Als[o]Flafu]s]x]L
L lzx{c]v]e]n]mi

Poklepanim miiZete zobrazit/skryt klavesnici, klepnutim na levou stranu obrazovky vyvolate
rdzné sady klaves (obrazek 9.26) a klepnutim na pravou stranu obrazovky vyvolate funkce auto-
matického doplnovani, takze je jen zfidka nutné zadavat celé slovo. Gesta si mUiZzete prizpUsobit
tak, aby vykonavala vase nejcasté;jsi serverové tlohy s minimem nutnych thoz(.

Obrazek 9.26.
Klavesnice TouchTerm Pro

Chcete-li se pripojit k samotnému iPhonu, méli byste se pfipojitk,localhost” nebo 127.0.0.1
a prihlasit se (trik 9.04).

iSSH

iSSH je dalsi popularni terminalovy klient. Podporuje Sirsi paletu terminalovych emulaci nez
TouchTerm, v¢etné T100, VT102, VT220, ANSI, xterm a xterm-color, takZze pokud potiebujete
kompatibilitu s celoobrazovkovymi editory a programy nad rémec zakladniho textového edito-
ru, tento klient mdze byt vhodnéjsi volbou.

iSSH chytfe vyuziva dotyky v levé, pravé, horni ¢i spodni ¢asti obrazovky pro emulaci kurzo-
rovych Sipek jakoZto jedné z nej¢astéji pouzivanych funkci. Obrézek 9.27 ukazuje tfi oblasti
— tazeni rliznymi sméry v oblasti 1 funguje jako kurzorové klavesy ve sméru, kterym tahnete;
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taZeni v oblasti 2 posunuje v historii a taZzeni v oblasti 3 pfepina mezi otevienymi aktivnimi ter-
minaly, jak je ukdzano v obrazku 9.28.

Obrazek 9.27.
Tazeni oblasti v iISSH

o "o "M TEsc

Obrazek 9.28.
Prepinani mezi otevirenymi relacemi v iSSH

.. . .
Dalsi moznosti

Potiebujete-li se pfipojovat k prastarému hlavnimu pocita¢i nebo k minipocitaclim se zafi-
vé zelenymi obrazovkami termindlu, méte na vybér z nékolika dalsich specifickych programd.
TN5250 (obrazek 9.30) vdm mUze pomoci piipojit se k serveru AS/400. Dejte véem svym zamést-
nanclim stejné dziny a tricka, nechte je vmisit se mezi zdkazniky, provadét transakce na jejich
iPhonu a spravujte svou prodejnu podobné jako Apple Store!
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Obrazek 9.29.
Pouziti TN3270

Obrazek 9.30.
Pouziti TN5250

il
next Cursor: 20-7
=i

Trik 9.06: [lil] Pripojte souborovy systém iPhonu k Macu
pomaoci AppleTalk ¢i SSH

Prohlédnéte si cely souborovy systém iPhonu ve Finderu!

Trik 1.05 se zabyval nékolika metodami, jak do a z iPhonu dostavat soubory. Ale nutnost spous-
tét program, ktery soubory zkopiruje, vas pfi vyvoji softwaru nebo nastrojd pro iPhone miize
zdrzovat. Tento trik se zabyva pohodiné;jsim zptsobem Upravy soubor( v iPhonu - pfipojenim
souborového systému.

AFP

Apple Filtering Protocol, neboli AFP, je sitovy souborovy systém, ktery mohou pouzivat pocitace
Mac. Nastaveni AFP na iPhonu vdm umozni prohlizet a upravovat cely jeho souborovy systém
pres Wi-Fi z pohodli programu Finder v Mac OS X.

Abyste AFP rozchodili, musite mit svoje zafizeni i Mac ve stejné siti. Jako skute¢nou aplikaci
pro AFP pouzijeme Netatalk z Cydie. Neni to aplikace v tradi¢nim smyslu, jelikoz se neobjevi na
SpringBoardu, ale funguje na pozadi jako vysilajici server AFP, jehoz sitové jméno je zalozeno na
jménu vaseho telefonu.

Méte-li telefon i Mac zapnuté, méli byste iPhone vidét ve vypisu pod polozkou Shared v kazdém
okné Finderu (obrazek 9.31).
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Obrazek 9.31.
Snadny zpusob pripojeni

SHARED
Pokud jej ve vypisu nevidite, budete muset vybrat Go = Connect to Server (Command-K) a pfi-
pojitsekafp://IP_ADRESA(nahradte IP_ADRESAIP adresou svého iPhonu). Jakmile se pfipojite,
budete vyzvéni k zadani pfihlasovaciho jména a hesla. Vychozi pfihlasovaci jméno pro iPhone
nebo iPod touch je root, heslo alpine (mate-li viPhonu hodné stary firmware, vyzkousejte heslo
dottie). Planujete-li, Ze vase zafizeni bude fungovat jako vysilajici server AFP, kamkoli pujdete,
pravdépodobné byste si toto heslo méli v budoucnu zménit pres SSH prikazem passwd.

Poté, co zadéte spravné jméno a heslo, dostanete na vybér kofenovou nebo domovskou slozku
(obrazek 9.32). Domovska slozka je /var/root/, coz je mnohem méné zajimavé nez vas skutec-
ny kofenovy adresar. (Skute¢ny kofenovy adresar, /, je nebezpe¢né misto. Ne aby vas napadlo
v ném mazat néjaké soubory, které neznate! Telefon by se pak mohl stat zcela nepouzitelny!)
Nyni mGzete zacit prochazet a upravovat potiebné soubory. Jakmile budete s pouzivanim AFP
hotovi, stisknéte tlacitko Eject vedle jména serveru na levé strané okna Finderu.

Obrazek 9.32.
Prochazeni iPhonu pres AFP

MacFUSE

MacFUSE je program umoznujici Macu pfipojovat r(izné souborové systémy - jak na disku, tak
v siti nebo na Internetu - které Mac OS X nativné nepodporuje. Jeden ze ,souborovych systém(’,
které je schopen pfipojit, je SSH - coZ se hodi, protoze viechny telefony s prolomenou ochra-
nou SSH podporuiji (trik 9.04). Instaldtor MacFUSE najdete na http://code.google.com/p/macfuse
(obrazek 9.33).

Obrazek 9.33.
Galerie podporovanych souborovych systéma v MacFUSE

2 TR B

‘. \'\
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Poté, co MacFUSE nainstalujete, mlizete souborovy systém iPhonu pfipojit pomoci pfikazo-
vé radky, ale mnohem jednodussi je to pomoci grafického uzivatelského prostiedi Macfusion
(www.macfusionapp.org). Jakmile budete mit nainstalované jak MacFUSE, tak Macfusion, bude-
te moci pridat iPhone a pfipojit jej jako uZivatel root i mobile (obrazek 9.34).

Obrazek 9.34.
Uvodni obrazovka Macfusion

Aann Macfusion

F l iphone-mobile (Unmounted)

| o= e

Chcete-li zjistit IP adresu iPhonu, jdéte do Settings — Wi-Fi a vyberte jméno sité, ke které jste
momentalné pfipojeni.

m Pripojujete-li iPhone do domaci/kancelafské sité, mizete si v konfiguraci Wi-Fi siti nastavit
statickou (neménnou) IP adresu. V tomto pfikladu jsme iPhonu v nasi siti pfifadili adresu
192.168.22.99, aby pokazdé, kdyz se jej budeme snazit pfipojit, mél tu samou IP adresu.

V soucasnosti je u vétsiny iPhonl vychozi kombinace uzivatelského jména/hesla pro uzivate-
le root root/alpine a pro uzivatele mobile mobile/alpine (trik 9.04, kde najdete heslo pro starsi
verze firmwaru). Zadejte toto nastaveni spolu s tou ¢asti souborového systému iPhonu, kterou
chcete pfipojit, do pole Path tak, Ze na spodni strané klepnete na znak + a poté vyberte SSHFS
(obrazek 9.35).

Obrazek 9.35.
Obrazovka nastaveni Macfusion

iPhone r_' l
{CS5H | S5H Advanced  Macfusion

Host 192.168.22.99
User Name: | root
Password:  ssssss

Path: |/

(Cancel ) S0k

Jakmile budete mit souborovy systém iPhonu pfipojeny, na obrazovce Macfusion se objevi zele-
né ikony pripojenych disk(l a souborové systémy se zobrazi ve Finderu (obrazek 9.36).

Obrazek 9.36.
Pripojena zarizeni

AnD Macfusion
f' ‘l iPhane (Mounted)

Unmount

Unmount

phone-mobile (Mounted)
mobile®192.168.22.99
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Ted, kdyz mate kotenovy souborovy systém a mobilni slozku pfipojené jako disky, mlzete si
telefon jednoduseji prizplsobit. Mlzete pfimo upravovat soubory plist (obrazek 9.37) editorem
soubord plist, textové soubory libovolnym textovym editorem (trik 11.02) a dokonce piimo pro-
hlizet a upravovat databazové soubory iPhonu (trik 11.04).

Obrazek 9.37.
Otevreni souboru .plist

ole: [ All Files

Linux, Windows a dalSi operacni systémy

Systém MacFUSE je ve skute¢nosti inspirovan plvodnim systémem FUSE (FUSE je zkratkou
Filesystem USERspace) z Linuxu, takze na Linuxu mudzete misto toho pouzit FUSE. V dobé psani
tohoto textu si autofi nebyli védomi existence stabilni metody pfipojeni SSH jako souborového
systému do Windows.

Trik 9.07: [il] Jednodus$e spravujte vSechny sitové sluzby
ve svém iPhonu

Mate-li v telefonu spusténych mnoho sitovych sluzeb, spotiebovavaji se vol-
né prostiedky a oteviraji se potencialni bezpecnostni diry.

Méte-li v iPhonu spusténych nékolik sitovych sluzeb, napt. SSH (trik 9.04), AFP (trik 9.06), HTTP
server (trik 9.10) atd., pak budete s nejvétsi pravdépodobnosti potifebovat néjaky dobry zplsob,
jak je v8echny spravovat. Obcas nebudete chtit mit spusténé viechny sluzby. Abyste tyto sluzby
spustili nebo zastavili, mohli byste ru¢né zadavat dlouhé piikazy do aplikace Mobile Terminal
(obrazek 9.05). Ale d4 se to délati mnohem jednoduseji.

Resenim pro spravu sitovych sluzeb je aplikace SBSettings. Mlzete si ji stahnout z Cydie spolu
s mnoha pfidavnymi moduly pro viechny mozné sluzby, které vas napadnou. Chcete-li SBSet-
tings otevfit, pfejedte prstem pres stavovy fadek na vrchu obrazovky. To bude fungovat ve viech
aplikacich na SpringBoardu. Vysko¢i okno podobné tomu na obrazku 9.38 s az 12 prepinaci pro
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