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Pii praci se zasadami skupiny je zakladnim nastrojem konzola Sprava zdsad skupiny
(Group Policy Management Console, GPMC). V kapitole 1 ,,Uvod do zésad skupiny“
a podrobnéji v priloze A se uvadi, ze konzolu Sprava zasad skupiny musite nejprve nain-
stalovat a Ze postup instalace zavisi na operaénim systému, ktery bézi na vasem poci-
taci. Priloha A také popisuje krok za krokem, jak systém zdsad skupiny raznymi zpt-
soby rozsirit. Pokud vas pocita¢ neobsahuje klientska rozsifeni zasad skupiny, mtizete je
nainstalovat, abyste mohli zacit pouzivat jak predvolby zasad, tak nastaveni zasad.

K nékterym aplikacim, naptiklad k souc¢astem systému Microsoft Office, existuji $ab-
lony a dopliiky pro zasady skupiny, takze tyto aplikace lze také ovladat pres systém
zéasad skupiny. Hlubsi kontrola pouzivani zasad skupiny je k dispozici prostfednictvim
klientskych a serverovych komponent pro pokrocilou spravu zasad skupiny (Advan-
ced Group Policy Management, AGPM). Jedna se o sadu roz$ifeni pro konzolu Sprava
zasad skupiny, ktera obsahuje fizeni zmén a dal$i funkece.

V této kapitole se dozvite o technikach prace s konzolou GPMC. V kapitole 4 ,,Pokro-
¢ild sprava zasad skupiny“ se naudite vyuzivat dodate¢né funkce poskytované sadou
AGPM.

Porozumeéni vysledné sadé zasad

Zasady skupiny se tykaji pouze uzivatelti a pocitaci. Konfiguraéni volby zdsad skupiny
maji dvé kategorie: Konfigurace pocita¢e (Computer Configuration), kterd obsahuje
sady nastaveni pro pocitace, a Konfigurace uzivatele (User Configuration) obsahujici
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nastaveni pro uzivatele. V kazdé z obou kategorii se rozli$uji nastaveni zasad a pred-
volby zasad.

Oba tyto typy zasad se déle déli na nékolik hlavnich tfid voleb, v nichz jsou dalsi pod-
ttidy. V pripadé nastaveni zdsad rozezndvame tfi hlavni t¥idy:

m Nastaveni softwaru (Software Settings) — automaticka instalace nového softwaru
a softwarovych upgradil. Pouziva se i pro odinstalovani softwaru.

m Nastaveni systému Windows (Windows Settings) — ovladani klicovych nasta-
veni systému Windows pro pocitace i uzivatele, véetné skriptovani a zabezpeceni.
Pro uzivatele jsou k dispozici také sluzby vzdalené instalace, presmérovani slozky
a udrzby aplikace Internet Explorer.

= Sablony pro spravu (Administrative Templates) — sprédva nastaveni registru, slouzi
ke zménam konfigurace opera¢niho systému, komponent Windows a aplikaci. Sab-
lony pro spravu jsou uréeny pro specifickou verzi opera¢niho systému.

Predvolby zasad maji dvé hlavni tfidy voleb:

» Nastaveni systému Windows (Windows Settings) — konfigurace klicovych nasta-
veni systému Windows pro pocitade i uzivatele, véetné proménnych prostiedi, sou-
bort, slozek, hodnot v registru a zastupcii. Pro pocitace jsou k dispozici navic sdi-
lené sitové slozky, pro uZivatele aplikace a mapovani jednotek.

= Nastaveni ovladacich paneli (Control Panel Settings) - konfigurace rozli¢nych
voleb a utilit v ovladacich panelech, mezi nimi zdroji dat, zafizeni, moznosti slozky,
moznosti sité, napdjeni a tiskarny.

Jestlize klient zasad skupiny bézici na pocitaci aplikuje objekty GPO na uzivatele a po¢i-
tac, jejich efekt (tedy konec¢ny vysledek dédi¢nosti a dal$iho zpracovani) je kumulativni.
Souhrnny efekt zasad skupiny na konkrétni uzivatele nebo pocitace se nazyva Vysledky
zasad skupiny (Resultant Set of Policy, RSoP). Zjisténi exaktnich vysledktl zasad sku-
piny slouzi k ovéfeni, jak presné se zasady v urcitém pripadé aplikuji.

Vysledky zasad skupiny pro uzivatele nebo pocita¢ jsou k dispozici v konzole Sprava
zasad skupiny (GPMC) prostiednictvim Privodce vysledky zésad skupiny (Group
Policy Results Wizard). K modelovani zmén, které byste chtéli ucinit, slouz{ Priivodce
modelovanim zasad skupiny (Group Policy Modeling Wizard). Oba tito priivodci se
probiraji v sekei ,,Planovani zmén zésad skupiny” v kapitole 7, ,,Zpracovani zésad sku-
piny*.

V Active Directory jsou objekty sefazeny do hierarchické stromové struktury zvané
adresatovy strom. Ve struktufe tohoto stromu se odrazi schéma domény a pouzivd se
k urceni vztahu rodi¢-potomek mezi objekty uloZenymi v adresari. Obrazek 3.1 ilu-
struje adresarovy strom domény. Doména samotna je rodi¢ovskym objektem vSech
objektti v doméné a jako takova predstavuje kofen stromu. Samotny objekt domény m4
mezi potomky dalsi objekty s obsahem (kontejnery), napfiklad poddomény a organi-
za¢ni jednotky (OU), stejné jako standardni objekty, mezi které pati{ uzivatelé, pocitace
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a tiskarny. Na obrazku je tech.dmn.cz poddoménou dmn.cz a tato poddoména ma dvé
hlavni organiza¢ni jednotky: obchodni oddéleni a oddéleni sluzeb.

DC=Dmn LDAP://DC=Dmn, DC=CZ

LDAP://DC=tech, DC=Dmn,

DC=Tech DC=CZ

] LDAP://0U=Obchodni,
OU=Obchodni DC=tech, DC=Dmn, DC=CZ

LDAP://OU=Sluzby, DC=tech,

OU=Sluzby DC=Dmn, DC=CZ

Obrazek 3.1: Doména dmn.cz a jeji adresaiovy strom

Active Directory pouzivé pro pristup k objektiim v adresari protokol LDAP (Lightweight
Directory Access Protocol). Na kazdy adresarovy objekt se dd odkazat prostednic-
tvim cesty LDAP. Pro obchodni oddéleni v doméné tech.dmn.cz je odpovidajici cesta
LDAP://OU=0bchodni, DC=tech, DC=Dmn, DC=CZ. Zde LDAP:// urcuje, ze se jedna
o protokol LDAP, a LDAP://OU=0bchodni, DC=tech, DC=Dmn, DC=CZ reprezentuje
presné umisténi oddéleni v Active Directory. V cesté jsou uvedeny vSechny kompo-
nenty jména piislu§ného objektu. (OU je zkratka pro organizac¢ni jednotku - Orga-
nizational Unit, DC pro komponentu domény - Domain Component.) Pfesnd cesta
k objektu bez urceni protokolu predstavuje rozpoznané jméno objektu (Distinguished
Name, DN).

Objekty v adresafi maji i sva relativni jména, zndma také jako relativni rozpoznané
jméno objektu (Relative Distinguished Name, RDN). To obsahuje jen posledni ¢ast
jména objektu, naptiklad pro obchodni oddéleni v tech.dmn.cz je to OU=Obchodni.
V tomto oddéleni necht je definovan uzivatel Josef a pocitac JosefovoPC. Jejich relativni
jména budou CN=Josef, respektive CN=JosefovoPC; zkratka CN zde znamena obvyklé
jméno (Common Name). Celd jména DN obou téchto objektt pak budou CN=]osef,
OU=0bchodni, DC=tech, DC=Dmn, DC=CZ a CN=JosefovoPC, OU=0bchodni,
DC=tech, DC=Dmn, DC=CZ.

Jméno DN identifikuje umisténi objektu v adresati. Dozvite se z ného, ve kterych kon-
tejnerech je ktery objekt umistén, ale také jaké jsou mezi témito kontejnery vztahy. Tyto
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vztahy jsou velmi podstatné pii aplikaci zasad skupiny. Kdyz vite, kde m4 objekt v adre-
sarovém stromé své misto a ve kterém kontejneru se nachdzi, mate kli¢ k tomu, ktery
objekt GPO se typicky bude na tento objekt aplikovat. Je vsak dtilezité mit na paméti,
ze zasady skupiny se nedédi z rodi¢ovské domény na doménu potomka a Ze jméno DN
objektu nic nefikd o tom, kde je fyzicky umistén.

@ Z praxe: Dédi¢nost funguje jinak uvnitf domén a jinak mezi doménami navzajem. Uvniti domény
se objekt GPO na nejvyssi trovni pienasi do objektl GPO na nizsich Urovnich. To znameng, ze
objekt GPO pro doménu se automaticky zdédi v jejich organizac¢nich jednotkach. Objekt GPO
pro doménu a pro organizacni jednotku na nejvyssi Urovni se dédi v organiza¢nich jednotkéch
nizsich drovni a tak dale. Mezi rodi¢ovskou doménou a doménou potomka vsak dédi¢nost neni
automaticka. Doména potomka totiz automaticky nezdédi objekt GPO od rodicovské domény.
Microsoft doporucuje nepienaset objekty GPO mezi doménami, protoze kdyz je objekt GPO
ziskan z jiné domény, zpracovani zasad skupiny mdze vyznamné zpomalit proces pfihlaseni

a odhlaseni. Z tohoto dlvodu je jen velmi zfidka v doménach potomka dédi¢nost vynucena.

Ackoli adresarova cesta informuje o vét$iné kontejnert obsahujicich objekty GPO,
které maji vliv na néjakého uzivatele nebo pocita¢, neni tato informace tplna. Nékteré
objekty GPO jsou zde zcela vynechany, a ty maji co do ¢inéni s lokalitami.

Lokality slouzi k projekci skute¢né fyzické struktury sité. Jelikoz lokality jsou zcela
oddélené a nezavislé na logickych prvcich v adresari, nemusi nutné existovat zadny
vztah mezi vasimi sitovymi lokalitami a doménami v adresaiové strukture. Doména
mize pokryvat jednu nebo vice lokalit, ale také lokalita mize obsahovat jednu nebo
vice domén.

Na obrazku 3.2 je znazornén bliz$i pohled na doménu tech.dmn.cz a jeji objekty. Jak je
patrné, s touto doménou jsou spjaty dvé lokality:

m Lokalita Praha - tato lokalita ma dvé organiza¢ni jednotky: oddéleni obchodu
a podpory. Obchodni oddéleni, které je na nejvyssi Grovni, obsahuje dva pocitacové
a jeden uzivatelsky objekt. Oddéleni podpory, jehoz je obchodni oddéleni rodi¢ov-
skou organiza¢ni jednotkou, obsahuje jeden objekt typu pocitac a jeden typu uziva-
tel. OrgSrv01 je fadi¢ domény, zatimco JosefovoPC a TomovoPC jsou pracovni sta-
nice.

m  Lokalita Ostrava - v této lokalit¢ mame jedinou organiza¢ni jednotku, oddéleni
sluzeb, jejiz soucasti je nékolik vypocetnich zdrojt. Oddéleni sluzeb je organizacéni
jednotkou nejvyssi urovné, bez podtizenych organizacnich jednotek. Obsahuje tfi
objekty typu pocitac a dva typu uzivatel. OrgSrv02 je doménovy radi¢, RadkovoPC
a LuciinoPC jsou pracovni stanice.

Podle tohoto diagramu presné poznite, které objekty jsou umistény v Active Directory
ve kterych kontejnerech. Vite také, ve kterych lokalitdch jsou umistény jaké objekty.
To v§echno vam dava kompletni prehled o tom, které objekty GPO se aplikuji na které
adresarové objekty. Protoze, jak vime, pocitade a uzivatelé jsou ovlivnéni také mistnimi
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Lokalita Praha
Obchodni oddéleni
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Obrazek 3.2: Rozvrstveni objekt v doméné tech.dnm.cz

objekty LGPO, na objekt JosefovoPC se budou vztahovat nasledujici objekty GPO, a to
v tomto poradi:

1. Mistni objekt GPO pro JosefovoPC
2. Objekt GPO pro lokalitu Praha
3. Objekt GPO svazany s poddoménou tech.dmn.cz
4. Objekt GPO propojeny s organiza¢ni jednotkou Obchodni oddéleni
Na uzivatele Josefa by se uplatnily Gplné stejné objekty GPO, jez by se aplikovaly ve stej-
ném potadi, aby nastavily povolené akce a omezeni svdzané s jeho uctem.
Kdyz pokroc¢ime v nasem piikladu a vynechame pfitom mistni objekty GPO, zjistime,
ze zasady skupiny se na pocitace a uzivatele uplatiuji takto:
m Na urovni lokality Praha se vSechny objekty svazané s touto lokalitou aplikuji na
JosefovoPC, Josefa, OrgSrv01, TomovoPC a Toma. Naproti tomu objekty GPO pro-

pojené s lokalitou Ostrava maji vliv na LuciinoPC, Lucii, RadkovoPC, Radka a Org-
Srv02.
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Na trovni domény mame objekty GPO propojené s doménou tech.dmn.cz, a ty se
aplikuji na JosefovoPC, Josefa, OrgSrv01, TomovoPC, Toma, LuciinoPC, Lucii, Rad-
kovoPC, Radka a OrgSrv02.

Dale je zde roven organizacni jednotky, kde objekty GPO svazané s obchodnim
oddélenim se tykaji objektu JosefovoPC, Josef a OrgSrv01. Objekty GPO propo-
jené s oddélenim podpory méni nastaveni pro TomovoPC a Toma. Nakonec objekty
GPO z oddéleni sluzeb maji vliv na LuciinoPC, Lucii, RadkovoPC, Radka a Org-
Srv02.

Vysledné sady zasad nasich objektt, po vynechani mistnich objekttt GPO, by tedy vypa-
daly takto:

Josef - vysledné zasady skupiny pro Josefa jdou od lokality Praha pres tech.dnm.cz
po obchodni oddéleni.

JosefovoPC - vysledna sada zasad pro JosefovoPC jde od lokality Praha pres tech.
dnm.cz po obchodni oddéleni.

OrgSrv01 - vysledné zdsady pro OrgSrv01 jdou od lokality Praha pres tech.dnm.cz
po obchodni oddéleni.

Lucie - vysledné zasady skupiny Lucie jdou v poradi lokalita Ostrava, doména tech.
dmn.cz, a pak oddéleni sluzeb.

LuciinoPC - vysledné zasady pro LuciinoPC maji poradi lokalita Ostrava, doména
tech.dmn.cz, a nakonec oddéleni sluzeb.

Radek - Radkovy vysledné zasady skupiny se uplatiiuji od lokality Ostrava pres
doménu tech.dmn.cz po oddéleni sluzeb.

RadkovoPC - vysledné zasady pro RadkovoPC jdou od lokality Ostrava pres
doménu tech.dmn.cz po oddéleni sluzeb.

OrgSrv02 - na OrgSrv02 se vysledné zasady projevi v poradi od lokality Ostrava
pres doménu tech.dmn.cz po oddéleni sluzeb.

Tom - vysledné zasady skupiny pro Toma jdou od lokality Praha pfes tech.dnm.cz
po obchodni oddéleni, a pak dale na oddéleni podpory.

TomovoPC - vysledné zasady skupiny objektu TomovoPC za¢inaji u lokality Praha,
pokracuji pres doménu tech.dnm.cz a obchodni oddéleni az k oddéleni podpory.

Pfi pohledu na vysledné zasady skupiny je tfeba uvazit jeden dulezity aspekt, a to
nasledky provedenych zmén. Tedy co se stane, kdyz naptiklad Lucie odcestuje do Prahy
a v kanceldti se pfipoji na pocitac Josefa, nebo kdyz Tom z oddéleni podpory zajede do
Ostravy a ptipoji se na RadkovoPC. Nasledky v systému zasad skupiny jsou tyto:

Lucie se v Praze piipojuje na JosefovoPC - JosefovoPC je pfedmétem Konfigurace
pocitace (Computer Configuration) v objektech GPO pro lokalitu Praha, doménu
tech.dmn.cz a obchodni oddéleni. Lucie (ptipojujici se na JosefovoPC v Praze)
obdrzi nastaveni Konfigurace uzivatele (User Configuration), jez jsou soucasti
objekttt GPO pro lokalitu Ostrava, doménu tech.dmn.cz a oddéleni sluzeb. Stan-
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dardni chovani zptisobi, Ze Konfigurace uzivatele (User Configuration) v objektech
GPO pro Lucii maji v piipadé konfliktu pfednost.

m  Tom se v Ostravé pripojuje na RadkovoPC - RadkovoPC je predmétem Konfi-
gurace pocitace (Computer Configuration) v objektech GPO pro lokalitu Ostrava,
doménu tech.dmn.cz a oddéleni sluzeb. Tom (piihlasujici se na RadkovoPC
v Ostravé) obdrzi nastaveni Konfigurace uzivatele (User Configuration), jez jsou
soucasti objekttt GPO pro lokalitu Praha, doménu tech.dmn.cz, obchodni oddé-
leni a oddéleni podpory. Ve standardnim nastaveni ma Konfigurace uZivatele (User
Configuration) v objektech GPO pro Toma prednost.

m  Piesunuti serveru OrgSrv01 do oddéleni podpory - OrgSrv01 (po pfesunu do
oddéleni podpory) je pfedmétem objektd GPO pro lokalitu Praha, doménu tech.
dmn.cz, obchodni oddéleni a oddéleni podpory. Nastaveni zasad pro oddéleni pod-
pory pak maji pfednost.

QJ Tip: V této sekci jsme se soustfedili na zpracovéni zasad napfic lokalitami a doménami. Timto
zpusobem probiha sice zpracovani zasad skupiny uvniti doménové struktury, ale nefunguje tak
napfic¢ riznymi doménovymi strukturami. Mate-li zajem o toto téma, najdéte si sekci,Zpracovani

zésad napfi¢ doménovymi strukturami” v kapitole 8,Udrzba a obnoveni zasad skupiny"”.

Sprava mistnich zasad skupiny

V sekei ,, Iypy objektit GPO“ v kapitole 2 ,,Nasazeni zdsad skupiny® jsme jiz zminili,
ze ve Windows Vista, Windows Serveru 2008 a novéjsich verzich Windows je mozné
pouzivat na jediném pocitaci vice mistnich objektit GPO (LGPO) - pokud ovSem tento
pocita¢ neni fadi¢em domény. Dfive mohly mit pocitace pouze jediny objekt LGPO.

U pocitacti ndlezicich pracovni skupiné (narozdil od strojii v doméné) miiZete zjistit, ze
vam pouzivani vice objekttt LGPO vyhovuje, protoze jiz nemusite explicitné povolovat
a zakazovat nastaveni, ktera néjak souvisi s vykonavanim administrativnich akonua. Misto
toho zavedete jeden objekt LGPO pro administratory a druhy pro ostatni uzivatele.

V pripadé zapojeni pocitace do domény se vsak budete chtit pravdépodobné vice objek-
tim LGPO vyhnout. V doméndch ma totiz vétsina uzivatelt i pocitact jiz s sebou sva-
zané vicenasobné objekty GPO. Pridani vice objektti LGPO k této jiz tak pestré skladbé
mize zptsobit zbytecné komplikace. Proto zvazte, zda zpracovani objektd LGPO zcela
nezakazat. Ze sekce ,,Iypy objektdt GPO® v kapitole 2 vyplyva, Ze k tomu staci pouzit
nastaveni Vypnout zpracovani mistnich objekttt Zasad skupiny (Turn Off Local Group
Policy Objects Processing) v Konfigurace poéitade\Zasady\Sablony pro spravu\Systém\
Zasady skupiny (Computer Configuration\Policies\Administrative Templates\System\
Group Policy).

K praci s objekty LGPO je nutné pouzit icet administratora. V doméné Ize pouzit tcet,
ktery je ¢lenem skupiny Enterprise Admins, Domain Admins nebo mistni skupiny
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Administrators na po¢itaci. V pracovni skupiné je tfeba tclet, ktery je ¢lenem mistni
skupiny Administrators.

Objekty LGPO na nejvyssi arovni

S vyjimkou fadi¢ti domény maji vSechny pocitace vybavené Windows 2000 a novéj-
$imi editovatelny objekt LGPO. Nejrychlejsi cestou, jak se k tomuto objektu na mistnim
pocitaci dostat, je nasledujici pfikaz na ptikazovém radku:

gpedit.msc /gpcomputer: "%ComputerName%"

Tento prikaz spusti konzolu Sprava zdsad skupiny v prostfedi Microsoft Manage-
ment Console (MMC), s nastavenym mistnim pocitacem jako cilovym. V prikazu se
vyskytuje %ComputerName%, coz je proménna prostiedi obsahujici jméno mistniho
pocitace. Musi byt obalena dvojitymi uvozovkami, jak je z ptikladu patrné. Objekt
LGPO nejvyssi urovné na vzdaleném pocitaci muzete editovat nasledujicim prikazem
vloZenym na piikazovy rddek:

gpedit.msc /gpcomputer: "VzdalenyPocitac"

Zde VzddlenyPocitac je hostitelské jméno nebo plné kvalifikované doménové jméno
(FQDN) vzdaleného pocitace. I v tomto pripadé jsou uvozovky vyzadovany, jako
v nasledujicim prikladé:

gpedit.msc /gpcomputer: "OrgSrvOl"

Pristup k objektu LGPO nejvyssi urovné na pocitaci mtizete ziskat také nasledujicim
postupem:

1. Klepnéte na Start, napiste do okna pro hleddni mmc a stisknéte Enter.

2. V konzole Microsoft Management Console klepnéte na Soubor (File) a dale na
Ptidat nebo odebrat modul snap-in (Add/Remove Snap-In).

3. V dialogu Pfidat nebo odebrat moduly snap-in (Add Or Remove Snap-Ins) klep-
néte na Editor objektd zasad skupiny (Group Policy Object Editor) a pak klep-
néte na Pridat (Add).

4. V dialogu Vyberte objekt zasad skupiny (Select Group Policy Object) klepnéte
na Dokondit - vychozim objektem je mistni pocitac.

Nyni miiZete ovlddat nastaveni mistnich zasad skupiny prostfednictvim nabizenych
voleb. Protoze mistni zasady nemaji pfedvolby zasad, neuvidite v sekcich Computer
Configuration (Konfigurace pocitac) ani User Configuration (Konfigurace uzivatele)
zvlastni uzly Zasady (Policies) a Predvolby (Preferences) — viz obrazek 3.3.

Q Tip: V konzole MMC je mozné mit otevieno vice objektd LGPO. V dialogu Pfidat nebo odebrat
moduly snap-in (Add Or Remove Snap-Ins) jednoduse pfidejte jednu instanci Editoru mistnich
zasad skupiny (Local Group Policy Object Editor) pro kazdy objekt, se kterym chcete pracovat.
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Obrazek 3.3: Nastaveni mistnich zésad skupiny

Protoze objekty LGPO obsahuji jen nastaveni zdsad, nemuzete v ramci mistnich zasad

konfigurovat predvolby zdsad. Nastaveni zdsad, kterd jsou k dispozici lokalné, zavisi

na tom, zda je pocita¢ ¢lenem domény nebo pracovni skupiny, a obsahuji nasledujici

polozky:

m  Zasady Gctl pro hesla, uzamdceni uc¢tt a modul Kerberos

m  Mistni zdsady auditu, pfifazeni uzivatelskych prav a moznosti zabezpeceni

m  Volby pro zaznam udalosti, véetné konfigurace velikosti protokolu, pfistupu k nému
a jeho uschovy, a to vée pro protokoly aplikaci, systému i zabezpeceni

m  Nastaveni bezpe¢nostnich omezeni pro skupiny, systémové sluzby, klice registru
a souborovy systém

m  Moznosti zabezpeceni pro bezdratové sité, verejné klice a zabezpeceni protokolu IP
(IPSec)

m  Vymezeni aplikaci, jejichZ spousténi neni v pocitaéi povoleno

Standardni objekty LGPO jsou na poc¢itac¢ich Windows Vista a Windows 2008 Server

ulozeny ve slozce %SystemRoot%\System32\GroupPolicy. Zde najdete nasledujici pod-

slozky:

m  Machine - uchovava ve slozce Script pocitacové skripty a v souboru Registry.pol
informace o zdsaddch zaloZenych na casti registru HKEY _LOCAL_MACHINE
(HKLM).

m  User - obsahuje uzivatelské skripty ve slozce Script a informace o zasadach zalozenych
na registru pro HKEY_CURRENT_USER (HKCU) v souboru Registry.pol.

Tyto slozky a soubory byste neméli pfimo editovat, ale misto toho byste méli pouzit
odpovidajici funkce v nastrojich pro spravu zésad skupiny. V Editoru spravy zasad sku-
piny (Group Policy Object Editor) miizete konfigurovat mistni zasady skupiny, stejné
jako doménové zasady skupiny. Zasadu aplikujete jejim povolenim a konfiguraci pti-
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padnych dalsich voleb dle potteby. Povolena zdsada je zapnuté a aktivni nastaveni.
Kdyz nechcete, aby se zasada aplikovala, musite ji zakazat. Zakazana zasada je vypnuté
a neaktivni nastaveni. Vynuceni nebo blokovani dédi¢nosti miize toto chovani zménit,
jak je popsano v sekei ,,Dédi¢nost zasad skupiny“ v kapitole 7.

Q)

Tip: Standardné jsou soubory a slozky se zasadami skryté. Kdyz chcete v Prizkumniku Windows
(Windows Explorer) skryté soubory vidét, zvolte v nabidce Nastroje (Tools) polozku Moznosti
slozky (Folder Options), klepnéte na panel Zobrazeni (View), vyberte Zobrazovat skryté soubory
a slozky (Show Hidden Files And Folders) a zruste Skryt chranéné soubory opera¢niho systému
(doporuceno) (Hide Protected Operating System Files (Recommended)), klepnéte na Ano (Yes)
v okné s upozornénim a pak klepnéte na OK.

Ostatni objekty LGPO

Standardné existuje na pocitaci jediny mistni objekt zasad skupiny. Je vSak mozné
vytvorit a upravovat dalsi objekty podle potfeby. Vytvotit nebo ziskat pfistup k admi-
nistratorskému nebo neadministratorskému mistnimu objektu zasad skupiny miizete
s pomoci nasledujiciho postupu:

1.

Klepnéte na Start, v okné pro hleddni zapiste mmc a stisknéte Enter. V konzole
Microsoft Management Console klepnéte na Soubor (File) a déle na Pfidat nebo
odebrat modul snap-in (Add/Remove Snap-In).

V dialogu Pridat nebo odebrat moduly snap-in (Add Or Remove Snap-Ins) klep-
néte na Editor objektd zasad skupiny (Group Policy Object Editor) a pak klep-
néte na Pridat (Add).

V dialogu Vyberte objekt zasad skupiny (Select Group Policy Object) klepnéte
na Prochazet (Browse). Objevi se dialog Vyhledat objekt zasad skupiny (Browse
For A Group Policy Object), klepnéte na panel Uzivatelé (Users).

Na panelu Uzivatelé (Users), ktery ukazuje obrazek 3.4, jsou polozky ve sloupci

Objekt zésad skupiny existuje (Group Policy Exists). Rikaji, zda byl vytvoten

odpovidajici mistni objekt zasad skupiny. Muzete provést nékterou z téchto

aket:

e Zvolte Administrators a vytvorte nebo ziskejte ptistup k administratorskému
mistnimu objektu zasad skupiny.

e Zvolte Vsichni uzivatelé (Non-Administrators) a vytvorte nebo ziskejte pii-
stup k neadministratorskému mistnimu objektu zasad skupiny.

e Vyberte nékterého mistniho uzivatele, jehoZ specificky mistni objekt zasad
skupiny chcete vytvorit nebo k nému ziskat pristup.

Klepnéte na OK. Jestlize zvoleny objekt jesté neexistuje, bude pro vas vytvoren.

V opaéném pripadé bude otevten jiz existujici objekt pro prohliZeni a editaci.
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Obrazek 3.4: Zvolte typ mistniho objektu zasad sku-
piny, ktery chcete vytvorit nebo s kterym chcete pracovat

Nastaveni zasad pro administratory, neadministratory a jednotlivé uzivatele je ulozeno
na pocitaci s Windows Vista nebo Windows 2008 Serveru ve slozce %SystemRoot%)\
System32\GroupPolicyUsers. Protoze tyto objekty LGPO se aplikuji na nastaveni kon-
figurace uzivatele, uzivatelskd nastaveni ve slozce %SystemRoot%)\System32\GroupPoli-
cyUsers obsahuji jen podslozku User, a tato podslozka obsahuje uzivatelské skripty ve
slozce Script a informace o zdsadach zaloZenych na casti registru HKEY_CURRENT_
USER (HKCU) v souboru Registry.pol.

Sprava doménovych zasad skupiny

Doménové zasady skupiny jsou k dispozici, pokud je nainstalovana sluzba AD DS
(Active Directory Domain Services). Od té chvile kazda lokalita, doména a organiza¢ni
jednotka mtize mit své vlastni zasady skupiny. Zasady uvedené v seznamu pro dany
kontejner vy$e maji vy$si prednost nez zasady nachazejici se v seznamu na nizsi pozici.
S timto na paméti muzete zajistit, ze zasady skupiny jsou adekvatné uplatnény na odpo-
vidajici lokality, domény a organizacni jednotky.

Prace s objekty GPO v lokalitach, doménach
a organizacnich jednotkach

Kdyz zacinate pracovat s doménovymi zasadami skupiny, zjistite, Ze kazda doména ve
vasi organizaci ma dva vychozi objekty GPO: Default Domain Controllers Policy GPO
a Default Domain Policy GPO. Oba tyto vychozi objekty jsou nepostradatelné pro spravné
fungovani a zpracovani systému zasad skupiny. Standardné ma objekt Default Domain
Controllers Policy GPO nejvyssi pfednost mezi véemi objekty GPO propojenymi s orga-
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niza¢ni jednotkou Domain Controllers, zatimco objekt Default Domain Policy GPO ma
nejvyssi pfednost mezi vSemi objekty GPO propojenymi s celou doménou.

Zasady skupiny pro lokality, domény a organiza¢ni jednotky jsou uloZzeny na doméno-
vém radici ve slozce %SystemRoot%\Sysvol\Domain\Policies. Pro kazdou zasadu defi-
novanou na fadi¢i domény zde najdete jeji podslozku. Jméno odpovidajici podslozky je
globalni jednoznacny identifikator (GUID) této zasady. Jedine¢ny identifikator GUID
pro danou zasadu skupiny najdete na strance Vlastnosti (Properties), v panelu Obecné
(General), v ramecku Souhrn (Summary). V kazdé z téchto slozek pro zasady skupiny
jsou pak dalsi podslozky:

m  Machine - uchovava ve slozce Script pocitacové skripty a v souboru Registry.pol
informace o zdsadach zalozenych na ¢asti registru HKEY_LOCAL_MACHINE
(HKLM).

m  User - obsahuje uzivatelské skripty ve sloZce Script a informace o zasadich
zalozenych na vétvi registru HKEY CURRENT_USER (HKCU) v souboru Regis-
try.pol.

Stejné jako v pripadé mistnich zdsad skupiny, ani tyto slozky a soubory neupravujte
ptimo. Misto toho pouzijte odpovidajici funkce nékterého z nastroju pro spravu zasad
skupiny. Nejlep$im nastrojem pro spravu doménovych zasad skupiny je konzola Sprava
zasad skupiny (Group Policy Management Console, GPMC). S konzolou GPMC mtiZete
ovladat vSechny aspekty zdsad skupiny, pokud méte ptislusnd administratorska oprav-
néni. Ucet, ktery k tomu pouzivate, musi byt ¢lenem jedné ze skupin Enterprise Admins
nebo Domain Admins, nebo musi mit delegovand opravnéni pro praci s jistymi rysy
zasad skupiny.

Clenové skupiny Enterprise Admins mohou ménit nastaveni zésad pro doménovou
strukturu, jejiz jsou soucasti. Pokud je napriklad uzivatel VaclavS ¢lenem skupiny En-
terprise Admins v doménové struktufe dmn.cz, muaze fidit nastaveni zasad skupiny pro
jakoukoli doménu, jez je potomkem dmn.cz, a samoztejmé také pro samotnou rodi¢ov-
skou doménu dmn.cz. To znamend, Ze ma pristup k zdsaddm skupiny pro domény tech.
dmn.cz, cs.dmn.cz a dmn.cz.

Clenové skupiny Domain Admins mohou délat spravu zasad skupiny pro doménu, v niz
se nachazeji. Kdyby byl naptiklad uzivatel VaclavS ¢lenem skupiny Domain Admins
v doméné tech.dmn.cz, mohl by ovladat konfiguraci zasad skupiny pro doménu tech.
dmn.cz, ale uz by tak nemohl ¢init pro domény cs.dmn.cz ani dmn.cz. V jinych domé-
nach by musel také mit opravnéni ¢lena skupiny Domain Admins, aby mohl ovladat
jejich zasady skupiny (nebo ¢lena skupiny Enterprise Admins pro celou doménovou
strukturu, jak bylo jiz zminéno).

P1i delegovani administratorskych opravnéni méjte na paméti, Ze dany tcet md jen spe-
cifickd opravnéni, kterd delegujete. Mezi aktivity, které se mohou v systému zasad sku-
piny delegovat, patfi:
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m  Opravnéni spravovat propojeni zasad skupiny
m  Opravnéni generovat vysledky zasad skupiny pro ucely protokolovani
m  Opravnéni generovat vysledky zdsad skupiny pro tcely planovani

Tato delegovana opravnéni jsou odli$na od roli AGPM, které budou popsany v sekci
»Delegovani opravnéni pro fizeni zmén“ v kapitole 4. Role AGPM umoznuji delegovat
opravnéni jen v ramci systému pro fizeni zmén.

Doménové zasady skupiny se ovlddaji v konzole Sprava zésad skupiny (Group Policy
Management Console, GPMC). Jakmile ji nainstalujete, miiZete ji spoustét z nabidky
Nastroje pro spravu (Administrative Tools). Klepnéte na Start, déle na V$echny pro-
gramy (All Programs), Nastroje pro spravu (Administrative Tools) a nakonec na Group
Policy Management.

Jak znazornuje obrazek 3.5, levy panel konzoly GPMC obsahuje standardné dva uzly
nejvyssi urovné: Sprava zasad skupiny (Group Policy Management), ktery je kofeno-
vym adresafem konzoly, a Doménova struktura (Forest), ktery reprezentuje domé-
novou strukturu, k niz jste pravé pfipojeni, pojmenovanou podle kofenové domény
této doménové struktury. Kdyz rozbalite uzel doménové struktury, uvidite nasledujici
poduzly:

= Domény (Domains) - poskytuje pfistup k nastaveni zasad pro domény v doménové
strukture, kterou spravujete. Standardné jste pripojeni k vasi prihlasovaci doméné,
ale mizete pridat pripojeni k dal$im doménam. Kdyz se podivate dovnitt uzlu
domény, uvidite objekt Default Domain Policy GPO, organiza¢ni jednotku Domain
Controllers (a odpovidajici objekt Default Domain Controllers Policy GPO) a dalsi
objekty GPO definované v doméné.

»  Lokality (Sites) - umoznuje prohlizet a fidit nastaveni zdsad skupiny pro lokality
v odpovidajici doménové strukture. Lokality jsou standardné skryty.

m  Modelovani zasad skupiny (Group Policy Modeling) - ddvd moznost spoustét Pru-
vodce modelovanim zasad skupiny (Group Policy Modeling Wizard), ktery poméha
planovat nasazeni zasad skupiny do produkéniho prostfedi a simulovat nastaveni
pouze pro testovaci ucely. K dispozici jsou zde také vSechny ulozené modely zasad.

m  Vysledky zasad skupiny (Group Policy Results) - poskytuje pristup k Privodci
vysledky zasad skupiny (Group Policy Results Wizard). Pro kazdou doménu, k niz
jste pripojeni, méte z jednoho mista k dispozici véechny odpovidajici objekty GPO
a organiza¢ni jednotky.

Objekty GPO, které naleznete v konzole GPMC jako soucasti kontejnert domény, loka-
lity nebo organiza¢ni jednotky, ve skute¢nosti nejsou skutecné objekty GPO, ale jejich
propojeni. Skute¢né objekty GPO jsou k nalezeni pod uzlem Objekty zasad skupiny
(Group Policy Objects) pro vybranou doménu. Je také uzitecné védét, ze ikony pro pro-
pojeni objektit GPO se poznaji podle malé $ipky v levém dolnim rohu, podobné jako je
tomu u ikon zastupctL.
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Obrazek 3.5: Pristup k objektdim GPO pro domény, lokality a organiza¢ni jednotky

Pristup k dalSim doménovym strukturam

Konzola GPMC byla navrzena pro praci s vice doménovymi strukturami, doménami
a lokalitami. Kdyz ji poprvé spustite, jste automaticky pripojeni k vasi prihlasovaci
doméné a doménové strukture. K dal$im doménovym strukturam se pripojite takto:

1. Spustte konzolu Sprava zasad skupiny (GPMC) klepnutim na Start, Vsechny
programy (All Programs), Nastroje pro spravu (Administrative Tools) a Group
Policy Management. Nebo na pfikazovém radku napiste gpme.msc.

2. Klepnéte pravym tlacitkem na uzel Sprava zasad skupiny (Group Policy Mana-
gement) ve stromu konzoly a zvolte Pfidat doménovou strukturu (Add Forest).

3. V dialogu Pfidat doménovou strukturu (Add Forest) zapiSte nazev domény
v doménové strukture, ke které se chcete ptipojit. Nakonec klepnéte na OK.

Pokud je nastaven vztah davéryhodnosti k této doméné, bude ptipojeni realizovano
a obdrzite informace o doménové strukture, i kdyz nemdte nastavenu davéryhodnost
na trovni celé doménové struktury. Od této chvile bude pti kazdém dal$im spusténi
konzoly GPMC uvedena v seznamu i nova doménova struktura.

Zobrazeni lokalit v pripojenych doménovych strukturach

Konzola GPMC standardné neukazuje lokality. Pokud chcete v jisté doménové struk-
tufe pracovat s lokalitami, fidte se nasledujicimi kroky:

1. Spustte konzolu Sprava zasad skupiny (GPMC) klepnutim na Start, Vsechny
programy (All Programs), Nastroje pro spravu (Administrative Tools) a Group
Policy Management. Nebo na pfikazovém radku napiste gpme.msc.

2. Rozbalte doménovou strukturu, se kterou chcete pracovat, klepnutim na odpo-
vidajici uzel. Klepnéte pravym tla¢itkem na uzel Lokality (Sites) a pak klepnéte
na Zobrazit lokality (Show Sites). V dialogu Zobrazit lokality (Show Sites), ktery
ilustruje obrazek 3.6, zaskrtnéte lokality, se kterymi chcete pracovat, a zruste
volbu u lokalit, se kterymi pracovat nechcete. Klepnéte na OK.
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Obrazek 3.6: Volba lokalit, které chcete vidét v konzole Sprava zasad skupiny

Kdykoli od této chvile nastartujete konzolu Sprava zasad skupiny (GPMC), budou zvo-
lené lokality dostupné pod uzlem Lokality (Sites), jak je patrné na obrazku 3.7.
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Obrazek 3.7: Pfistup k lokalitam v konzole Sprava zasad skupiny

Pristup k dalSim doménam

V konzole Sprava zasad skupiny (GPMC) si mtizete prochdzet domény, ke kterym jste
pripojeni, sefazené podle doménovych struktur. Standardné jste pripojeni k vasi pri-
hlagovaci doméné a odpovidajici doménové strukture. Kdyz chcete pracovat s dal$imi
doménami v jisté doménové struktufe, nasledujte tento postup:
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1. Spustte konzolu Sprava zasad skupiny (GPMC) klepnutim na Start, Vsechny
programy (All Programs), Nastroje pro spravu (Administrative Tools) a Group
Policy Management. Nebo na pfikazovém radku napiste gpme.msc.

2. Expandujte polozku pro doménovou strukturu, ve které chcete pracovat, a pak ji
rozbalte poklepanim uzel Domény (Domains).

3. Jestlize doména, se kterou chcete pracovat, v seznamu chybi, klepnéte pravym
tla¢itkem na uzel Domény (Domains) v prislusné doménové struktute a zvolte
Zobrazit domény (Show Domains).

4. V dialogu Zobrazit domény (Show Domains) zaskrtnéte policko pro domény, se
kterymi chcete pracovat, a zruste volbu u domén, se kterymi pracovat nechcete.
Pak klepnéte na OK.

Od této chvile se po startu konzoly Sprava zésad skupiny (GPMC) objevi v seznamu
Domény (Domains) pravé vami zvolené domény v dané doménové struktute.

Zména zaméreni doménového radice

Kdykoli spustite konzolu Sprava zasad skupiny (GPMC), je provedeno spojeni se systé-
mem Active Directory na tom doménovém fadici, ktery hraje roli emulédtoru PDC pro
vasi prihlasovaci doménu. Konzola GPMC si od ného vyzada seznam vsech objektil
GPO a organiza¢nich jednotek v doméné. Déje se tak prostfednictvim LDAP pristupu
do adresarové databaze a protokolem SMB (Server Message Block), s jehoZz pomoci
si konzola ¢te obsah svazku SYSVOL. Pokud z néjakého dtivodu neni emulator PDC
dostupny, napiiklad kdyz server nebézi nebo je odpojen od sité, konzola GPMC zob-
razi vyzvu k vybéru z téchto moznosti: pracovat se zasadami skupiny na doménovém
radici, ke kterému jste pravé pripojeni, nebo na libovolném doménovém radici. Je také
mozné ru¢né zménit chovani konzoly GPMC a prinutit ji pracovat s jinym fadi¢em, nez
je emulator PDC. Tento krok se nazyva zména zaméreni doménového radice.

Vybér doménového radice pro praci v konzole GPMC se déje podle domén:

1. Spustte konzolu Sprava zasad skupiny (GPMC) klepnutim na Start, Vsechny
programy (All Programs), Nastroje pro spravu (Administrative Tools) a Group
Policy Management. Nebo na pfikazovém radku napiste gpme.msc.

2. Expandujte polozku pro doménovou strukturu, ve které chcete pracovat, a pak
rozbalte poklepanim uzel Domény (Domains).

3. Klepnéte pravym tlacitkem na doménu, pro kterou chcete zménit zaméfeni
doménového radice. Vyberte Zménit fadi¢ domény (Change Domain Control-
ler), a otevte se dialog Zménit fadi¢ domény (Change Domain Controller), ktery
vidite na obrazku 3.8.

4. Doménovy radi¢, ke kterému jste pravé pripojeni, je uveden v horni ¢asti okna
jako Aktualni fadi¢ domény (Current Domain Controller). Mate k dispozici
nasledujici moznosti pod Zménit na (Change To) - po jejich vybéru vzdy klep-
néte na OK:
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" Radic domény obzahujici token hlavniho operacniho serveru pro emulaci FOC

" Libovolng dostupn fadic domény

~ Libovolni dostupni fadié domény se systémem 'wWindows Server 2003 nebo
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Obrazek 3.8: Zména zaméreni doménového fadice

Radi¢ domény obsahujici token hlavniho opera¢niho serveru pro emulaci
PDC (The Domain Controller With The Operations Master Token For
The PDC Emulator) - tuto moznost zvolte, kdyz z néjakého diivodu nejste
pripojeni k emuldtoru PDC a chcete zkusit v tuto chvili znovu takové spo-
jeni zavést. Pokud byl naptiklad emuldtor PDC odpojen od sité kvuli adrzbé
a nyni jiz je opét ptipojen, muzete se pokusit o opétovné pripojeni.
Libovolny dostupny fadi¢ domény (Any Available Domain Controller)
- tato volba slouzi k pfipojeni k libovolnému radi¢i domény. Pouzijte ji, kdyz
nemate pozadavky na verzi opera¢niho systému Windows doménového
fadice, ke kterému se pripojujete.

Libovolny dostupny fadi¢c domény se systémem Windows 2003 nebo
novéj$im (Any Available Domain Controller Running Windows Server
2003 Or Later) - pokud potiebujete doménovy radi¢ s opera¢nim systémem
Windows 2003 nebo novéjsim, je to volba pro vas.

Tento Fadi¢ domény (This Domain Controller) - zde si muzete vybrat
v oblasti Radi¢e domény (Domain Controllers) libovolny doménovy fadi¢
ze seznamu. U kazdého radice je patrna také lokalita, ve které se nachazi, coz
vam mtiZze pomoci vybrat si fadi¢ v pozadované lokalité.
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Delegace opravnéni pro spravu zasad skupiny

V systému Active Directory ziskaji administratofi automaticky opravnéni prova-
dét razné ukony spravy zasad skupiny. Daldi jedinci mohou takova opravnéni ziskat
prostiednictvim jejich delegovani. Delegace opravnéni pro spravu zasad skupiny ma
v Active Directory vidy uréité dtivody. Uzivatelim, ktefi nejsou ¢leny skupin Enter-
prise Admins ani Domain Admins, 1ze udélit opravnéni provadét nékteré nebo vsechny
z nasledujicich operaci:

m  ProhliZet nastaveni, ménit nastaveni, odstraniovat objekty GPO a ménit zabezpe-
ceni

»  Administrovat propojeni existujicich objekttit GPO nebo generovat vysledky zasad
skupiny

m  Vytvafet objekty GPO (a tim také spravovat ty objekty GPO, které jiz vytvorili)

Opravnéni, ktera jste timto zptusobem delegovali, se odehravaji mimo fizeni zmén
poskytované funkcionalitou AGPM a diskutované v sekci ,,Pouzivani fizeni zmén*
v kapitole 4. Pokud planujete AGPM pro Fizeni zmén nasadit, budete nuceni opravnéni
delegovand pro spravu zasad skupiny omezit a peclivé sledovat.

Zjisténi a prifazeni prav pro vytvaieni objekti GPO
V systému Active Directory maji administratofi moznost vytvaret v doménach objekty
GPO. Kdokoli v doméné vytvoril objekt GPO, ma opravnéni ménit jeho konfiguraci.

Chcete-li zjistit, kdo ma v doméné pravo vytvaret objekty GPO, sledujte nasledujici
kroky:

1. V konzole Sprava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains).

2. Expandujte uzel pozadované domény. Jestlize tuto doménu nevidite v seznamu,
klepnéte pravym tla¢itkem na uzel Domény (Domains) a pak klepnéte na Zob-
razit domény (Show Domains). Nyni si mizete vybrat domény, které se maji
zobrazovat.

3. Zvolte uzel Objekty zasad skupiny (Group Policy Objects). Jak demonstruje
obrazek 3.9, v panelu Delegovani (Delegation) se objevi seznam uzivatelt a sku-
pin, které mohou vytvaret objekty GPO.

Uzivateli, ktery neni administratorem, nebo celé skupiné (vcetné uzivatelt a sku-
pin z jinych domén) muzete povolit vytvareni objektt GPO (a tak jim implicitné dat
i pravo ménit objekty GPO, které sami vytvorili). Opravnéni vytvaret objekty GPO udé-
lite uzivateli nebo skupiné takto:

1. V konzole Sprava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains).

2. Expandujte uzel pozadované domény. Jestlize tuto doménu nevidite v seznamu,
klepnéte pravym tlac¢itkem na uzel Domény (Domains) a pak klepnéte na Zob-
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Obrazek 3.9: Kontrola opravnéni pro vytvareni objektt GPO

razit domény (Show Domains). Nyni si mizete vybrat domény, které se maji
zobrazovat.

3. Zvolte uzel Objekty zasad skupiny (Group Policy Objects). V pravé ¢asti okna
zvolte panel Delegovani (Delegation). Uvidite aktualni seznam opravnéni pridé-
lenych jednotlivym uzivatelim a skupindm pro tvorbu objekttt GPO. Klepnutim
na Pridat (Add) pokracujete v ptidani tohoto prava dal$imu uzivateli nebo sku-
piné.

4. Do okna Vyberte objekt typu: uzivatel, pocita¢ nebo skupinu (Select User, Com-
puter, Or Group) zapiste uzivatele nebo skupinu, jiz chcete udélit opravnéni,
a klepnéte na OK.

Seznam uzivatelll a skupin v panelu Delegovani (Delegation) se adekvatné upravi.
Budete-li chtit pozdéji pravo vytvaret objekty GPO vzit zpét, zvolte v panelu Delegovani
(Delegation) prislusného uzivatele nebo skupinu a klepnéte na Odebrat (Remove).

Zjisténi opravnéni pro spravu zasad skupiny

Konzola Spréava zasad skupiny (GPMC) poskytuje nékolik zptsobi, jak zjistit pfistu-
pova opravnéni pro spravu zasad. Informace o opravnénich k systému zasad skupiny
pro jistou lokalitu, doménu nebo organiza¢ni jednotku ziskate takto:

1. V konzole Sprava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains) nebo
Lokality (Sites) podle potieby.

2. Kdyz vyberete libovolnou doménu, lokalitu nebo organiza¢ni jednotku, na pravé
strané okna se aktualizuje nékolik paneltl. Zvolte panel Delegovani (Delegation),
ktery ukazuje obrazek 3.10.
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3. V seznamu Opravnéni (Permission) zvolte opravnéni, které si chcete ovérit.
Uzivatelé a skupiny se zvolenym opravnénim jsou pak uvedeni v seznamu Sku-
piny a uzivatelé (Groups And Users). Volby pro typ opravnéni jsou nasledujici:
e Propojit objekty GPO (Link GPOs) - uzivatel ¢i skupina mohou zakladat

a ménit propojeni objektd GPO ve zvolené lokalité, doméné nebo organi-
za¢ni jednotce.

e Provést analyzu vytvareni modela zasad skupiny (Perform Group Policy
Modeling Analysis) - uzivatel nebo skupina maji pravo zjistovat vyslednou
sadu zasad skupiny pro tGcely planovani.

e Cist data vysledki zasad skupiny (Read Group Policy Results Data) -
uzivatel ¢i skupina jsou opravnéni zjistovat aktualni vysledky zasad skupiny
tak, jak jsou pravé uplatnovany, pro ucely ovéfeni a protokolovani.
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Pro tuto doménu majl vybrané opravnéni nisledujici skuping a udivatelé.
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Obrazek 3.10: Kontrola opravnéni pro lokalitu, doménu nebo organiza¢ni jednotku

Miizete chtit také stanovit, kteri uzivatelé a skupiny maji pfistup k jistému objektu GPO
a jaka opravnéni jim byla udélena. U¢inite tak timto postupem:

1. V konzole Sprava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains).

2.

Expandujte uzel pozadované domény. Jestlize tuto doménu nevidite v seznamu,

klepnéte pravym tla¢itkem na uzel Domény (Domains) a pak klepnéte na Zob-
razit domény (Show Domains). Nyni si miizete vybrat domény, které se maji

zobrazovat.

Rozbalte uzel Objekty zasad skupiny (Group Policy Objects). Kdyz pak oznacite

objekt GPO, jehoz opravnéni chcete ovéfit, v pravé ¢asti okna dojde k aktualizaci
a objevi se nékolik paneld. Z nich vyberte panel Delegovani (Delegation), ktery
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ilustruje obrazek 3.11. Objevi se prava pro jednotlivé uzivatele a skupiny. Existuji

tfi obecné typy opravnéni:

o Cist (Read) - uzivatel nebo skupina si méize prohlizet objekt GPO a jeho
nastaveni.

e Upravit nastaveni (Edit Settings) — uzivatel nebo skupina ma povoleno pro-
hlizet si objekt GPO a jeho nastaveni a také ménit toto nastaveni. Nema vsak
moznost smazat tento objekt GPO nebo zasahovat do jeho zabezpeceni.

e Upravit nastaveni, odstranit, upravit zabezpeceni (Edit Settings, Delete,
Modify Security) - uzivateli nebo skupiné je umoznéno prohlizet objekt
GPO a jeho nastaveni, ménit tato nastaveni, odstranit objekt GPO nebo
upravit jeho zabezpeceni.
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Obrazek 3.11: Kontrola opravnéni pro konkrétni objekt GPO

Kdyz na panelu Delegovani (Delegation) vyberete skupinu, mate moznost zvolit tla-
¢itko Vlastnosti (Properties). Po jeho stisknuti se objevi okno Vlastnosti (Properties)
a v ném se dozvite dalsi detaily o zvolené skupiné. Panely v tomto okné poskytuji nésle-
dujici informace:

m  Obecné (General) - zobrazuje nazev skupiny, popis a e-mailovou adresu (pokud je
pouzita). Je také vidét typ a rozsah skupiny.

= Clenové (Members) - podavé prehled o uzivatelich a skupinach, kteif jsou cleny
vybrané skupiny. Mtizete zde i pridavat a odebirat ¢leny skupiny (za predpokladu,
ze k tomu méte dostate¢na opravnéni v ramci domény).

m Je ¢lenem (Member Of) - predstavuje skupiny, jichZ je zvolend skupina ¢lenem.

I zde je mozné ptidavat a odebirat ¢lenstvi, pokud k tomu mate v doméné prislusna
prava.
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Spravce objektu (Managed By) - podéava informaci o uzivateli, ktery byl uréen
jako spravce této skupiny. Po klepnuti na Zménit (Change) mtiZete ptifadit skupiné
jiného spravce. Existuje-li néjaky spravce pro skupinu, je k dispozici tla¢itko Vlast-
nosti (Properties), které vede k informacim o tctu tohoto spravce. Tla¢itko Vymazat
(Clear) slouzi k odstranéni spravce skupiny.

Delegace fidicich funkci pro praci s objekty GPO

Uzivateli, ktery neni administratorem, nebo celé skupiné (véetné uzivatelt a skupin
z jinych domén) lze umoznit praci s objektem GPO uréenym pro doménu, lokalitu ¢i
organiza¢ni jednotku. Rozsah pridélenych opravnéni nabyva nasledujicich mozZnosti:

Cist (Read) - uzivatel nebo skupina si mtize prohlizet objekt GPO a jeho nastaveni.

Upravit nastaveni (Edit Settings) — uzivatel nebo skupina mé povoleno prohlizet si
objekt GPO a jeho nastaveni, a také ménit toto nastaveni. Nema v§ak moznost sma-
zat tento objekt GPO nebo zasahovat do jeho zabezpeceni.

Upravit nastaveni, odstranit, upravit zabezpeceni (Edit Settings, Delete, Modify
Security) - uzivateli nebo skupiné je umoznéno prohlizet objekt GPO a jeho nasta-
veni, ménit tato nastaveni, odstranit objekt GPO nebo upravit jeho zabezpeceni.

Ptislu$na opravnéni pro uZivatele nebo skupinu udélite takto:

1. V konzole Sprava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains).

2. Expandujte uzel pozadované domény. Jestlize tuto doménu nevidite v seznamu,
klepnéte pravym tlac¢itkem na uzel Domény (Domains) a pak klepnéte na Zob-
razit domény (Show Domains). Nyni si mlizete vybrat domény, které se maji
zobrazovat.

3. Rozbalte uzel Objekty zasad skupiny (Group Policy Objects) a pak zvolte v levé
¢asti okna objekt GPO, se kterym chcete pracovat. V pravé ¢asti okna klepnéte
na panel Delegovani (Delegation).

4. Objevi se aktualni seznam opravnéni pro jednotlivé uzivatele a skupiny. Pro udé-
leni opravnéni dal$imu uzivateli nebo skupiné klepnéte na Pridat (Add).

5. Do okna Vyberte objekt typu: uzivatel, pocita¢ nebo skupinu (Select User, Com-
puter, Or Group) zapiste uzivatele nebo skupinu, jiz chcete udélit opravnéni,
a klepnéte na OK.

6. V dialogu Pridat skupinu nebo uzivatele (Add Group Or User), ktery si muzete
prohlédnout na obrazku 3.12, zvolte udélena opravnéni, a to: Cist (Read); Upra-
vit nastaveni (Edit Settings); nebo Upravit nastaveni, odstranit, upravit zabezpe-
¢eni (Edit Settings, Delete, Modify Security). Klepnéte na OK.
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Obrazek 3.12: Udéleni opravnéni uzivateli nebo skupiné

Seznam uzivatelt a skupin v panelu Delegovani (Delegation) je nyni upraven adekvatné
nové udélenym opravnénim. Pokud budete nékdy v budoucnosti pottebovat opravnéni
vzit zpét, bézte na panel Delegovani (Delegation), zvyraznéte uzivatele nebo skupinu
a klepnéte na Odebrat (Remove).

Poznamka: Nejlepsi zplsob, jak delegovat opravnéni, predstavuiji tlacitka Pridat (Add) a Odebrat
(Remove) na panelu Delegovani (Delegation). Pfesto je mozné klepnout také na tlacitko Upres-
nit (Advanced) a budete moci prohlizet a ménit pfimo jemnd nastaveni zabezpeceni objektu. Po
klepnuti na tla¢itko Upresnit (Advanced) se zobrazi dialog Nastaveni zabezpeceni (Security Set-
tings) pro dany objekt GPO. V tomto dialogu je mozné volit uzivatele nebo skupiny, ktefi jiz maji
udélena opravnéni, a tato opravnéni si prohlizet nebo ménit. Také pfidavani a odebirani oprav-
néni uzivatelim a skupinam Ize provadét piimo v tomto okné.

Delegace autority pro spravu propojeni
a vysledkt zasad skupiny

Utzivateli, ktery neni administrdtorem, nebo celé skupiné (v¢etné uzivateld a skupin
z jinych domén) mate moznost povolit spravu propojeni objektti GPO a vysledki zdsad
skupiny. Odpovidajici opravnéni Ize udélit v libovolné kombinaci a definuji se takto:

= Propojit objekty GPO (Link GPOs) - uzivatel ¢i skupina mohou zaklddat a ménit
propojeni objekttt GPO ve zvolené lokalité, doméné nebo organiza¢ni jednotce.

m  Provést analyzu vytvareni modela zasad skupiny (Perform Group Policy
Modeling Analysis) - uzivatel nebo skupina maji pravo zjistovat vyslednou sadu
zasad skupiny pro tcely planovani.

» Cist data vysledkt zasad skupiny (Read Group Policy Results Data) - uZivatel ¢i
skupina jsou opravnéni zjistovat aktualni vysledky zasad skupiny tak, jak jsou pravé
uplatiiovany, pro ucely ovéreni a protokolovani.

Tato opravnéni udélite uzivateli nebo skupiné, kdyz se budete drzet nasledujicich
kroku:
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V konzole Spréava zasad skupiny (GPMC) expandujte polozku pro doménovou
strukturu, ve které chcete pracovat, a pak rozbalte uzel Domény (Domains) nebo
Lokality (Sites) podle potreby.

Kdyz vyberete libovolnou doménu, lokalitu nebo organiza¢ni jednotku, na pravé
strané okna se aktualizuje nékolik panelil. Zvolte panel Delegovani (Delega-
tion).

V seznamu Opravnéni (Permission) vyberte druh opravnéni, ktery chcete udélit
(viz obrazek 3.13). MozZnosti jsou: Propojit objekty GPO (Link GPOs), Provést
analyzu vytvareni modelii zasad skupiny (Perform Group Policy Modeling Ana-
lysis) nebo Cist data vysledk?i zdsad skupiny (Read Group Policy Results Data).
Objevi se aktualni stav opravnéni pro jednotlivé uzivatele a skupiny. Pro pridé-
leni zvoleného typu opravnéni klepnéte na Pridat (Add).

Do okna Vyberte objekt typu: uzivatel, pocita¢ nebo skupinu (Select User, Com-
puter, Or Group) zapiste uzivatele nebo skupinu, jiz chcete udélit opravnéni,
a klepnéte na OK.

V dialogu Ptidat skupinu nebo uzivatele (Add Group Or User), ktery ilustruje
obrazek 3.14, specifikujte, jak by se méla opravnéni uplatnit. Volba Tento kon-
tejner a vSechny podrizené kontejnery (This Container And All Child Contai-
ners) znamena, ze opravnéni se udéli pro véechny kontejnery (objekty v hierar-
chii Active Directory) podfizené aktudlnimu kontejneru (a v ném pochopitelné
také). Volbou Pouze tento kontejner (This Container Only) zpusobite aplikaci
opravnéni jen na aktudlni kontejner. Klepnéte na OK.
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