Kapitola 8

Obnovovani certifikatu

Certifikat md omezenou dobu platnosti. Co si po¢it v okamziku, kdyzZ se blizi vyprseni plat-
nosti certifikatu, se budeme zabyvat v této kapitole. V takovém okamziku si totiz uzivatel svij
certifikat obnovuje. Prirovname-li opét certifikat k ob¢anskému prukazu, pak obnovovani
obcanského priikazu téZ neni véci, na kterou by se obc¢ané tésili. Jesté zajimavéjsi je vSak situ-
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ace, kdyz se blizi vyprseni platnosti certifikatu certifika¢ni autority.

V pripadé obcanského priikazu si pifed koncem jeho platnosti ob¢an dojde na pfislusny
urad, prokaze se starym, ale jesté platnym obcanskym pritkazem, na zékladé ¢ehoz je mu
vydan obcansky pritkaz novy. V pripadé, Ze se ob¢an na urad dostavi s jiz proslym obcan-
skym pritkazem, pak mu jiz ufad nedivéfuje a ob¢an musi absolvovat stejnou proceduru
vydavani oblanského prikazu, jakou musel projit, kdyz mu byl obc¢ansky prtikaz vydavan
poprvé.

Vratme se v8ak k certifikatim. Drzitel certifikatu ma svij jednoznaény Predmét (Subject)
certifikatu. Certifikaty podle standardu X.509 od verze 3 umoznuji, aby drzitel certifikatu mél
ve viech svych certifikatech tutéz hodnotu predmétu certifiktu. A to i v obnovenych certi-
fikatech. Drzitel tak mtiZze mit napf. jeden certifikat pro digitalni podpis a jiny certifikat pro
$§ifrovani. A v obou certifikdtech ma tutéz hodnotu polozky Predmét certifikatu. Pochopitelné,
pokud oba tyto certifikaty obnovi, bude mit 4 certifikaty s toutéz hodnotou polozky Predmét
certifikatu.

Na tomto piikladu je vidét, Ze do polozky Predmét bychom méli dat jen takové atributy,
jejichz hodnoty se prili§ neméni. Je pochopitelné, ze pti zméné jména nebo bydlisté je i tak
jako tak nutné vystavit zcela nové certifikaty, tj. certifikaty s jinou hodnotou polozky Predmét
certifikatu. Pokud napt. uvadime e-mailovou adresu téz do polozky Pfedmét, tak se zménou
e-mailové adresy musime vydat i novy certifikat. A to je opravdu zbyte¢né. Takze se nesmime
divit, Ze standardy ndm doporucuji e-mailovou adresu neuvadét v polozce Predmét, ale v roz-
§ifeni certifikatu Alternativni jméno predmétu.

&
a Doporuceni: Pii obnové certifikitu neménime obsah polozky Predmét certifikatu. Drobné zmény
v rozsitenich certifikatu jsou ale v opodstatnénych pfipadech mozné.

Snahou je, aby si koncovy uzivatel mohl obnovit certifikat ze svého pocitace, aniz by se osobné
dostavil na registra¢ni autoritu. Pokud ma uzivatel jes$té platny certifikat, mize jej vyuzit ke
své autentizaci a nemusime uzivatele nutit se osobné s zadosti dostavit na registra¢ni autoritu.
Soucasti zadosti o obnoveni certifikdtu musi tedy byt i autentizace uzivatele. Nejjednodus-
$im zptsobem je ulozit Zddost o novy certifikat do zpravy a tu digitdlné podepsat platnym
certifikatem. Predpokladem je, Ze se musi jednat o certifikdt urceny k ovéteni podpisu (Ize si
predstavit i mechanismus pro ,,$ifrovaci certifikaty).
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Tento princip je mozné i zobecnit: Mnohé certifika¢ni autority nehovoii o obnovenych cer-
tifikatech, ale obecné o dalsich certifikatech téhoz predmétu. Certifika¢ni autority jednoduse
k predmétu vydaji certifikat pro ovéreni digitalniho podpisu. Drzitel takového certifikatu si
pak vytvari zadosti o dalsi certifikaty (Sifrovaci, autentiza¢ni, libovolné obnovené atd.), které
autentizuje svym digitalnim podpisem. Certifika¢ni autority tim fesf problém vydavani jinych
certifikat nez téch, které jsou urcené pro verifikaci digitalniho podpisu (pomoci digitalniho
podpisu je asi autentizace nejpraktictéjsi).

A doslo to dokonce az tak daleko, ze mnohé firmy si vytvori smlouvu o vydavani zaméstna-
neckych certifikatti s certifika¢ni autoritou, kde stanovi konkrétni osoby (tj. pfedméty jejich
certifikata), které jsou zodpovédné za vystavovani certifikatti serverd, jinych boxt apod. Tyto
subjekty pak svym digitalnim podpisem stvrzuji zadosti o certifikaty pro tyto boxy. Ve své
podstaté svymi podpisy stvrzuji Zadosti o certifikaty jinych subjektt. Pomoci tohoto certi-
fikatu také mohou zadat o odvolani certifikatu, napf. zameéstnanct ukoncujicich pracovni
pomeér.

Renew, nebo Rekey?

V Cestiné se mohou pod obnovenim certifikatu skryvat dva odlisné mechanismy:

¢ Obnoveni certifikatu téhoz vefejného klice (Renew): Tj. v podstaté prodlouzeni certi-
fikace téhoz verejného klice. Novy certifikat se pak li$i od piivodniho potadovym ¢islem,
dobou platnosti a ptipadné obsahem nékterych rozsifeni. Tento mechanismus mtize
byt pouzit jak k prodlouzeni platnosti certifikace vefejného klice, tak k vydani cer-
tifikatu jiného formatu téhoz klice (zpravidla o téZze dobé platnosti). Mizeme napf.
vydat certifikat téhoz klice, ale napf. standardu EDI. Nebo vydat certifikat s vypusté-
nim nékterych rozsifeni, aby byl kratsi a bylo jej mozné vyuzZivat napt. v pfenosnych
zafizenich.
¢ Obnoveni certifikatu s vygenerovanim novych parovych dat (Rekey): Pokud budeme
dale uvadét spojent ,,obnoveni certifikatu, budeme mit na mysli tuto eventualitu, kdy Zadatel
generuje nova parové data. Zadost o tento zplisob obnoveni certifikatu musi obsaho-
vat:
e Dtkaz, ze ma zadatel v drzeni novy soukromy kli¢ - napt. digitalnim podpisem
vytvofenym pomoci ,,nového soukromého klice.
e Autentizaci uZivatele. Tato autentizace muze byt provedena na zadkladé diikazu
o drzeni ptivodniho soukromého klice, napt. digitalnim podpisem vytvorenym
pomoci ,starého” soukromého klice.
I v ptipadé obnovy certifikati se vytvari zadost o certifikat. VSimnéte si, ze v ptipadé Renew
pro vydani nového certifikatu sta¢i ptivodni (stard) Zadost o certifikat. Na skutecnost, Ze jedna
zadost o certifikat se uplatiuje vicekrat, jsme si uz zvykli v ptipadé kiizové certifikace CA.
Tam se ale tdz zddost o certifikat uplatiiovala u raznych CA.
Avsak v pfipadé Rekey je tfeba, aby zadatel prokazal drzeni jak starého, tak nového paru kli¢t.
Z toho je vidét, ze napt. hola zadost tvaru PKCS#10 pro obnoveni typu Rekey certifikatu
nestaci.
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Vydani dalsiho certifikatu
koncového uzivatele

Jestlize CA néjakym zptisobem ruéi za udaje uvedené v certifikitu, bude se minimalné jednat
o udaje v polozce Pfedmét, tj. o identifika¢ni udaje koncového uzivatele.
Vratme se vSak na pocatek, kdy je uzivateli vydan prvni certifikat. Uzivatel se musi:

o Identifikovat, tj. musi predlozit své identifika¢ni tidaje a dokazat jejich divéryhodnost
(napt. predlozenim ptislusnych papirovych dokladd).

o Autentizovat, tj. musi dokazat, Ze predlozené identifika¢ni udaje jsou jeho (napf. sho-
dou jeho podoby s fotografii na predlozenych dokumentech).

& Musi prokazat drzeni ptislu§ného soukromého klice.

# Piipadné musi dokdzat, Ze parova data byla vygenerovana zafizenim spliujicim pfe-
depsané bezpecnostni pozadavky (napt. byla vygenerovana konkrétni ¢ipovou kartou
¢i HSM modulem).

Pokud ma koncovy uzivatel k dispozici platny certifikat uréeny napt. pro digitalni podpis, pak
(Ize to obdobné postavit i napt. na certifikatech urcenych pro $ifrovani ¢i autentizaci):

o Jeho identifikace byla provedena pfi vystavovani ptivodniho platného certifikatu.

& Autentizaci miZe provést napf. na zakladé digitalniho podpisu vytvoreného pomoci
starych, ale stale platnych parovych dat.

& V pripadé Rekey se navic provede diikaz:

e O drzeni ,,nového* soukromého kli¢e (obdobné jako v pripadé vydani ptvodniho
(,,starého”) certifikatu).

o Je-li to predepsano certifikacni politikou, provede se téz diikaz o vygenerovani
parovych dat na ptislusném zatizeni (obdobné jako v pfipadé vydani ,starého”
certifikatu).

Pokud se koncovy uzivatel musel v ptipadé vydani prvniho certifikatu osobné dostavit na CA
a prokazat svou totoznost, v ptipadé vydani dalsich certifikatti tomu tak jiz byt nemusi. Jediné,
co se ale takto neovéri, je skute¢nost, zda uzivatel nezménil nékteré identifika¢ni udaje (napt.
jméno nebo adresu).

Aby $lo takto hladce certifikdt obnovit (resp. vydat dalsi certifikat), musi byt stary certifikat
jesté platny. Proto vétsina CA néjakym zptsobem (napf. e-mailem) upozornuje koncového
uzivatele, ze se bliz{ vyprseni jeho certifikdtu (napf. e-mailem mésic pred vyprenim certifi-
katu).

Q'(Q Poznamka: Skutecnost, Ze stary certifikat neni platny, muize byt dana dvéma pficinami:
\C‘\ ¢ Vyprsela jeho prirozena platnost, pak pred vyprsenim jeho platnosti jej Ize popsanym zptsobem
obnovit.
& Certifikat byl odvolan. V takovém pfipadé je treba vystavovat dalsi certifikaty koncovému uzivateli stej-
nym zpUsobem, jako kdyz zadal o prvni certifikat! Tj. odvolany certifikdt nelze pouzit k prokazani
totoZnosti pfi obnovovani certifikatu.
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Obnoveni certifikatu CA

Jiz pti objasiiovani rozsifeni certifikitu ,Doba platnosti soukromého klice“ (obr. 3.8 a 8.1)
jsme si objasnili, Ze novy certifikat CA je nutné vydat s takovym predstihem, aby platnost
certifikat vydavanych koncovym uzivatelim neskondila pozdéji nez platnost certifikdtu CA,
kterym se tyto certifikaty koncovych uzivatelti ovétuji.

Stary certifikit CA budeme oznadovat jako CAold a novy certifikit CA budeme oznadovat
jako CAnew.

Jenze v dobé, kdy plati oba certifikaty CA (CAold i CAnew), ma Alois certifikat podepsan
CAold a Bohumila CAnew.

CA
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Obrazek 8.1: Alois a Bohumila maji po pfekryvnou dobu kazdy vydan certifikat jakoby jinou CA

Pokud by Alois dtivétoval pouze CAold a Bohumila pouze CAnew, nemohou spolu davéry-
hodné komunikovat. Resenim je kiizové certifikace CAold s CAnew (obr. 8.2).
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Obrazek 8.2: Kiizova certifikace CAold a CAnew

I kdyz ma Bohumila certifikat vydany certifika¢ni autoritou CAnew, Alois — divérujici pouze
certifika¢ni autorité CAold - je schopen nalézt fetézec az ke své divéryhodné kotvé (obr. 8.3).

Vzniknou nam tak ¢tyfi certifikaty téze certifikacni autority, které se ¢asto oznacuji jako:
o OIdOId - ,stard” certifika¢ni autorita CAold

& NewNew — ,nova“ certifika¢ni autorita CA new
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CAnew vezme a uplatni se na staré certifi- Obrazek 8.3: | piesto, ze Bohumila ma certifikat
kacni autorité CAold. vydany certifika¢ni autoritou CAnew, je Alois
schopen nalézt fetézec az ke své dlivéryhodné

Vsimnéte si nékolika zajimavosti: kotvé, kterou je certifikat CAold (OldOId)

& Posledni certifikdt vydany CAold by mél
byt NewOld.

& Pro vystaveni certifikitu OldNew pottebuje ptivodni Zadost, pomoci které byl vystaven
0OldOld (pokud je nase CA kotenovou CA, miizeme jeji certifikat OldOld povazovat
za z4dost ve tvaru kofenového certifikatu).

# Doba platnosti certifikati OldNew a NewOld by neméla pfesahovat dobu, po kterou se
prekryva platnost certifikatu OldOld s certifikatem NewNew.

& Vsechny uvedené certifikity mohou mit stejnou hodnotu polozky Pfedmét.

o NewOld i OldNew se nemusi distribuovat divéryhodnou cestou, protoze nejsou kofe-
novymi certifikaty.

CRL

Jestlize se pti obnovovani certifikitu CA zméni pfedmét tohoto certifikitu, neni o ¢em hovofit.
CAold pokracuje ve vydavani CRL az do vyprseni piivodni platnosti vSech certifikattl, které
vydala. CAnew si vydava od pocatku sva CRL. Microsoft napt. doporucuje u svych CA v pii-
padé, ze CRL jsou prili§ rozsahla, obnovit certifikdt CA, aby se CRL jiz déle prili§ nezvétSovalo.
Nazyvé to CRL partitioning.

Avsak pokud je pfedmét staré i nové certifika¢ni autority totozny, vyvstava otdzka: Nestacilo by
vydavat jednu radu CRL? Od jistého okamziku by se CRL jen verifikovalo certifikatem ,,nové*
certifika¢ni autority. JenZe to by museli mit v§ichni ,,stafi“ uzivatelé okam?zité k dispozici ,,novy*
certifikat. Praxe je takova, ze se zpravidla vydavaji dvoji CRL, tj. certifikaty vydané ,starou CA
maji jiné distribu¢ni misto CRL nez certifikaty vydané ,,novou® CA.
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Jedno z nejtézsich rozhodnuti provozovatele certifika¢ni autority je ur¢eni délky platnosti certifika-
tu CA. Nejjednodussi je stanovit tuto dobu co nejdelsi. Jenze pak si zahravame s kryptografickou
nedostate¢nosti parovych dat a funkce pro vypocet otisku po uplynuti dlouhé doby.

Bezpecnéjsi se tedy jevi naopak stanovit dobu platnosti certifikdtu CA co nejkratsi. Jenze to
zase pfinadi nutnost ¢asté obnovy certifikatu CA, kterd je organiza¢né ndrocnd a mtize béhem
ni dojit i k nejriznéj$im utoktim na distribuci obnovenych certifikatt CA.

Je tedy nutné stanovit kompromis. Ten ale bude jiny u ryze komerénich certifika¢nich autorit a jiny
u autorit vydavajicich kvalifikované certifikaty, které maji nahrazovat ob¢anské priikazy. Neexistuje
néjaké univerzalni doporuceni. Rozhodnuti je na vas.





