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- Kapitola 11 - Bezpecnost

Jednou ze zakladnich funkci bezpec¢nosti prostiedi Lotus Notes/Domino je chrdnit pracovni
plochu klienta Lotus Notes, kterd je vstupni branou k informacim, s nimiz mtize uzivatel pra-
covat. Informace jsou ulozené lokalné na klientovi Lotus Notes, na serverech Lotus Domino
ajinych aplika¢nich a postovnich serverech (napfiklad v Internetu, intranetu nebo extranetu).
K témto informacim, skrz vaseho klienta Lotus Notes, budete mit pfistup pouze vy anebo oso-
by, kterym klienta zpfistupnite. Dalsi variantou je zpfistupnit vase informace pro jiné uziva-
tele. Tyto moznosti pfistupu k informacim je mozné konfigurovat a nastavovat podle vasich
potteb anebo potieb a pozadavki dalsich uzivateld prostfedi Lotus Notes/Domino.

K ptihldseni do klienta Lotus Notes miizete pouzit i kartu Smartcard, na niz mtzete mit ulo-
zené i své soukromé klice sité Internet. V piipad€, Ze ztratite kartu Smartcard, mize admi-
nistrator prostredi Lotus Notes/Domino obnovit vas pristup ze zalohy.

V elektronické posté miizete pouzit certifikaty Lotus Notes i sité Internet, abyste zabranili
jinym uzivatelim ¢ist odeslané a pfijaté postovni zpravy. Pomoci elektronického (digitalni-
ho) podpisu muizete ujistit piijemce elektronické postovni zpravy, ze odesilajici osobou jste
skute¢né vy a nikoli jind osoba (podvodnik).

Klienta Lotus Notes mtizete nastavit tak, aby lokalné Sifroval vsechny nové aplikace Notes nebo
repliky kopie aplikaci Notes, které vytvorite. Dokumenty Notes mizete zasifrovat, takze je
budou moci precist pouze osoby, kterym poslete Sifrovaci/desifrovaci klic. Uzivateldm miizete
nastavit pristupova prava k aplikacim Notes, které spravujete.
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3. Klepnete na piikaz Zabezpeceni
uzivatele (User Security).

Zamknuti klienta Lotus Notes

Zamknutim klienta Lotus Notes zabranite ostatnim uzivatelim, aby pouzivali vase prostredi
v dobé€, kdy nejste u svého pocitace. Zamknuti provedete zamknutim Notes identifika¢niho
souboru (tzv. Notes ID soubor, zkrdcené jen ID), kdy se vymazou vSechna povéreni klienta
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Zamknuti klienta Lotus Notes

Lotus Notes a ukonci se viechna pripojeni ke vsem Lotus Domino a Internet servertim (jejich
sluzbam).

Abyste zamknuli Notes ID, musite provést bud' tyto kroky:

1. V hlavni nabidce vyberete moznost Soubor (File).

2. V dalsim vyberete volbu Zabezpeceni (Security).

3. Klepnete na piikaz Uzamknout ID prostiedi Notes (Lock Notes ID).

Anebo:

1. Jednoduse stisknete kombinaci klaves Ctrl+F5.

Zamknuti Notes ID klienta Lotus Notes nema vliv na pripojeni k IBM Sametime nebo Activi-
ties servertim. Chcete-li provést novou akci v klientovi Lotus Notes, je nutné se znovu pfihlé-
sit pomoci vaseho hesla. Klient Lotus Notes vdm automaticky nabidne k tomuto prihlasent
dialogové okno Lotus Notes.

Dulezité: Zamknutim Notes ID nevymaze ani nezablokuje obrazovku vaseho pocitace. Vy i kterykoli
jiny uZivatel si i nadale muzete prohlédnout jiné aplikace Windows, které byly oteviené pfi zamknu-
ti Notes ID.

Nastaveni automatického zamknuti Notes ID

Nastaveni automatického zamykéni Notes ID provedete tak, Ze:
1. V hlavni nabidce vyberete moznost Soubor (File).

2. V dalsim vyberete volbu Zabezpeceni (Security).

3. Klepnete na pfikaz Zabezpeceni uzivatele (User Security).
4. Klepnete na polozku Zaklady zabezpeceni (Security Basics).
5

.V ¢ésti Nastaveni odhlaseni (Logout Settings) vyberte polozku Automaticky zamknout ID
prostiedi Notes po uplynuti (Automatically lock my Notes ID after) a zadejte pocet minut
necinnosti, které by mély uplynout predtim, nez klient Lotus Notes uzamkne vase Notes
ID.

¥ Automaticky zamknout mé |D prostedi Motes po uplpnuti |1E| 3: rninLt

| OF. I | Starno I

Obrazek 11.2 Nastaveni automatického zamknuti Notes ID
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- Kapitola 11 - Bezpecnost

ID soubory

K ptihlaseni do prostiedi Lotus Notes/Domino je tfeba uzivatelsky Notes ID soubor. ID uziva-
tele Notes (soubor vytvofeny spravcem systému) obsahuje nasledujici zédkladni informace:

Jméno vlastnika Notes ID souboru (volitelné i alternativni jméno),

Licenc¢ni ¢islo,

Nejméneé jeden certifikat vystaveny od certifika¢niho identifikdtoru (Certifier ID),
Vefejny a soukromy kli¢ (Public & Private Key ),

Heslo (Password),

Internetovy certifikat pouzivany pro zabezpecené SSL spojeni, Sifrovani a elektronicky
podpis postovnich zprav (S/MIME),

Sifrovaci kli¢e (Encription Keys),

které prostfedi Lotus Notes/Domino slouzi k identifikaci a autorizaci uzivatele v systému
a k zabezpeceni mnoha dalSich funkci, jez souviseji se zabezpecenou komunikaci a bezpec-
nosti informaci.

ID uzivatele je obvykle uloZeno v adresdri ..\DATA a Ize jej jednoduse rozpoznat podle kon-
covky *.ID (napfiklad LMORAVEC.ID).

Pokud budete chtit zobrazit obsah ID uZivatele Notes, miiZete to provést pomoci nasleduji-
cich krokii:

1.
2.
3.

V nabidce Soubor (File) vyberete piikaz Zabezpeceni (Security).
Vyberete piikaz Zabezpeceni uzivatele (User Security).

Vétsina pro vas dilezitych informaci se nachazi v zalozkach:

m  Zaklady zabezpecent,

m  Vase totoznost,

m Data prostfedi Notes,

®m Posta.

Po nastaveni nebo precteni informaci potvrdite tlacitkem OK.

Zabezpeteni uZivatele

3= Zaklady zabezpeeni

€ O Vage totoZnost Zde jzou vase iména v programu Motes pro pribl&fent, pristup

Jména uZivatels Doctor MoroMORD/CE

Certifikaty Alternativni jméno
e Livatele
Smartcard

[ Zi i : F ALy PR
ﬂ 15! Wl @iclinislh Zastupna jména: dal$i ména, klerd miiZete pro sebe zadat v p

zadani uiv.jména a [zou spojena = vaiim [ménem pres adres s
provadéni operaci.

@ Data prostiedi Motes Doctar Mora
& Pofta ‘age zdstupna jmena

Obrazek 11.3 Informace z ID uZivatele Notes

%8 @ Cinnost ostatnich
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ID soubory

Vzhledem k tomu, Ze ID uzivatele slouzi k identifikaci vasi osoby, je potfeba jej ulozit na bez-
pecném miste, jako by slo o vas pas, obcansky priikaz nebo néjaky jiny dtlezity osobni doklad.
Na ID souboru jsou dtlezité osobni informace, které nesmite ztratit, jinak budete mit problé-
my s vlastnim pristupem, a pokud vdm ho nékdo odcizi, mtize dojit k zneuziti vasich infor-
mobilni pamétovy nosic¢ (napriklad USB kli¢) a jeho uloZeni na bezpe¢ném misté. Original
nechate uloZen na lokalnim disku vaseho pocitace. Tim si zajistite, Ze budeme mit, v pfipadé
potieby (nouze), zalozni kopii vaseho ID souboru.

Tip: Pokud uloZite kopii ID souboru na USB pamét, mlzete se pomoci tohoto pamétového nosice prihla-
=8 Sovat do klienta Lotus Notes na své i cizich pracovnich stanicich, na kterych je instalovan klient Lotus
Notes. ID soubor navic neni ulozen na lokalnim disku vasi stanice a nelze ho tedy z této stanice jedno-

duse odcizit ve vasi nepfitomnosti. Toto opatfeni zvySuje bezpecnost vasich i firemnich informaci.

Prepnuti mezi dvéma ID soubory (uzivateli)

V ptipade, ze sdilite pocitac s dalSim uzivatelem, nebo mate vice nez jedno ID, mtizete se
prepinat mezi jednotlivymi ID, a tedy mezi jednotlivymi uzivatelskymi tcty v prostredi Lo-
tus Notes/Domino. Toto pfepnuti vyuzijete napifiklad v pfipadé, Ze doma vyuzivate jeden
pocitac s klientem Lotus Notes, ale kazdy ze ¢lenti domdcnosti ma svoje Notes ID (tedy své
vlastni jméno a heslo), kterym, kdyz se prihldsi, ho prostiedi Lotus Notes/Domino rozeznd
a nastavi mu vlastnosti a funkce, tak aby mohl pracovat se svymi informacemi (postovni
schrankou, aplikacemi, ...) a nemél pfistup k osobnim informacim ostatnich ¢lenti, pokud
mu je nezpfistupni.

Abyste mohli prepnout mezi ID soubory uZivatelii, musi byt ID soubory uloZené lokalné ve
vasem pocitaci anebo na souborovém serveru ve sdileném adresari, ke kterému mate pristup,
nebo na jiném pristupném pamétovém nosici.

Pfepnuti mezi vice ID soubory mutzete provést pomoci nasledujictho postupu:

1. Vyberete v nabidce volbu Soubor (File) a ptikaz Zabezpeceni (Security).

2. Klepnete na volbu Pfepnout ID (Switch ID).

3. Votevieném dialogovém okné Vybrat ID uzivatele pro pfepnuti (Choose User ID to Switch
To) vyberete adresat, kde je umistén dalsi ID soubor a vyberete ID uzivatele Notes, na kte-
ré chcete pfepnout.

4. Pro vybrané Notes ID vlozite spravné heslo.

5. Dojde k vasemu prihlaseni pod novym ID - jinym tctem.

Zmeéna hesla

Heslo chrani ID uzivatele Notes pfed neopravnénym pouzitim. Pfi prvotni tvorbé Notes ID
rozhodne administrator prostredi Lotus Notes/Domino, zda je pro konkrétni ID uzivatele
Notes nutné nastavit heslo a pfipadné jaky typ hesla je vyzadovan. Po prvnim pfihldseni do
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- Kapitola 11 - Bezpecnost

klienta Lotus Notes miiZete heslo vytvofené administratorem zménit tak, aby pro vas bylo
snadno zapamatovatelné a pro ostatni tézko odhadnutelné, odhalitelné.

Hesla se mohou skladat z libovolné kombinace znakti. Hesla rozliSuji mald a velka pismena
a jsou generovana podle dvou zakladnich bezpecnostnich pozadavk:

m  Délky - minimalniho poctu znakd.

m  Kvality - vyuziti dalsich prvka (velkd a mald pismena, cislice, dalsi znaky).

Tip: Pro zvySeni kvality vaseho hesla je vhodné pfi zméné hesla pouZit kombinaci malych a velkych
= pismen, Cislic a specialnich znakl jako napfiklad ,@“; ,#“; ,&“; ,%“ a dalsi, které ve svém hesle
vyuZijete. Heslo pak mUlze vypadat napfiklad takto: ,Elise@2109“

Zmeénu hesla v klientovi Lotus Notes provedete tak, Ze:

1. V nabidce Soubor (File) vyberete prikaz Zabezpeceni (Security).
2. Vyberete prikaz Zabezpeceni uzivatele (User Security).

3. Klepnete na polozku Zaklady zabezpeceni (Security Basics).

4, V casti Nastaveni piihldseni a hesla (Your Loging and Password Setting) klepnete na poloz-
ku Zménit heslo (Change Password).

5. V dialogovém okné Zménit heslo (Change Password) zadejte nové heslo do pole Zadat
nové heslo (Enter new password) a potom heslo znovu zadejte do pole Znovu zadat nové
heslo (Re-enter new password).

2meénit heslo 2] | Zménit heslo, |

Zadat nove heslo I | oZené heslo.. |
Zadat nowe h O h
ovdalo heslu programu Motes

Znovu zadat nove heslo I

[l&innost Sifiovani |54 bitél RC2 vl

Tipy pro wyhvofeni dobrého hesla

s [sniZeni zabezpedeni)

1. Memusite zadavat heslo.
Cheete-li chrénit ID pragramu Mates, méli byste wybrat heslo. I] [ 3: minut
Je vhodné, aby heslo obzahovalo nejméné 10 znaki

2. Je vhodné, aby nové heslo byla jiné ne2 poslednich 50 hesel. ok I | Zaviit I

3. Poudiite velka a mala pismena, Sislice a zvladini znaky.
Mapfiklad: ZK0USIStOUhadnOut?

4. Cheete-i shadno zapamatovatelng heslo, pougijte frazi nebo vétu
Mapiiklad: Jsem z Binal

5. MepouZivejte jgdno jména nebo slava nalezené ve slavniku.
Mepougite napiiklad: Shakespeare

| 0K I | Stoino I

Obrazek 11.4 Zména uZivatelova hesla v Notes ID souboru
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Jména v prostredi Lotus Notes/Domino

Tip: Pokud neni pro ID uzivatele vyzadovano heslo, miizete nechat obé predchozi pole prazdna a klep-
nete na tlacitko OK. Klient Lotus Notes se vas zeptd, zda opravdu nechcete pouzit Zzadné heslo, a pokud
to potvrdite, pak pfi dalSim pfihlasSeni po vas klient Lotus Notes zadné heslo nebude vyzadovat. Jde
ovsem o velké bezpecnostni riziko!

6. Zménu potvrdite tlacitkem OK.

Jmeéna v prostredi
Lotus Notes/Domino

Jmeéno uzivatele

Vase jméno Notes uzivatele je jméno, které prostredi Lotus Notes/Domino rozpoznava pri
prihlaseni do prostfedi a pfi pristupu k servertim Domino, aplikacim Notes a dokumenttiim
Notes. Format jména je hierarchicky, coZ znamend, Ze je vase jméno uzivatele tvoreno béznym
jménem a nazvem certifikacni autority. BéZné jméno tvoii obvykle jméno a piijmeni. Certi-
fikacni autorita je entita, ktera vytvorila certifikaty ve vasem uzivatelském Notes ID. Pokud
je naptiklad vaSe jméno uzivatele Vit Moravec/MORO, je bézné jméno Vit Moravec a MORO
nazev certifikacni autority.

Vase jméno uzivatele je soucasti vasich certifikatti a poskytuje pfistup k serveriim Lotus Domi-
no ve vasi doméneé. Jméno Notes uzivatele také reprezentuje vasi osobu v seznamech pfistu-
povych a provadécich prav (ACL). Informace o zméné jména Notes uzivatele prostiedi Lotus
Notes/Domino naleznete v dalsim tématu této kapitoly. Zménu vaseho jména provadi admi-
nistrdtor, ktery také soucasné miize zménit vaSe alternativni jméno uzivatele, alias kratkého
jména a jméno internetové elektronické posty.

Jméno internetové elektronické posty
(internetova adresa)

Uzivatelé, ktef{ nepouzivaji prostredi Lotus Notes/Domino, vds mohou identifikovat pomoci
vaSeho jména pro internetovou elektronickou postu a odeslat vam postu. Administrator pro-
stfedi vam poskytne jméno nebo jména pro internetovou elektronickou postu, ktera pro vas
mohou byt podporovana. Napiiklad zuzana.moravec@moro.cz a zmoravec@moro.cz.

Vyzadani nového jména
Chcete-li pozadat o nové jméno Notes uZivatele, napiiklad po zméné jména na zdkla-

dé uzavreni snatku, je tfeba kontaktovat vaseho administratora prostfedi Lotus Notes/
Domino.
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- Kapitola 11 - Bezpecnost

Pro vyzddani nového jména postupujte podle nasledujictho scénare:

1.
2.

10.
11.

V hlavni nabidce klepnete na pfikaz Soubor (File).

Vyberete moznost Zabezpeceni (Security) a prikaz Zabezpeceni uzivatele (User Securi-
ty).

Klepnete na polozku Vase totoznost (Your Identity) a pak vyberete polozku Jména (Your
Names).

V ¢ésti Vase jména v programu Notes (Your Notes Names) klepnete na tlacitko Zmény
jmen (Name Changes).

Zde jzou vaie iména v programu Motes pro priklageni, pristup a provadéni operaci:

Jméno ugivatele Zuzana Cucarova MoraveeMRKT MORD/CE

Altemativii iméno
uZivatele

Zastupna jména dalii ména, kkera miZete pro sebe zadat v podt a jingch aplik.Motes. Mohou predstavovat zkratky pro
zadani uziv.jména a jzou spojena s wadim jménem pires adies.vyhledivani. Neugivaji e pra priklédeni, pristup a
provadéni operaci.

Zuzana Cucorova Moravec
Vafe zastupna iména Zuzana Moravec

Obrazek 11.5 Tlacitko pro zménu jména v okné Zabezpeceni uZivatele (User Security)

V dalsim dialogovém okné klepnete na tlacitko Odeslat postu (Send Mail).

V dialogovém okné Zménit jméno uzivatele (Change User Name) zadejte pozadované
nové jméno a klepnéte na tlacitko OK.

Do pole Komu (To) zadejte jméno vaseho administratora prostfedi Lotus Notes/Domino.
Pokud je jméno administrdtora k dispozici, zobrazi se pri pfipojeni k siti v poli Komu (To).
Klepnutim na tlacitko Adresa (Address) mizete jeho jméno vyhledat v adresari serveru
Lotus Domino nebo ve vasi aplikaci Kontakty (Contacts).

Do pole Zprava (Memo) zadejte pozadovanou zménu jména.

(Nepovinné) Zasifrujte nebo podepiste postovni zpravu vybérem moznosti Sifrovat
(Encrypt) nebo Podepsat (Sign).

Klepnete na tlacitko Odeslat (Send).

V dialogovém okné Zmény jmen v prostiedi Notes (Notes Names Changes) provedete
jednu z nasledujicich akci:

m  Chcete-li byt vyzvani k odsouhlaseni zmény dfive, nez spravce prostiedi Lotus Notes/
Domino dokon¢i proces, vyberte moznost Pozddat o schvaleni pred pfijetim zmén
jmen (Ask your approval before accepting name changes). Miizete naptiklad chtit jes-
té jednou zkontrolovat pravopis jména.
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Certifikat a certifikace

®m  Pokud nechcete byt informovani predtim, nez spravce systému dokonci proces zmény
jména, vyberte moznost Automaticky stihnout a pf¥ijmout zmény jmen (Automatical-
ly download and accept name changes).

Dulezité: Pokud je vase ID uZivatele Notes zalohovano v trezoru ID, jsou tyto volby zakazany, protoze
zmeény jsou automaticky stahovany do vaseho Notes ID.

12. Existujf tfi rizné akce, které mohou nastat v zavislosti na zptisobu dokonceni pozadavku
na zménu jména:

m  Pri pristim ovéfeni u domovského serveru bude vaSe jméno automaticky zménéno
a nenf treba provadét zadnou dalsf akci (pouze v pripadé, ze jste v kroku 11 vybrali
moznost Automaticky stdhnout a pfijmout zmény jmen (Automatically download and
accept name changes).

B Zobrazi se dialogové okno s dotazem, zda chcete zménu jména pfijmout, odmitnout
nebo se rozhodnout pozdéji, ale to pouze pokud jste v kroku 11 vybrali moznost Po-
Zadat o schvaleni pred pfijetim zmén jmen (Ask your approval before accepting name
changes). Klepnutim na tlac¢itko Ano (Yes) zménu jména prijmete, klepnutim na tlacit-
ko Ne (No) ji odmitnete. Chcete-li se rozhodnout pozdéji, zda zménu prijmete ¢i ne,
klepnéte na tlacitko Zeptat se pozdéji (Ask me later).

B  Od administratora obdrzite elektronickou zpravu s novym jménem uzivatele. Podle
pokynii uvedenych v elektronické zprave zaclente své nové jméno do svého uzivatel-
ského Notes ID.

Certifikat a certifikace

Jak uz nepfimo zaznélo v predchozich odstavcich, pfistup k servertim Lotus Domino je zabez-
pecen pomoci Notes ID souboru uzivatele, ale také pomoci certifikdtu (Certificate). Certifi-
kat je zjednoduSené feceno elektronické razitko s néjakou dobou platnosti. A podobné jako
razitko v pase (napiiklad vizum) i certifikdt zarucuje serveru, Ze jste osoba, kterd md platny
piistup na jeho sluzby.

Pri prvnim prijeti Notes ID souboru od vaseho administratora prostfedi Lotus Notes/Domino
obsahuje vase Notes ID certifikat, kterym byl certifikovan vas domovsky postovni a aplika¢ni
server Lotus Notes (jeho Server ID) a vas nové vytvoreny Notes ID soubor (Notes ID). Spo-
le¢ny certifikat (spolecna certifikace) umoziuje vase vzajemné, oboustranné ovéfeni a vam
nasledné umozni vyuZzivat sluZzeb vaseho domovského serveru Lotus Domino.

Tip: MUZeme také vyuZivat certifikaty sité Internet, pro vyuZiti dalSich sluZeb v prostredi sité Internet
= - aplikacnich, poStovnich apod.

Pokud si chcete prohlédnout vsechny vase certifikaty ve vasem Notes ID, tak to mizete pro-
vést pomoci nasledujici akce:
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- Kapitola 11 - Bezpecnost

1. V hlavni nabidce vyberete volbu Soubor (File) a pfikaz Zabezpeceni (Security).
2. Vyberte piikaz Zabezpeceni uzivateli (User Security).

Prejdéte na polozku Vase totoznost (Your Identity) a potom Certifikdty (Your Certifica-
tes).

4. Dialogové okno zobrazi informace o vasich certifikatech, ale mizete vybrat z rozbalova-
ctho seznamu, aby se ukdzaly i dalsi typy certifikatti - Notes a Internet.

5. Po precteni informaci nebo po provedeni néjakych aktivit pouzijte tlacitko OK.

o 27
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Je vhodné, aby heslo obsahovalo neiménd 10 znaki.
2. Je vhodné, aby nové hesla byla jiné ne? poslednich 50 hesel oK

3. Pougite velka a mala pismena, Sislice a zvlastni znaky.
Mapfiklad: ZKOUSIStOUhadnut?

4. Cheoete-li snadno zapamatovatelng heslo, pougite frézi nebo vatu.
Mapfiklad: Jzem z Bnal

5. Nepousiveite jedno jména nebo slovo nalezens ve slovniku
Mepougite napfiklad: Shakespeare

| 0K | ‘ Stomo |

Obrazek 11.6 Zobrazeni vSech certifikat( uloZenych ve vasem Notes ID souboru

Certifikaty prostredi Notes

Pii pfistupu k serveru Lotus Domino (napfiklad k vasemu domovskému postovnimu serveru)
pottebujete certifikat, ktery prokaze vasi totoznost serveru a naopak server potiebuje certi-
fikat, jimz vasi totoznost overi.

Certifikaty prostredi Lotus Notes/Domino od verze 5 pouzivaji hierarchické nazvy, takze
nazev certifikacni autority tvori soucast nazvu certifikatu. Certifikacnf autorita je entita, kte-
ra vytvori certifikat a vyda vam jej.

Vas certifikat maze naptiklad vypadat takto: Rene Langer/MORO/CZ, kde Rene Langer je
vade jméno a MORO/CZ nadzev vasi certifikacni autority.

Existuji tfi typy certifikat prostfedi Lotus Notes/Domino, které mtize vase Notes ID obsa-
hovat:

m Viceucelové certifikaty prostredi Notes, ty slouzi k identifikaci vasi osoby pro vétsinu
ucelti prostiedi Lotus Notes/Domino, jako je prihlaseni do klienta Lotus Notes a pristupu
k aplikacim Notes prostiedi Lotus Notes/Domino. Tyto certifikaty slouzi k elektronické-
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mu podpisu a silnému Sifrovani postovnich zprav. Vétsina uzivatelt pouzivd pouze vice-
ucelové certifikdty prostfedi Lotus Notes.

m  Mezindrodni certifikaty prostfedi Notes slouzi pouze pro Sifrovani. Umoznuji uzivateliim,
ktefi nemohou pouzivat silné Sifrovani, odeslat Sifrovanou postu. Tyto certifikaty nejsou
obecné urceny k osobnimu pouziti. VaSe Notes ID vzdy obsahuje mezindrodni certifikat,
a to i v pfipadé, Ze neni pouzivan.

m  Bézné certifikaty byly pouzivany v prostiedi Lotus Notes/Domino verze 4.6 a nizi a slouzi
k ptistupu k servertim Lotus Domino pfedchozich verzi, které stdle pouzivaji ke vzdjemné
identifikaci bézné certifikaty. Bézné certifikaty nemaji hierarchické nazvy.

Internetové certifikaty

Chcete-li ziskat pfistup k zabezpecenému webovému serveru, ktery vyzaduje pfipojeni SSL,
napfiklad https://www.datalan.sk, nebo chcete-li Sifrovat ¢i podepsat postu posilanou pro-
strednictvim Internetu, budete potrebovat internetovy certifikat.

Bézné dloziste internetovych certifikati je ve webovém prohlizeci (napfiklad Microsoft Internet
Explorer). Internetové certifikaty vSak muzete ulozit i v Notes ID a pouzivat je s prohlizecem
nebo postou vaseho klienta Lotus Notes.

€ [ Vaie totoznost certifik aty pouZivané pro zabezpeteni komunikace programu Motes | certifikaty pouivané pro sit Intermet.
Jména I J
I “Eechny certifik Aty programu Motes | Obsahuje vade certifikty prograrmu Naotes a certifikaty pro certifikaéni Ofady. které
Cerlifik aty vate certifikaty vodaly,
Smartcard
@8 & TotoZnost ostatnich Tup | Vydéno komu < | Vydal Ziskat certifikaty.. -
({& Cinnost ostatnich B  Doctor Moro/MORO/CE /MORO/CE
ER Doctor Moro/MORO/CE /MORD/CE
@ Data prostiedi Notes E T
Fe—
oita
—Wubrana poloka
Wydano komu /MORD/CZ
ydal /MORD/CE
Aktivovédno 20,07 2003 Tvp Certifikaéni (fad programu Motes
Datum 21.07.2103 Identifikator klige 13297 DP28E 57414 33052 Nwlixa D3438
Dalii podrabnosti... I

| ok || zait

Obrazek 11.7 MoZnost importu internetovych certifikat( do klienta Lotus Notes

Internetové certifikaty ¢asto obsahuji postovni adresu. Vzhledem k velké délce nazvi inter-
netovych certifikat zobrazuje klient Lotus Notes e-mailovou adresu ve zkrdceném formé-
tu. Pokud neni e-mailova adresa k dispozici, zobrazi klient Lotus Notes nejvyznamnéjsi cast
nazvu internetového certifikatu.

Pokud chcete zobrazit cely nazev spojeny s vasim osobnim internetovym certifikatem, musi-
te udélat nésledujici kroky:
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1. Vyberete v dialogovém okné Zabezpeceni uzivatele (User Security) z rozeviraciho sezna-
mu polozku Vase internetové certifikaty (Your Internet Certificates).

2. Klepnete na tlacitko Dalsi akce (Other Actions).

Internetové certifikdty jsou v klientovi Lotus Notes identifikovdny jako viceticelové interne-
tové certifikaty. V prostfedi Lotus Notes/Domino slouZi tento typ certifikatu k:

m Piistupu k zabezpecenym webovym strdnkdm prostfednictvim prohlizece klienta Lotus
Notes.

m  Odesilani a prijimani zabezpecené posty pomoci posty ve stylu Internetu (S/MIME).

B Zabezpecenému pfipojeni k internetovym sluzbam pomoci zabezpeceného pripojeni SSL
(Secure Socket Layer).

Obnoveni certifikatu

Vés Notes ID soubor je doddn s vicetcelovym certifikatem prostredi Lotus Notes/Domino
a s mezindrodnim certifikdtem. Tyto certifikaty jsou platné pouze po urcitou dobu (zdkladni
nastaveni je platnost na 2 roky) a poté je tfeba, pred ukoncenim platnosti, provést jejich obno-
veni. Pokud certifikdt neobnovite pred ukoncenim jeho platnosti, stane se neplatnym. Jestlize
neobnovite vicetcelovy certifikat k datu ukonceni platnosti, budete moci spustit klienta Lotus
Notes, ale nebudete se schopni prihldsit k serveru Lotus Domino. V takovém pfipadé budete
muset kontaktovat administratora prostfedi a nastalou situaci vyfesit s jeho podporou.

Pri obnovent certifikdtu dochdzi pouze ke zméne data ukonceni jeho platnosti. Vase vetejné
a soukromé klice (Public & Private Key) zistavaji beze zmény. Vzhledem k tomu, Ze se vas
soukromy kli¢ nijak nezméni, mlize administrator prostfedi obnovit certifikaty bez vasi asis-
tence. Pokud administrator neobnovi certifikaty automaticky, obdrzite upozornéni na datum
ukoncenti platnosti certifikatu.

Obnoveni certifikatu mtzete provést tak, ze:

1. V hlavni nabidce vyberete volbu Soubor (File) a prejdete na prikaz Zabezpeceni (Securi-
ty).
2. Vyberete prikaz Zabezpeceni uzivatelu (User Security).

3. Zvolite polozku Ziklady zabezpedeni (Security Basics) a v ¢asti Vase identita (Who You
Are) vyberete tlacitko Obnovit (ReNew).

4. V dialogovém okné Potvrdit obnoveni (Confirm Renewal) zvolite tlacitko Pokracovat (Con-
tinue).

5. Do pole Komu (To) zadate jméno vaseho administratora prostfedi Lotus Notes/Domino.
Miizete vyuzit tlacitko Adresa (Address) a vyhledat jméno v adresari serveru Lotus Domi-
no nebo v osobnim seznamu adres.

6. Nastaveni potvrdite tlacitkem Odeslat (Send).
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Obrazek 11.8 Obnoveni vaseho certifikatu Notes

Zadost o internetové certifikaty

Internetovy certifikdt mizete pozadovat od serveru Lotus Domino prostfednictvim admi-
nistratora prostfedi Lotus Notes/Domino, nebo o néj muzete pozadat jiného dodavatele.
Bez ohledu na to, koho jste o internetovy certifikat pozadali, budete muset k podani zadosti
pouzit prohlize¢ prostfedi klienta Lotus Notes, abyste internetovy certifikat mohli pouzivat
pravé s klientem Lotus Notes. Internetové certifikaty mohou slouzit k podepisovani a $if-
rovani elektronickych zprav a k navazani zabezpecenych spojeni prostfednictvim Interne-
tu (SSL/HTTPS).

Pokud obdrzite internetovy certifikat prosttednictvim jiného prohlizece, naptiklad Mozilla-
Firefox, je tfeba ho nejprve vyexportovat z prohlizece a poté ho naimportovat do klienta Lo-
tus Notes, respektive do vaseho Notes ID.

Jestlize se blizi konec platnosti internetovych certifikdtd, je tfeba je obnovit stejnym postu-
pem, jakym jste o né ptivodné zadali. Posledni internetovy certifikat, ktery pridate do vaseho
uzivatelského Notes ID, se stdava vychozim certifikatem pro podepisovani.

Po ziskani internetovych certifikatti je vhodné opét vytvorit zalozni kopii vaseho uzivatel-
ského Notes ID.

Abyste mohli podat Zadost o internetovy certifikdt ze serveru Lotus Domino prostfednictvim
jeho administratora, musite udélat nasledujici kroky:

1. Kontaktujte svého administratora prostfedi Lotus Notes/Domino a oznamte mu, Ze chce-
te pozadat o internetovy certifikat. Pak nastane néktera z nasledujicich situaci:

®m  Administrator prostfedi zddost o internetovy certifikdt poda za vas. Jakmile adminis-
trator certifikat ziska a odesle vam ho, je tfeba se pripojit k domovskému (postovni-
mu) serveru Lotus Domino a prostfedi Lotus Notes/Domino automaticky implemen-
tuje internetovy certifikat do vaseho uzivatelského Notes ID.
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®  Administrator vas odkaze na webovou adresu, kde miizete zddost o internetovy cer-
tifikat podat sami. V nativnim prohliZeci klienta Lotus Notes oteviete URL adresu,
kterou jste obdrzeli od administrdtora prostredi, a postupujte podle pokynd, jez se
vam zobrazi.

2. Pokud je adresa URL adresou certifikacni autority serveru Lotus Domino, klepnete
pred podanim Zadosti o certifikat klienta na mozZnost Pfijmout tuto autoritu v pro-
hlizeé¢i (Accept This Authority In Your Browse).

3. Po zobrazeni klepnete na tlac¢itko Instalovat certifikat (Install Certificate). Po zobra-
zeni vyzvy k instalaci certifikatu internetové certifikacni autority klepnete na tlacit-
ko Ano (Yes).

4. Po zobrazeni dialogového okna Vydat kiiZovy certifikat (Issue Cross Certificate) klep-
nete na polozku KfiZzova certifikace (Cross Certify). Klepnete na tlacitko OK. Tim
pridate certifikat certifika¢ni autority serveru Lotus Domino a kfizovy internetovy
certifikat do své aplikace Kontakty (Contacts).

5. Vrafte se zpét k ptivodni URL adrese, kterou jste obdrzeli od administratora, a podej-
te zadost o certifikat klienta podle pokynti na formulafi pro zadost o certifikat klien-
ta.

6. Od administratora obdrzite e-mail, ktery bude obsahovat jedine¢né identifika¢ni ¢is-
lo nutné k vyzvednuti internetového certifikatu. Identifika¢ni ¢islo ulozte.

7. Prostfednictvim nativniho prohlizece klienta Lotus Notes vyzvednete podle pokynii
uvedenych v e-mailu administradtora certifikat klienta. K vyzvednuti internetového
certifikdtu budete potrebovat identifikac¢ni ¢islo.

8. Do instalaci bude certifikat ulozen ve vasem uzivatelském Notes ID.

Tip: Pokud chcete pouzit internetovy certifikat na jiné pracovni stanici, je tfeba prenést kopii uZivatel-
=28 ského Notes ID souboru, ktery tento internetovy certifikat obsahuje.

Import a export internetovych certifikati

Pri zadosti o nové internetové certifikaty je mozné tyto certifikaty pouzivat pouze v prohlizeci,
jehoz prostfednictvim jste o certifikaty zadali. Internetové certifikaty vSak mtizete vyexpor-
tovat z prohlizece a naimportovat je do svého uzivatelského Notes ID souboru, takze bude
mozné certifikaty pouzit i v nativnim prohlizeci klienta Lotus Notes, posté prostfedi Lotus
Notes/Domino a v posté stylu Internetu (S/MIME). Stejnym zptsobem muzete vyexportovat
internetové certifikaty ze svého uzivatelského Notes ID souboru, takze je budete moci pouzi-
vat i v jinych prohlizecich, naptiklad Mozilla Firefox nebo Microsoft Internet Explorer. Také
muzete importovat a exportovat internetové certifikaty pro pouziti v jinych internetovych
aplikacich, jako napfiklad Microsoft Outlook.

Jestlize je internetovy certifikdt ulozen v prohlizeci, napfiklad Microsoft Internet Explorer,

a chcete tento certifikat pouzivat v prohliZeci klienta Lotus Notes, je tfeba naimportovat inter-
netovy certifikat do uzivatelského Notes ID souboru.
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Poznamka: Neplatné certifikaty nebo nelplné fetézce certifikatl nelze importovat.

Abyste mohli provést import internetového certifikatu do uzivatelského Notes ID souboru,
budte muset realizovat tyto kroky:

1. Vyexportujte internetovy certifikat z prohliZece, ve kterém je uloZen, a uloZte jej do adre-
safe, odkud jej mtzete pozdéji vyzvednout. Pokud mtizete zvolit format exportu, vyber-
te formdat PKCS #12, ktery zahrnuje va$ soukromy internetovy kli¢ a véechny podpiirné
internetové certifikaty v fetézci certifikati, jsou-li dostupné. Jestlize export nebude obsa-
hovat vas soukromy internetovy kli¢, nezdafi se import certifikati do vaseho uzivatelské-
ho Notes ID souboru.

2. V hlavni nabidce vyberete volbu Soubor (File) a prejdete na piikaz Zabezpeceni (Securi-
ty).

3. Vyberete piikaz Zabezpeceni uzivateli (User Security) a klepnete na polozku Vase totoz-
nost (Your Identity) a potom na polozku Certifikdty (Your Certificates).

4. Klepnete na tlacitko Ziskat certifikaty (Get Certificates) a potom na piikaz Importovat
internetové certifikaty (Import Internet Certificates).

5. V dialogovém okné Urcete soubor obsahujici internetovy certifikdt (Specify File Contai-
ning the Internet Certificates) vyberte soubor s internetovym certifikdtem, ktery jste pra-
vé exportovali z prohlizece a klepnéte na tlacitko Oteviit (Open).

6. Pokud se zobrazi vyzva, vyberete formdt importovaného internetového certifikatu a klep-
nete na tlacitko Pokracovat (Continue). Ve vychozim nastaveni za vas zvoli spravny for-
mat prostredi Notes.

7. Je-li soubor chranén heslem, zadejte ho.

8. Chcete-li import piijmout, klepnete v dialogovém okné Importovat internetové certifika-
ty (Import Internet Certificates) na tlacitko P¥ijmout vSe (Accept All).

9. Pomoci prikazu Soubor (File), Zabezpeceni (Security) a piikazu Zabezpeceni uzivatelii
(User Security) ovéite, ze internetové certifikaty byly naimportovany do vaseho Notes ID
souboru. Klepnéte na polozku Vase totoznost (Your Identity), potom na polozku Certifi-
katy (Your Certificates) a potom z rozeviractho seznamu vyberte polozku Vase interneto-
vé certifikaty (Your Internet Certificates).

10. (Doporuceno) Po dspésném importu internetového certifikatu vytvorte zalozni kopii své-
ho uzivatelského Notes ID souboru.

9 Tip: Jakmile naimportujete internetovy certifikat do vaseho uzivatelského Notes ID souboru, bude
=8 v pfipadé nedlvéryhodnosti internetového certifikatu tfeba vytvorit kfizovy certifikat.

Chcete-li pouzit internetovy certifikat v jiném prohlizeci, napriklad Mozilla Firefox, a tento
certifikét je jiz uloZen ve vaSem Notes ID souboru pro pouZiti s nativnim prohlizecem klien-
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ta Lotus Notes, je tfeba exportovat certifikat z Notes ID souboru. Exportovany internetovy
certifikat je bezpecnostni kopie.

Exportovat mtzete vzdy pouze jeden internetovy certifikat. Vybrany internetovy certifikét je
exportovan spolu se svym fetézcem certifikata.

Export internetového certifikdtu ze souboru Notes ID provedete tak, ze:

1.

V hlavni nabidce vyberete volbu Soubor (File) a pfejdete na prikaz Zabezpeceni (Securi-
ty).

Vyberete ptikaz Zabezpeceni uzivateli (User Security), klepnete na polozku Vase totoz-
nost (Your Identity) a potom na polozku Certifikdty (Your Certificates).

V rozeviracim seznamu klepnéte na polozku Vase internetové certifikaty (Your Internet
Certificates) a vyberte internetovy certifikat, ktery chcete exportovat.

Klepnéte na moznost Dalsi akce (Other Actions) a v pravé ¢asti dialogového okna klep-
néte na moznost Exportovat certifikat (Export Certificate).

Vyberte format certifikdtu, ktery chcete exportovat a klepnéte na tlacitko Pokracovat (Con-
tinue). PKCS 12 je vychozi format a je obvykle kompatibilni s vétsinou prohlizeca.

Zvolite-li format PKCS 12, upravte popisny nadzev v dialogovém okné MoZnosti expor-
tu (Export Options) v poli Navrzeny popisny ndzev (Suggested Friendly Name). Popisny
nazev umoznuje odliit tento certifikat od jinych, které mohou byt ulozeny v prohlizeci.
Prohlize¢ identifikuje certifikat pomoci zadaného popisného nézvu.

Jestlize zvolite format PKCS 12 a chcete spolu s internetovym certifikdtem exportovat sou-
kromy internetovy kli¢, vyberte v dialogovém okné Moznosti exportu (Export Options)
polozku Exportovat soukromy kli¢ odpovidajici tomuto certifikdtu (Export private key
corresponding to this certificate), a klepnéte na tlacitko Pokracovat (Continue). Pokud
neexportujete soukromy kli¢, nebudete moci pouzivat vas internetovy certifikdt k mnoha
funkcim zabezpeceni.

Dulezité: Provadite-li export prostiednictvim okna Zabezpeceni uzivatele (User Security) a soukro-

my kli¢ nelze exportovat ani tehdy, kdy to format PKCS#12 obvykle umoziuje, je vas soukromy kli¢
pravdépodobné ulozen na karté Smartcard a nelze jej pro export nacist.

. Jestlize zvolite format PKCS 12, zadejte v dialogovém okné Heslo pro soubor exportu obsa-

hujici internetové certifikaty (Password for Export File Containing Internet Certificates)
heslo, potvrd'te jej a klepnéte na tlacitko Pokracovat (Continue). Jestlize pro exportovany
soubor nechcete heslo urcit, klepnéte na moznost Bez hesla (No Password).

V dialogovém okné Urcete exportni soubor pro internetové certifikdty (Specify Export
File for the Internet Certificates) zadejte adresdf a ndzev souboru a klepnéte na tlacitko
Ulozit (Save).
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Odstraneéeni certifikatu

Bézné certifikaty a certifikaty Internetu muzete z uzivatelského Notes ID odstranit. P¥i odstra-
novani certifikatti vSak prostredi Lotus Notes/Domino uchova ptislusné klice, aby bylo moz-
né rozsifrovat data zasifrovana témito certifikaty.

Chcete-li zobrazit ulozené klice z odstranénych certifikatti, provedete nize uvedené kroky 1 a 2
a poté v rozeviracim seznamu vyberte polozku VSechny uloZené klice (All Saved Keys).

Dulezité: NemUzete odstranit hierarchické certifikaty prostfedi Lotus Notes/Domino.

Pro odstranéni certifikatti musite postupovat nasledovné:
1. V hlavni nabidce klepnete na ptikaz Soubor (File).

2. Vyberete piikaz Zabezpeceni (Security) a zvolite moznost Zabezpeceni uzivatele (User
Security).

3. Klepnete na polozku Vase totoznost (Your Identity) a potom na polozku Certifikaty (Your
Certificates).

4. Z rozeviraciho seznamu vyberte polozku VSechny certifikaty (All Certificates).
5. Vyberte certifikdt, ktery chcete odstranit a vyberte moznost Dalsi akce (Other Actions)
6. V pravé casti dialogového okna vyberte moznost Odstranit ze souboru ID (Delet from ID

File).
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Dalii podiobnosti.. Zarmksiout soutior 10 s Kigenna karte Smarbcard

| [ =

Obrazek 11.9 Vymazani certifikat( z vaseho uZivatelského souboru Notes ID

Dulezité: Jestlize nemate opravnéni k odstranéni vybraného certifikatu, je moznost Odstranit ze sou-
boru ID (Delete from ID File) zobrazena Sedé.
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Pristupova prava

Kazdé aplikace Notes obsahuje seznam pristupovych prav (Access Control List, zkracené
ACL), ktery v prostredi Lotus Notes/Domino slouzi ke stanoveni trovné pristupu jednotlivych
uzivateld, skupin a servert k aplikaci Notes. Jednotlivé pfifazené trovné pfistupu urcuji, jaké
tilohy mohou uzivatelé (skupiny, servery) nad aplikaci provadét. Urovné piistupu piitazené
serverim Lotus Domino navic stanovuji, jaké informace mohou tyto servery replikovat mezi
jednotlivymi replikami kopif aplikaci Notes.

Upravovat seznam pristupovych prav (ACL) mize pouze uzivatel s nejvyssim piistupovym
pravem k aplikaci Notes. Jde o pfistupové pravo Manazer (Manager).

Seznamy pristupovych prav se prevazné tykaji pouze aplikaci Notes uloZenych na ser-
verech Lotus Domino, nikoli aplikaci uloZenych lokalné. Jestlize provedete zmény ACL
v lokalni aplikaci Notes a replikujete aplikaci na server Lotus Notes, respektuje replika-
ce uroven piistupu, ktery je u vasi osoby nastaven v seznamu pfistupovych prav aplikace
Notes na serveru.

To znamena, ze pokud mate napfiklad nastavena pfistupova prava k aplikaci Notes na serve-
ru Lotus Domino na tirovni Ctend¥ (Reader) a pridate nové dokumenty Notes do vasi lokalni
repliky kopie této aplikace Notes, nebudou pfi nésledujici replikaci tyto dokumenty pridany
do aplikace Notes na serveru.

Urovné pristupu

m  Manazer (Manager) - umoznuje odstranit aplikaci Notes, Sifrovat aplikaci, upravit nasta-
veni replikace, upravit seznam pfistupovych prav (ACL), provést vSechny tdlohy povolené

m  Navrhaf (Designer) - umoznuje vytvorit index pro fulltextové vyhledavdni, dpravu vsech
prvkt ndvrhu aplikace Notes (pole, formulare, pohledy, vefejné agenty, ikony, ...). Provést

evy o

m  Editor (Editor) - umoznuje vytvaret nové dokumenty Notes, tipravu vsech dokumentt, véet-
né dokumentd vytvofenych jinymi uzZivateli. Cist vSechny dokumenty, pokud ve formulari
neexistuje pole Ctenafi (Readers). Pokud nelze dokument ¢ist, nelze jej ani upravovat.

®  Autor (Author) - umoznuje vytvorit dokumenty Notes, tipravu dokumentti s polem Auto-
fi (Authors), v némz je zaddn uzivatel, ¢ist vSéechny dokumenty, pokud formuldf neobsa-
huje pole Ctenafi (Readers).

m CtendF (Reader) - umoznuje ¢ist vSsechny dokumenty Notes, pokud formuldf neobsahuje
pole Ctendfi (Readers).

m  Zapisovatel (Depositor) — umoznuje pouze vytvorit nové dokumenty Notes.

m  Bez piistupu (No Access) - neumoziuje nic, kromé moznosti ¢ist a psat vefejné doku-
menty.
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Zobrazeni pristupovych prav

Chcete-li zobrazit seznam pristupovych prav (ACL) pro aplikaci Notes, pak musite provést
nasledujici kroky:

1.
2.

Otevrete pozadovanou aplikaci Notes.

V hlavni nabidce vyberte Soubor (File)
a prejdéte na prikaz Aplikace (Applicati-
on).

Zvolite piikaz Pristupovd prava (Access
Control), jak ukazuje i nasledujici obra-
zek.

V seznamu vyberete uzivatele, skupinu
nebo server, u néhoz chcete zobrazit pfi-
fazena pristupova prava.

|Soubor Upravit Pohled Mytwofit Akce Mastroje Okno  Mapovéda

Y 3
Okeviit r
Lt e aEad Dk
Ukladat aukomaticky 4

fif =) Wlastnosti
Replikace

Pracovisté 4

Zptistupnit affline...

Obrazek 11.10 Postup pro zobrazeni pristupovych
prav pro Aplikaci Notes

(Volitelné) Pokud chcete zobrazit vSechny uzivatele, skupiny nebo servery, jiz maji prita-
zenou v seznamu piistupovych prav urcitou troven, vyberete danou droven z rozbalova-
ctho seznamu Osoby, servery, skupiny (People, Servers, Groups).

Dialogové okno zavrete pomoci tlacitka Storno.

seznam piistupovych prav k: Knihovna dokumentd Ms Dffice

| LocalDomainddrires
B LocalDomainServers

|

) Zaklady

Eg Protokol Dsoby, servery, skuping Manader j Tep IDsoba ﬁ'
— Diamand/MORO/CZ Fisup  [Manazer 7]
eg Upfesnit| { i

¥ |ty aret dokumenty

¥ | idstrafioyat dokumenty

¥ ity atet soukiome agenty

[ | Wutvatet soulrome sloshky/pohledy

¥ | utwaret sdilene slozky/pobledy
¥ty aret anent LotusS cript/l ava

¥ | Cist vereine dokumenty

¥ | Psét do wefejmoh defkumenti:

¥ | Replikoyat nebo kopiroyat dokumerty

Role

| Fridat... || Fiejmenovat... I |

O debrat I

| Platny pristup... I

Posledni zména : Doctor Mora - 07072003 13:10:03
Podle: MORD/C=CZ

| 0K | | Stoma I

Obrazek 11.11 Okno seznamu pristupovych prav (ACL) k Aplikaci Notes

Pridani uzivatele do seznamu pristupovych prav

Pridat uzivatele do seznamu pfistupovych prav (ACL) anebo zménit droven piistupu uz exis-
tujicimu uzivateli v seznamu mftiZze pouze osoba s pristupovymi pravy na drovni ManaZer
(Manager).
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Pokud chcete provést pridani nové osoby do seznamu, pak to provedete dale popsanym zpa-
sobem:

Oteviete poZzadovanou aplikaci Notes.

V hlavni nabidce vyberete Soubor (File) a prejdete na ptikaz Aplikace (Application).
Zvolite piikaz Piistupova prava (Access Control).

Vyberete polozku Zdklady (Basics) a potom tlacitko Pfidat (Add).

Zadate jméno osoby (skupiny nebo serveru), které chcete pridélit pristupové pravo.

U S o

Nové zadanému jménu osoby pfifadite atributy:
m  Typ (User Type) - osoba, skupina nebo server.
m  Pristup (Access) - Manazer, ..., Bez piistupu.

7. Nastaveni potvrdite tlacitkem OK.

Verejné a soukrome klice

Prostfedi Lotus Notes/Domino pouzivd kombinaci vefejného (Public Key) a soukromého
(Personal Key) klice k sifrovani a deSifrovani informaci a k ovéfeni platnosti digitdlnich
podpist.

Vetejny a soukromy kli¢ spolu vzdjemné souvisi a jsou viici Notes ID souboru jedinecné.
Vetejny a soukromy kli¢ jsou ulozeny v certifikdtu klienta Lotus Notes a certifikat je ulozen
v Notes ID souboru uzivatele. Vefejny kli¢ je navic ulozen i v doménové adresni knize (Domi-
no Directory) na vasem domovském serveru Lotus Domino. Pfistup k vefejnému klici miize
ziskat kazdy, kdo vam chce odeslat Sifrovanou postu nebo ovéfit vasi totoznost.

Uzivatelé mohou data, ktera vam posilaji naptiklad pomoci Notes elektronické posty:

m Sifrovat.

®m  Podepisovat.

Postovni zpravy jsou Sifrovany pomoci vefejného klice a deSifrovany pomoci soukromého klice.
Podepsdny (digitdlné) jsou postovni zpravy pomoci soukromého klice a podpis je desifrovan
pomoci verejného klice. Jakakoli data Sifrovana pomoci vefejného klice musi byt rozsifrovana

pomoci soukromého klice a naopak.

vvvvv

- P sV vna - Py
Tajneé klice a sifrovani
Pomoci tajného Sifrovaciho klice ulozeného ve vasem Notes ID mitizete zaSifrovat dokument

Notes, ktery vystavujete ve sdilené aplikaci Notes za predpokladu, Ze dokument Notes obsa-
huje Sifrovatelné pole.
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Pri vytvareni nebo tpravach dokumentu Notes, u kterého bylo povoleno Sifrovani, mohou byt
Sifrovaci klice pouzivané k zasifrovani dokumentu, urc¢ené definici formulafe nebo mtizete
k zasifrovani dat pouzit zvoleny tajny Sifrovaci klic.

Zasifrovana data mohou rozsifrovat pouze osoby, které vlastni stejny tajny Sifrovaci klic. Jest-
lize dokument Notes otevie osoba, kterd nema tajny Sifrovaci kli¢, nebudou Sifrovand data
zobrazena.

Pole, které je mozné v dokumentu Notes Sifrovat, rozpozndte podle cervenych zévorek. Sifro-
vany mohou byt pouze tudaje v téchto zavorkach. Vsechna ostatni data mtize zobrazit kazdy,
kdo ziska pristup k tomuto dokumentu Notes.

Dulezité: Dokumenty posty Notes Ize Sifrovat, ale nikoli pomoci mechanismu tajnych kli¢d. P¥i Sifro-
vani dokument(i poSty Notes jsou vzdy pouzity verejné klice pfijemcu.

Chcete-li zasifrovat pole dokumentu Notes, musite provést ndsledujici kroky:
1. Vytvorte tajny Sifrovaci klic.
2. Pripojte tajny Sifrovaci kli¢ k pozadovanému dokumentu Notes.

3. Odeslete tajny sifrovaci kli¢ uzivateltim, ktefi maji mit moznost Sifrovana pole precist.

Vytvoreni tajného klice

Tajny Sifrovaci kli¢ vytvorite tak, ze:

1. V hlavni nabidce klepnete na ptikaz Soubor (File) a volbu Zabezpeceni (Security).
2. Vyberete moznost Zabezpeceni uzivatele (User Security).

3. Klepnete na polozku Data prostiedi Notes (Notes Data) a potom na polozku Dokumenty
(Documents).

4. Klepnete na tlacitko Novy tajny kli¢ (New Secret Key).

5. Do pole Ndzev tajného klice (Secret key name) v dialogovém okné Novy tajny Sifrovaci
kli¢ (New Secret Encryption Key) zadejte nazev tajného Sifrovaciho klice.

6. (Nepovinné) Do pole Poznamka (Comment) v dialogovém okné Novy tajny Sifrovaci kli¢
(New Secret Encryption Key) zadejte poznamku tykajici se tajného sifrovaciho klice a tice-
1 jeho pouziti.

7. Vytvoreni nového tajného klice potvrdte tlacitkem OK.
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= Zaklady zabezpeéeni
€ [ Vase totoZnost Dokumenty v databazi Mates Ize difrovat pomaci tajngha nebao vefeiného kliée. Pfi fifrovan( piipojite kIié k dokumentu
[iz *lastnosti dokumentu]. Sifruste-li tainjm kliéem, pfedd Nowy tajnd Eif T kliE
@ TotoZnost ostatnich (77 )y e LAl
£8 ® Cinnost ostatnich Mézev tajndha klite & Datum vybvofeni
@ = Data prostredi Motes LM_Doc_Sec_Key 30.08.2009 Mazew tajneha klige
Databaze prostiedi Motes Tk
Dokumenty
Poznamka
2 Podta T ainy ke =
r/D 807+ [128
MNowi tajng kIiE... I | Odeslat tajni klié... I 0K I | Starno
[ ok | [ zawit |

Obrazek 11.12 Tvorba tajného Sifrovaciho klice

Pripojeni tajného sifrovaciho klice
k dokumentu Notes

Pfipojeni tajného Sifrovaciho klice k vybranému dokumentu Notes provedete pomoci nasle-
dujictho postupu:

1.
2.
3.

5.

Otevrete dokument Notes, ktery chcete zaSifrovat.
Klepnete v hlavni nabidce na Soubor (File).

Vyberte prikaz Vlastnosti (Properties) dokumentu a v dialogovém okné klepnéte na kar-
tu Zabezpeceni (Security).

Klepnete do pole Tajné Sifrovaci klice (Secret Encryption keys) a vyberte jeden ¢i vice taj-
nych Sifrovacich klica, které jste vytvorili.

Dialogové okno zavrete a dokument Notes uloZte.

Pokud dokument Notes s vloZzenym tajnym Sifrovacim kli¢em bude otevirat osoba - uziva-
tel, ktery tento kli¢ nevlastni, nemd jeho kopii ve svém Notes ID, pak se mu zobrazi hlaseni,
Ze nema k nékterym castem tohoto dokumentu Notes pfistup, jak je vidét na dal$im obrdzku
a po jeho otevreni, se mu nezobrazi informace, které jsou zasifrované.
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MS Office
- Subject: Audi Q5 (tajny dokument)
Library S
Main Document Category: T Auta =1

Doctor Moro
dnes 21:34

FFota

Koo mite &zt tento dokument
¥ WEichni ttensfi a ozoby = wyEST drovni
CtherDomainServers ﬂ &

AnNonymous
Doctor MoroMOROICT |

Sitrovac] kite

Tajné Sifrovaci Kice

\MyDoc 4
[ hyDoc |

Obrazek 11.14 Hlaseni o nepristupnosti nékterych informaci v dokumentu Notes

|Date | Tite ~ Madified uthor ~
*  16.07.2009 Audi AB Avant 14.08.2009 Zuzana Cucorova
Moravec
*  1g.07.2009 Skoda Octavia Cornbi 16.07.2009 Doctar bMara
*  16.07.2009 W Pazzat 16.07.2009 Doctor boro
*  14.08.2009 Frodejna YIMOKOE - Hawlitkowa 77, PRAHA B 14.08.2009 Zuzana Cucorova
Moravec
*  14.08.2009 ¥ Altivacni body 29.08.2009 Zuzana Cucorova
horavec
¥ [Konflikt pii replikaci nebo ukladani]
31.08.2009 Audi Q5 ftajny dokurment) 31.08.2009 Diactar karo
ﬂ

] K nékterym Eastem tohoto dokumentu neméate pfistup, protoZe je Sifrovany a vy neméte 24dny z potiebnych i,
Lt

Obrazek 11.13 Pripojeni tajného Sifrovaciho klice do dokumentu Notes

Odeslani a prijem tajného sifrovaciho klice
Odeslani tajného Sifrovaciho klice na své kolegy miizete provést pomoci téchto kroki:
1. Klepnete na prikaz Soubor (File) a pak na polozku Zabezpeceni (Security).

2. Vyberete volbu Zabezpeceni uzivatele (User Security).
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Klepnete na polozku Data prostfedi Notes (Notes Data) a potom na polozku Dokumenty
(Documents).

V casti Nazev tajného klice (Secret Key Name) vyberte tajny sifrovaci kli¢, ktery chcete
odeslat.

Klepnete na polozku Odeslat tajny kli¢ (Mail Secret Key).

Do pole Komu (To) zadejte jména osob, kterym chcete tajny kli¢ odeslat. (Volitelné) Klep-
néte na polozku Adresa (Address) a vyberte jména z aplikace Notes kontakt.

Do pole Kopie (cc) zadejte jména uzivatelt, kterym chcete ozndmit, ze odesilate kli¢, ale
jiz nebudou jeho pfijemci.

Klepnete na tlacitko Odeslat (Send).

(Voliteln¢) Chcete-li, aby pfijemce mohl vas tajny Sifrovact kli¢ odeslat dalsim oso-
bam, vyberte po zobrazeni vyzvy moznost Povolit vSem pfijemciim postoupeni klice
postou nebo exportem (Allow all recipients to forward the key to others by mail or
export).

o= Zaklady zabezpeieni

€ [ Vade totoZnost Dokumenty v databazi Motes |ze ifravat pomoci tainého nebo vefejnéha klige. Pfi fifrovani pripojite kIig k dokumentu
[wiz Wlasthosti dokumentu). Sifjete-i tajndm kligem, pfedefte kIié podtou nebo exportemn ostatnim ugivatelim s pfistupem
{8 = TotoZnast ostatnich Tajné ¥ifrovaci klite elektronické posty Fi
{8 @ Cinnost ostatnich Nazey tajngha klide © e Odeslat
P Myl
@ El Data prostfedi Notes L IGabnaIa Movotna/MNGMMORO/CZ
B R orno
Databaze prostiedi Notes Kopie
Dokumenty IiZuzana Cucorova Moravec/MRKT MORD/CE
@ Pofta ¥ | Podepsat
Predmét ¥ Sifrowvat

Sifrovaci kIig "MyDoc" je piipojen. Tento kli& lze vlofit do va§aho;|
souboru 1D pomoci pikazu "Paotvrdit difrovaci kIié. " v nabidce
ke

[

Obrazek 11.15 Odeslani tajného sifrovaciho klice jinym uZivatelim

Kdyz pfijemce otevie Notes mail s tajnym Sifrovacim klicem, mtize pomoci volby Akce (Acti-
ons) a polozky Potvrdit Sifrovaci kli¢ (Accept Encryption Key) tento kli¢ p¥ijmout. Sifrovaci
kli¢ se ulozi do jeho Notes ID a uzivatel bude schopen precist dokumenty Notes, které autor
timto klicem zasifroval.

' Tip: Po potvrzeni tajného Sifrovaciho klice vytvorte zalozni kopii nebo zaktualizujte existujici kopie

= vaseho Notes ID.
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Soubor  Upravit Pohled  Wybeofit | gkce  Mastroje Okno  Mapovéda

p » v
Archivovat &) » Sifrovaci k

Lotus iNates 4

IBEE S (€ & DE = R2BIk=3
resa ggprawt -
! - Mové
upit> @ v [~ [ Zobrazitr ) » wice~

OdpovEadet
Odpovedst viem

T Move > =] Odpovédst »

Postoupit
? Sifrovaci|  Slb#ka
a Doctor Mo Zpracovat

k.opie: Zuza Fiesunout do kose

v T v v

Tento kli¢ Ize vloZit do vaseho souboru ID pomoci pfikazu

Zobrazit 4

Konverzace 4

- i r
~~trpid.idk il

Mahled ve webowém prohlizedi #

moje tajné dokumenty

Obrazek 11.16 Prijeti tajného Sifrovaciho klice a jeho uloZeni ve viastnim Notes ID
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