KAPITOLA 23

Preklady adres NAT

V této kapitole najdete informace a prikazy k nasledujicim témattim:

Privétni IP adresy: RFC 1918
Konfigurace dynamického NAT: preklad jedné privatni adresy na jednu vefej-
nou

m  Konfigurace mechanismu PAT: pfeklad mnoha privatnich adres na jednu vetej-
nou

m  Konfigurace statického NAT: preklad jedné privatni adresy na jednu trvale defi-
novanou verejnou
Zobrazeni konfigurace NAT a PAT
Reseni problémt s konfiguracemi NAT a PAT

Priklad konfigurace PAT

Privatni IP adresy: RFC 1918

Nasledujici tabulka uvadi intervaly adres definované v dokumentu RFC 1918, které
muize kdokoli pouzivat jako interni privatni adresy. Jsou to tedy adresy ,uvnitf moji
LANS které se pro pfenos a smérovani ve vefejném Internetu musi prevést (prelozit) na
verejné adresy. Zminéné adresy mize pro své vnitini potfeby pouzivat libovolna sit, ale
do vetejného Internetu smérovany byt nesmi.
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Privatni adresy

Trida Interval privatnich adres RFC 1918 Prefix pro CIDR
A 10.0.0.0 - 10.255.255.255 10.0.0.0/8

B 17216.0.0 — 172.31.255.255 17216.0.0/12

C 192168.0.0 — 192:168.255.255 192168.0.0/16

Konfigurace dynamického NAT:
preklad jedné privatni adresy na jednu

verejnou

@ Poznamka

Kompletni konfiguraci mechanismu NAT/PAT véetné nazorného diagramu sité najdete
v ukazce konfigurace ke konci této kapitoly.

Krok 1: Na vzdaleném smeé-
rovaci definujeme statickou
cestu a ur¢ime v ni, kam se
maji verejné adresy smérovat.

ISP (config) #ip
route 64.64.64.64
255.255.255.128
s0/0/0

Smérovaci u poskytovatele (ISP)
stanovime, kam ma odesilat
pakety uréené na adresy v siti
64.64.64.64 255.255.255128.

Krok 2: Na lokalnim smérovaci,
ktery bude provadét preklady
NAT, definujeme fond

dostupnych verejnych IP adres.

Privatni adresa dostane vzdy
pFifazenu prvni volnou verejnou
IP adresu z fondu.

Corp (config) #ip

nat pool scott
64.64.64.70
64.64.64.126 netmask
255.255.255.128

Definuje nasledujici fond:

Nazev fondu je scott. (Jako
nazev je mozné zadat libovolny
retézec.)

Zacatek intervalu fondu je
64.64.64.70.

Konec intervalu fondu je
64.64.64.126.

Maska podsité je
255.255.255128.

Krok 3: Vytvorime pristupovy
seznam (ACL), jenz popisuje,
které privatni IP adresy se
budou prekladat.

Corp (config) #faccess-
list 1 permit
172.16.10.0 0.0.0.255
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Krok 4: Pristupovy seznam
napojime na fond adres a tim
aktivujeme preklad adres.

Corp (config) #ip nat
inside source list 1
pool scott

Definujeme toto nastaveni:

Zdroj privatnich adres pochazi
Z ACL 1.

Fond dostupnych verejnych
adres ma nazev scott.

Krok 5: Definujeme rozhrani,
ktera se nachazeji ve vnitrni
siti (obsahuji privatni adresy).

Corp(config)# inter-
face fastethernet 0/0

Prejde do rezimu konfigurace
rozhrani.

Corp(config-if) #ip
nat inside

Na jednom smérovaci muaze byt
i vice nez jedno vnitFni rozhrani.
Poté povolime preklad adres

z kazdého vnitiniho rozhrani na
verejnou adresu.

Corp (config-if) #exit

Navrat do globalniho
konfiguraéniho rezimu.

Krok 6: Nakonec definujeme
vnhéjsi rozhrani, tedy rozhrani,
které vede do verejné sité.

Corp(config)# inter-
face serial 0/0/0

Prejde do rezimu konfigurace
rozhrani.

Corp(config-if) #ip
nat outside

Definuje, které rozhrani bude
mechanismem NAT povazovano
za vnéjsi rozhrani.

Konfigurace

mechanismu PAT: preklad

mnoha privatnich adres na jednu

verejhou

V této konfiguraci se vSechny privatni adresy prekladaji na jedinou vefejnou IP adresu a na

vice ¢isel portil.

Krok 1: Na vzdaleném
smérovaci definujeme statickou
cestu a uréime v ni, kam se maji
verejné adresy smérovat.

ISP (config) #ip
route 64.64.64.64
255.255.255.128
s0/0/0

Smérovaci u poskytovatele (ISP)
stanovime, kam ma odesilat
pakety uréené na adresy v siti
64.64.64.64 255.255.255128.

Krok 2: Na lokalnim smérovaci,
ktery bude provadét preklady
NAT, definujeme fond
dostupnych verejnych IP adres
(nepovinny).

Tento krok provedeme

V pripadé, ze mame velké
mnozstvi privatnich adres na
preklad. Jedina verejna IP adresa
mize takto zvladnout i nékolik
tisic privatnich adres. Bez fondu
adres mUzeme veskeré privatni
adresy prelozit na IP adresu
vystupniho rozhrani (napfiklad
sériové linky vedouci k poskyto-
vateli Internetu).

Preklady adres
NAT
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Corp (config) #ip

nat pool scott
64.64.64.70
64.64.64.70 netmask
255.255.255.128

Definuje nasledujici fond:

Nazev fondu je scott. (Jako
nazev je mozné zadat libovolny
retézec.)

Zacatek intervalu fondu je
64.64.64.70.

Konec intervalu fondu je také
64.64.64.70.

Maska podsité je
255.255.255128.

Krok 3: Vytvorime pristupovy
seznam (ACL), jenZ popisuje,
které privatni IP adresy se
budou prekladat.

Corp (config) #access-
list 1 per-

mit 172.16.10.0
0.0.0.255

Krok 4, varianta 1: Pristupovy
seznam napojime na fond adres
a tim aktivujeme preklad adres.

Corp (config) #ip nat
inside source list
1 interface serial
0/0/0 overload

Zdroj privatnich adres pochazi
ZACL 1.

Adresy se budou prekladat
na verejnou adresu, ktera je
prifazena k rozhrani serial
0/0/0.

Krok 4, varianta 2: Pristupovy
seznam napojime na fond adres
a tim aktivujeme preklad adres.

Jestlize se rozhodneme pouzit
fond vytvoreny v kroku 1...

Corp (config) #ip nat
inside source list 1
pool scott overload

Zdroj privatnich adres pochazi
ZACL1.

Fond dostupnych verejnych
adres ma nazev scott.

Kli¢ové slovo overload stano-
vuje, Ze se pro preklady vétsiho
poctu adres budou pouzivat €isla
portu.

Krok 5: Definujeme rozhrani,
ktera se nachazeji ve vnitrni siti
(obsahuiji privatni adresy).

Corp(config)# inter-
face fastethernet
0/0

Prejde do rezimu konfigurace
rozhrani.

Corp(config-if) #ip
nat inside

Na jednom smérovaci muize byt
i vice nez jedno vnitfni rozhrani.

Corp(config-if) #exit

Navrat do globalniho
konfigura€niho rezimu.

Krok 6: Nakonec definujeme
vneéjsi rozhrani, tedy rozhrani,
které vede do verejné sité.

Corp(config)# inter-
face serial 0/0/0

Prejde do rezimu konfigurace
rozhrani.

Corp (config-if) #ip
nat outside

Definuje, které rozhrani bude
mechanismem NAT povazZovano
za vnéjsi rozhrani.
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Q@g Poznamka

Prikazem ip nat pool mlzeme podle potieby do fondu zaradit také vice nez jednu
adresu. Syntaxe vypada nasledovné:

Corp (config) #ip nat pool scott 64.64.64.70 64.64.64.101 netmask
255.255.255.128

Takto vytvorime fond 32 adres, ktery bude se vsemi svymi porty cely k dispozici pro

preklady adres.

Konfigurace statického NAT: preklad
jedné privatni adresy na jednu trvale
definovanou verejnou

Krok 1: Na vzdaleném smé-
rovaci definujeme statickou
cestu a ur¢ime v ni, kam se
maji verejné adresy sméro-
vat.

ISP (confiqg) #ip
route 64.64.64.64
255.255.255.128
s0/0/0

Smérovaci u poskytovatele (ISP)
stanovime, kam ma odesilat pakety
uréené na adresy v siti 64.64.64.64
255.255.255128.

Krok 2: Na lokalnim
smérovaci, ktery bude
provadét preklady NAT,
vytvorime statické mapovani.

Corp (config) #ip
nat inside
source stat-

ic 172.16.10.5
64.64.64.65

Vnitini adresa 1721610.5 se bude
trvale prekladat na verejnou adresu
64.64.64.65.

Prikaz musime zadat zvlast pro kazdou
privatni IP adresu, kterou chceme sta-
ticky mapovat na verejnou adresu.

Krok 3: Definujeme rozhrani,
ktera se nachazeji ve vnitfni
siti (obsahuji privatni adresy).

Corp (config) #
interface
fastethernet 0/0

Prejde do rezimu konfigurace rozhrani.

Corp (config-
if) #ip nat inside

Na jednom smérovaci muze byt i vice
nez jedno vnitini rozhrani.

Krok 4: Nakonec definujeme
vhéjsi rozhrani, tedy rozhrani,
které vede do verejné sité.

Corp (config-if) #
interface serial
0/0/0

Prejde do rezimu konfigurace rozhrani.

Corp (config-
if)#ip nat out-
side

Definuje, které rozhrani bude mecha-
nismem NAT povazovano za vnéjsi
rozhrani.

Upozornéni

<)

Nezapomerite v konfiguraci smérovace definovat spravné smérovani paketl k posky-
tovateli internetovych sluzeb a také davejte pozor, aby smérovac poskytovatele védél,
kam posilat provoz pro definovany fond NAT adres na lokalnim smérovaci. Bez téchto
opatreni, tedy pokud by smérovac poskytovatele nebyl obeznamen, kde se v siti fond
verejnych IP adres nachazi, by pakety opustily sit s verejnou IP adresou, ale uz by se
nedokazaly vratit.

Preklady adres

NAT
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Zobrazeni konfigurace NAT a PAT

Router#show ip nat translations Zobrazi prekladovou tabulku

Router#show ip nat statistics Vypise statistiky mechanismu NAT
Routerf#clear ip nat translations Vymaze z tabulky urcity preklad adres jesté pred
inside a.b.c.d outside e.f.g.h vyprsenim jeho ¢asového limitu

Router#clear ip nat transla- Vymaze celou prekladovou tabulku jesté pred
tions * vyprsenim ¢asového limitu polozek

Reseni problému s konfiguracemi NAT
a PAT

Zobrazi informace o kazdém prekladaném paketu.

S timto prikazem zachazejte opatrné: muize se

Routers#debug ip nat stat, ze procesor smérovace nezvladne tak velky
objem vystupu zpracovat a cely systém tak zaéne
vaznout.

0 kazdém prekladaném paketu zobrazi podrobnéjsi

Router#debug ip nat detailed )
informace.

Priklad konfigurace PAT

Nyni si fekneme, jak pomoci ptikazi probranych v této kapitole provést konfiguraci mecha-
nismu PAT, a to v ptikladu sité podle obrazku 23.1.

172.16.10.10
fa0/0 ,-\,\ )’ s0/0/0 Lo0
172.16.10.1 =~ 4198.133.219.1/30 DCE o 192.31.7.1/24

L s0/0/1 o~ T
mérova¢ Com l

Sit 172.16.10.0/24 Sit 198.133.219.0/30

Vnitini sit [ Vnéjsi sit
IP NAT | IP NAT

Obrazek 23.1: Konfigurace prekladového mechanismu PAT
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Smérovac poskytovatele ISP

router>enable

Prejde do privilegovaného rezimu

router#configure terminal

Prejde do globalniho konfigurac¢niho rezimu

router (config) #host ISP

Definuje hostitelsky nazev

ISP (config) #no ip domain-lookup

Vypne vyhodnocovani dotaz(i DNS (Domain Name
System), aby nas kazdy preklep nezpomaloval

ISP (config) #enable secret cisco

Nastavi opravnéné tajné heslo na cisco

ISP (config) #line console 0

Vstoupi do rezimu konfigurace konzolové linky

ISP (config-line) #password class

Nastavi heslo konzolové linky na class

ISP (config-line) #login

Zapina ovérovani hesla

ISP (config-line) #logging synchro-
nous

Prikazy se zapisuji na konec nového radku

ISP (config-line) #exit

Navrat do globalniho konfigura¢niho rezimu

ISP (config) #interface serial
0/0/1

Prechod do rezimu konfigurace sériového rozhrani

ISP (config-if) #ip address
198.133.219.2 255.255.255.252

PFiradi IP adresu a sitovou masku

ISP (config-if) #clock rate 56000

Prifadi hodinovou rychlost kabelu DCE na této
strané linky

ISP (config-if) #no shutdown

Zapne rozhrani

ISP (config-if) #interface loop-
back 0

Vytvori zpétnovazebni rozhrani 0 a prejde do
rezimu konfigurace rozhrani

ISP (config-if) #ip address
192.31.7.1 255.255.255.255

Priradi IP adresu a sitovou masku

ISP (config-if) #exit

Navrat do globalniho konfigura¢niho rezimu

ISP (config) #exit

Navrat do privilegovaného rezimu

ISP#copy running-config startup-
config

Ulozi aktivni konfiguraci do paméti NVRAM

Firemni smérova¢ Company

router>enable

Prejde do privilegovaného rezimu

router#configure terminal

Prejde do globalniho konfiguraéniho rezimu

router (config) #host Company

Definuje hostitelsky nazev

Company (config) #no ip domain-
lookup

Vypne vyhodnocovani dotazli DNS (Domain Name Sys-
tem), aby nas kazdy preklep nezpomaloval

Company (config) #enable secret
cisco

Nastavi opravnéné tajné heslo na cisco

Company (config) #line console 0

Vstoupi do rezimu konfigurace konzolové linky

Company (config-1line) #password
class

Nastavi heslo konzolové linky na class

Preklady adres

NAT
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Firemni smérova¢ Company

Company (config-1line) #login

Zapina ovérovani hesla

Company (config-line) #logging
synchronous

Prikazy se zapisuji na konec nového Fadku

Company (config-line) fexit

Navrat do globalniho konfigura¢niho rezimu

Company (config) #interface
fastethernet 0/0

Prechod do rezimu konfigurace rozhrani

Company (config-if) #ip address
172.16.10.1 255.255.255.0

Pfifadi IP adresu a sitovou masku

Company (config-if) #no shutdown

Zapne rozhrani

Company (config-if) #interface
serial 0/0/0

Prechod do rezimu konfigurace rozhrani

Company (config-if) #ip address
198.133.219.1 255.255.255.252

PfiFadi IP adresu a sitovou masku

Company (config-if) #no shutdown

Zapne rozhrani

Company (config-if) fexit

Navrat do globalniho konfiguracniho rezimu

Company (config) #ip route
0.0.0.0 0.0.0.0 198.133.219.2

Véechny pakety, jejichz cilova adresa neni ve
smérovaci tabulce definovana, se odeslou do
smérovace u poskytovatele.

Company (config) #access-1list 1
permit 172.16.10.0 0.0.0.255

Definuje adresy, jejichz prichod bude povolen; jsou
to zaroven adresy, u kterych bude povolen preklad
NAT.

Company (config) #ip nat inside
source list 1 interface serial
0/0/0 overload

Zahaji preklady NAT, v nichz slouci pristupovy seznam
1 s rozhranim serial 0/0/0. Adresy v lokalni siti budou
prekladané na jednu verejnou adresu sériového
rozhrani.

Company (config) #interface
fastethernet 0/0

Prechod do rezimu konfigurace rozhrani

Company (config-if) #ip nat
inside

Umisténi privatnich vnitfnich adres

Company (config-if) #interface
serial 0/0/0

Prechod do rezimu konfigurace rozhrani

Company (config-if) #ip nat out-
side

Umisténi verejnych vnéjsich adres

Company (config-if) # (Ct)+(Z)

Navrat do privilegovaného rezimu

Company#copy running-config
startup-config

Ulozi aktivni konfiguraci do paméti NVRAM






