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Oracle Net

Moznost rozdéleni vypocetniho vykonu mezi servery a sdi-
leni informaci v sitich zna¢né zvySuje hodnotu dostupnych
vypocetnich prostredkil. Z ptivodniho samostatného serveru

wy i . . Témata kapitoly:
se tak muiZe stat vstupni bod pro intranety, Internet a s nimi

souvisejici aplikace. B Zakladni informace

Soucidsti Oracle 10g je i ndstroj pro praci se siti nazvany Oracle o Oracle Net

Net a umoznujici pfipojovani k distribuovanym databazim. B Prace s nastrojem Oracle
Oracle Net usnadiuje sdileni dat mezi databazemi, a to Net Configuration Assistant
i v ptipadé, kdy jsou tyto databaze spustény na riznych ser-

verech s rozdilnymi opera¢nimi systémy a odlinymi komu- B Prace s nastrojem Oracle
nika¢nimi protokoly. Dale tento nastroj umoznuje vytvareni Net Manager

aphkaculvt)fp? khent/servelr; server je pak,prlmarqe vyuzivén B Spuiténi procesu listener na
pro zajisténi V/V operaci k databazi, zatimco aplikace miize e——

bézet na aplika¢nim serveru, tvoricim stfedni vrstvu. Veskeré

operace souvisejici s prezentaci dat aplikace pak je mozné B Rizeni procesu listener na
presunout na klientské zafizeni. V této kapitole se dozvite, jak serveru

se Oracle Net a jeho sluzby konfiguruji, spravuji a ladi. B Praces nazvy|pio

Postup instalace a konfigurace néstroje Oracle Net zavisi na jednoduché piipojovani

pouzitém hardwaru, operaénim systému a komunika¢nim
softwaru. Informace, které zde najdete, by vam mély pomoci B Prace s odkazy na databaze
pri optimalnim nastavovani sitovych soucasti databaze, a to

Optimali Oracle Net
bez ohledu na konkrétni konfiguraci. i E el e

Zakladni informace
o Oracle Net

Pomoci Oracle Net lze rozdélit zatéz souvisejici s provozem
databazovych aplikaci. Protoze mnoho dotazt v databazich je
spousténo prostiednictvim aplikaci, pak aplikace spusténa na
serveru nuti server k tomu, aby zvladal jak naroky na vykon
procesoru dané aplikaci, tak i veskeré naroky na V/V operace
v databazi (viz obrazek 15.1a). Pouzijete-li konfiguraci kli-
ent/server (které se téz fika dvouvrstva architektura), budete
moci tuto zatéz rozdélit mezi dva stroje. Prvnimu z nich se
fika klient a je to ten pocitac, na kterém je spusténa aplikace
vytvarejici pozadavky na databazi. Druhému pocitaci, na
ném? je spusténa samotnd databaze, se pak rikd server. Klient
nese veskerou zatéz souvisejici s prezentaci dat, zatimco data-
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bazovy server je vyhrazen pro provadéni riznych dotazii v databazi, nikoliv pro béh aplikaci.
Toto rozdéleni pozadavki na prostredky je znazornéno na obrazku 15.1b.

Kdyz klient odesle databdzovy pozadavek na server, server pfijme prislu§né prikazy jazyka SQL
a zpracuje je. Vysledky téchto prikazi jsou odesldny zpét na klienta spolu se vSemi pripadnymi
chybovymi hld$enimi. Protoze toto usporadani klade zna¢né naroky na prostredky samotného
Kklienta, je konfigurace klient/server také obcas nazyvana architekturou tlustého klienta (fat-cli-
ent architecture). A ackoliv naklady na pracovni stanice v poslednich letech vyrazné poklesly,
stale plati, ze celkové naklady mohou byt pro firmu pomérné vyznamné.

Daleko obvyklejsi a z hlediska nakladd i vyhodnéjsi architekturou, podporovanou néstrojem
Oracle Net, je architektura tenkého klienta (thin-client architecture), téZ nazyvana tfivrstvou
architekturou. Kod aplikace je uloZen a spoustén pomoci applett jazyka Java na dal$im serveru,
oddéleném od databazového serveru. Tim jsou zna¢né redukovany naroky na prostfedky klien-
ta, coz vede k dramatické tspore nédkladi. Navic plati, ze kod aplikace je oddélen od databaze.
Schéma architektury tenkého klienta vidite na obrazku 15.2.

Klient se pfipojuje k aplika¢nimu serveru. Jakmile je ovéfen, je na klienta odeslan kod aplikace.
Pro odeslani tohoto kodu jsou vyuzity javovské aplety. Databazovy pozadavek je odeslan z kli-
enta pres aplika¢ni server na databazovy server; ten pozadavek prevezme a provede vsechny
prikazy jazyka SQL, které byly v pozadavku obsazeny. Vysledky téchto prikazi jsou spolu se
vSemi pripadnymi chybovymi hlaSenimi odeslany pres aplikacni server na klienta. V nékterych
verzich tiivrstvé architektury plati, Ze ¢ast zpracovani aplikace je provadéna na aplika¢nim
serveru a zbytek pfimo na databdzovém serveru. Zakladni vyhodou architektury tenkého
klienta je to, Ze klient vyzaduje minimalni ddrzbu a ma velmi malé pozadavky na prostiedky.
Aplika¢ni server ma obvykle stfedné vysoké naroky na prostiedky a lze jej centralné udrzovat.
Databazové servery maji vysoké naroky na prostiedky, ale niz$i naroky na udrzbu.

=
Aplikace —
a databaze
E—
—
=
=—— Server
a) Aplikace bézici na serveru
b) Aplikace klient/server
§
E Databaze
- a Oracle Net
Aplikace
a Oracle Net =
B
N =
Sit S S
erver

Klient

Obrazek 15.1: Architektura klient/server
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Obrazek 15.2: Architektura tenkého klienta

Kromé architektury klient/server a architektury tenkého klienta byva obcas pottebné nastavit
i konfiguraci server/server. V takovém prostiedi plati, Ze na rozdilnych serverech bézi riizné
databaze, které jsou vSak schopné sdilet si data. Mate pak moznost fyzicky oddélit jeden ser-
ver od druhého, aniz by to vedlo k logickému oddéleni téchto servert. Podobna konfigurace
byva typicky vyuzivana na serverech v centralach velkych firem komunikujicich se servery
jednotlivych pobocek v rozdilnych lokalitach. Kazdy server podporuje klientské aplikace, ale
kromé toho je schopen i komunikovat s ostatnimi servery v siti. Popisovana architektura je

zndzornéna na obrazku 15.3.

Pokud jeden ze servert odesle databazovy pozadavek na jiny server, chova se odesilajici server
podobné jako klient. Server, kterému je pozadavek urcen, ptijme piikazy jazyka SQL, které jsou
mu predany, zpracuje je a vrati zpét jejich vysledky spolu s pfipadnymi chybovymi hlaenimi.
Bézi-li na klientech i serverech, umoznuje Oracle Net predavani databazovych pozadavki
vytvorenych v jedné databazi (¢i aplikaci) do jinych databazi spusténych na oddélenych ser-
verech. Ve vétsiné pripadt jsou pocitace schopny vykonavat jak funkei klienta, tak i serveru;
jedinou vyjimkou jsou opera¢ni systémy s jednouzivatelskou architekturou, naptiklad rtzna
sitova zafizeni. V jejich pripadé plati, Ze mohou vykonévat pouze funkci klienta.
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Kone¢nym vysledkem dobré implementace nastroje Oracle Net je schopnost komunikovat se
vSemi databdzemi pfistupnymi prostfednictvim sité. Mzete pak vytvaret synonyma, diky nimz
se jednotlivé aplikace v siti stanou zcela transparentni. Uzivatel odesilajici poZadavek nebude
muset znat umisténi zdroje dat, ze kterého dostane odpovéd. V této kapitole vam ukazeme
zakladni konfiguraéni metody a soubory vyuzivané pii spravé komunikace mezi databazemi.
Soucasné zde najdete i priklady vyuziti. Podrobnéjsi priklady spravy distribuovanych databazi
pak najdete v kapitole 17.

Kazdy objekt databaze je jednoznacné identifikovan svym vlastnikem a nazvem. Plati tedy, ze
v jednom schématu muiZzete mit pouze jednu tabulku s ndzvem EMPLOYEE vlastnénou uziva-
telem HR; v jednom schématu nesmi byt dvé tabulky téhoz nazvu a typu.

V ptipadé distribuovanych databazi je nutné pridat dal$i dvé vrstvy identifikace objektu.
Zaprvé je nutné identifikovat tu instanci, ktera s databazi pracuje. Zadruhé musi byt urcen
nazev serveru, na kterém je dand instance spusténa. Slozenim vsech téchto ¢asti nazvu objektu
- serveru, instance, vlastnika a ndzvu - dohromady vznikne globdlni ndzev objektu. Z toho
vyplyva, ze pro pristup ke vzdalené tabulce musite znat globalni nazev tabulky. Spravci databézi
a aplikaci mohou nadefinovat pfistupové cesty slouzici k automatizaci vybéru vsech ¢tyr ¢asti
globalniho nazvu objektu. V nasledujicich sekcich vam ukdzeme, jak se takové pristupové cesty,
vyuzivané nastrojem Oracle Net, nastavuji.

Databéze
a Oracle Net
Databaze
P— a Oracle Net
5’
—
%
— Sit )
— \f\
=
= P
e Z
Server Z
Server =

Obrazek 15.3: Architektura server/server

Zakladni komponentou nastroje Oracle Net je TNS (Transparent Network Substrate), tesici
vSechny otazky souvisejici s pfipojovanim k serveru ¢i serverim. Pro pfipojovani k databazim
vyuziva Oracle Net konfigura¢ni soubory umisténé jak na serveru, tak i na klientu. Vyuziva-
-li klient jiny komunikaéni protokol nez server, pak spravce Oracle Connection Manager
(popsany dale v této kapitole) prevezme fizeni takového spojeni. Diky kombinaci spravce
Oracle Connection Manager a TNS jsou vytvofena spojeni nezavisla na operac¢nich systé-
mech a komunika¢nich protokolech pouzitych na jednotlivych serverech. Oracle Net je navic
schopen odesilat a prijimat data asynchronné; diky tomu tedy mtize podporovat architekturu
sdileného serveru.

Popisovace spojeni

Nazev serveru a instance tvorici soucast globalniho ndzvu objektu vyuZivaného néstrojem
Oracle Net jsou identifikovany pomoci popisovace spojeni. Ten urc¢uje komunikaéni proto-
koly, nazev serveru a nazev sluzby odpovidajici instanci. Tyto tdaje pak musi aplikace pouzit
pti provadéni néjakého dotazu. Protoze Oracle Net nezavisi na pouzitém protokolu, obsahuje
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popisovac i informace o pripojovani k hardwaru. Obecny format popisovace spojeni vyuziva-
ného néstrojem Oracle Net je uveden v nasledujicim prikladu. Jak vidite, pro spojeni se vyuziva
protokol TCP/IP a jedna se o spojeni k instanci nazvané LOC spusténé na serveru s nazvem
HQ (zde je nutné uvést, ze pouzita kli¢ova slova jsou zavisla na protokolu):

(DESCRIPTION=
(ADDRESS=
(PROTOCOL=TCP)
(HOST=HQ)
(PORT=1521))
(CONNECT DATA=
(SERVICE_NAME=LOC)))

V tomto popisovaci je specifikovano pouziti protokolu TCP/IP pro ptipojeni k serveru (HOST)
s nazvem HQ. Ddle je zde feceno, Ze pro spojeni ma byt vyuzit port 1521 (coz je standardni
port nastroje Oracle Net, registrovany firmou Oracle). Nézev instance je ur¢en v oddélené
¢asti popisovace, a to jako prifazeni SID. Nazev instance ¢i parametru SID lze specifikovat, ale
pti vybéru jména sluzby neni ani jeden z nazvl vyzadovan. Pti vybéru nazvu sluzby je nazvu
instance zapotiebi pouze tehdy, kdyz se chcete pripojit ke konkrétni instanci v databazi RAC.
Parametr SID se pouziva, neni-li nazev sluzby specifikovan jako ¢ast inicializa¢nich parametri
databaze.

Struktura popisovace je pro véechny protokoly konzistentni. Pfipomenme si také, Ze popiso-
vace lze automaticky vytvaret pomoci nastroje Net Configuration Assistant. Jak jiz bylo fe¢eno
vyse, kli¢ova slova pouzitd v popisovaci spojeni jsou zavisld na protokolu. Piehled moznych
klicovych slov spolu s informacemi o moznych hodnotich najdete v dokumentaci k nastroji
Oracle Net vztahujici se ke konkrétnimu opera¢nimu systému.

Nazvy sitovych sluzeb

Nepredpoklada se, ze uzivatelé budou muset zadavat popisovac spojeni pokazdé, kdyz budou
chtit pracovat s daty ve vzdalené databazi. Spravci databazi mohou totiz nadefinovat nazvy
sitovych sluzeb (nebo zastupné nazvy) odkazujici se na tyto popisovace. Nazvy sluzeb jsou vzdy
uloZeny v souboru s ndzvem tnsnames.ora, ktery by mél byt nakopirovan na vSechny servery
v siti databazi. Pfitom plati, Ze kopie tohoto souboru by se méla nachdzet i na véech klientech.

V ptipadé serveru by soubor tnsnames.ora mél byt uloZen v adresafi ur¢eném proménnou
prosttedi TNS_ADMIN. Pokud se jedna o unixové ¢i linuxové systémy, byva timto adresafem
obvykle adresat SORACLE_HOME/network/admin. U servert ¢i klientt se systémy Windows
NT/2000/XP/Vista se vétsinou jedna o podadresar network\admin, nachdazejici se v domov-
ském adresari, do néhoz byl Oracle instalovan. Ukdazku obsahu souboru tnsnames.ora vidite
nize. Z ptikladu je zfejmé, Ze popisovaci spojeni uvedenému vyse je prifazen nazev sitové
sluzby LOC:

LOC =(DESCRIPTION=
(ADDRESS=
(PROTOCOL=TCP)
(HOST=HQ)
(PORT=1521))
(CONNECT DATA=
(SERVICE_NAME=LOC)))
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Jak vidite z dalstho prikladu, uzivatel, ktery by se chtél pripojit k instalaci LOC spusténé na
serveru HQ, by mohl vyuzit nazev sitové sluzby LOC:

sqlplus hr@LOC;

Znak @ rikd databazi, Ze md pouzit nazev sitové sluzby nasledujici za timto znakem; z ndzvu
sluzby pak vyplyva databaze, ke které se uZivatel chce prihlasit. Je-li uzivatelské jméno a heslo
pro danou databdzi spravné, spusti se v databadzi nové relace a uZivatel miZe zacit pracovat
s daty v ni ulozenymi.

Nazvy sitovych sluzeb jsou vlastné zastupnymi nazvy popisovacii spojeni, z ¢ehoz vyplyvd, ze
nazev sitové sluzby nemusi byt shodny s nazvem instance. Sitovou sluzbu odpovidajici popi-
sovaci spojeni LOC byste naptiklad mohli nazvat PROD ¢i TEST, a to v zavislosti na jeji roli
v daném prostredi. Pouziti synonym k dal$imu zvy$eni transparentnosti je popsano v ¢asti
»Prace s odkazy na databaze” dale v této kapitole.

Nahrada souboru tnsnames.ora adresarovou sluzbou
Oracle Internet Directory

Pojmem adresafova sluzba se nazyva specialni elektronicka databaze, do niZ jsou ukladany
informace o rtiznych objektech. Prikladem adresafové sluzby muze byt naptiklad vas adresar
elektronické posty. Kazda ze zaznamenanych adres elektronické posty obsahuje informace
o jménu kontaktni osoby, jeji elektronické adrese, domaci a firemni adrese apod. Takovy adre-
sat pak miizete vyuzit k vyhledani osoby, s niz chcete komunikovat.

Soudasti databazového stroje Oracle je adresafova sluzba Oracle Internet Directory (OID),
umoznujici vyhledavani uzivateld, servertl, databdzi a dal$ich informaci, jako napriklad hesel.
Pocinaje verzi Oracle 9i se diiraz firmy Oracle pfesunul od podpory mnoha oddélenych sou-
bort tnsnames.ora na distribuovanych pocitacich k podpore jedné ¢i nékolika adresarovych
sluzeb na centralnich pocitacich. Vice informaci o adresari OID najdete v sekci ,,Adresarova
sluzba Oracle Internet Directory“ dale v této kapitole.

Listenery

Na kazdém databazovém serveru v siti se musi nachdzet soubor listener.ora. Ten obsahuje
seznam nazvu a adres vSech procesti typu listener spusténych na daném pocitaci a vech pod-
porovanych instanci. VSechny pozadavky na pripojeni pochazejici od klienttt Oracle Net jsou
totiz prijimany pravé procesy typu listener.
Soubor listener.ora ma ¢tyfi zakladni ¢asti:

m  Hlavicku

m  Seznam adres protokolu

m  Definice instanci

®m  Operacni parametry
Soubor listener.ora je automaticky generovan nastrojem Oracle Net Configuration Assistant
(v systému Linux je to ndstroj netca). Dodrzite-li zakladni pravidla platnd pro jeho syntaxi,

miiZete vysledny soubor upravovat dle svych potteb. V nasledujicim vypise vidite ukazku ¢asti
popisovaného souboru - definici adresy a definici instance:
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LISTENER =
(ADDRESS_LIST =

(ADDRESS=
(PROTOCOL=IPC)
(KEY= loc.world)

)

(ADDRESS=
(PROTOCOL=TCP)
(HOST= HR)
(PORT=1521)

)
SID_LIST_LISTENER =
(SID_DESC =
(GLOBAL_DBNAME = Tloc.world)
(ORACLE_HOME = D:\oracle\orall)
(SID_NAME = Toc)

)

Prvni ¢ast vypisu obsahuje seznam adres protokoltl - jeden zdznam pro kazdou instanci.
Seznam adres protokoltl ur¢uje adresy protokolil, na nichz listener pfijima spojeni. V této ¢asti
obvykle najdete i sekci pro definici adres meziprocesovych volani (Inter-Process Calls - IPC).
V nasem pripadé proces listener prijima jak pozadavky na ptipojeni ke sluzbé (KEY) loc.
world, tak i veskeré pozadavky prichdzejici z pocitace (HOST) HR na portu 1521 protokolu
TCP/IP. Ptipona .world je vychozim nazvem domény, pouzivanym v pfipojenich definovanych
nastrojem Oracle Net. Ve verzi Net8 byl vychozi nazev domény zménén na prazdny (NULL)
retézec.

POZNAMKA

V databdzich Oracle Database 10g a 11g nenf pouziti parametru SID_LIST_LISTENER nutné.
V predchozich verzich je vyzadovano tehdy, kdyZ sledujete a spravujete instanci prostfednictvim
nastroje Oracle Enterprise Manager.

Druhd ¢&ast vypisu, zac¢inajici klauzuli SID_LIST_LISTENER, urcuje globalni nazev databaze,
definovany v souboru init.ora dané databaze. Déle zde najdete domovsky adresar softwaru
Oracle, a to pro kazdou instanci obsluhovanou danym procesem typu listener. Poslednim
dilezitym tdajem v této ¢asti je nazev instance nebo jeji SID. GLOBAL_DBNAME obsahuje
nazev databaze a jeji doménu. Popisova¢ SID_LIST je ponechan z dtivodi statické registrace
databazi, zpétné kompatibility se star$imi verzemi a moznosti pfistupu pomoci nastroje Oracle
Enterprise Manager. V dobé svého spousténi se databaze u procesu listener dynamicky regis-
truji. Pfi implicitni instalaci databaze Oracle Database 11g (a Oracle Database 10g) v systému
Linux budete mit k dispozici pouze soubor listener.ora s parametrem LISTENER, jak vidite
v ptikladu ze vzorového souboru listener.ora v databazi DW, kterou v této knize pro priklady
pouzivame:

# listener.ora Network Configuration File:

/u0l/app/oracle/product/11.1.0/db_1/network/admin/listener.ora

# Generated by Oracle configuration tools.
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LISTENER =
(DESCRIPTION_LIST =
(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCP)(HOST = dw)(PORT = 1521))

)

Co se listeneru na serveru dw (instance databaze DW) tyce, nemusi soubor listener.ora v pfipa-
dé, Ze chcete pridat dodate¢né listenery nebo dodat statické registra¢ni zdznamy, ani existovat.
Jestlize neni soubor listener.ora nalezen, bude implicitnim ndzvem listeneru heslo LISTENER,
implicitni hodnotou parametru PROTOCOL bude TCP a parametr bude v implicitnf hodnoté
nabyvat nazev hostitelského serveru. Implicitni hodnotou parametru PORT (¢islo portu TCP/
IP) bude 1521.

POZNAMKA

Zmeénite-li pro danou instanci domovsky adresar softwaru Oracle, musite zménit i obsah soubo-
ru listener.ora toho serveru, na némz je instance spusténa.

Parametry souboru listener.ora

V souboru listener.ora je mozné pouzit mnoho réiznych parametrd. Pritom plati, Ze za kazdy
z nich by mél byt doplnén nazev procesu typu listener. Napfiklad vychozi nazev procesu liste-
ner je LISTENER, a proto ma parametr LOG_FILE ndzev LOG_FILE_LISTENER. Jednotlivé
parametry souboru listener.ora jsou popsany v tabulce 15.1.

Tabulka 15.1: Mozné parametry souboru listener.ora

Parametr Popis
DESCRIPTION Definuje kontejner adres protokolll procesu listener.
ADDRESS Urcuje adresu protokolu jednoho procesu listener. Je vloZen do para-

metru DESCRIPTION.

QUEUESIZE Urcuje pocet soucasnych pozadavk(l na spojeni, které je proces liste-
ner schopen na koncovém bodé protokolu TCP/IP ¢i IPC pfijmout.

RECV_BUF_SIZE Udava se v bytech a urcuje velikost zasobniku pouzivaného v jednotli-
vych relacich pro pfijem. Je vlozen do parametru DESCRIPTION.

SEND_BUF_SIZE Udava se v bytech a urcuje velikost zasobniku pouzivaného v jednotli-
vych relacich pro vysiléni. Je vlozen do parametru DESCRIPTION.

SID_LIST Obsahuje seznam SID; konfiguruje informace o sluzbé pro listener;
nezbytny pro Oracle Enterprise Manager, Oracle 7, Oracle 8 release
8.0, volani externich procedur a heterogenni sluzby.

SID_DESC Urcuje informace o sluzbé pro specifickou instanci ¢i sluzbu. Je viozen
do parametru SID_LIST.

ENVS Urcuje proménné prostiedi, které musi listener nastavit pred spusté-
nim vyhrazeného serverového programu ¢i programu definovaného
parametrem PROGRAM. Je vlozen do parametru SID_DESC.

GLOBAL_DBNAME Identifikuje databazovou sluzbu. Je vlioZzen do parametru SID_DESC.
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Popis

ORACLE_HOME

Urcuje domovsky adresar softwaru Oracle pro danou sluzbu. Je vlozen
do parametru SID_DESC.

PROGRAM Obsahuje nazev vykonného programu sluzby. Je vloZzen do parametru
SID_DESC.

SID_NAME Specifikuje nazev instance pro danou sluzbu. Je vioZzen do parametru
SID_DESC.

SDU Urcuje velikost datové jednotky relace (session data unit) pro prenosy

datovych paket(l. Mozné hodnoty jsou 512 az 32768 bytu. Je viozen
do parametru SID_DESC.

ADMIN_RESTRICTIONS_
nazev_listeneru

Znemoznuje Upravy parametrd procesu listener za chodu. Mozné
hodnoty jsou ON a OFF (vychozi).

INBOUND_CONNECT_
TIMEQUT _nazev_listeneru

Udava se v sekundach a urcuje cas, béhem néhoz musi klient dokoncit
svlj pozadavek na pfipojeni k procesu listener. Pocita se od okamziku
vytvoreni pfipojeni.

LOG_DIRECTORY_nazev_
listeneru

Urcuje adresaf, do néhoz bude listener ukladat svij soubor protokolu.

LOG_FILE_nazev_listeneru

Definuje nazev souboru protokolu daného procesu listener.

LOGGING_nazev_listeneru

Zapina ¢i vypina zapis informaci do protokolu (ON ¢i OFF).

PASSWORDS_nazev_
listeneru

Definuje Sifrované heslo pro listener. Heslo mize byt vygenerovano
nastrojem Listener Control Utility (Isnrctl) ¢i nastrojem Oracle Net
Manager.

SAVE_CONFIG_ON_STOP_
nazev_listeneru

Parametr, nabyvajici hodnot TRUE nebo FALSE a urcujici, zda zmény
provedené v konfiguraci procesu listener za béhu maji byt automatic-
ky uloZeny do souboru listener.ora.

SSL_CLIENT_
AUTHENTICATION_nazev_
listeneru

Parametr, nabyvajici hodnot TRUE nebo FALSE a urcujici, zda se klient
bude ovérovat prostiednictvim SSL.

STARTUP_WAIT_TIME_
nazev_listeneru

Tento parametr nenastavujte.

TRACE_DIRECTORY_nazev_
listeneru

Urcuje adresaf, do néhoz bude listener ukladat soubor trasovani.

TRACE_FILE_nazev_
listeneru

Definuje nazev souboru trasovani daného procesu listener.

TRACE_FILELEN_nazev_
listeneru

Udava se v KB a urcuje velikost souboru trasovani daného procesu
listener.

TRACE_FILENO_nazev_
listeneru

Definuje pocet soubor( trasovani, které smi listener pro trasovani
vyuzit; je-li tento parametr pouzit spolu s parametrem TRACE_
FILELEN_nazev_listeneru, jsou soubory vyuzivany cyklickym zptso-
bem.

TRACE_LEVEL_nazev_
listeneru

Povoluje trasovani v urcitych drovnich. Mozné hodnoty jsou OFF
(vychozi), USER, ADMIN a SUPPORT.
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Parametr Popis
TRACE_TIMESTAMP_nazev_  Zajistuje pridani ¢asové znacky ke kazdé udalosti trasovani. Mozné
listeneru hodnoty jsou ON, OFF, TRUE a FALSE.
WALLET_LOCATION Urcuje umisténi certifikatl ¢i klicd vyuzivanych pro bezpecna pfipoje-

ni pomoci SSL. Soucasti tohoto parametru mohou byt vnorfené para-
metry SOURCE, METHOD, METHOD_DATA, DIRECTORY, KEY, PROFILE
a INFILE.

Parametry procesu listener je mozné ménit i po jeho spusténi. Pouzijete-li volbu SAVE_
CONFIG_ON_STOP, vsechny zmény v nastaveni, které provedete za chodu procesu listener,
budou zapsany do souboru listener.ora. Vice informaci najdete dale, a to v ¢astech vénovanych
popisu Fizeni procesu listener.

Prace s nastrojem Oracle Net
Configuration Assistant

Nastroj Oracle Net Configuration Assistant se vyuziva k pocate¢ni konfiguraci sité po dokon-
cenf instalace softwaru Oracle a k automatickému vytvoreni vychozich konfigura¢nich sou-
bort obsahujicich zakladni parametry. Pro pozdéjsi spravu sitovych sluzeb pak mtizete vyuzit
spravce Oracle Net Manager. Zminéné nastroje maji grafické uzivatelské rozhrani umoznujici
konfiguraci nasledujicich soucasti:

®  Procesu listener

m  Nazvovych metod

m  Lokalnich nazvi sitovych sluzeb

®m  Vyuziti adresarové sluzby

racle Net Configuration Assistant: Welcom

Welcame ta the Oracle Met Canfiguration
Assistant.

This toal will take wou thraugh the commaon
canfiguration steps, listed below.

Choose the canfiguration wou wauld like 1o do:
@ Listener configuration

" Marming Methods configuration

" Local Met Service Marme configuration

" Directory Usage Configuration

Cancel ) Help )l

A

Obrazek 15.4: Uvodni obrazovka nastroje Oracle Net Configuration Assistant
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Na obrazku 15.4 vidite uvodni obrazovku ndstroje Oracle Net Configuration Assistant.
Z obrazku je zfejmé, ze vychozi volbou na této obrazovce je ,Listener configuration“ neboli
konfigurace procesu listener.

Konfigurace listeneru

Pomoci néstroje Oracle Net Configuration Assistant muzete listener nakonfigurovat rychle
a snadno. Zvolite-li na Gvodni obrazovce volbu , Listener configuration®, budete moci v dal$im
kroku listener pridat, prekonfigurovat, smazat ¢i pfejmenovat. Pokud potvrdite volbu ,,Add"
zobrazi se dalsi obrazovka, vyzadujici zadani nazvu procesu listener. Ukazku této obrazovky
vidite na obrazku 15.5; v§imnéte si, Ze v poli ,Listener name“ je pfedvyplnén vychozi nazev
listeneru, kterym je LISTENER.

Dal$im krokem po zadani nazvu je vybér protokolu. V tomto pripadé je vychozi volbou TCP,
coZ je ostatné ziejmé i z obrazku 15.6.

Jakmile zadate protokol, musite urcit port, na kterém bude novy listener naslouchat.
Standardné vam bude nabizen port 1521, nicméné vy mate moznost zvolit port jiny. Dostanete
se tak k poslednim tfem obrazovkam celého procesu, pficemz na prvni budete dotazani, zda
chcete konfigurovat jesté dalsi listener, na druhé budete pozadani o vybér toho listeneru, ktery
m4d byt spustén, a kone¢né na posledni se zobrazi informace o dokonéeni procesu konfigurace
daného listeneru.

Far remate cannections to be made 1o your Oracle
database you must hawve at least one Oracle Met
listener. Enter the name of the listener wau want 1o
create:

Listener name: |LISTEMER

Cancel )] Help | ¢ Back

Obrazek 15.5: Konfigurace listeneru, obrazovka, Listener Name”
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¥ou can configure the listener to accept connections ower ane ar
mare protocols. Select which protocols wau want 1o configure for
this listener. Keep your configuration as simple as possible by
canfiguring only the protacols you need.

Ayailable Protocaols Selected Protocols
TCPY TCF
IPC

Cancel )l Help )]

Obrazek 15.6: Konfigurace listeneru, obrazovka ,Select Protocols”

Konfigurace nazvovych metod

Volba ,Naming Methods configuration® nastroje Oracle Net Configuration Assistant umoziiu-
je konfiguraci nazvu sitovych sluzeb. Dopfedu je nutné fici, Ze je mozné vyuzit mnoho riznych
nazvovych metod, z nichz nékolik je popsano nize:

Local Zakladem je soubor tnsnames.ora

Host Name Vyuziva se nazvova sluzba protokolu TCP. V pripadé
této volby nemuizete vyuzit sdileni spojeni ¢i nastroj
Oracle Net Manager.

Sun NIS, DCE CDS, Directory Externi nazvové sluzby

Rozhodnete-li se pro volbu ,Host Name®, zobrazi se informace, ze které se dozvite, Ze dana
volba nevyzaduje ,v danou chvili“ Zadnou dalsi konfiguraci. Dale se dozvite, Ze po prida-
ni kazdé databdzové sluzby musite zadat pfislu$né informace do sluzby pro pfeklad nazva
zalozené na protokolu TCP/IP.

Jakmile si vyberete ndzvovou metodu, Oracle Net Configuration Assistant zobrazi zavére¢né
potvrzeni.

Konfigurace lokalnich nazvu sitovych sluzeb

Ke spravé nazva sitovych sluzeb muzete vyuzit volby, které se zpfistupni po vybéru moz-
nosti ,Local Net Service Name configuration® na tGvodni obrazovce nastroje Oracle Net
Configuration Assistant. Bude vam nabidnuto celkem pét voleb:

m  Add (Pridat)
m  Reconfigure (Pfekonfigurovat)
®m  Delete (Vymazat)
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m  Rename (Pfejmenovat)
m Test

V pripadé volby Add musite nejprve zadat verzi databaze, ke které se chcete ptipojovat, a nazev
sluzby. Po potvrzeni obrazovky s globalnim nazvem sluzby ¢i SID jste pozadani o zadani proto-
kolu. Zde musite vyplnit nazev hostitelského pocitace a vybrat ¢islo portu, na némz nasloucha
listener.

Dostanete se na dal$i obrazovku, kde je vim nabidnuta moZnost ovéfit si, zda je mozné se
uspésné pripojit k vami zadané databazi. Rozhodnuti, zda chcete ¢i nechcete provést test
spojeni, je ponechano na vas. At uz se rozhodnete spojeni vyzkouset a test bude Uspésny ¢i se
rozhodnete test preskocit, dostanete se na dal$i obrazovku, vyZadujici zadani nazvu nové sitové
sluzby. Standardné je do prislusného pole vyplnén ten nazev, ktery jste zadali dfive, nicméné
vy muzete zadat jiny nazev. A nakonec se dostanete na obrazovku, ktera vas bude informovat
o0 Gspés$ném vytvoreni nového nazvu lokalni sluzby. Soucasné budete dotazani, zda chcete kon-
figurovat dalsi sitovou sluzbu.

Volbu ,,Reconfigure mtizete vyuzit k vybéru a upravé jiz existujicitho nazvu sitové sluzby.
V dal$im kroku jste pozddani o vybér existujictho nazvu sitové sluzby. Déle prejdete na obra-
zovku ,Database Version®, poté na obrazovku pro zadani ndzvu sluzby, za niz nasleduji obra-
zovky ,,Select Protocols“ a ,,TCP/IP Protocol®. V tomto procesu je vam nabidnuta i moZnost
otestovani spojeni s databdzi ¢i moznost prejmenovat sitovou sluzbu, jejiz nastaveni pravé
ménite.

Volba ,Test” slouzi k ovéfeni zadanych konfigura¢nich informaci, k ovéfeni moznosti dosazeni
databaze a nasledného spojeni s ni.

Konfigurace vyuziti adresarové sluzby
Adresarova sluzba je centralnim ulozistém informaci pro sit. Vétsina adresarovych sluzeb
podporuje protokol LDAP (Lightweight Directory Access Protocol). LDAP server obvykle nabizi
tyto funkce:

Moznost uklddani nazvt sitovych sluzeb a preklad nazvi jejich umisténi

Definice globalnich odkazii na databaze a zastupnych nazva

Je schopen vykonavat funkci centrdlniho tlozisté pro konfigura¢ni informace vyuziva-

né klienty v celé siti

Podporu pti konfiguraci dalsich klientt

Automatickou aktualizaci konfigura¢nich soubort uloZenych na klientskych poéita-

¢ich

®  Moznost ukladani klientskych informaci, naptiklad uzivatelskych jmen a hesel

Volba ,,Directory Usage Configuration® podporuje vyuziti jak adresafové sluzby Oracle
Internet Directory, tak i Microsoft Active Directory. Moznosti vybéru adresate v prostiedi
Windows jsou zndzornény na obrazku 15.7.

Poté od vas bude vyzadovano zadani nazvu toho pocitace, na némz je adresarova sluzba spus-
téna, dale portu a portu SSL; toto okno vidite na obrazku 15.8. Ptitom plati, Ze standardnim
portem je port 389 a SSL port 636. Po potvrzeni téchto informaci se nastroj pokusi o pfipojeni
k adresarové sluzbé a o ovéreni, zda jste jiz zadali schéma a kontext. Pokud jste tak dosud neu-
¢inili, zobrazi se chybové hlaseni, v némz budete pozadani o vytvoreni téchto informaci.
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Rozhodnete-li se pro druhou volbu, kterou je ,,Select the directory server you want to use, and
configure the directory server for Oracle usage ... budete také pozadani o vybér typu adre-
sarové sluzby a zadani nazvu pocitace a porttl. Po ovéfeni téchto informaci bude provedena
kontrola, zda v adresarové sluzbé existuje pozadované schéma. Nebude-li schéma nalezeno,
bude vam ddna moznost jej vytvorit. Zde je nutné zdiiraznit, Ze k provedeni tohoto tkonu
musite mit potfebna opravnéni. Standardné plati, Ze poc¢ateénim uzivatelem s opravnénimi
potfebnymi pro vytvoreni schéma pro OID je ,cn=orcladmin’, jehoz heslo je ,welcome®. Toto
heslo byste méli zménit pti nejblizsi prileZitosti. Treti a ¢tvrtd moznost slouzi k individudlni
konfiguraci schématu a kontextu.

rectory Usage Configuration, Directory Type

What type of directory do vou have?

Directory Type: nternet i
_Microsoﬂ Active Directory

;

) ¢ o

Obrazek 15.7: Konfigurace adreséarové sluzby, obrazovka ,Directory Usage Configuration”

Prace s nastrojem Oracle Net Manager

Nastroj Oracle Net Manager se — z hlediska své funkce - do jisté miry prekryva s nastrojem
Oracle Net Configuration Assistant, popsanym v predchazejici ¢asti. Oba néstroje totiz mizete
vyuzit ke konfiguraci procesu listener ¢i nazvu sitové sluzby. Oba umoziiuji i snadnou konfi-
guraci nazvové sluzby, lokélniho profilu ¢i adresarové sluzby. Stru¢né lze fici, ze Oracle Net

Manager neni z hlediska uZivatele tak pfivétivy, zato nabizi podstatné vice moznosti pro konfi-
guraci. V systému Linux spustite spravce Oracle Net Manager pomoci pfikazu netmgr.

Jak vidite na obrazku 15.9, na tivodni obrazovce nastroje Oracle Net Manager najdete prehled
zakladnich funkci, které nabizi:
® Naming - slouzi k definici jednoduchych nazvii umoznujicich identifikaci umisténi
sluzby.
® Naming Methods - umoziiuje definovat zptsob mapovani jednoduchych nazvi na
popisovace spojeni.
m  Listeners - tato volba se vyuziva k vytvareni a konfiguraci listenert.
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sage Configurati

Where is vaur directory service located?

Hostname: |corp_ldap

Fort: 289
S5LPort: 636

Cancel )] Help | ¢ Back Mext =

Obrazek 15.8: Vybér adresarové sluzby LDAP

Nastroj Oracle Net Manager muzete vyuzit jak ke spravé konfigura¢nich soubort, tak i k tes-
tovani spojeni. Jeho prostfednictvim muzete nastavit i zabezpeceni Oracle Advanced Security,
vytvérejici v distribuovaném prostredi $ifrovana spojeni mezi obéma konci. Standardné totiz
plati, Ze pokud nenastavite zabezpeceni Oracle Advanced Security ¢i nevyuzijete néjaké hard-
warové Sifrovani, budou data pfendSena v textové podobé.

Pomoci pritvodce Oracle Net Service Names Wizard Ize vytvorit novy nazev sitové sluzby.
Jakmile jej zadate, budete pozadani o vybér protokolu, ktery chcete pouzit. Pfitom si miizete
vybrat z nasledujicich mozZnosti:

m  TCP/IP (protokol sité Internet)

m  TCP/IP with SSL (zabezpeceny protokol sité Internet)
m  Named Pipes (sitovy protokol firmy Microsoft)

m  IPC (lokalni databéze)

Oracle Net Manager vas vyzve k zadani vSech parametrtl potfebnych k vytvoreni pripojeni
k databdzi. Soucasné i upravi obsah lokdlniho souboru tnsnames.ora tak, aby odpovidal vami
zadanym informacim. K ddajiim, které budete muset zadat, patfi nazev hostitelského pocitace,
¢islo portu, nazev sluzby ¢i SID (v zavislosti na verzi Oracle) a typ spojeni (bud standardni
databaze, sdileny server ¢i vyhrazeny server). Nakonec vam bude ddana moznost vyzkouseni
nového nazvu sluzby. V této ¢asti dialogu muizete také vyzkouset stavajici ndzvy sitovych
sluzeb, a to vybérem ndzvu sluzby ze zobrazeného seznamu sluzeb a naslednym zvolenim volby
Test Connection z nabidky.

Lze Fici, ze ¢im jednoduss$i budou konfigurace vasich klientt a serverti a ¢im vice budete vycha-
zet z vychozich hodnot, tim jednodussi bude nasledna sprava konfigura¢nich soubort. Néstroj
Oracle Net Manager spravu konfigura¢nich soubort usnadiiuje. Nezapomerite ale na jednu
véc: nasloucha-li vas listener spojenim prichazejicim z I
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Oracle Net Manager - /u01/app/oracle/product/11.1.0/db_1/network/adminy

S#, Local

EiProfile
@sendce Marming
Listeners

L2 LsTENER

Obrazek 15.9: Konfiguracni okno nastroje Oracle Net Manager Console

nternetu pres firewall, pak v zddném pripadé neponechéavejte listener bézet na vychozim
portu 1521. Potfebny priichod, ktery byste totiz na firewallu museli nastavit, by mohl umoznit
vzdalenou prekonfiguraci celého listeneru. Nezabezpeceny listener, vyuzivajici pouze vychozi
nastaveni, muize ptipadnému hackerovi umoznit ziskani informaci z vasi databaze.

Spusténi procesu listener na serveru

Proceslistener jefizen nastrojem Listener Control, spousténym pfikazem Isnrctl. V nasledujicich
¢astech najdete popis zdkladnich voleb, které mizete spolu s timto pfikazem pouzit. Chcete-li
spustit listener, zadejte prikaz:

Isnrctl start

Timto pfikazem spustite standardni listener (nazvany LISTENER). Chcete-li spustit proces lis-
teneru s jinym nazvem, pak ndzev daného listeneru zadejte jako druhy parametr ptikazu Isnrc-
tl. Napriklad pokud jste vytvorili listener s nazvem MY_LSNR, miiZete jej spustit prikazem:

Tsnrctl start my_lsnr
V nasledujici sekci najdete popis dalich parametrt, které mtizete pouzit spolu s prikazem
Isnrctl.

Chcete-1i se presvédcit, zda listener stale bézi, pak pouzijte volbu status nastroje Listener
Control. K provedeni uvedené kontroly tedy muzete pouzit ptikaz:

[oracle@dw ~1% 1snrctl status
LSNRCTL for Linux: Version 11.1.0.5.0 - Beta on 08-AUG-2007 19:58:40
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Copyright (c) 1991, 2007, Oracle. A1l rights reserved.
Connecting to (DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=dw)(PORT=1521)))
STATUS of the LISTENER

Alias LISTENER

Version TNSLSNR for Linux: Version 11.1.0.5.0 - Beta
Start Date 02-AUG-2007 19:06:23

Uptime 6 days 0 hr. 52 min. 17 sec

Trace Level of f

Security ON: Local 0S Authentication

SNMP OFF

Listener Parameter File
/u0l/app/oracle/product/11.1.0/db_1/network/admin/Tistener.ora

Listener Log File
/u0l/app/oracle/diag/tnslsnr/dw/listener/alert/log.xml

Listening Endpoints Summary... E
(DESCRIPTION=(ADDRESS=(PROTOCOL=tcp) (HOST=dw) (PORT=1521)))

Services Summary... 2

Service "+ASM" has 1 instance(s). =
Instance "+ASM", status READY, has 1 handler(s) for this service... °

Service "+ASM_XPT" has 1 instance(s). S

Instance "+ASM", status READY, has 1 handler(s) for this service...
Service "dw.world" has 1 instance(s).

Instance "dw", status READY, has 1 handler(s) for this service...
Service "dwXDB.world" has 1 instance(s).

Instance "dw", status READY, has 1 handler(s) for this service...
Service "dw_XPT.world" has 1 instance(s).

Instance "dw", status READY, has 1 handler(s) for this service...
The command completed successfully
[oracle@dw ~1$%

Je-1i v8ak v souboru listener.ora zadan néjaky ndzev lisici se od vychoziho nazvu LISTENER,
pak k volbé status musite pripojit i nazev listeneru. Napriklad je-li listener nazvan MY_LSNR,
vypada spravny prikaz pro kontrolu jeho stavu takto:

Isnrctl status my_lsnr

Ve vystupu tohoto prikazu uvidite, zda je listener spustén. Soucasné zde bude uveden i nazev
sluzby, kterou podporuje (coz je ddno obsahem souboru listener.ora). Na obrazovce najdete
také udaje o umisténi souboru parametrtl procesu listener a umisténi jeho souboru protoko-

Chcete-li si zobrazit ty procesy opera¢niho systému, které zajistuji chod listeneru, pak pouzijte
nize uvedeny piikaz. V nasem prikladu jsme pouzili unixovy prikaz ps —ef k zobrazeni sezna-
mu aktivnich procest. Jeho vystup jsme presmérovali do prikazu grep tnslsnr, ¢imz jsme
z vystupu odstranili véechny fadky neobsahujici slovo ,,tnslsnr:

[oracle@dw ~1$ ps -ef | grep tnslsnr

oracle 5931 1 0 Aug04 ? 00:00:46
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/u0l/app/oracle/product/11.1.0/db_1/bin/tnsIsnr
LISTENER -inherit
oracle 25124 23035 0 20:02 pts/2? 00:00:00 grep tnslsnr
[oracle@dw ~1$

Ve vystupu vidite celkem dva procesy: prvni z nich je proces samotného listeneru a druhy je
proces, kterym jsme listener vyhledavali. Prvni fadek vystupu pokracuje i na druhém radku; je
mozné, Ze v ptipadé vaseho opera¢niho systému bude tato ¢ast ofiznuta.

Rizeni procesu listener na serveru

Proces listener na databazovém serveru je fizen nastrojem Listener Control, spousténym pri-
kazem Isnrctl. Dalsi ptikazy, které muzete pfi spousténi tohoto nastroje pouzit, jsou uvedeny
v tabulce 15.2. Pfitom kazdy z nich muze byt provazen hodnotou; aZ na ptikaz set password
plati, Ze touto hodnotou bude vZdy néazev listeneru. Neni-li zadan zadny nazev listeneru, bude
pouzit vychozi nazev LISTENER. Po spusténi nastroje Isnrctl mizete prejit k ipravam jiného
listeneru piikazem set current_listener.

TIP

V systému Oracle 9i je vzdycky nejlepsi pouZit heslo listeneru, zatimco ve verzich Oracle
Database 10g a 11g je dobré se mu vyhnout. V databazi Oracle Database 10g a pozdéjsich je
implicitnim autentiza¢nim rezimem listeneru lokalni autentizace opera¢niho systému, ktera
vyzaduje, aby byl spravce listeneru ¢lenem lokdlnf skupiny dba.

POZNAMKA

Prikazy nastroje Isnrctl mohou byt pfidavany anebo naopak odebirdny spolu se zavadénim
novych verzi nastroje Oracle Net.

Rozhrani nastroje Isnrctl si mtizete otevit zaddanim samotného prikazu Isnrctl. Z tohoto roz-
hrani pak muzete spoustét vSechny dalsi prikazy.

Tabulka 15.2: Prikazy néstroje Isnrctl

Prikaz Popis

CHANGE_ Slouzi k nastaveni nového hesla listeneru. Po spusténi vsak budete nejprve pozadani

PASSWORD o zadéni starého hesla.

EXIT Ukoncuje relaci nastroje Isnrctl.

HELP Umoznuje zobrazeni seznamu jednotlivych pfikazl nastroje Isnrctl. Informace o dal-
sich volbach si mlizete zobrazit piikazy help set a help show.

QUIT Ukoncuje relaci nastroje Isnrctl.

RELOAD Pouziva se ke zméné konfigurace procesu listener po jeho spusténi. Timto pfikazem
donutite SQL*Net k nacteni aktudlni verze souboru listener.ora.

SAVE_ Tento pfikaz byl zaveden od verze Oracle 8. Umozriuje vytvoreni zélozni kopie soubo-

CONFIG ru listener.ora. Poté aktualizuje obsah souboru témi parametry, které jste zadali z pro-

stiedi relace Isnrctl.
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Popis

SERVICES

Slouzi k zobrazeni dostupnych sluzeb, a to spolu s jejich historii spojeni. Z prehledu se
také dozvite, zda kazda sluzba umoznuje vzdéleny pristup DBA ¢i automatické prihla-
eni.

SET

Nastavuje hodnoty parametrd, mezi néz patfi:

current_listener — pouziva se ke zméné procesu listener, jehoz parametry jsou nasta-
vovany Ci zobrazovany.

displaymode - slouzi ke zméné formatu informaci a Urovné podrobnosti zobrazova-
nych pfikazy services a status.

inbound_connect_timeout - slouzi k nastaveni ¢asového limitu (v sekundach),
béhem néhoz musi klient dokoncit svoje spojeni k listeneru; pokud se to nepodafi, je
spojeni ukonceno.

log_directory — umoznuje nastaveni adresare, do néhoz bude ukladén soubor proto-
kolu listeneru.

15

log_file — umoznuje nastaveni ndzvu souboru protokolu listeneru.
log_status — umoziuje nastavit, zda je protokolovéani povoleno (ON) ¢i zakazéno (OFF).

password — pouziva se k nastaveni hesla listeneru.

Oracle Net

raw_mode - zméni rezim zobrazeni (displaymode) tak, aby byla zobrazena vsechna
data; tento rezim pouzivejte pouze po dohodé s podporou firmy Oracle.

save_config_on_stop — po ukonceni relace nastroje Isnrctl zajistuje uloZeni vsech
zmén v konfiguraci do souboru listener.ora.

startup_waittime — pouziva se k nastaveni ¢asové prodlevy (v sekundéch), po kterou
listener ¢eka od zaddni pfikazu Isnrctl start; teprve po uplynuti této doby zacne liste-
ner reagovat.

trc_directory — nastavuje adresar pro ukladani souboru trasovani listeneru.
trc_file — umoznuje nastaveni nazvu souboru trasovani listeneru.

trc_level — pomoci této volby se nastavuje Uroven trasovani (ADMIN, USER, SUPPORT
¢i OFF). Viz Isnrctl trace.

SHOW

Slouzi k zobrazeni aktudlniho nastaveni parametr(l. Mozné volby jsou stejné jako u pfi-
kazu set; jedinou vyjimkou je pfikaz password.

SPAWN

Spousti program definovany v souboru listener.ora a bézici pod zastupnym jménem.

START

Spousti listener.

STATUS

Zobrazuje informace o stavu procesu listener, véetné ¢asu spusténi, nazvu souboru
parametrd, souboru protokolu a nazvu jim podporovanych sluzeb. Tento pfikaz mize
byt uzite¢ny pfi nacitani informaci o listeneru bézicim na vzdaleném serveru.

STOP

Umoziuje zastaveni listeneru.

TRACE

Pouziva se k nastaveni jedné ze ¢tyf moznych Urovni trasovani: OFF (vypnuto), USER
(omezené trasovani), ADMIN (vysoka uroven trasovani) ¢i SUPPORT (volba je ur¢ena
pro podporu firmy Oracle).

VERSION

Slouzi k zobrazeni informaci o verzi listeneru, TNS a adaptérd protokolu.
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Ptikazy uvedené v tabulce 15.2 vdm nabizi pomérné mnoho moznosti pro fizeni listeneru. To
si ukdzeme i v nasledujicich pfikazech. V nékterych z nich bude ptikaz Isnrctl spustén nejprve
samostatné. Dostanete se tak do prostiedi nastroje Isnrctl, coz poznate podle vyzvy LSNRCTL.
Zbyvajici prikazy pak budou zadavany jiz z prostfedi tohoto ndastroje. Nize najdete ukazku
pouziti nastroje Isnrctl k zastaveni listeneru, jeho spusténi a k vygenerovani diagnostickych
informaci.

Chcete-li zastavit listener, pak postupujte takto:

Tsnrctl
LSNRCTL> set password lsnr_password
LSNRCTL > stop

Pro zobrazeni informaci o stavu listeneru pouzijte ptikaz:
Isnrctl status

Zajima-li vas stav listeneru na jiném pocitaci, pak k prikazu status pridejte nazev sluzby dané-
ho vzdéleného pocitade jako parametr. V nésledujicim pfikladu je jako parametr pouzit nazev
sluzby HQ, se kterou jsme pracovali vyse v této kapitole:

Isnrctl status hq
Verzi listeneru si miZzete zobrazit ptikazem:
Isnrctl version

A nakonec si ukdzeme pouziti nastroje Isnrctl pro zobrazeni informaci o sluzbach podporova-
nych danym procesem listener:

Isnrctl
LSNRCTL> set password Tsnr_password
LSNRCTL> services

POZNAMKA

Od verze Oracle Database 10g Release 1 je implicitnim nazvem listeneru v prostfedi databaze
RAC LISTENER_HOSTNAME.

Spravce Oracle Connection Manager

Soucdasti nastroje Oracle Net je i spravce Oracle Connection Manager, fungujici jako smérova¢
vyuzivany pti vytvareni spojeni mezi jinak nekompatibilnimi sitovymi protokoly. Kromé toho
se vyuZziva i pro fizeni pristupu.

Zakladni vyhodou, kterou nabizi pouzivani spravce Oracle Connection Manager, je, Ze neni
nutné pouzivat na vSech databazovych serverech shodny komunika¢ni protokol. To znamena,
ze na kazdém serveru muiZete pouzit ten protokol, ktery je pro dany server optimalni, a pfesto
budete schopni jak odesilat data do databdzi na dal$ich serverech, tak i takova data nacitat.
Komunikaci se totiz podafi navazat bez ohledu na komunikacni protokoly pouzité na vzda-
lenych serverech; veskeré rozdily mezi jednotlivymi protokoly vyte$i pravé spravce Oracle
Connection Manager. Ten podporuje nasledujici protokoly: IPC, Named Pipes, SDP, TCP/IP
a TCP/IP se SSL.
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Pro zpracovani rtznych klientskych pozadavkd mozete vyuzit riznych pristupovych cest.
Spravce Oracle Connection Manager si vZdy vybere cestu optimalni, a to s ohledem na dostup-
nost dané cesty a zatizeni sité. Relativni naklady kazdé cesty se zadavaji ve spravci Network
Manager, ktery se spousti pii nastavovani spravce Oracle Connection Manager.

V prostredi intranetu je mozné Oracle Connection Manager vyuzit i jako firewall pro sit Oracle
Net. Ve spravci Oracle Connection Manager miiZete vytvaret filtrovaci pravidla povolujici ¢i
zakazujici pristup z uréitych klientt. Pfi tvorbé filtrovacich pravidel mizete pouzit kterékoliv
z nasledujicich kritérii:

m  Nazvy cilovych pocitaci ¢i IP adresy servert

m  Nézev sluzby cilové databaze

m  Nazvy klientskych pocitact ¢i jejich IP adresy

®  Volbu, zda klient vyuzivd moznost Oracle Advanced Security

Spravce Oracle Connection Manager se vyuziva k rozsifeni zabezpeceni sité, nebot umoziuje
odfiltrovat pristup klientl v zavislosti na jednom ¢i vice filtrovacich pravidlech, ktera vytvorite.
Na zakladé parametru CMAN_RULES, uloZeného v souboru cman.ora, byste naptiklad mohli
fici, Ze klientskému pocitaci s uréitou IP adresou ma byt pristup odepren.

Soubor sqlnet.ora je mozné vyuzit ke specifikaci dodate¢né diagnostiky presahujici ramec
standardni diagnostiky.

Prace se spravcem Connection Manager

Oracle Net vyuziva Connection Manager k podpore spojeni v ramci homogennich siti a snizu-
je tak pocet fyzickych spojeni udrzovanych databazi. Soucasti spravce Oracle Connection
Manager jsou dva hlavni procesy a jeden Fidici nastroj:

CMGW Proces brany vykonavajici funkci rozbo¢ovace pro Oracle Connection
Manager

CMADMIN Vicevlaknovy proces vyuzivany k feSeni vSech tloh souvisejicich se spra-
vou Oracle Connection Manager

CMCTL Nastroj umoziujici zdkladni funkce spravy pro Oracle Control Manager

Proces CMGW

Proces CMGW (Connection Manager Gateway) se sam registruje u procesu CMADMIN
a nasloucha prichozim pozadavkiim o spojeni. Standardné tento proces naslouchd na portu
1630 protokolu TCP/IP. Proces CMGW odesild pozadavky na spojeni od klientdl procesim
listener a predava data mezi klienty a serverem.

Proces CMADMIN

Vicevlaknovy proces CMADMIN (Connection Manager Administrative) vykonavd mnoho
ukoli a ma nékolik funkci. Proces CMADMIN zpracovava registraci procesu CMGW
a registruje informace o adresovani zdrojovych cest CMGW a procest listener. Dale proces
CMADMIN musi identifikovat v§echny procesy listener podporujici pfinejmens$im jednu data-
bazi. Za pomoci adresarové sluzby Oracle Internet Directory CMADMIN vykonava nasledujici
funkece:
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Vyhledava lokalni servery
Monitoruje registrované procesy listener

Udrzuje informace o adresach klientt

Pravidelné aktualizuje v mezipaméti spravce Connection Manager informace o dostup-
nych sluzbach

Proces CMADMIN také zpracovava informace o zdrojovych cestach tykajicich se procesu
CMGW a procest listener.

Konfigurace spravce Oracle Connection Manager

Veskeré konfigura¢ni parametry spravce Oracle Connection Manager obsahuje soubor cman.
ora, standardné uloZeny v adresaii $ORACLE_HOME/network/admin unixového systému
a %ORACLE_HOME%\network\admin pocitace se systémem Windows. Soubor obsahuje
adresy protokolt naslouchajiciho procesu CMGW, parametry pro fizeni pfistupu a parametry
profilu ¢i fizeni.

Uplny piehled parametrd, které je mozné pouzit v souboru cman.ora, najdete v tabulce 15.3.

Tabulka 15.3: Parametry souboru cman.ora

Parametr Popis

ADDRESS Urcuje adresu protokolu (napt. protokol, nazev hostitelského
pocitace a port) spravce Oracle Connection Manager.

RULE Obsahuje seznam pravidel pro fizeni pfistupu, pouzivany k fil-
trovani prichozich pozadavki o spojeni. Pomoci podparametri
Ize provédét filtrovéni na Urovni ndzvd pocitacu (jak cilovych,
tak i zdrojovych), IP adres a nazv sluzeb.

PARAMETER_LIST Urcuje hodnoty atributll prepisujici vychozi nastaveni. Zbyvajici
parametry v tomto prehledu jsou vlastné podparametry para-
metru PARAMETER_LIST.

ASO_AUTHENTICATION_ Rika, zda klient musi vyuzivat nastaveni ovéfovani pomoci
FILTER Oracle Advanced Security. Vychozi hodnotou je OFF.

CONNECTION_STATISTICS Urcuje, zda pfikaz SHOW_CONNECTIONS zobrazuje i statistické
informace o spojenich. Vychozi hodnotou je NO.

EVENT_GROUP Urcuje skupiny udalosti, které maji byt protokolovany.
Standardné nejsou protokolovany zadné skupiny udalosti.

IDLE_TIMEOUT Definuje casovy interval, po ktery navazané spojeni zlistane
aktivni, aniz by byla pfenasena jakéakoliv data. Interval se zada-
va v sekundach a vychozi hodnotou je 0.

INBOUND_CONNECT_ Definuje casovy interval, po ktery Oracle Connection Manager

TIMEOUT Ceka na platné spojeni od klienta ¢i jiné instance spravce Oracle
Connection Manager. Interval se zadava v sekundach a vychozi
hodnotou je 0.
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Popis

LOG_DIRECTORY

Urcuje adresar, do néhoz Oracle Connection manager uklada
svoje soubory protokolu. Pfitom standardnim adresdfem je
network/log, nachdzejici se v domovském adresafi instalace
softwaru Oracle.

LOG_LEVEL

Urcuje droven protokolovani (OFF, USER, ADMIN ¢i SUPPORT).
Vychozi hodnotou je SUPPORT.

MAX_CMTL_SESSIONS

Definuje maximalni pocet soucasnych lokélnich ¢i vzdalenych
relaci néstroje CMCTL povolenych pro danou instanci. Vychozi
hodnotou jsou 4.

MAX_CONNECTIONS

Definuje maximalni pocet spojeni, kterd mdize zpracovavat pro-
ces brany. Vychozi hodnotou je 256 spojeni.

MAX_GATEWAY_PROCESSES

Urcuje maximalni pocet procesli brany podporovanych jednou
instanci spravce Oracle Connection Manager. Vychozi hodnotou

je 16 procest. In
MIN_GATEWAY_PROCESSES  Urcuje minimalni pocet procest brany, které jedna instance

spravce Oracle Connection Manager musi podporovat. Vychozi o

hodnotou jsou 2 procesy. %
OUTBOUND_CONNECT_ Definuje casovy interval, po ktery Oracle Connection Manager g

TIMEOUT

Ceka na vytvoreni platného spojeni s databazovym serverem ¢i
jinou instanci spravce Oracle Connection Manager. Interval se
zadava v sekundach a vychozi hodnotou je 0.

PASSWORD_nazev_instance

Zasifrované heslo instance, je-li nastaveno.

REMOTE_ADMIN

Rik4, zda je povoleny vzdaleny pfistup ke sprévci Oracle
Connection Manager. Vychozi hodnotou je NO.

SESSION_TIMEOUT

Ur¢uje maximalni délku uzivatelské relace. Doba se zadava
v sekundéch a vychozi hodnotou je 0.

TRACE_DIRECTORY

Urcuje adresaf, do néhoz budou ukladany soubory trasovani.
Standardné se jednd o adresar network/trace, nachazejici se
v domovském adresafi softwaru Oracle.

TRACE_FILELEN

Urcuje velikost souboru trasovani. Zadéava se v KB a vychozi
hodnotou je 0.

TRACE_FILENO

Urcuje pocet soubor( trasovani, které jsou cyklicky prepisova-
ny. Vychozi hodnotou je 0.

TRACE_LEVEL

Urcuje uroven trasovani (OFF, USER, ADMIN ¢i SUPPORT).
Vychozi hodnotou je OFF.

TRACE_TIMESTAMP

Zajistuje pridani ¢asové znacky ke kazdé udalosti trasovani
zapsané do soubor( trasovani. Vychozi hodnotou je OFF.

Nastroj Connection Manager Control (CMCTL)

Nastroj Connection Manager Control umoznuje spravu procesi CMADMIN a CMGW.
Spousti se prikazem cmctl, jehoz zakladni syntaxe je:

cmctl command typ_procesu
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Standardni piikaz pro spusténi spravce Connection Manager z piikazového radku tedy vypada
takto:

cmctl start cman

Vsechny prikazy lze rozdélit do ¢ty zékladnich skupin:

®m  Operacni piikazy, napt. start

®  Zménové prikazy, napt. set

m  Informacni prikazy, napt. show

m  Prikazy pro fizeni chodu nastroje, napt. exit
Diky parametru REMOTE_ADMIN mtiZete sice fidit, av§ak nikoliv spoustét i vzdalené sprav-
ce Connection Manager. Na rozdil od néstroje Listener, popsaného vyse nelze heslo spravce
Oracle Connection Manager interaktivné nastavit. Chcete-li nastavit heslo tohoto spréavce,

musite zapsat poZzadované heslo v textové podobé do souboru cman.ora. Ptikazy podporované
néstrojem cmctl jsou popsany v tabulce 15.4.

Tabulka 15.4: Prikazy podporované néastrojem Connection Manager Control (CMCTL)

Prikaz Popis

ADMINISTER Umozniuje vybér instance spravce Oracle Connection Manager. Zakladni
format je administer —c, nasledovany ndzvem instance a pfipadné volitel-
nou klauzuli using heslo.

CLOSE CONNECTIONS Slouzi k ukon¢eni spojeni. Chcete-li ukoncit jen vybrana spojeni, pak
muzete zadat zdroj, cil, sluzbu, stav ¢i ID procesu brany.

EXIT Ukoncuje praci s nastrojem Connection Manager Control.

HELP Zobrazi véechny ptikazy podporované nastrojem Connection Manager
Control.

QuUIT Ukoncuje praci s nastrojem Connection Manager Control.

RELOAD Zajistuje dynamické opakované nacteni parametr(i a pravidel ze souboru
cman.ora.

RESUME GATEWAYS Znovu spousti pozastavené procesy bran.

SAVE_PASSWORD

Ulozi aktualni heslo do konfigura¢niho souboru cman.ora.

SET

Zobrazi seznam parametrd, které Ize pomoci nastroje Connection Manager
Control ménit. Plati, Ze mUzete upravovat nastaveni parametr(i aso_
authentication_filter, connection_statistics, event, idle_timeout, inbound_
connect_timeout, log_directory, log_level, outbound_connect_timeout,
password, session_timeout, trace_directory a trace_level.

SHOW Zobrazi seznam parametrd, jejichz hodnoty Ize vypsat na obrazovku. Jejich
hodnoty si pak miZzete zobrazit individualné, a to zadanim nazvu parame-
tru za pfikaz SHOW (napiiklad tedy SHOW TRACE_LEVEL).

SHOW ALL Umozniuje zobrazeni hodnot vech parametr( a pravidel.

SHOW DEFAULTS Umoziuje zobrazeni standardnich hodnot parametr(.

SHOW EVENTS Vypise udalosti.
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Prikaz Popis
SHOW GATEWAYS Zobrazi informace o aktudlnim stavu procesu bran.
SHOW PARAMETERS Zobrazi aktudlni nastaveni parametr(i.
SHOW RULES Zobrazi aktudlni seznam fizenf pfistupu.
SHOW SERVICES Zobrazi informace o sluzbéach Oracle Connection Manager, véetné bran
a poctu spojeni.
SHOW STATUS Umoziuje zobrazeni zakladnich informaci o instanci; souc¢asné jsou zobra-
zeny aktualni statistické udaje.
SHOW VERSION Pouziva se k zobrazeni aktudlni verze a nazvu nastroje CMCTL.
SHUTDOWN Umoziuje zastaveni chodu urcitych procesd bran anebo celé instance

néstroje Oracle Connection Manager.

STARTUP Spousti Oracle Connection Manager.

SUSPEND GATEWAY Zabrani procestim bran v pfijimani novych pozadavku na spojeni od kli-
entd.

Je-li spravce Connection Manager spustén, pak kterykoliv klient, v jehoZ souboru tnsnames.ora
je parametru SOURCE_ROUTE prifazena hodnota YES, mize vyuzit jeho sluzeb. Pouzivani
spravce Connection Manager sniZuje naroky na systémové prostredky tim, Ze jsou udrzovana
oddélend logicka spojeni, zatimco fyzicka spojeni jsou znovu vyuZivana.

Adresarova sluzba Oracle Internet Directory

Adresarova sluzba Oracle Internet Directory zajistuje podporu adresarovych serverti kompati-
bilnich se standardem LDAP, ¢imz umoznuje centralizovanou spravu prekladu sitovych nazva
v distribuované siti Oracle. Pro lokalni spravu prekladu nazvii mizete i nadale vyuzivat soubor
tnsnames.ora.

Konfigura¢ni parametry potfebné pro pfistup k adresafovym servertim jsou uloZeny v souboru
ldap.ora, ktery se standardné nachdzi v adresari SORACLE_HOME/network/admin unixovych
systémi a %ORACLE_HOME%\network\admin u pocitaci se systémy Windows. Pritom
Oracle podporuje jak adresatovou sluzbu Oracle Internet Directory, tak i Active Directory
firmy Microsoft.

Pri prekladu popisovace spojeni pomoci centralizovaného adresafového serveru postupuje
Oracle Net takto:

1. Oracle Net v zastoupeni klienta kontaktuje centralizovany adresafovy server, aby od néj
ziskal preklad identifikatoru spojeni na popisova¢ spojeni.

2. Adresarovy server prevezme identifikator spojeni a vyhleda odpovidajici popisova¢
spojeni. Ten posléze vrati nastroji Oracle Net.

3. Oracle Net pouzije prelozeny popisovac k vytvoreni pozadavku na spojeni se spravnym
listenerem.

Adresarovy server pracuje se stromovou strukturou, do niz uklada sva data. Kazdy uzel stro-
mu pak je zdznamem. Standardné se vyuziva hierarchicka struktura zaznami, které se také
tika strom adresdtovych informaci (DIT - Directory Information Tree). V této struktufe je
kazdy zaznam identifikovan jedine¢nym rozliSovacim ndzvem (DN - Distinguished Name),
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ktery adresarovému serveru presné rikd, kde se dany zdznam nachazi. Stromy adresarovych
informaci mohou byt strukturovany tak, aby vyuzily stavajici sluzbu doménovych nazvii DNS,
organizacni ¢i geografické ¢lenéni firmy anebo ndzvové schéma internetu.

Predstavime-li si napiiklad strom adresafovych informaci rozdéleny podle organiza¢ni-
ho usporadani firmy, pak by rozliSovaci nazev (DN) serveru pro oddéleni lidskych zdroju
mohl vypadat takto: (dn: cn=HR, cn=OracleContext, dc=us, dc=ourcompany, dc=com).
Komponenta nejnizsi urovné se v DN nachazi vzdy v levé ¢asti stromu adresarovych informaci.
Poté nasleduji dal$i komponenty, popisujici zbyvajici irovné stromu (ve sméru od komponenty
nejniz$i rovné ke komponenté nejvyssi urovné). Nasledujici ilustrace je schematickym zna-
zornénim vy$e popsaného stromu.

dc=com

dc=<company>

dec=uk

cn=0OracleContext

cn=hr

Mezi ¢asto pouzivané atributy protokolu LDAP patii:
m  Company - spole¢nost
CommonName (cn) - ,,béZny“ nazev zdznamu
Country (c) - nazev zemé
DomainComponent (dc) - komponenta domény

Organization (o) - nazev organizace

OrganizationalUnitName (ou) - nazev organiza¢ni jednotky

POZNAMKA

Hodnota cn=OracleContext je specidlnim zdznamem adresdfového serveru, podporujicim
nékteré specidlni adresdfové funkce. Oracle Context je vytvadfen privodcem Oracle Net
Configuration Assistant, jehoZ popisem jsme se zabyvali vyse.

Nastaveni adresaiové sluzby Oracle Internet Directory

Jak jiz bylo feceno vyse, zakladni konfiguraci adresatové sluzby Oracle Internet Directory
miizete provést bud pomoci privodce Oracle Net Configuration Assistant, anebo spravce
Oracle Net Manager. Jakmile vytvorite kontext Oracle Context a adresarové schéma, mtizete
zacit pomoci spravce Oracle Net Manager registrovat ndzvy sluzeb v adresarové sluzbé. Pritom
Oracle Context je kofenem podstromu adresafe, v némz jsou uloZeny veskeré informace tyka-
jici se softwaru Oracle.

Po vytvoreni kontextu Oracle Context jsou definovany i dvé entity: OracleDBCreators a Oracle-
NetAdmins. Entita OracleDBCreators ma DN (cn=OracleDBCreators, cn=OracleContext).
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Kterykoliv uzivatel, ktery je ¢lenem této entity, pak mtze pomoci priivodce Oracle Database
Configuration Assistant zaregistrovat zdznam databazového serveru ¢i zaznam klienta adresa-
fe. Naopak uZivatel zafazeny do OracleNetAdmins smi pomoci nastroje Oracle Net Manager
vytvéaret, upravovat ¢i mazat nazvy sitovych sluzeb a upravovat atributy nastroje Oracle Net
tykajici se databazovych servert. Jste-li spravcem adresare, pak muizete do téchto skupin pri-
davat dalsi uzivatele.

Klientské pocitace, které chtéji v adresari vyhledavat informace, musi spliovat nasledujici
minimdlni pozadavky:

m  Musi byt nakonfigurovany pro vyuzivani adresafového serveru.

m  Musi byt schopné pristupovat k zdznamtim Oracle Net nachdzejicim se v kontextu
Oracle Context.

®  Musi mit nastavené anonymni ovéfovani na adresafovém serveru.

Klientské pocitace mohou pro vyhledavani pouzit bézné nazvy databazovych servert a zazna-
mu sifovych sluzeb anebo je mozné v pripojovacim fetézci zadat dal$i informace popisujici
umisténi v adresari.

y y (] y v e (] y 4
Prace s nazvy pro jednoduché pripojovani
Jak jsem jiz dfive v této kapitole uvedl, soucasti verze Oracle 10g se stala i metoda nazvii pro
jednoduché ptipojovani, eliminujici nutnost vytvareni soubort s nazvy sluzeb v prostredi
vyuzivajicim protokol TCVP/IP. Soubor tnsnames.ora vlastné mozna nebudete potiebovat
viibec. Klientské pocitace se pak mohou pripojit k databazovému serveru zadanim tplnych
pripojovacich informaci v pfipojovacim fetézci majicim format stejny s SQL*Plus prikazem
connect v nasledujici podobé:

connect uzivatelske_jmeno/heslo@[//1hostl[:portl[/service_namell[/server][/
instance_name]

Elementy identifikdtoru spojeni jsou tyto:

Element Popis

// Volitelny. Tento element pouZzijte v pfipadé URL.

Host Povinny. Zadejte nazev hostitelského pocitace anebo jeho IP adresu.

Port Volitelny. Zadejte ¢islo portu. Pokud jej nezadate, bude pouzit standardni port
(1521).

Service_Name Volitelny. Zadejte nézev sluzby. Pokud jej nezadéte, bude pouzit vychozi nazev

sluzby, ktery je totozny s nazvem databazového serveru.

Server Volitelny. V rozhrani OCl rovnéz znamy jako connect_type. Specifikuje typ
spravce sluzby: vyhrazeny (dedicated), sdileny (shared), spole¢ny (pooled).

Instance_name Volitelny. Koresponduje s inicializa¢nim parametrem INSTANCE_NAME.

Napriklad nasledujici syntaxe pripojovaciho fetézce by umoznila pfipojeni ke sluzbé LOC:

connect uzivatelske_jmeno/heslo@hq:1521/1oc
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Chcete-li pouzivat nazvy pro jednoduché pripojovani, musite mit na klientském pocitaci
nainstalovany software Oracle 10g (a pozdéjsi). Souc¢asné musite pouzivat protokol TCP/IP.
Dale plati, Ze nejsou podporovany zadné funkce vyzadujici pouziti pokrocilejsich popisovact
spojeni.

VAROVANI

Databaze a klienti systému Oracle Database 11g jiz nepodporuji sluzbu Oracle Names. Nicméné
starsi verze mohou stale zpracovavat nazvy databdze Oracle Database 10g pomoci sluzby
Oracle Names.

V ptipadé spojeni pomoci URL ¢i JDBC musite pred identifikator spojeni vlozit dvé dopiednd
lomitka (//):

connect uzivatelske_jmeno/heslo@[//][host][:port][/service_name]

Metoda nazvi pro jednoduché prfipojovani je automaticky konfigurovana v dobé instalace.
Chcete-li ji pouzivat, pak se ujistéte, Ze se ve vypise parametru NAME.DIRECTORY_PATH,
uloZeného v souboru sqlnet.ora, nachdzi i EZCONNECT. Soubor sqlnet.ora pti implicitni
instalaci systému Oracle Database 11g a pozdéj$ich na klienta obsahuje tyto dva radky:

SQLNET.AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

Jinymi slovy: pfi rozliSovani nazva sluzeb se klient databaze Oracle nejprve pokusi hledat
s pouzitim souboru tnsnames.ora a teprve poté se uchyli k nastroji Easy Connect.

Prace s odkazy na databaze

Pro podporu ¢asto pouzivanych spojeni na vzdalené databaze byste méli vytvorit odkazy na
databaze. Ty specifikuji popisovac spojenti, ktery ma byt pouzit, a mohou urcovat i uzivatelské
jméno, které chcete pouzit pfi pripojovani.

Odkazy na databaze se typicky vyuzivaji pti vytvareni lokalnich objektt (jako napriklad pohle-
du ¢i synonym) pristupujicich ke vzdalenym databdzim na zakladé komunikace server/server.
Diky lokalnim synonymiim vzdalenych objektt lokalni uzivatelé ani nepoznaji, kde se dany
objekt nachazi. Je-li soucasti prikazu jazyka SQL i odkaz na databazi, pak po spusténi tako-
vého prikazu dojde k otevieni relace ve vzdalené databazi a naslednému provedeni prikazt
jazyka SQL v ni. Poté jsou vracena data. Vzdalena relace muze zustat oteviena pro pripad, ze
by byla opét potebnd. Odkazy na databaze mohou byt vytvareny jako vetejné odkazy (spravci
databazi, a to tak, Ze odkazy jsou v lokalni databazi zpfistupnény véem uzivateltim) anebo jako
privatni odkazy.

V nésledujicim prikladu je vytvoren privatni odkaz na databazi nazvany HR_LINK:

create database link HR_LINK
connect to HR identified by HR
using 'loc';
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Prikaz create database link, pouzity v predchazejicim prikladu, ma tfi parametry:

m  Nazev odkazu (v naSem ptikladu HR_LINK)

m  Ulet, ke kterému se chcete pfipojit

m  Nazev sitové sluzby
Vefejny odkaz na databazi je mozné vytvorit pfidanim klicového slova public k piikazu create
database link. Ukazku vidite niZze:

create public database 1link HR_LINK
connect to HR identified by HR
using 'loc';

POZNAMKA

Doporucujeme vam, abyste pri vytvafeni vefejnych odkazl na databédze pouzivali klauzuli
using, aviak nikoliv connect to. Poté mUzete vytvorit privatni odkaz na databazi majici stejny
nédzev a obsahujici pouze klauzuli connect to, nikoliv using. Nasledné zmény nézvu sluzby pak
povedou pouze k nutnosti opétovného vytvoren( vefejného odkazu, zatimco privatni odkazy
a uZivatelska hesla zUstanou beze zmén.

Je-li instance LOC presunuta na jiny server, mizete odkazy na databaze presmérovat na nové
umisténi instance LOC jednoduchou distribuci nového souboru tnsnames.ora, obsahujiciho
potfebné upravy, anebo upravou zdznamu na adresarovém serveru. Upraveny zdznam pro
soubor tnsnames.ora ¢i adresafovy server mizete vygenerovat pomoci priivodce Oracle Net
Configuration Assistant ¢i spravce Oracle Net Manager. Oba zminéné nastroje byly popsany
v predchazejicich ¢astech této kapitoly.

Chcete-li vytvorené odkazy pouzit, jednoduse je pridejte ve formé pripon k nazviim tabulek
pouzivanym v prikazech. V nasledujicim prikladu je vytvaren lokalni pohled na vzdalenou
databazi vyuzivajici odkaz na databazi HR_LINK:

create view LOCAL_EMPLOYEE_VIEW
as

select * from EMPLOYEE@HR_LINK
where 0ffice="ANNAPOLIS';

Klauzule from tohoto piikladu se odkazuje na EMPLOYEE@HR_LINK. A protoze odkaz na
databazi HR_LINK obsahuje nazev serveru, nazev instance a jméno vlastnika, je globalni nazev
objektu tabulky znam. Kdyby nebyl zaddn Zddny nazev uctu, byl by pouzit nazev uctu prihla-
$eného uzivatele. Kdyby byl odkaz HR_LINK vytvoten bez klauzule connect to, bylo by pro
pripojeni ke vzdalené databazi pouzito uZivatelské jméno a heslo aktualniho uZivatele.

V predchazejicim prikladu jsme vytvorili pohled, nebot jsme chtéli omezit mnozinu zaznamd,
se kterou mohou uzivatelé pracovat. Pokud by nebylo takové omezeni nutné, mohli bychom
namisto pohledu vytvorit synonymum. Ukazku vidite v nasledujicim prikladu:

create public synonym EMPLOYEE for EMPLOYEE@HR_LINK;

Dotazy lokalnich uzivateld, nacitajici data pomoci lokalniho vetejného synonyma EMPLOYEE
budou automaticky presmérovany na tabulku EMPLOYEE, ktera je soucasti instance LOC
spusténé na serveru HQ. Uzivatel tak nepozna, kde se vlastné data nachazeji. Dosahli jsme tak
uplné nezdvislosti na umisténi.
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Standardné plati, Ze jeden prikaz jazyka SQL smi pracovat nejvyse se ¢tyfmi odkazy na data-
baze. Tento pocet lze zvysit zménou parametru OPEN_LINKS uvedeného v souboru SPFILE
¢i v souboru init.ora databaze. Kdyz je hodnota nastavena na 0, jsou distribuované transakce
povoleny.

Optimalizace Oracle Net

Optimalizace aplikaci vyuzivajicich Oracle Net je vcelku jednoduchd a pfimocara: kdykoliv je
to mozné, omezte mnozstvi dat prenasenych po siti, a to zejména v pripadé aplikaci pro online
zpracovani transakci. Soucasné snizte i pocet prenost dat. K zakladnim postupiim, které by
meély byt provedeny, patfi:
m  Pouziti distribuovanych objektt, naptiklad materializovanych pohledd, k replikaci sta-
tickych dat do vzdalenych databdzi.

m  Pouziti procedur ke snizeni objemu dat pfenasenych po siti. Namisto neustalého prena-
$eni dat sem a tam budou prenasena pouze chybova hlaseni procedur.

m  Kdekoliv je to mozné, pouzijte homogenni servery a eliminujte tak potfebu prace se
spravcem Oracle Connection Manager.

m V pripadé aplikaci pro online zpracovani transakei plati, Ze pouziti sdilenych serverti
vede k podpore vice klienti s men$im poétem procest.

Velikost zasobniku néstroje Oracle Net by méla vyuzit vyhod velikosti paketdi pouzivanych
danym sifovym protokolem (naptiklad TCP/IP). Posilate-li v siti velké pakety dat, je mozné,
Ze tyto pakety budou fragmentovany. A protoze kazdy paket obsahuje hlavicku, je zfejmé, Ze
snizeni fragmentace pakett vede ke snizeni zatéze sité.

Muzete také optimalizovat velikost zasobniku vrstvy sluzeb. Datovy zasobnik vrstvy sluzeb je
oznacovan jako SDU (Session Data Unit); chcete-1i zménit jeho velikost, musite pozadovanou
zménu provést jak v konfiguracnich souborech klienta, tak i serveru. Oracle Net standardné
sestavuje data do zasobniku o velikosti odpovidajici velikosti SDU. To znamen4, ze zména veli-
kosti SDU muze vést ke zlepSeni vykonu. Vychozi velikost SDU je v systému Oracle Database
11g 8 KB a 2 KB v drivéjsich verzich. Pokud vite, Ze budete ¢asto prenaset zpravy, které budou
podstatné vétsi nez 2 KB, pak muzete zvétsit SDU (a to azZ na maximum 32 KB).

Chcete-li klienta nakonfigurovat tak, aby pracoval s nestandardni velikosti SDU, pridejte do
konfigura¢nich souborti klienta nové nastaveni SDU. M4-li zména platit pro vSechna spojeni,
musite do souboru sqlnet.ora pridat nasledujici parametr:

DEFAULT_SDU_SIZE=32767

Jestlize chcete, aby zména platila pouze pro sluzby s urcitymi ndzvy, musite upravit jejich zazna-
my v souboru tnsnames.ora:
LOC =(DESCRIPTION=
(SDU=32767)
(ADDRESS=
(PROTOCOL=TCP)
(HOST=HQ)
(PORT=1521))
(CONNECT DATA=
(SERVICE_NAME=LO0C)))
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Na databazovém serveru nakonfigurujte vychozi nastaveni velikosti SDU v souboru sqlnet.
ora:

DEFAULT_SDU_SIZE=32767

V ptipadé procesti sdileného serveru pridejte nastaveni velikosti SDU do nastaveni
DISPATCHERS nachazejiciho se v souboru parametrt dané instance:

DISPATCHERS="(DESCRIPTION=(ADDRESS=(PROTOCOL=tcp))(SDU=32767))"

V ptipadé procesti vyhrazeného serveru upravte piislu§né zdznamy v souboru listener.ora:

SID_LIST_ Tistener_name=
(SID_LIST=
(SID_DESC=
(SDU=32767)
(SID_NAME=10c)))

Nastroj Oracle Net podporuje i protokol SDP, vyuzivany v rychlych sitich Infiniband. Aplikace
pracujici s protokolem SDP pak presouvaji vétSinu zatéze souvisejici se zasilanim zprav primo
na sitové adaptéry. Tim jsou snizovany naroky na CPU kladené aplikaci. Mate-li k dispozici
rychlou sit Infiniband (pouzivanou naptiklad mezi jednotlivymi vrstvami aplikace), vyhledejte

Vv

Redukce vyuzivani prostiedkt

Chcete-li omezit vliv neovéfenych uzivatel na vas systém, muézete naptiklad snizit dobu,
po kterou mohou blokovat prosttedky pred ovéfenim. Parametry popsané v predchazejicich
¢astech této kapitoly a slouzici k omezeni ¢asu vedou ke zmirnéni problémi s vykonem zpu-
sobenych témito neovéfenymi pristupy. V souboru listener.ora nastavte parametr INBOUND_
CONNECTION_TIMEOUT _nazev_listeneru tak, aby doslo k automatickému ukonceni vsech
pozadavki o spojeni, které nebudou béhem zadané doby ovéfeny procesem listener. Netuspésné
pokusy o spojeni pak budou zapsany do souboru protokolu procesu listener. V souboru sqlnet.
ora umisténém na serveru nastavte parametr SQLNET.INBOUND_CONNECT_TIMEOUT
tak, aby doslo k automatickému ukonceni vSech pozadavki o spojeni, ktera se nepodafi
vytvorit a ovérit béhem zadané doby. Pfitom plati, Zze hodnota pfifazend parametru SQLNET.
INBOUND_CONNECT_TIMEOUT v souboru sqlnet.ora na serveru by méla byt vyssi
nez hodnota pfifazend parametru INBOUND_CONNECTION_TIMEOUT _nazev_listeneru
v souboru listener.ora.

Ladéni problému s pripojenim

Podminkou tspésného pripojovani pomoci technologie Oracle Net je spravna konfigurace
nékolika komunika¢nich mechanismt. Pritom kazdé spojeni vyuzivd komunikaci pocitac-
pocitaé, spravnou identifikaci sluzeb a databazi a spravnou konfiguraci procest listener na
serveru. V pripadé problémi se spojenim je vidy nutné eliminovat co nejvice z uvedenych
komponent.

Nejprve se tedy ujistéte, Ze pocital, ke kterému se chcete pripojit, je v siti viibec dostupny. Ke
kontrole miizete pouzit ptikaz ssh:

ssh nazev_pocitace
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Je-li pocita¢ dostupny, budete pozadani o zadani uzivatelského jména a hesla umoznujiciho
prihlaseni ke vzdalenému pocitadi. Mate-li moznost pracovat s prikazem ping, muzZete jej
vyuzit namisto pfikazu telnet. Nasledujicim prikazem otestujete dostupnost zadaného hosti-
telského pocitace; po spusténi se vam zobrazi stavovd informace:

ping nazev_pocitace

Je-li hostitelsky pocitac v siti dostupny, musite se ujistit, zda je na ném spustén listener. Ke kon-
trole moznosti ptipojeni k procesu listener vzdalené databdze muzete vyuzit i nastroj tnsping,
dodavany firmou Oracle. Néstroj pracuje se dvéma parametry: prvnim z nich je nazev sluzby,
ke které se chcete ptipojit, a druhym pak pocet pokust o spojeni. Ve vystupu ptikazu tnsping
pak mimo jiné uvidite i ¢as pottebny pro pripojeni ke vzdalené databazi.

Naptiklad chcete-li se ujistit, zda je databaze Oracle identifikovana ve vasem lokalnim sou-
boru tnsnames.ora nazvem sluzby dw na linuxovém serveru dostupna z klienta v prostredi
Windows, spustte nasledujici prikaz:

C:\> tnsping dw

TNS Ping Utility for 32-bit Windows:

Version 11.1.0.4.0 - Beta on 08-AUG-2007 21:39:42

Copyright (c) 1997, 2006, Oracle. All rights reserved.

Used parameter files:
C:\app\Administrator\product\11.1.0\client_l1\network\admin\sglnet.ora
Used EZCONNECT adapter to resolve the alias

Attempting to contact (DESCRIPTION=(CONNECT_DATA=(SERVICE_NAME=))
(ADDRESS=(PROTOCOL=TCP) (HOST=192.168.2.95) (PORT=1521)))

0K (0 msec)

C:\>

Vsimnéte si, jak v prostfedi Windows program tnsping pouzil nastroj Easy Connect a ziskal
tak adresu protokolu TCP/IP serveru dw, doplnil implicitni hodnoty a Gspé$né na linuxovém
serveru nalezl instanci DW.

Kromé nastroje tnsping muzete vyuzit i nastroj trcroute, vyhledavajici cestu pottebnou pro
pripojeni ke vzdalené databazi. Ve vystupu tohoto nastroje (podobného linuxovému néstroji
traceroute) uvidite TNS adresy v$ech uzli, kterymi pozadavek na spojeni projde. Sou¢asné zde
budou uvedeny v$echny pripadné chyby. Format ptikazu je:

trcroute net_service_name

V pripadé ladéni problémii s komunikaci klient/server plati zcela stejné zakladni principy.
Nejprve se ujistéte, zda je vzdaleny pocita¢ dostupny; soucasti komunikac¢niho softwaru vétsiny
Klientt je jak prikaz telnet, tak i prikaz ping. Neni-li vzdaleny pocita¢ dostupny, mtize se prici-
na problému nachézet pfimo na klientském pocitaci. Zkontrolujte tedy, zda se ostatni klientské
pocitace mohou ¢i nemohou s danym vzdalenym pocitacem spojit. Pokud mohou, je zfejmé, ze
se pri¢ina problému nachazi pfimo na daném klientském pocitaci. Pokud nemohou, je zfejmé,
Ze se pri¢ina problémi nachazi na strané serveru. V takovém pripadé je nutné zkontrolovat
samotny server, jeho procesy listener a stav instanci databdzi.



