Sprava registru

Kazdy, kdo pristupuje k pocitaci, jiz nékdy pracoval s regis-
trem systému Windows, i kdyz si to mozna neuvédomu-
je. Nezalezi pfitom na tom, zda je pocita¢ ¢lenem pracovni
skupiny nebo domény. Pii kazdém prihlaseni jsou z registru
nacteny uzivatelské predvolby. Kdykoli uzivatel zméni kon-
figuraci systému, nainstaluje aplikace ¢i hardware nebo jinak
zméni pracovni prostredi, jsou zmény uloZeny do registru. Do
registru se zaznamendvaji i informace o odinstalovani hard-
waru, aplikaci nebo soucasti systému.

Registr je centralni ulozisté konfigura¢nich informaci v systé-
mu Microsoft Windows. Aplikace, soucasti systému, ovladace
zafizeni i jadro opera¢niho systému pouzivaji registr k ulozeni
nastaveni a nacitaji z néj udaje o uzivatelskych predvolbach,
konfiguraci systémového hardwaru a vychozich nastavenich
systému. Registr také obsahuje data o nastaveni zabezpece-
ni, uzivatelskych pravech, mistnich u¢tech a mnoho dalsich
informaci. Oproti systému Microsoft Windows NT neukla-
daji novéjsi verze systému Windows do registru informa-
ce o uctech domény ani sitovych objektech. Tato nastaveni
spravuje sluzba AD DS (Active Directory Domain Services),
jak je popsdano v casti 5, ,Sprava sluzby Active Directory
a zabezpeceni®

Vzhledem k tomu, Ze registr slouzi ke ¢teni a zapisu znacné-
ho mnozZstvi informaci, je pro spravce zdsadné dulezité, aby
rozuméli jeho struktute a fungovani. Méli byste znat typy dat,
se kterymi registr pracuje, jaké typy dat se ukladaji v jednot-
livych ¢astech registru a jak v pfipadé potteby provést zmény.
Schopnost ménit registr je dulezita. Kdyz totiz budete chtit
vyladit konfiguraci systému nebo opravit chyby, aby se systém
choval stabilnéji, ¢asto je soucasti ptislusného postupu otevre-
ni a Gprava registru. Instrukce obvykle predpokladaji, ze vite,
co délate. Bohuzel plati, Ze pokud se pokusite provést urcitou
zménu a pfesné nerozumite jejim principiim, muze se stat, ze
systém nepujde viibec spustit. Nezapominejte na to tedy, kdyz
se nyni budete seznamovat s tim, jak registr funguje a jak jej
1ze pouzivat.
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Uvod do registru

Registr je uloZen jako bindrni databdze, jejiz informace jsou usporadany hierarchickou formou.
Tato hierarchie ma podobnou strukturu jako systém soubort. Jedna se o obraceny strom, ktery
ma kofen na svém vrcholu. Pokazdé, kdy musi opera¢ni systém Windows ziskat vychozi systé-
mové hodnoty nebo udaje o uZivatelskych predvolbach, obraci se na registr. Kdykoli instalujete
programy nebo provadite zmény pomoci ovladacich paneld, zpravidla se tyto zmény zapisuji
do registru.

POZNAMKA

Slovo ,zpravidla” je v pfedchozi vété proto, ze v doméndach systému Windows se nékteré konfi-
guracni informace zapisuji do adresarové sluzby Active Directory. Pocinaje systémem Microsoft
Windows 2000 se napfiklad pomoci sluzby Active Directory ukladaji Udaje o uzivatelskych Gctech
a sitovych objektech. Kdyz navic zvysite Urover ¢lenského serveru na fadi¢ domény, jsou do sluzby
Active Directory prenesena kli¢ova nastaventi registru, kterd se tykaji serveru, jako napf. vychozi
konfigura¢ni hodnoty. Tyto hodnoty Ize poté spravovat pomoci sluzby Active Directory. Pokud
vsak pozdéji Uroven fadice domény sniZite, plvodnf nastavenf registru tim neobnovite. Misto toho
se obnovf vychozi nastaven, kterd by byla v platnosti u nové nainstalovaného serveru.

Vyznam registru spoc¢iva v tom, ze uklada vétsinu informaci o stavu systému. Pokud zménite
pfredvolby a nastaveni systému, jsou tyto zmeény uloZeny do registru. Jestlize dojde k selhani
systému a nelze jej obnovit, nemusite instalovat novy systém a poté jej konfigurovat tak, aby
vypadal stejné jako ptivodni systém. Misto toho muzete nainstalovat systém Windows Server
2008 a poté obnovit zalohu registru havarovaného systému. Tim do nového systému prenesete
véechny predvolby a nastaveni starého systému.

Je sice zajimavé, Ze registr uklada provedena nastaveni, ale mozna uvazujete nad tim, jaké jsou
jeho dalsi funkce. Kromé ukladani uzivatelskych nastaveni registr uchovava také zmény, které
provedl opera¢ni systém. Jadro opera¢niho systému napriklad do registru uklada informace,
které jsou potiebné pro ovladace zafizeni. Patii k nim parametry inicializace ovladact, diky
kterym se ovladace zafizeni mohou automaticky konfigurovat tak, aby fungovaly se systémo-
vym hardwarem.

Registr také vyuzivaji mnohé dal$i systémové komponenty. Kdyz instalujete systém Windows
Server 2008, je na zakladé moznosti zvolenych pfi instalaci vytvorena vychozi databaze regis-
tru. Instala¢ni program upravi registr pokazdé, kdy pridate nebo odeberete systémovy hard-
ware. Instala¢ni programy aplikaci obdobné méni registr, kdyz ukladaji prislu$na instala¢ni
nastaveni a zji$tuji, které komponenty aplikace jsou jiz nainstalovany. Spusténé aplikace pak
znovu vyuzivaji nastaveni registru.

Na rozdil od predchozich verzi systému Windows vsak systémy Windows Vista a Windows
Server 2008 pokazdé neukladaji nastaveni aplikaci pfimo do registru a ve skute¢nosti mohou
nacitat néktera nastaveni z uZivatelského profilu. Toto nové chovani se objevuje kvili nastroji
Rizeni uzivatelskych uétd (User Account Control — UAC). Nastroj Rizeni uzivatelskych éti
kromé mnoha dalsich vlastnosti implementuje dvé klicové funkce, které méni zpusob, jakym
systém Windows instaluje a spousti aplikace: urovné spusténi aplikaci a virtualizaci aplikaci.
Kvtli kompatibilité s Grovnémi spusténi a virtualizaci jsou vSechny aplikace, které jsou spusté-
ny v systémech Windows Vista a Windows Server 2008, vybaveny tokenem zabezpeceni. Token
zabezpeceni odrazi droven opravnéni, ktera jsou pozadovana ke spusténi aplikace. Aplikace
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vytvorené pro systémy Windows Vista a Windows Server 2008 mohou mit token sprdvce nebo
token standardniho uZivatele. Aplikace s tokeny spravce vyzaduji ke svému spusténi a prova-
déni zakladnich tkolt vys$si opravnéni. Kdyz je aplikace s tokenem spravce spusténa v rezimu
s vy$§imi opravnénimi, mtize vykonavat ukoly, které vyzaduji opravnéni spravce. Kromé toho
smi zapisovat do systémovych umisténi v registru a systému souborti.

Aplikace s tokeny standardniho uzivatele na druhou stranu ke spusténi a plnéni klicovych funk-
ci nevyZaduji vy$si opravnéni. Jakmile je aplikace s tokenem standardniho uzZivatele spusténa ve
standardnim uZivatelském rezimu, musi pri provadéni ukold spravy pozadat o vys$si opravnéni.
V pripadé vSech ostatnich tloh by aplikace neméla fungovat s vyssimi opravnénimi. Aplikace
by dale mély zapisovat data pouze do nesystémovych oblasti registru a systému soubort.
Standardni uZivatelské aplikace jsou spustény ve specidlnim rezimu kompatibility a zobrazuji vir-
tudlni prostfedky pomoci virtualizace systému soubortl a registru. Kdyz se aplikace pokusi zapsat
do systémového umisténi, poskytne systém Windows Vista nebo Windows Server 2008 aplikaci
soukromou kopii souboru nebo hodnoty registru. Vechny zmény jsou poté zapsany do soukro-
mé kopie, kterd je nasledné ulozena v datech uzivatelského profilu. Pokud se aplikace pokusi zno-
vu zapisovat nebo ¢ist toto systémové umisténi, dostane od systému soukromou kopii z uzivatel-
ského profilu, kterou muze pouzivat. Jestlize dojde k chybé pti zpracovani virtualizovanych dat,
vztahuji se ve vychozim nastaveni ozndmeni o chybach a informace protokolu k virtualizované-
mu umisténi, nikoli ke skute¢nému umisténi, se kterym se aplikace pokousela pracovat.

DO DETAILU

Transakéni registr

Systém Windows Server 2008 implementuje ve svém jadfe transakéni technologii, kterd pfi
zapisu do systému soubord NTFS a registru zachovéva integritu dat a obsluhuje chybové stavy.
Aplikace naprogramované tak, aby vyuzivaly transakéniho registru, mohou spravovat zmény
registru pomoci transakci jako diskrétni operace, které Ize v pfipadé Uspéchu potvrdit nebo
v pfipadé nelspéchu vrétit. Zatimco je transakce aktivni, nejsou zmény registru pro uzivatele ani
jiné aplikace viditelné. Teprve kdyz systém Windows Server 2008 transakci potvrdi, jsou zmény
plné aplikovany a Ize je sledovat. Transakce pouzité s registrem Ize koordinovat s libovolnym
jinym transakénim prostfedkem, jako je sluzba MSMQ (Microsoft Message Queuing). Pokud
dojde pfi zpracovéni transakce k chybé operacniho systému, jsou potvrzené operace zapsany
na disk a nedokoncené transakéni operace jsou vraceny.

DO DETAILU

Rizeni virtualizace

Virtualizaci registru Ize povolit nebo zakdzat v Mistnich zdsadach zabezpeceni (Local Security
Policy), v sekci MozZnosti zabezpeceni (Security Options). V systémech Windows Vista a Windows
Server 2008 je pro tento Ucel k dispozici nové nastaveni zabezpeceni: Rizenf uzivatelskych Gctd:
(User Account Control:) Virtualizovat chyby zépisu do souboru a registru do umisténi jednotli-
vych uzivateld (Virtualize File and Registry Write Failures to Per-User Locations). Toto nastaveni
zabezpeceni umoznuje presmérovat chyby zapisu starsich aplikaci do definovanych umisténf
v registru a systému soubor(. Tato funkce umoznuje pouzivat starsi programy, které ke svému
spusténi vyzaduji opravnéni spravce. Toto nastaveni, které je standardné povoleno, umoznuje
presmérovat chyby zapisu aplikaci do definovanych uzivatelskych umisténi jak v systému sou-
bor(, tak v registru. Kdyz toto nastaveni zakdzete, budou aplikace, které zapisuji data do chrané-
nych umisténi, ukonceny bez ozndmeni chyby.
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Chcete-li zobrazit nebo upravit toto nastaveni v konzole Mistni nastaveni zabezpeceni (Local
Security Settings), klepnéte na tlacitko Start, pfikaz Nastroje pro spravu (Administrative Tools)
a poté na polozku Mistni zasady zabezpeceni (Local Security Policy). Zobrazi se konzola Mistni
zasady zabezpeceni (Local Security Policy). V levém podokné rozbalte uzel Mistni zésady
(Local Policies) a vyberte uzel Moznosti zabezpeceni (Security Options). V hlavnim podokné
by se mél zobrazit seznam nastaveni zdsad. Pomoci posuvniku prejdéte v seznamu dold na
nastaveni zabezpeceni. Poklepejte na zasadu Rizeni uzivatelskych Gctl: (User Account Control:)
Virtualizovat chyby zapisu do souboru a registru do umisténi jednotlivych uzivatell (Virtualize
File and Registry Write Failures to Per-User Locations). Na karté Mistni nastaveni zabezpeceni
(Local Policy Setting) dialogového okna se zobrazf aktudlni stav zésady (povoleno nebo zakaza-
no). Chcete-lizménit stav nastaveni, klepnéte podle potfeby na prepinac Povolit (Enabled) nebo
Zakdazat (Disabled) a poté klepnéte na tlacitko OK.

Seznameni se strukturou registru

Mnohé néstroje pro spravu ve skute¢nosti poskytuji pouze snadno pouzitelné uzivatelské roz-
hrani pro préci s registrem. Zejména to plati pro ovladaci panely. Nemusite tedy manipulovat
ptimo s uréitou oblasti registru, ale mtiZete vyuzit nastroje spole¢nosti Microsoft, diky nimz lze
potiebné zmény provést bezpe¢né a spolehlivé. Pouzivejte tyto nastroje — jsou zde pro vas.

UPOZORNENI

Nelze dostate¢né zddraznit, jak ddleZité je ménit registr pomoci spravnych ndstrojd. Pokud
Ize urcitou oblast registru ménit pomoci specializovaného nastroje, méli byste jej pouZivat.
Nevrtejte se v registru jen proto, ze vam v tom nic nebrani. Pokud registr zménite nespravnym
zpUsobem, muzete ohrozit stabilitu systému a v nékterych pfipadech dokonce znemoznit jeho
spusténi.

Jak vidite, téméf véechny cinnosti v operacnim systému néjakym zptisobem ovliviuji registr.
Proto je tak dillezité rozumét, k cemu se registr pouziva, jak s nim lze pracovat, jak jej zabez-
pecit a jakym zptisobem jej miiZete spravovat.

Registr je v prvé radé databaze. Podobné jako libovolna jind databaze je také registr uréen
k ukladani a nacitani informaci. Libovolnou hodnotu registru lze identifikovat zadanim cesty
k ptislu$nému umisténi. Napriklad cesta HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
ServerManager\DoNotOpenServerManagerAtLogon oznacuje hodnotu registru, pomoci niz
miizete povolit nebo zakazat automatické zobrazeni Spravce serveru pii prihldseni.

Tato hodnota registru je zndzornéna na obrazku 9.1. Vzhledem ke své hierarchické struktu-
fe je registr zdanlivé usporadan podobné jako systém soubort. Jeho strukturu lze skute¢né
ptirovnat k systému soubort. Tato analogie je vSak ponékud zavadéjici, protoze na pevném
disku systému nenajdete Zadné skute¢né slozky a soubory, které by odpovidaly struktute regis-
tru. Vlastni fyzicka struktura registru nezavisi na tom, jak jsou data registru reprezentovana.
Umisténi v registru jsou zastoupena logickou strukturou, kterd jen volné souvisi s tim, jak jsou
ulozeny polozky hodnot.

Na rozdil od systémtt Windows 2000 a Windows NT podporuji systémy Windows Server 2003
a Windows Server 2008 registry vétsi velikosti nez dfive. Jiz také neudrzuji cely registr ve stran-
kovaném fondu paméti. Misto toho jsou podle potteby do systémové mezipaméti mapovany
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pohledy registru s velikosti 256 kilobajtt (kB). Jedna se o dilezitou zménu ptivodni architektu-
ry registru, ktera v zdsadé omezovala velikost registru asi na 80 procent celkové velikosti stran-
kovaného fondu paméti. Nova implementace registru je omezena pouze dostupnym mistem ve
strankovacim souboru.
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Obrazek 9.1: Pristup k hodnoté podle jeji cesty v registru

Pfi spusténi systému jsou do systémové paméti mapovany pohledy registru s velikosti 256 kB.
Diky tomu muize systém Windows Server 2008 rychle nacist informace o konfiguraci. Nékteré
udaje registru se vytvareji dynamicky na zdkladé hardwarové konfigurace pii spusténi systé-
mu a existuji teprve poté, kdy jsou sestaveny. Pfevazna cast registru se vSak uklada v trvalé
formé na disk a pfislu$nd data se nacitaji ze sady soubort, které se oznacuji jako podregistry
(hive). Podregistry jsou binarni soubory, které reprezentuji seskupeni kli¢ a hodnot. Soubory
podregistru naleznete v adresari %SystemRoot%\System32\Config. V tomto adresafi se nacha-
zeji také soubory .sav a .log, které slouzi jako zaloZzni soubory registru.

DO DETAILU

Systém Windows Server 2008 spravuje velikost registru a spotiebu paméti

Systémy Windows NT a Windows 2000 ukladaji cely registr do strankovaného fondu paméti.
U 32bitovych systémd z toho vyplyvd omezeni registru priblizné na 160 megabajtl (MB), coz
je dano rozlozenim virtudlniho adresniho prostoru v jadru operacniho systému. Kdyz se v této
konfiguraci registr rozrlsta, bohuzel spotfebovava znacnou ¢ast strankovaného fondu paméti.
Pfitom muze zUstat pfilis malo paméti pro jiné komponenty rezimu jadra.
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Systémy Windows Server 2003 a Windows Server 2008 tento problém fesf tak, Ze méni zplsob
uloZeni registru do paméti. V ramci nové implementace nacitd spravce mezipaméti (Cache
Manager) do systémové mezipaméti podle potfeby mapované pohledy registru s velikosti 256
kB. Zbytek registru je ulozen do strankovaciho souboru na disku. Vzhledem k tomu, Ze se registr
zapisuje do systémové mezipameéti, mize byt umistén v systémové paméti RAM (Random
Access Memory) a systém jej mUze podle potfeby pfesunovat mezi paméti a strankovacim sou-
borem. Pfedchozf verze opera¢niho systému Windows umoZiiovaly nastavit maximalni velikost
paméti a mista na disku, které mohl registr obsadit. Diky zlepsenym funkcim spravy paméti nynf
spotfebu paméti registrem automaticky nastavuje operacni systém. Vétsina ¢lenskych server(i
pouzivé pro registr mezi 20 a 25 MB paméti. Radice domény nebo servery s mnoha souc¢ast-
mi konfigurace, sluzbami a aplikacemi mohou paméti spotfebovat mnohem vice. Jednomu
z klicovych fadi¢t domény v nasi organizaci viak pro registr postacuje jen 25 az 30 MB paméti.
Z toho je zfejmé, Ze doslo ke znacnym zméndm oproti starsi architekture, kde mohly pamétové
pozadavky registru vzrliist az na 160 MB.

Ke Cteni registru potiebujete specidini editor. Editor, ktery je k dispozici v systému Windows
Server 2008, se nazyva Editor registru (Registry Editor). Pomoci Editoru registru mdzete procha-
zet logickou strukturu registru od vrcholu databdze az na nejnizsi Uroveri. Shora dold se Urovné
databéze oznacluji jako kofenové klice, podkli¢e a polozky hodnot.

DO DETAILU

Regedit nahrazuje Regedt32

Oproti pfedchozim verzim operac¢niho systému Windows, které obsahovaly dvé verze Editoru
registru, se systémy Windows Server 2003 a Windows Server 2008 dodavaji s jedinou verzi.
Tato verze s ndzvem Regedit.exe integruje vsechny funkce obou plvodnich editorl registru.
Z originalniho programu Regedit.exe prebira klicové funkce. Z programu Regedt32.exe, ktery
jiz nadéle nenf k dispozici, ziskava funkce zabezpeceni a oblibenych polozek. Pomoci funkce
Opravnéni (Permissions) mlzete zobrazovat a spravovat opravnéni k hodnotadm registru. Funkce
Oblibené polozky (Favorites) dovoluje vytvéret a pouzivat oblibené polozky, které poskytuj
rychly pfistup k ulozenym umisténim v rdmci registru.

Program Regedt32 opravdu zmizel — ackoli se na néj stejné jako mnoho jinych spravcl stéle
odkazuji. Nakonec se jedna o editor, ktery spravci pouzivali, protoze umoznoval spravovat
zabezpeceni registru. Tento nastroj se spravcim také doporucoval misto programu Regedit.
Zvyk je Zeleznd kosile a systém Windows Server 2008 proto stdle obsahuje zéstupny soubor
Regedt32. Pokud v3ak program Regedt32 spustite, operacni systém ve skutecnosti spusti nastroj
Regedit.

Na vrcholu hierarchie registru se nachazeji korenové klice. Kazdy kofenovy kli¢ obsahuje néko-
lik podkli¢u, které sdruzuji dal$i podklic¢e a polozky hodnot. Nazvy polozek hodnot musi byt
v ramci ptislusného podklice jedinecné a polozky hodnot odpovidaji konkrétnim parametriim
konfigurace. Nastaveni téchto parametrtl konfigurace je uré¢eno hodnotami, které jsou uloZeny
v dané polozce hodnoty. Kazd4d hodnota ma pridruzen datovy typ, ktery rozhoduje o typu dat,
jaka lze do polozky ulozit. Nékteré polozky hodnot se naptiklad pouzivaji pouze k uloZeni
bindrnich dat, zatimco jiné uchovéavaji pouze fetézce znaku. Tyto rozdily zaviseji na datovém
typu hodnoty.

Nyni muzeme rozdélit cestu registru HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\Winlogon\AllowMultipleTSSessions tak, aby byla srozumitel-
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néj$i. Korenovym klicem je zde HKEY_LOCAL_MACHINE. Kazda polozka mezi kofenovym
klicem a tdajem AllowMultipleTSSessions predstavuje uroven podkli¢e v hierarchii registru.
Nakonec AllowMultipleTSSessions je vlastni polozka hodnoty.
Registr je velmi slozity a ¢asto vypada jesté neprehlednéji, protoze se v prislusné dokumentaci
pouzivaji riizné terminy nad ramec téch, které jsme jiz zminili. Kdyz budete ¢ist rtizné infor-
macni zdroje o registru, muzZete se setkat s nasledujicimi odkazy:
®m  Podstromy - podstrom (subtree) je nazev stromu kli¢t a hodnot, ktery vychazi z kore-
nového klic¢e a postupuje k niz§im trovnim hierarchie registru. V. dokumentaci se kore-
nové klice ¢asto oznacuji jako podstromy. Kdyz autofi dokumentace zminuji podstrom,
maji tim na mysli vétev kli¢i a hodnot, ktera je obsazena v ramci uvedeného koteno-
vého klice.
m Klice - kofenové klice jsou technicky vrcholem hierarchie registru. Pod kofenovym
klicem se pak nachdzeji vyhradné podkli¢e nebo polozky hodnot. Podklice se vsak
v praxi oznacuji terminem klice. Je prosté snazsi popisovat urcitou polozku jako kli¢.
Lze to prirovnat k tomu, kdy pti popisu cesty v systému souborti fikame ,ta a ta slozka“
namisto ,podslozka®

m  Hodnoty - hodnota (value) je nejniz$i uroven hierarchie registru. Pro zjednoduseni se
polozky hodnot ¢asto jednoduse oznacuji jako hodnoty. Technicky vs$ak polozka hod-
noty zahrnuje tfi ¢asti: nazev, datovy typ a hodnotu. Nézev identifikuje nastaveni kon-
figurace. Datovy typ identifikuje format dat. Hodnota obsahuje skute¢na data v ramci
polozky.

Kdyz jste nyni obezndmeni se zéklady struktury registru, mizete se pustit dale a podivat se
podrobnéji na kotrenové klice, hlavni podklice a datové typy.

Korenové klice registru

Registr je usporadan do hierarchie kli¢t, podkli¢ti a polozek hodnot. Kofenové klice jsou umisté-
ny na nejvyssi urovni hierarchie a tvoti primarni vétve neboli podstromy tdajt registru. Registr
obsahuje dva fyzické korenové klice: HKEY_LOCAL_MACHINE a HKEY_USERS. Tyto fyzické
kotenové klice souviseji s konkrétnimi soubory uloZenymi na disku. Déli se na dalsi logické sku-
piny informaci registru. Jak je patrné v tabulce 9.1, logické skupiny jsou jednoduse podmnoziny
informaci, které jsou shroméazdény v klicich HKEY_LOCAL_MACHINE a HKEY_USERS.

Tabulka 9.1: Podstromy registru

Podstrom Popis

Fyzicky podstrom

HKEY_LOCAL_MACHINE (HKLM)  Uklada vsechna nastaveni, ktera se tykaji hardwaru aktualné nain-
stalovaného v pocitaci.

HKEY_USERS (HKU) Uklada data uzivatelskych profilti pro vsechny uzivatele, ktefi se
dosud k pocitaci mistné prihlasili, a také vychozi uZivatelsky profil.
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Podstrom Popis

Logicky podstrom

HKEY_CLASSES_ROOT (HKCR) Uklada vsechna pridruzeni soubor( a identifikatory tfid propojo-
vani a vkladani objekt( (OLE). Tento podstrom je vytvoren z kli¢t
HKEY_LOCAL_MACHINE\SOFTWARE\Classes a HKEY_CURRENT_
USER\SOFTWARE\Classes.

HKEY_CURRENT_CONFIG (HKCC) Uklada informace o hardwarové konfiguraci pfi spusténi systému.
Tento podstrom je vytvoren z klice HKEY_LOCAL_MACHINE\
SYSTEM\CurrentControlSet\Hardware Profiles\Current, ktery sam
0 sobé odkazuje na ¢islovany podkli¢ s aktualnim profilem hard-
waru.

HKEY_CURRENT_USER (HKCU) Uklada informace o aktualné prihlaseném uzivateli. Tento kli¢ obsa-
huje ukazatel na kli¢ HKEY_USERS\UserSID, kde UserSID je identi-
fikator zabezpeceni aktudlniho uzivatele a také dfive popsaného
vychoziho profilu.

DO DETAILU

Registr v 64bitovych systémech Windows

Registr v 64bitovych systémech Windows se déli na 32bitové a 64bitové klice. Mnoho klicd je
vytvoreno jak ve 32bitové, tak v 64bitové verz, a i kdyz tyto klice patfi do jinych vétvi registru,
maji stejny nazev. Editor registru (Regedit.exe) je v téchto systémech navrZen tak, aby pracoval
s 32bitovymi i 64bitovymi klici. 32bitové klice jsou viak reprezentovény pfesmérovacem regis-
tru WOW64 a zobrazuji se pod klicem HKEY LOCAL MACHINEASOFTWARE\WOW6432Node.
Chcete-li s 32bitovymi klic¢i pracovat pfimo, mlzete k tomu pouzit 32bitovy editor registru, ktery
naleznete v umisténi %SystemRoot%\Syswow64\Regedit.

Kvili podpofte spoluprace 32bitovych a 64bitovych komponent v modelu COM (Component
Object Model) a pouzivani 32bitovych programt zrcadli pfesmérova¢ WOW64 klice a hodnoty
registru souvisejicl s modelem COM mezi 64bitovymi a 32bitovymi zobrazenimi registru. Klice
a hodnoty jsou nékdy v procesu reflexe upraveny, aby se prizpdsobily nazvy cest a jiné hodno-
ty, které mohou zaviset na verzi. To v dtsledku znamend, Ze se 32bitové a 64bitové hodnoty
mohou lisit.

HKEY_LOCAL_MACHINE
Kli¢ HKEY_LOCAL_MACHINE (zkracené¢ HKLM) obsahuje véechna nastaveni, ktera se tyka-
ji hardwaru aktualné nainstalovaného v systému. Zahrnuje nastaveni paméti, ovladact zatize-
ni, nainstalovaného hardwaru a spousténi systému. Aplikace by mély uklddat nastaveni do klice
HKLM pouze v pripadé, Ze se prislusna data tykaji vSech uzivateli pocitace.
Jak je vidét na obrazku 9.2, obsahuje kli¢ HKLM nasledujici hlavni podklice:
m  COMPONENTS
HARDWARE
SAM
SECURITY
SOFTWARE
SYSTEM
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Tyto podklice si rozebereme v nasledujicich oddilech.

& Editor registru =10 x|
Soubor Upravy Zobrazit Oblibené polozky Mapovéda
=-j8 Poditad Nazev Typ [ pata

[~ | HKEY_CLASSES ROOT 3_!']("9d1020 REG_SZ (Hodnota neni zadéna)
HKEY_CURREMT_LISER.
HKEY LOCAL MACHINE:
BCDO000000D
. COMPOMENTS
HARDWARE
. SAM
SECURITY
. SOFTWARE
. SYSTEM
HKEY_USERS
HKEY_CURRENT_CONFIG

1]

SlE

|Paé'iaE\J‘|KEY_LDCAL_MACHINE

Obrazek 9.2: Pristup ke klici HKEY_LOCAL_MACHINE registru

HKLM\COMPONENTS

Systémy Windows Vista a Windows Server 2008 ukladaji informace o aktualizacich a funk-
cich systému Windows do datového tlozisté. Tyto operacni systémy pouzivaji kli¢ HKLM\
COMPONENTS k uchovani informaci, které se tykaji konfigurace a stavu datového ulozisté.
K témto udajum patti architektura ulozisté a verze formatu. Systémy Windows Vista a Win-
dows Server 2008 méni toto datové lozisté ptfi kazdém stazeni nebo nainstalovani aktualizaci
a také v pripadé ptidani ¢i odebrani funkei.

POZNAMKA

Pokud je datové Ulozisté komponent poskozeno, mize se zobrazit kéd chyby 0x80073712
pokazdé, kdy se pokusite instalovat aktualizaci z webu sluzby Windows Update. V nékterych pfi-
padech se také nezobrazuji funkce systému Windows, chcete-li je pfidat nebo odebrat. V tomto
pripadé muzete systému Windows sdélit, ze Ulozisté bylo poskozeno, a je tedy nutné je obnovit.
Na pfikazovy fadek se zvySenymi opravnénimi zadejte nasledujici pfikaz: reg delete HKLM\
COMPONENTS /v StoreDirty. Dalsi informace naleznete v ¢lanku znalostni baze Microsoft
Knowledge Base 931712 (http://support.microsoft.com/kb/931712).

HKLM\HARDWARE

Kli¢ HKLM\HARDWARE uklada informace o konfiguraci hardwaru pocitace. Operac¢ni sys-
tém Windows Server 2008 tento kli¢ znovu vytvori pfi kazdém spusténi. Kli¢ se nachézi pouze
v paméti, nikoli na disku. Pfi vytvareni klice operacni systém vytvori vycet véech zafizeni, ktera
Ize zjistit. Systém prohledd systémové sbérnice a pokusi se zjistit zafizeni z konkrétnich tfid,
jako jsou sériové porty, klavesnice a polohovaci zatizeni.
V ramci klice HKLM\HARDWARE naleznete standardni podklice, které se dynamicky vytva-
feji pfi spusténi a obsahuji informace ziskané operacnim systémem. Jedna se o nasledujici
podklice:
m ACPI - obsahuje informace o rozhrani ACPI (Advanced Configuration Power
Interface), coz je soudast systému BIOS, ktera podporuje technologii plug-and-play
a pokro¢ilé funkce fizeni spotfeby. V pocitacich, které nejsou kompatibilni se standar-
dem ACPI, tento podkli¢ neexistuje.

267

9

Sprava registru



268

CAsTIl @ SPRAVA sysTEMU WINDOWS SERVER 2008

m DESCRIPTION - obsahuje popis hardwaru, vcetné hardwarovych zafizeni hlav-
niho procesoru pocitace, matematického koprocesoru a multifunkénich adaptért.
U prenosnych pocita¢t uvadi jedno z multifunkénich zatizeni informace o stavu doko-
vani. V pripadé pocitacll s viceucelovymi ¢ipovymi sadami poskytuje jedno z multi-
funkénich zatizeni ddaje o fadicich disk, klavesnic, paralelnich port, sériovych portt
a polohovacich zatizeni. K dispozici je také univerzalni kategorie pro dalsi fadice, ktera
se vyuziva naptiklad tehdy, pokud pocita¢ obsahuje fadi¢ karet PC Card.

m DEVICEMAP - obsahuje informace, které mapuji zafizeni na ovladace zafizeni.
Najdete zde mapovani zatizeni pro klavesnice, ukazovaci zatizeni, paralelni porty, porty
SCSI (Small Computer System Interface), sériové porty a videozarizeni. Za pozornost
stoji zejména fakt, ze podkli¢ VIDEO obsahuje polozku hodnoty pro grafické zafizeni
kompatibilni se standardem VGA, které je v pocitadi nainstalovano. Toto zafizeni se
pouzije v pripadé, Ze je nutné spustit pocita¢ v rezimu zobrazeni VGA.

m RESOURCEMAP - obsahuje mapovani vrstvy HAL (Hardware Abstraction Layer),
spravce plug-and-play a dostupnych systémovych prostfedk. Vsimnéte si hlavné
spravce plug-and-play (Plug and Play Manager). Do tohoto podkli¢e zaznamenava ada-
je o zafizenich, ktera umi obsluhovat.

Dal$i nestandardni podkli¢e se mohou vyskytovat v sekci HKLM\HARDWARE. Podklice jsou
specifické pro hardware pocitace.

HKLM\SAM

Kli¢c HKLM\SAM uchovava databdzi spravce ucti zabezpeceni (Security Accounts Manager
- SAM). Vytvorite-li ve ¢lenskych serverech a pracovnich stanicich mistn{ uZivatele a skupiny,
jsou ¢ty ulozeny v kli¢i HKLM\SAM, stejné jako diive v systému Windows NT. Tento kli¢ také
obsahuje informace o preddefinovanych uzivatelskych aétech a actech skupin a také o ¢lenstvi
ve skupindch a aliasech uéta.

Udaje umisténé v kli¢ci HKLM\SAM nejsou ve vychozim nastaveni ptistupné pomoci Editoru
registru. Jedna se o bezpe¢nostni funkci, ktera chrani zabezpeceni a integritu systému.

HKLM\SECURITY

Kli¢ HKLM\SECURITY uklada informace o mistnim pocita¢i. Obsahuje data o prihlasova-
cich povéfenich v mezipaméti, nastavenich zdsad, nastavenich zabezpeceni souvisejicich se
sluzbami a vychozich hodnotéch zabezpeceni. Zahrnuje také kopii klice HKLM\SAM. Stejné
jako u podklice HKLM\SAM plati, Ze tento podkli¢ neni pristupny z Editoru registru. Jedna se
o bezpec¢nostni funkci, ktera chrani zabezpeceni a integritu systému.

HKLM\SOFTWARE

Kli¢ HKLM\SOFTWARE uklada globélni nastaveni vSech aplikaci a komponent nainstalova-
nych v systému. Jedna se mj. o instala¢ni informace, cesty ke spustitelnym soubortim, vychozi
nastaveni konfigurace a registra¢ni informace. Vzhledem k tomu, ze se tento podkli¢ nacha-
zi pod klicem HKLM, jsou informace ulozené na tomto misté platné pro cely systém. V tom
spociva rozdil oproti nastavenim konfigurace v kli¢ci HKCU\SOFTWARE, ktera se aplikuji pro
jednotlivé uzivatele.

Jak je patrné na obrazku 9.3, v klici HKLM\SOFTWARE najdete mnoho dtilezitych podkli¢u
véetné nasledujicich:
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m  Classes - obsahuje vSechna pridruzeni soubort a identifikatory tfid OLE. Jedna se
zaroven o kli¢, ze kterého se odvozuje kli¢ HKEY_CLASSES_ROOT.

m  Clients - uklada informace o protokolech a prostiedich, které pouzivaji vsechny kli-
entské aplikace nainstalované v systému. Patii sem klienti kalendare, kontaktt, e-maild,
médif a zprav.

®  Microsoft - obsahuje informace o vsech aplikacich a komponentich spole¢nosti
Microsoft, které jsou v systému nainstalovany. Kli¢ zahrnuje kompletni nastaveni kon-
figurace, vychozi hodnoty, registra¢ni informace a mnoho dalsich dat. Vétsinu predvo-
leb grafického uzivatelského rozhrani (GUI) naleznete v podkli¢i HKLM\SOFTWARE\
Microsoft\Windows\CurrentVersion. Nastaveni konfigurace vétSiny soucasti systé-
mu, jazykovych sad, oprav Hotfix a dal$ich komponent je ulozeno v podkli¢i HKLM\
SOFTWARE\Microsoft\Windows NT\CurrentVersion.

®  ODBC - obsahuje informace o konfiguraci ODBC (Open Database Connectivity) v sys-
tému. Zahrnuje idaje o vSech ovladac¢ich ODBC a nazvech zdroji dat ODBC (DSN).

m  Policies — obsahuje informace o mistnich zasadach pro aplikace a komponenty nain-
stalované v systému.

£ Editor registru =10l x|
Soubor Upravy Zobrazit Oblbend polofky Napovéda
1M Poditat Nézev Typ | Data
HKEY_CLASSES_ROOT 3,!':] (Vjchozi) REG_5Z (Hodnota neni zadana)
| HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
- |, BCDOOOO0DO0D
COMPONENTS
. HARDWARE
. SAM
. SECURITY
SOFTWARE
. Classes
- | Clients
. Microsoft
., ODBC
. Policies
- |, RegisteredApplications

[ |y SYSTEM
[#- |, HKEY_USERS
[ || HKEY_CURRENT_CONFIG

4 |

sl

[Podita\HKEY_LOCAL_MACHINE\SOFTWARE

Obrazek 9.3: Pristup ke klici HKEY_LOCAL_MACHINE\SOFTWARE v registru

HKLM\SYSTEM

Kli¢ HKLM\SYSTEM uklada informace o ovladacich zafizeni, sluzbach, parametrech spous-
téni a o dalsich nastavenich platnych pro cely pocita¢. V ramci klice HKLM\SYSTEM se
nachdzi nékolik dulezitych podkli¢i. Mezi nejvyznamnéjsi patii podklic HKLM\SYSTEM\
CurrentControlSet (viz obrazek 9.4).

Podkli¢ CurrentControlSet obsahuje informace o sadé ovladacich prvki a sluzeb, jez se
pouzivaji od posledniho uspésného spusténi systému. Tento podkli¢ vzdy shrnuje tdaje
o sadé ovladacich prvkda, které jsou aktudlné aktivni, a reprezentuje posledni tspésné spus-
téni. Operacni systém zapisuje sadu ovladacich prvki v poslednim kroku procesu spousténi.
Registr je tedy aktualizovan tak, aby odrazel sadu ovladacich prvka a sluzeb pouzitych pri
nejaktualnéj$im uspé$ném spusténi. Tato data v praxi umoznuji spustit systém v posledni

269

9

Sprava registru



270

CAsTIl @ SPRAVA sysTEMU WINDOWS SERVER 2008

znadmé funkéni konfiguraci (Last Known Good Configuration), kdyZ systém havaruje nebo
dojde k chybé Stop.

& Editor registru =10 x|
Soubor Upravy Zobrazit Oblibend polofky Napovéda

B+ | BEDO0000000 =] [ nzev Typ [ Data
COMPOMENTS ab) (vjchoai) REG_SZ (Hodnota neni zadana)

< L. SYSTEM

HARDWARE
SAM
SECURITY
SOFTWARE

+ ControlSet001
+]-- || Control

. Control
Enum

. Hardware Profiles
Services

. LastknownGoodRecovery

MountedDevices

-' . Setup

WPA
[~ |, HKEY_USERS
- HKEY_CURRENT_CONFIG —
=] [T | |
‘PuEﬂaE\HICEYJ.0CALfMACHINE\SYSTEI'“'!\Currenh‘:unh'oISﬁ 4

Obrazek 9.4: Pristup k podkli¢i HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet v registru

Kli¢c HKLM\SYSTEM také zahrnuje dfive vytvofené sady ovladacich prvki. Tyto sady jsou
ulozeny v podkli¢ich s nazvy ControlSet001, ControlSet002 atd. V ramci sad ovladacich prvka
naleznete Ctyri dilezité podklice:

m  Control - obsahuje Fidici informace o kli¢ovych nastavenich opera¢niho systému,

nastrojich a dil¢ich komponentach, véetné vrstvy HAL, rozlozenich klavesnice, systé-
movych zatizenich, rozhranich a tfidach zafizeni. V ramci podkli¢e BackupRestore se
nachdzeji ulozena nastaveni nastroje Zalohovani, ktera zahrnuji seznamy kli¢ti nastroje
Automatické obnoveni systému (Automated System Recovery - ASR), souborti a nasta-
veni registru, které nebudou obnoveny. V podkli¢i SafeBoot jsou umistény sady ovlada-
cich prvka, které slouzi pro minimalni spusténi systému a spusténi pouze s podporou
sité.

Enum - obsahuje kompletni vy¢et zarizeni nalezenych v pocitaci, kdyz operaéni systém
vyhledal konkrétni tiidy zafizeni na systémovych sbérnicich. Jedna se o Gplny seznam
zafizeni, ktera byla pfitomna pii spusténi opera¢niho systému.

Hardware Profiles — obsahuje podkli¢ pro kazdy profil hardwaru dostupny v systému.
Prvni profil hardwaru oznaéeny kddem 0000 je prazdny. Dalsi oéislované profily poci-
naje kodem 0001 reprezentuji profily, které jsou v systému k dispozici. Profil oznaceny
Current vzdy odkazuje na profil, ktery se v opera¢nim systému aktualné pouziva.

Services — obsahuje podkli¢ pro kazdou sluzbu nainstalovanou v systému. Tyto pod-
kli¢e uchovavaji potfebné konfigura¢ni informace pro souvisejici sluzby, které mohou
zahrnovat spoustéci parametry a také nastaveni zabezpeceni a vykonu.

Dal$im zajimavym podklicem je HKLM\SYSTEM\MountedDevices. Opera¢ni systém vytvari
tento kli¢ a ukladd do néj seznam pripojenych a dostupnych diskovych zatizeni. Diskova zafi-
zeni jsou uvedena podle konfigurace logickych svazki a pridéleného pismene jednotky.
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HKEY_USERS

Kli¢ HKEY_USERS (zkrdcené HKU) obsahuje data uzivatelskych profili vSech uzivateld, kte-
fi se dosud k pocitaci mistné prihlasili, a také vychozi uzivatelsky profil. Vlastnikem kazdého
uzivatelského profilu je pfislusny uzivatel, pokud nezménite opravnéni nebo profily nepresu-
nete. K nastavenim profilu patfi konfigurace plochy uzivatele, proménné prostredi, moznosti
slozky, moznosti nabidek, tiskarny a sitova ptipojeni.

Uzivatelské profily se ukladaji do podkli¢u klice HKEY_USERS podle svych identifikatort
zabezpeceni (SID). Naleznete zde také podkli¢ IDzabezpeceni_Classes, ktery reprezentuje pri-
druzeni soubori, ktera se tykaji daného uZivatele. Pokud napiiklad uZivatel nastavi Adobe
Photoshop jako vychozi program pro praci se soubory .jpeg a .jpg a toto nastaveni se lisi
od vychozich hodnot systému, budou v tomto podkli¢i umistény polozky s prislusnym pri-
druzenim soubort.

Pouzivate-li zasady skupin (viz ¢ast 5), aplikuji se nastaveni zdsad na jednotlivé uzivatelské
profily ulozené v tomto kli¢i. Vychozi profil urcuje, jak se pocita¢ chova v pripadé, Ze neni pfi-
hlasen zadny uzivatel. Slouzi také jako zakladni profil pro nové uzivatele prihlasené k pocitaci.
Jestlize napriklad chcete zajistit, ze nebude-li pfihlasen Zadny uzivatel, pouzije systém spori¢
obrazovky chranény heslem, muzete piislu$nym zptisobem upravit vychozi profil. Podkli¢
vychoziho uzivatelského profilu lze snadno rozpoznat, protoze je oznaten HKEY_USERS\.
DEFAULT.

POZNAMKA

Informace profilu umisténé v kli¢i HKU jsou nacteny z dat profilu, kterd jsou ulozena na disku.
Vychozi umisténi profilll je %SystemDrive%\Users\UZivatelskéJméno, kde UzivatelskéJméno je
prihlasovaci jméno uzivatele kompatibilni se starsimi systémy nez Windows 2000.

HKEY_CLASSES_ROOT

Kli¢ HKEY_CLASSES_ROOT, ktery se zkracené oznacuje jako HKCR, ukladd vSechna pri-
druzeni soubort. Tato pridruzeni obsahuji informace o tom, které typy souborti dokumentt
jsou pridruzeny k jednotlivym aplikacim, a také o tom, jakou akci mé systém provést v pripa-
dé riiznych ukolil s konkrétnim typem dokumentu, napf. pfi otevfeni, Gpravach, zavieni nebo
prehrani. Pokud naptiklad poklepete na soubor typu .doc, obvykle se dokument otevie pro
upravy v aplikaci Microsoft Word. Toto pridruzeni souboru je doplnéno do klice HKCR pti
instalaci sady Microsoft Office nebo aplikace Microsoft Word. Jestlize neni nainstalovadna sada
Microsoft Office ani program Microsoft Word, je soubor s pfiponou .doc misto toho otevien
v programu WordPad. Jedna se totiz o vychozi pfidruzeni souboru vytvorené po instalaci ope-
ra¢niho systému.

Kli¢ HKCR je zalozen na kli¢ich HKEY_LOCAL_MACHINE\SOFTWARE\Classes a HKEY_
CURRENT_USER\SOFTWARE\Classes. Prvni uvedeny kli¢ poskytuje registrace tiid spe-
cifické pro pocita¢ a druhy z obou kli¢t dodava registrace tfid pro konkrétniho uZivatele.
Vzhledem k tomu, Ze uZivatelsky specifické registrace ttid maji pfednost, mize mit kazdy
uzivatel pocitace zaregistrovany odli$né tfidy. Jedna se o rozdil oproti pfedchozim verzim ope-
ra¢niho systému Windows, kde méli vSichni uzivatelé konkrétniho pocitace k dispozici stejné
informace o registraci tfid.
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HKEY_CURRENT_CONFIG

Kli¢ HKEY_CURRENT_CONFIG (zkracené¢ HKCC) obsahuje informace o hardwarové konfi-
guraci pti spusténi systému, ktera se také oznacuje jako spoustéci konfigurace pocitace. Tento
kli¢ zahrnuje idaje o aktualnim prifazeni zafizeni, ovladacich zafizeni a systémovych sluzbach,
které byly k dispozici pti spusténi.

Kli¢ HKCC se vytvari z klice HKEY_LOCAL_MACHINE \SYSTEM\CurrentControlSet\
Hardware Profiles\Current, ktery sim o sobé odkazuje na ¢islovany podkli¢ s aktualnim pro-
filem hardwaru. Ma-li systém vice profilt hardwaru, smétuje kli¢ na odli$ny profil hardwaru
v zavislosti na stavu spousténi nebo na profilu hardwaru vybraném pfi spusténi.

HKEY_CURRENT_USER

Kli¢ HKEY_CURRENT_USER (zkracené HKCU) obsahuje informace o aktualné prihlaseném
uzivateli. Tento kli¢ obsahuje ukazatel na kli¢ HKEY_USERS\UserSID, kde UserSID je identi-
fikator zabezpedeni aktudlniho uZivatele a také dfive popsaného vychoziho profilu. Spole¢nost
Microsoft pozaduje, aby aplikace ukladaly uzivatelsky specifické predvolby do tohoto klice.
V tomto kli¢i jsou naptiklad uloZena nastaveni jednotlivych uzivateld sady Microsoft Office.
Jak jsme jiz uvedli, obsahuje podkli¢c HKEY_CURRENT_USER\SOFTWARE\Classes také
uzivatelsky specifickd nastaveni pro pfidruzeni soubord.

POZNAMKA

Pokud nechcete, aby uZivatelé mohli nastavovat své vlastni pfidruZzeni soubord, mizete zménit
opravnéni k podklici HKLM\SOFTWARE\Classes. UZivatelé pak nebudou moci upravit globalni
nastaveni, kterd jim chcete pfidélit. Dalsi informace o opravnénich registru naleznete v oddile
,Zabezpecleni registru” na strané 287.

Data registru: jak se ukladaji a pouzivaji
Kdyz nyni lépe rozumite struktufe registru, podivejme se na to, jaka data vlastné registr obsa-

huje. Znalost toho, jak se data registru uklddaji a pouzivaji, je stejné dulezitd jako znalost
samotné struktury registru.

Pavod dat registru

Jak jsme jiz dfive zminili, vytvareji se néktera data registru dynamicky pfi spousténi operac-
niho systému. Jind data se ukladaji na disk, takze je lze pouzit pfi kazdém spusténi pocitace.
Dynamicky vytvarena data nejsou stala. To znamend, Ze se pti vypnuti systému ztrati. V rdmci
procesu spousténi napiiklad opera¢ni systém hleda zafizeni a na zakladé zjisténych vysledku
vytvari podkli¢ HKEY_LOCAL_MACHINE\HARDWARE. Informace ulozené v tomto klici
existuji pouze v paméti a neukladaji se do zadného umisténi na disku.

Na druhou stranu data registru ulozena na disk jsou trvala. Kdyz systém vypnete, ziistavaji tato
data registru na pevném disku a jsou k dispozici pfi dal$im spusténi systému. Néekteré z téch-
to uloZenych informaci jsou velmi dilezité, zejména pii zotaveni z chyby spousténi. Pomoci
dat v podklici HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet 1ze napriklad systém
spustit v posledni zndmé funkéni konfiguraci (Last Known Good Configuration). Jestlize vsak
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byla data registru poskozena, nemusi byt tyto informace k dispozici a jedinou moznosti obno-
veni muze byt oprava instalace nebo novd instalace opera¢niho systému.

Systém Windows Server 2008 obsahuje nékolik integrovanych redundantnich mechanismt
a pojistek, které chrani systém a zajistuji, Ze jedna vadna ¢ast dat neznemozni nacteni celého
registru. V prvé fadé neni registr zapsan do jediného souboru. Misto toho se uklad4 do néko-
lika soubort, které se oznacuji jako podregistry. Podregistry se déli do Sesti hlavnich typu.
Kazdy z nich pritom reprezentuje skupinu kli¢ti a hodnot. Vétsina podkli¢i je na disku ulozena
v adresari %SystemRoot%\System32\Config. V tomto adresafi se nachdzeji nésledujici soubory
podregistru:

.DEFAULT, ktery odpovida podkli¢ci HKEY_USERS\.DEFAULT

SAM, ktery odpovida podkli¢ci HKEY_LOCAL_MACHINE\SAM

SECURITY, ktery odpovida podkli¢i HKEY_LOCAL_MACHINE\SECURITY
SOFTWARE, ktery odpovida podkli¢ci HKEY_LOCAL_MACHINE\SOFTWARE
SYSTEM, ktery odpovida podkli¢i HKEY_LOCAL_MACHINE\SYSTEM

Zbyvajici soubory podregistru jsou uloZeny v adresarich jednotlivych uzivatelskych profilt pod
vychozimi ndzvy Ntuser.dat. V praxi se jedna o soubory podregistru, které jsou nacteny do
registru a umoznuji nastavit ukazatel na kofenovy kli¢ HKEY_CURRENT_USER. Kdyz neni
k systému prihldden zadny uzivatel, je do registru nacten uzivatelsky profil vychoziho uZivatele.
Po prihlaseni konkrétniho uZivatele je do registru nacten jeho uzivatelsky profil.

POZNAMKA

Nezminili jsme kofenové klice HKEY_CURRENT_CONFIG a HKEY_CLASSES_ROOQT. Data klice
HKEY_CURRENT_CONFIG na disku pochazeji z podklice, ze kterého je vytvoren: HKEY LOCAL
MACHINE \SYSTEM\CurrentControlSet\Hardware Profiles\Current. Podobné data klice HKEY_
CLASSES_ROOT na disku jsou nactena z podklict HKEY LOCAL MACHINE\SOFTWARE\Classes
a HKEY_CURRENT_USER\SOFTWARE\Classes.

Kazdy soubor podregistru ma pridruzeny soubory protokolu. Plati to dokonce i pro soubor
Ntuser.dat. Systém Windows Server 2008 pomoci soubort protokolu chrani registr pri aktua-
lizacich. Kdyz m4 dojit ke zméné souboru podregistru, opera¢ni systém zapi$e zménu do sou-
boru protokolu a ulozi tento protokol na disk. Opera¢ni systém pak pomoci protokolu zmén
zapiSe zmény do vlastntho souboru podregistru. Pokud by opera¢ni systém havaroval béhem
zépisu zmén do souboru podregistru, bylo by pomoci souboru protokolu pozdéji mozné zmé-
nu vratit a obnovit predchozi konfiguraci souboru podregistru.

DO DETAILU

Obnoveni cistého registru v systému Windows Server 2008

KdyZ podrobné prozkoumate slozku %SystemRoot%\System32\Config, naleznete zde nékolik
soubord s pfiponou .sav. Tyto soubory reprezentujf stav registru po instalaci. Pokud jste nékdy
uvazovali nad tim, jak mdze systém Windows Server 2008 obnovit stav registru po Cisté instalaci,
kdyz snizite Uroven fadice domény, naleznete odpoveéd v téchto souborech. Kdyz server nacte
tyto soubory do registru a poté je zapise na disk misto plvodnich soubort podregistru, prejde
zpét do stavu s ¢istym registrem, v jakém se nachdazel po instalaci.
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Typy dostupnych dat registru

Kdyz prejdete na nejnizsi uroven registru, mizete zobrazit vlastni polozky hodnot. Kazda
polozka hodnoty ma pridruzen svtj nazev, datovy typ a hodnotu. Polozky hodnot maji sice teo-
reticky limit velikosti 1024 kB, ale vétsina polozek hodnot je mensi nez 1 kB. Mnohé polozky
hodnot ve skute¢nosti obsahuji jen nékolik datovych biti. Typ ulozenych informaci zavisi na
datovém typu polozky hodnoty.

K definovanym datovym typtim patfi:

REG_BINARY - bindrni data bez jakéhokoli formétovani ¢i zpracovani. Bindrni data
1ze zobrazit nékolika zptsoby, k nimz patfi standardni bindrni a hexadecimalni zobraze-
ni. Pti prohlizeni bindrnich dat se nékdy zobrazi jak hexadecimdlni hodnoty, tak textové
znaky, které jsou témito hodnotami definovany.

REG_DWORD - binarni datovy typ, ve kterém jsou 32bitové celodiselné hodnoty
ulozeny jako hexadecimalni polozky s délkou ¢ty bajtii. Datovy typ REG_DWORD se
¢asto pouziva pri sledovani hodnot, které 1ze inkrementovat, ¢tyrbajtovych stavovych
kédt nebo logickych priznaki. U logickych pfiznaka znamend hodnota 0, Ze priznak je
vypnuty (false), a hodnota 1 symbolizuje, Ze pfiznak je zapnuty (true).

REG_QWORD - bindrni datovy typ, ve kterém jsou 64bitové celodiselné hodnoty
uloZeny jako hexadecimalni polozky s délkou osmi bajtti. Datovy typ REG_QWORD se
¢asto pouziva pri sledovani hodnot, které lze inkrementovat, osmibajtovych stavovych
kédt nebo logickych priznaka. U logickych ptiznaki znamend hodnota 0, Ze ptiznak je
vypnuty (false), a hodnota 1 symbolizuje, Ze pfiznak je zapnuty (true).

REG_SZ - fetézec znakd Unicode s pevnou délkou. Datovy typ REG_SZ se pouziva pri
ukladani hodnot, které budou ¢ist uzivatelé. Muze se jednat o jména, popisy atd. a také
o ulozené cesty v systému soubor.

REG_EXPAND_SZ - fetézec s proménnou délkou. Miize obsahovat proménné pro-
stfedi, které jsou rozbaleny, kdyz ¢te prislusna data operacni systém, jeho soucasti ¢i
sluzby a také nainstalované aplikace. Proménné prostiedi jsou uzavfeny mezi symboly
procent (%), které je oddéluji od ostatnich hodnot v fetézci. Hodnota %SystemDrive%
napiiklad odkazuje na proménnou prostfedi SystemDrive. Hodnota datového typu
REG_EXPAND_SZ, které definuje pouzitou cestu, mize zahrnovat tuto proménnou
prostiedi, jako napt. %SystemDrive%\Program Files\Common Files.

REG_MULTI_SZ - fetézec s vice parametry, ktery umoznuje do jedné polozky ulozit
vice fetézcovych hodnot. Hodnoty jsou od sebe oddéleny standardnim oddélovacem,
aby je bylo mozné v pripadé potteby nacist jednotlivé.
REG_FULL_RESOURCE_DESCRIPTOR - hodnota se zakédovanym popisovacem
prostfedki, coz muze byt napriklad seznam prostfedkd pouzitych ovladacem zafizeni
nebo hardwarovou komponentou. Hodnoty datového typu REG_FULL_RESOURCE _
DESCRIPTOR jsou ptidruzeny k hardwarovym komponentam, napt. k hlavnim proce-
sortim pocitace, matematickym koprocesorim nebo multifunkénim adaptértim.

V registru se nejcastéji setkate s datovymi typy REG_SZ a REG_DWORD. Pievazna vétsina
polozek hodnot ma jeden z téchto datovych typt. Nejdilezitéjsi informace tykajici se téchto
datovych typua: prvni z nich se pouziva se znakovymi fetézci a druhy slouzi k uloZeni binar-
nich dat, kterd jsou normalné reprezentovana v hexadecimalnim formatu. Pokud potfebujete
vytvorit polozku hodnoty (obvykle na zakladé doporuceni ¢lanku znalostni baze Microsoft
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Knowledge Base, kdyz se snazite vyfesit jisté potize), postup obvykle obsahuje informaci
o tom, ktery datovy typ je nutné pouzit. Opét se zpravidla jedna o datovy typ REG_SZ nebo
REG_DWORD.

Prace s registrem

Systém Windows Server 2008 poskytuje nékolik nastrojii pro préci s registrem. Hlavni nastroj
se samozrejmé nazyva Editor registru (Registry Editor) a spustite jej tak, Ze na ptikazovy rfadek
nebo do dialogového okna Spustit (Run) zadate prikaz regedit ¢i regedt32. Dal$im ndstrojem
pro préci s registrem je pfikaz REG. Oba nastroje umoznuji zobrazit a spravovat obsah regis-
tru. Pamatujte na to, Ze i kdyZ jsou oba nastroje povazovany za editory, systém Windows Server
2008 vSechny provedené zmény okamzité pouzije. Kazda provedend zména se tedy automaticky
projevi v registru, aniz byste ji museli uklddat.

UPOZORNENI

Jako spravce mate oprdvnéni provadét zmény ve vetsiné oblasti registru. Diky tomu mUZete
polozky podle potfeby pfidavat, ménit a odstrariovat. Nez to viak udélate, méli byste vzdy nej-
drive vytvorit zélohu stavu systému spolu se zélohou registru, jak je popsano v ¢asti,Zalohovani
a obnoven/ registru” na strané 282. Tim si uchovate moznost obnovit registr v pfipadé, ze pfi
provadéni zmeén dojde k néjaké chybé.

Prohledavani registru

Mezi bézné tkoly provadéné pomoci Editoru registru patfi hledani konkrétniho klice. Klice,
hodnoty a datové polozky lze hledat pomoci piikazu Najit (Find) v nabidce Upravy (Edit) - viz
nasledujici obrazek.

meiit =

Najit: ICorrtrD\Seﬂ Najit dalii |
Prohledavat Stomo |
¥ Kige
¥ Hodngty
¥ Data

™ Hedat pouze celf Fetézec

Nenechejte se oklamat tim, jak je dialogové okno Najit jednoduché. Moznosti hledani v regis-
tru jsou mnohem $irsi, nez by se zdélo. Chcete-li tedy najit pozadovanou polozku, postupujte
takto:

m  Funkce Najit (Find) v Editoru registru hleda od aktudlniho uzlu smérem vpred do
posledni hodnoty v posledni vétvi kofenového klice. Pokud tedy chcete prohledat cely
registr, musite vybrat uzel Po¢ita¢ (Computer) vlevém podokné dfive, nez vyberete pti-
kaz Najit v nabidce Upravy nebo stisknete kldvesy Ctrl+E.

m  Text, ktery chcete vyhledat, zadejte do pole Najit (Find what). Muzete hledat pou-
ze text ve standardnim kddovani ASCII (American Standard Code for Information

Interchange). Hledate-1i tedy datové polozky, vyhleda Editor registru zadany text pouze
v fetézcovych hodnotach (REG_SZ, REG_EXPAND_SZ a REG_MULTI_SZ).
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®m  Pomoci zaskrtavacich poli¢ek v sekci Prohledavat (Look at) mizete ovlivnit, kde bude
Editor registru hledat pozadovany text. Je mozné hledat nazvy kli¢, ndzvy hodnot
a text v datovych polozkach. Chcete-li vyhledat pouze celé fetézce, nikoli text v ram-
ci delich retézct, zaskrtnéte policko Hledat pouze cely fetézec (Match Whole String
Only).

Kdyz nastavite prislusné moznosti, spustte hledani klepnutim na tla¢itko Najit dalsi (Find
Next). Pokud Editor registru nalezne shodu dfive, nez dojde na konec registru, vybere odpovi-
dajici polozku a zobrazi ji. Jestlize hledate jinou shodu, pokracujte v hledani od aktualni pozice
v registru stisknutim klavesy F3.

Upravy registru

P1i praci s kli¢i a hodnotami v registru se obvykle pouzivaji podkli¢e urcitého klice. Diky tomu
Ize pridavat podkli¢e a definovat jejich hodnoty, ptipadé odebirat podklice s prislusnymi hod-
notami. Nelze vSak pridat ani odebrat korenové kli¢e ani vlozit kli¢e do kotfenového uzlu regis-
tru. Vychozi nastaveni zabezpeceni v rdmci urcitych podkli¢tt mohou také znemoznit praci
s prislusnymi kli¢i a hodnotami. Ve vychozim nastaveni naptiklad neni mozné vytvaret, upra-
vovat ani odebirat klice ¢i hodnoty v ramci podklicd HKLM\SAM a HKLM\SECURITY.

Upravy hodnot

Nejéastéjsi béznou zménou registru je dprava stdvajici hodnoty. Clanek znalostni béze
Knowledge Base miize napiiklad obsahovat doporuceni, abyste zménou hodnoty 0 na 1 povo-
lili urcitou funkei systému Windows Server 2008, pripadné abyste zménili hodnotu 1 na 0
a funkci zakazali. Chcete-li zménit hodnotu, vyhledejte ji v Editoru registru a potom v pravém
podokné poklepejte na nazev hodnoty. Otevie se dialogové okno Upravit (Edit), jehoZ vzhled
zavisi na typu dat, kterd chcete zménit.

Nejcastéji se upravuji hodnoty typu REG_SZ, REG_MULTI_SZ a REG_DWORD. Obrazek 9.5
znazornuje dialogové okno Upravit fetézec (Edit String), které se zobrazi pii ipravach hod-
not typu REG_SZ. V tomto dialogovém okné obvykle nahradite stavajici hodnotu zobrazenou
v poli Udaj hodnoty (Value Data) za hodnotu, kterou potfebujete zadat.

ﬂ
Nazev hodnoty:
|Currem User
Udaj hodnoty:
JUSERNAME]

Obrazek 9.5: Pouziti dialogového okna Upravit fetézec

Obrazek 9.6 znazornuje dialogové okno Upravit vicefetézcovou hodnotu (Edit Multi-String),
které se zobrazi pti upravach hodnot typu REG_MULTI_SZ. V tomto piipadé se jedna o tfi
samostatné retézcové hodnoty. Kazda hodnota v dialogovém okné je uvedena samostatné na
novém fadku, aby bylo mozné s hodnotami snaze pracovat. Pokud mate za kol zménit hod-
notu, obvykle budete nahrazovat stavajici hodnotu. Pritom byste méli dbat opatrnosti, abyste
nahodou neupravili polozku, ktera predchazi upravované polozce nebo nasleduje za ni. Jestlize
potiebujete pridat hodnotu, za¢néte psat na novém radku za posledni hodnotou.
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ﬂ
Nazev hodnoty:
[PreshutdownCrder
Uidaj hodnaty:

wuauseny d

apsve
trustedinstaller

o o

Obrazek 9.6: Pouziti dialogového okna Upravit vicefetézcovou hodnotu

Obrazek 9.7 znazornuje dialogové okno Upravit hodnotu DWORD (Edit DWORD Value), kte-
ré se zobrazi pfi dpravach hodnot typu REG_DWORD. V tomto prtipadé je hodnota zobraze-
na v hexadecimalnim formatu. Formatem dat se obvykle nemusite zabyvat. Sta¢i zadat novou
hodnotu podle pokynil. Pokud napfiklad aktualni hodnota predstavuje priznak, pak hodnota
datové polozky 1 znamena, ze je pfiznak zapnuty (neboli ma hodnotu true). Chcete-li pfiznak
vypnout (nastavit hodnotu false), nahradite hodnotu 1 hodnotou 0.

Upravit hodnotu DWORD (32 bitii) x|

Nazev hodnoty:
ICurrent

9
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Udaj hodnoty: Ciselna soustava

1 & Sestndctkova

" Desitkovd

som_|

Obrazek 9.7: Pouziti dialogového okna Upravit hodnotu DWORD

POZNAMKA

PYi praci s Editorem registru je k dispozici schranka systému Windows. To znamend, ze mizete
pouzivat pfikazy Kopirovat, Vyjmout a VloZit stejné jako v jinych programech pro tento systém.
Pokud ¢lanek ve znalostni béazi Knowledge Base uvadi hodnotu, kterou je obtizné zadat, mUzete
ji's vyhodou zkopirovat do schranky a poté ji viozit do pole Udaj hodnoty (Value Data) dialogo-
vého okna Upravit (Edit).

PFidani klica a hodnot

Jak jsme jiz zminili, 1ze ve vét$iné ¢asti registru pridavat nebo odebirat kli¢e. Vyjimky pred-
stavuje korenovy uzel, kofenové klice a oblasti registru, kde jsou tpravy zakdzany pomoci
opravnéni.

Nové klice je mozné pridat jako podkli¢e vybraného klice. Otevrete kli¢, se kterym chcete pra-
covat, a poté pridejte podkli¢ tak, ze na kli¢ klepnete pravym tlac¢itkem mysi a vyberete prikazy
Novy a Kli¢ (New, Key). Editor registru vytvofi novy kli¢ a vybere jeho nazev, takze jej mizete
nastavit podle potfeby. Vychozi nazev je Novy kli¢ #1 (New Key #1).
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Novému kli¢i je automaticky ptidélena vychozi polozka hodnoty. Datovy typ této vychozi hod-
noty je REG_SZ. Témér kazdy kli¢ v registru md podobné pojmenovanou polozku stejného
typu, takze tuto polozku hodnoty neodstrarujte. Na polozku miizete poklepat a nastavit jeji
hodnotu ve zobrazeném okné Upravit fetézec (Edit String), nebo muZete v ramci vybraného
klice vytvorit dodate¢né polozky hodnot.
Chcete-li pod kli¢em vytvorit dalsi polozky hodnot, klepnéte na kli¢ pravym tlacitkem mysi
a vyberte ptikaz Novy (New) nasledovany jednou z téchto moznosti nabidky:
m  Retézcova hodnota (String Value) - slouzi k zadani retézce znakti Unicode s pevnou
délkou; ma datovy typ REG_SZ
®  Bindrni hodnota (Binary Value) - slouZi k zadani bindrnich dat bez jakéhokoli forma-
tovani ¢i zpracovani; ma datovy typ REG_BINARY
® Hodnota DWORD (32bitova) - DWORD (32-bit) Value - umoznuje zadat binar-
ni datovy typ, ve kterém jsou uloZeny ¢Etyrbajtové celodiselné hodnoty; ma datovy typ
REG_DWORD
m Hodnota QWORD (64bitova) - QWORD (64-bit) Value - umoznuje zadat bindrni
datovy typ, ve kterém jsou uloZeny osmibajtové celo¢iselné hodnoty; ma datovy typ
REG_QWORD

®  Vicefetézcova hodnota (Multi-String Value) - umoziiuje zadat fetézec s vice parame-
try; ma datovy typ REG_MULTI_SZ

m  Rozsifitelna Fetézcova hodnota (Expandable String Value) — umoznuje zadat fetézec
s proménnou délkou. Ten miize obsahovat proménné prostredi, které jsou rozbaleny pri
¢teni dat; ma datovy typ REG_EXPAND_SZ

Vytvorite-li novou hodnotu, pridate ji do vybraného klice a pojmenujete ji vychozim nazvem
Nova hodnota #1, Nova hodnota #2 (New Value #1, New Value #2) atd. Nazev hodnoty je
vybran pro upravy, abyste jej mohli okamzité zménit. Jakmile nazev hodnoty zménite, muzete
poklepanim na tento nazev upravit data hodnoty.

Odebrani klié¢t a hodnot

Kli¢e a hodnoty lze z registru odebrat snadno, ale neméli byste to nikdy délat bez peclivého
zvazeni moznych disledkil. Kli¢ nebo hodnotu Ize odstranit tak, Ze je vyberete a poté stiskne-
te klavesu Delete. Editor registru pozada o potvrzeni odstranéni. Jakmile operaci potvrdite, je
hodnota z registru trvale odstranéna. Pamatujte na to, ze kdyz odeberete kli¢, odebere Editor
registru véechny podklice a hodnoty pridruzené k tomuto klici.

Upravy registru ve vzdaleném pocitaci

Registr vzdaleného pocitate muzete upravit, aniz byste se k nému museli prihldsit mist-
né. V nabidce Soubor (File) Editoru registru vyberte pfikaz Pripojit sifovy registr (Connect
Network Registry) a poté v dialogovém okné pro vybér pocitace urcete pocitac, se kterym chce-
te pracovat. Ve vétsiné pripadu staci zadat nazev vzdaleného pocitace a klepnout na tlacitko
OK. V pripadé zobrazeni vyzvy muze byt nutné zadat uZivatelské jméno a heslo k uctu, ktery
ma opravnéni pro pristup ke vzdalenému pocitaci.

Jakmile se pripojite, zobrazi se pod ikonou Pocita¢ (Computer) v levém podokné Editoru
registru nova ikona vzdaleného pocitace. Poklepanim na tuto ikonu ziskéte pristup k fyzickym
kotenovym kli¢iim ve vzdaleném pocita¢i (HKEY_LOCAL_MACHINE a HKEY_USERS).
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Logické kotenové kli¢e nejsou k dispozici, protoze se bud vytvareji dynamicky nebo se jed-
na o pouhé ukazatele na podmnoziny informaci v ramci kli¢ct HKEY_LOCAL_MACHINE
a HKEY_USERS. Poté mtizete upravit registr pocitace podle potfeby. Po dokonceni muzete
vybrat prikaz Odpojit sitovy registr (Disconnect Network Registry) v nabidce Soubor (File)
a zvolit pocita¢, od kterého se chcete odpojit. Editor registru pak uzavie registr ve vzdaleném
pocitaci a prerusi pripojeni..

P1i praci se vzdalenymi pocitaci miizete také nacitat a uvolnovat podregistry postupem, ktery
je popsan v oddile ,,Nacitani a uvoliiovani souborti podregistru® na strané 281. Mozna premys-
lite nad tim, k ¢emu je tato funkce dobra. Otevieni konkrétniho podregistru (napf. podregis-
tru, ktery odkazuje na uzivatelsky profil ur¢itého uzivatele) mizete pottebovat napiiklad teh-
dy, pokud dany uzivatel nastavil neplatny rezim zobrazeni a nemdze nyni s pocitac¢em mistné
pracovat. Kdyz nactete data profilu daného uzivatele, miiZete tipravou registru problém vyfesit
a poté ulozit zmény, aby se uzivatel mohl opét k systému piihlasit.

Import a export dat registru

Neékdy se muzete dostat do situace, kdy je nutné nebo vhodné zkopirovat cely registr nebo jeho
¢ast do souboru. Pokud jste napriklad nainstalovali sluzbu nebo komponentu, ktera vyzadu-
je rozsdhlou konfiguraci, muzete tuto konfiguraci chtit pfenést do jiného pocitace, abyste ji
nemuseli opakovat ru¢né. V tomto pripadé je tedy mozné nainstalovat zakladni sluzbu ¢i kom-
ponentu do nového pocitace, poté exportovat nastaveni registru pro aplikaci z pfedchoziho
pocitade, zkopirovat toto nastaveni do nového pocitace a nakonec je importovat do registru,
aby byla sluzba ¢i komponenta nakonfigurovana spravné. Tento postup samoziejmé funguje
jen v ptipadé, ze je kompletni konfigurace sluzby nebo komponenty umisténa v registru. Nyni
véak nejspise vidite, jak uzite¢ny mtize byt import ¢i export dat registru.

Pomoci Editoru registru lze data registru importovat a exportovat pomérné snadno. Tyka se to
celého registru, vétvi dat vychazejicich z konkrétniho kofenového klice i jednotlivych podkli-
¢t a hodnot, které obsahuji. Pti exportu dat vytvorite soubor typu .reg, ktery obsahuje ur¢ena
data registru. Tento soubor registru je skript, ktery muzete poté nacist zpét do registru stejného
nebo jiného pocitace tak, Ze jej importujete.

POZNAMKA

Vzhledem k tomu, Ze skript registru je ulozen ve standardnim textovém formdtu, mizete jej
zobrazit a v pfipadé potfeby i upravit v libovolném bézném textovém editoru. Pamatujte vsak,
Ze poklepanim na soubor .reg spustite Editor registru, ktery zobrazi dotaz, zda chcete data
importovat do registru. Pokud vam to nevyhovuje, uloZte data do souboru s pfiponou .hiv.
Poklepanim na soubor s touto pfiponou se totiz Editor registru nespusti. Soubory s pfiponou
.hiv je nutné importovat ru¢né (pfipadné mizete zménit pfiponu souboru na .reg, kdyz se
chystate data pouzit).

Chcete-li exportovat data registru, klepnéte pravym tla¢itkem na vétev nebo kli¢, ktery chcete
exportovat, a vyberte prikaz Exportovat (Export). Mizete také klepnout pravym tlacitkem mysi
na kotenovy uzel pocitace, ktery pouzivate (napt. Pocita¢ - Computer v ptipadé mistniho poci-
tace), a exportovat cely registr. V obou ptipadech se zobrazi dialogové okno Exportovat sou-
bor registru (Export Registry File), které je znazornéno na obrazku 9.8. V seznamu Ulozit do
(Save in) zvolte umisténi pro ulozeni souboru .reg a zadejte nazev souboru. Panel Rozsah regis-
tru (Export Range) oznacuje vybranou vétev registru, ktera bude exportovana. Tuto hodnotu
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muzete podle potieby zménit, také mizete klepnutim na prepinac Cely obsah (All) exportovat
cely registr. Potom vytvoite soubor typu .reg klepnutim na tla¢itko Ulozit (Save).

4. Exportovat soubor registru x|
Uot do [ ] Dokumerty H e @
Nazey = |v| Datum zmény Ivl Typ. |v| Velikost Ivl Znadl
s HKLM.reg 7.12.2008 18:20 Registraéni polazky 13kB
Posledni mista
Administrator
(v
4 | |
Nazev souboru: | HKLM-System| | Uit |
Ubstjskotyp:  [Registrazni soubory (*req) =l Stomo
Rozsah exportu
 Cely obsah
& Vybrana vitev
IHKEY_LOCAL_MRCHINE\HARDWﬁHE\DESCHIPTION\System

Obrazek 9.8: Export dat registru do souboru .reg, aby je bylo mozné ulozit a v pfipadé potieby
importovat do stejného nebo jiného pocitace

DO DETAILU

Rychly export celého registru

Chcete-li exportovat cely registr, zadejte na pfikazovy fadek regedit /e SouborNaDisku, kde
SouborNaDisku je Uplnd cesta do umisténi, kam chcete kopii registru ulozit. Pokud napfiklad
chcete kopii registru ulozit do umisténi C:\PodniksvrO6 regdata.reg, zadejte piikaz regedit /e
C:\podniksvr06-regdata.reg.

Tento postup muzete také rozsifit a rychle zjistit konkrétni hodnoty registru, které operacni
systém meéni pfi zméndch nastaven( systému nebo aplikace. NejdFive oteviete aplikaci nebo sys-
témovy nastroj, se kterym chcete pracovat, a soucasné okno pfikazového fadku. Déle exportujte
registr drive, nez provedete zmeénu, kterou chcete sledovat. Aniz byste provedli cokoli jiného,
ihned poté provedte zménu, kterou chcete sledovat. Exportujte registr do jiného souboru
pomoci okna piikazového fadku, které jste otevreli na zacatku celého postupu. Nakonec porov-
nejte soubory ndstrojem na porovnani soubord (fcexe). Jestlize jste napfiklad uloZili plvodni
registr do souboru orig.reg a zménény registr do souboru novy.reg, mizete na pfikazovy fadek
zadat nasledujici pfikaz, ktery zapise zmény do souboru s ndzvem zmeny.txt: fc /u orig.reg
novy.reg > zmeny.txt. Kdyz soubor zmeny.txt oteviete v textovém editoru, uvidite porovnani
souborl registru a presné rozdily mezi nimi.

Import dat registru ptida obsah souboru skriptu do registru pocitace, se kterym pracujete.
Pfitom jsou vytvoreny kli¢e a hodnoty, které zatim neexistuji, a stavajici kli¢e a hodnoty jsou
prepsany. Data registru lze importovat jednim ze dvou zptisobt. Miizete poklepat na sou-
bor typu .reg. Tim spustite Editor registru, ktery zobrazi dotaz, zda chcete data importovat.
Piipadné mizete zvolit prikaz Importovat (Import) v nabidce Soubor (File) a poté v dialogo-
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vém okné Importovat soubor registru (Import Registry File) vybrat a otevfit datovy soubor
registru, ktery chcete nacist.

DO DETAILU

Distribuce zmén registru pomoci postupti pro export a import

Postupy exportu a importu umoznuji snadno distribuovat zmény registru uzivatelim. Mizete
napfiklad exportovat podkli¢ s dUlezitou zménou konfigurace a poté odeslat pfislusny soubor
.reg pomoci e-mailu uzivateldm, ktefi pak mohou soubor importovat pouhym poklepanim.
Alternativné mUZete zkopfrovat soubor typu .reg na sitovou sdilenou slozku, kde ji uzivatelé
mohou otevfit a pouZit. V obou pfipadech mate k dispozici snadny a rychly zpdsob, jak Sifit
zmeény registru. Oficidlné se vsak distribuce zmén registru timto zplsobem nedoporucuje,
protoze s timto postupem souviseji potencidlni bezpecnostni problémy. Upfednosthovanym
postupem je distribuce zmén registru pomoci zasad skupin, jak je popséno v ¢asti 5.

Naditani a uvolinovani souboru podregistru

Stejné jako je nékdy nutné data registru importovat nebo exportovat, je obc¢as nutné pracovat
s jednotlivymi soubory podregistru. Nej¢astéj$im diivodem (jak jsme jiz vysvétlili) je pozada-
vek na tpravu uzivatelského profilu kviili problému, ktery uzivateli znemoznuje pristup k jeho
systému. V tomto pripadé byste do Editoru registru nacetli uzivateliv soubor Ntuser.dat a poté
provedli potfebné zmény. Dalsi dtivod pro tuto operaci miize byt zména konkrétni ¢asti regis-
tru ve vzdaleném systému. Jestlize naptiklad potfebujete opravit ¢ast registru, mizete souvise-
jici soubor podregistru nacist do registru jiného pocitace a poté problém opravit ve vzdaleném
pocitaci.

Nacitani a uvolnovani podregistra se tykd pouze klich HKEY_LOCAL_MACHINE a HKEY_
USERS a tyto akce je mozné provést pouze pti vybéru jednoho z téchto kofenovych kli¢i.
Misto toho, abyste vybrany kofenovy kli¢ nahradili, se na¢teny podregistr objevi jako podkli¢
daného korfenového klice. Klice HKEY_LOCAL_MACHINE a HKEY_USERS samoziejmé
umoziuji vytvaret vsechny logické korenové klice, které se v systému pouzivaji, takze v praxi
miiZete pracovat s libovolnou ¢asti registru.

Jakmile v Editoru registru vyberete kli¢ HKEY_LOCAL_MACHINE nebo HKEY_USERS
muzete nacist podkli¢ pro aktudlni nebo jiny pocitac tak, ze v nabidce Soubor (File) vyberete
piikaz Nacist podregistr (Load Hive). Editor registru pak pozada o zadani umisténi a nazvu
drive uloZeného souboru podregistru. Vyberte soubor a klepnéte na tla¢itko Oteviit (Open).
Poté zadejte nazev kli¢e, pod kterym chcete podregistr umistit po na¢teni do registru aktudlni-
ho systému, a klepnéte na tla¢itko OK.

POZNAMKA

Nelze pracovat se soubory podregistru, které aktudlné pouziva operacni systém nebo jiny
proces. Mlzete vsak vytvofit kopii podregistru a poté s ni pracovat. Na pfikazovém fadku
zadejte piikaz reg save nasledovany zkracenym nazvem kofenového klice, ktery chcete ulozit,
a ndzvem souboru, do kterého bude podregistr ulozen. Mizete napfiklad pomoci pfikazu reg
save hkcu c:\aktual-hkcu.hiv ulozit kli¢ HKEY_CURRENT_USER do souboru s ndzvem Aktual-
hkcu.hiv na jednotce C. | kdyZ Ize uvedenym zplsobem uloZit logické kofenové klice (HKCC,
HKCR, HKCU), umoznuje tento postup v pfipadé klic HKLM a HKU uloZit pouze podklice.
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Kdyz dokoncite praci s podregistrem, méli byste jej uvolnit, abyste jej odstranili z paméti.
Uvolnéni podregistru neulozi provedené zmény. Stejné jako u jinych uprav registru plati, Ze
zmény se pouziti automaticky, aniz byste je museli ukladat. Chcete-li podkli¢ uvolnit, vyberte
jej a z nabidky Soubor (File) vyberte pfikaz Uvolnit podregistr (Unload Hive). Po zobrazeni
vyzvy k potvrzeni klepnéte na tla¢itko Ano (Yes).

Prace s registrem pomoci prikazového radku
K pouzivani registru z prikazového radku slouzi prikaz REG. Pfikaz REG je spustén pomoci
opravnéni aktualniho uzivatele a miizete pomoci néj pristupovat k registru v mistnich i vzda-
lenych systémech. Stejné jako v pripadé Editoru registru lze ve vzdalenych pocitacich pracovat
pouze s klici HKEY_LOCAL_MACHINE a HKEY_USERS. Tyto kli¢e samozfejmé umoznuji
vytvaret véechny logické korenové klice, které se v systému pouzivaji, takze v praxi muzete pra-
covat s libovolnou ¢asti registru vzdaleného systému.
Piikaz REG poskytuje odlisné dil¢i prikazy pro jednotlivé tlohy registru. Jedna se o nasledu-
jici prikazy:
m REG ADD - pridé do registru novy podkli¢ nebo polozku hodnoty.
m REG COMPARE - porovna podklic¢e nebo polozky hodnoty registru.
m REG COPY - zkopiruje polozku registru do zadané cesty klice v mistnim nebo vzda-
leném systému.
REG DELETE - odstrani podkli¢ nebo polozky hodnot z registru.

REG EXPORT - exportuje data registru a zapise je do souboru.

POZNAMKA

Tyto soubory maji stejny format jako soubory exportované z Editoru registru. Obvykle jsou viak
uloZeny s pffponou .hiv, takZe se poklepanim na tyto soubory Editor registru nespustf.

m REG IMPORT - importuje data registru a pritom bud vytvori nové kli¢e a polozky
hodnot, nebo stavajici klice a polozky hodnot prepise.

REG LOAD - nacte soubor podregistru.

REG QUERY - vypise polozky hodnot pod kli¢em a nazvy pripadnych podklic¢a.

REG RESTORE - zapise ulozené podkli¢e a polozky zpét do registru.

REG SAVE - ulozi kopii uvedenych podkli¢t a polozek hodnot do souboru.

REG UNLOAD - uvolni soubor podregistru.

Syntaxi pro pouziti téchto prikazii zjistite zaddnim piikazu reg nasledovanym nazvem dil¢iho
ptikazu, pro ktery ziskat informace, a znaku /2. Chcete-li se naptiklad dozvédét vice o prikazu
REG ADD, zadejte reg add /2 na piikazovy radek.

Zalohovani a obnoveni registru

Nyni by mélo byt zcela jasné, Ze registr je velmi dillezity a je nutné jej chranit. Dokonce lze
Fici, Ze registr by mél byt soucasti kazdého planu zilohovani a obnoveni. K zélohovani a obno-
veni registru se obvykle nepouziva Editor registru. Slouzi k tomu nastroj Zalohovani serveru
(Windows Server Backup), ptipadné uprednostiiovany zalohovaci nastroj jiného dodavatele.
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V kazdém ptipadé mulizete i¢inné minimalizovat vypadky a zajistit, Ze lze v pfipadé poskozeni
registru obnovit systém.

Zalohu celého registru Ize velmi snadno vytvorit z prikazového radku. Stadi zadat prikaz rege-
dit /e SouborNaDisku, kde SouborNaDisku predstavuje tplnou cestu do umisténi, kam chce-
te data registru ulozit. Poté muzete ulozit kopii registru do souboru C:\Backups\Regdata.reg
zadanim piikazu regedit /e c:\backups\regdata.reg. Timto zptsobem ziskate iplnou zalohu
registru.

Je také mozné snadno vytvorit zalohy jednotlivych kli¢d registru. K tomu je uréen prikaz REG
SAVE. Zadejte ptikaz reg save nasledovany zkracenym nazvem korenového klice, ktery chcete
ulozit, a poZzadovanym ndzvem souboru. Pfikazem reg save hkcu c:\backups\hkcu.hiv muzete
naptiklad ulozit kli¢ HKEY_CURRENT_USER do souboru v adresati C:\Backups. Opét pla-
ti, Ze i kdyz lze uvedenym zptisobem ulozit logické kotenové klice (HKCC, HKCR, HKCU),
umoziuje tento postup v pripadé klict HKLM a HKU ulozit pouze podklice.

Nyni tedy umite rychle a snadno zalohovat data registru. Nemate vSak k dispozici zaruceny
zpusob, jak obnovit systém v pripadé, Ze je registr poskozen a systém nelze spustit. Je to z¢asti
zpusobeno tim, Ze nelze nijak spustit systém a ziskat pfistup k datim registru.

V systému Windows Server 2008 Ize vytvorit zalohu stavu systému, kterd umoziuje obnovit
registr a vratit systém do spustitelného stavu. Zalohy stavu systému zahrnuji kli¢ové systémové
soubory, které jsou nutné k obnoveni mistniho systému, a také data registru. Vechny pocita-
¢e maji data stavu systému, ktera je nutné zalohovat spolu s dal$imi soubory, aby bylo mozné
obnovit kompletni funk¢nf systém.

Data stavu systému se zpravidla zalohuji béhem normalni (Gplné) zalohy zbytku dat v systému.
Pokud tedy provédite Gplné obnoveni serveru (nikoli opravu), miizete pomoci tplné zalohy
systému spolu s daty stavu systému obnovit server beze zbytku. Postupy, jak provadét aplné
zalohovani a obnoveni systému, jsou popsany v kapitole 41, ,Zalohovani a obnoveni*.
Miizete vSak vytvorit i samostatné zalohy stavu systému. Nejrychleji a nejsnaze tyto zalohy zis-
kate nastrojem Wbadmin, ktery predstavuje obdobu néstroje Zalohovani serveru pro prikazo-
vy fadek. Chcete-li vytvorit zalohu stavu systému nastrojem Wbadmin, zadejte na prikazovy
radek se zvy$enymi opravnénimi nasledujici prikaz:

wbadmin start systemstatebackup -backuptarget JednotkaliloZisté
kde JednotkaUloZisté ptedstavuje pismeno jednotky umisténi ulozisté, jako napt.:

wbadmin start systemstatebackup -backuptarget d:

Udrzba registru

Registr je databaze a stejné jako jiné databaze funguje nejlépe, kdyz je optimalizovany. Registr
mizete optimalizovat tak, Ze omezite objem balastu a informaci, které obsahuje. To znamena,
ze je vhodné odinstalovat nepotiebné systémové komponenty, sluzby a aplikace. Komponenty,
sluzby a aplikace muizete odinstalovat napriklad pomoci néstroje Odinstalovat nebo zménit
program (Uninstall or Change a Program) v ovlddacich panelech. Tento néstroj umoznuje
bezpe¢né odebrat soucdsti systému Windows a souvisejici sluzby a také aplikace nainstalo-
vané pomoci Instala¢ni sluzby Windows Installer. V ovlddacich panelech klepnéte na odkaz
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Odinstalovat program (Uninstall a Program) pod nadpisem Programy (Programs). Zobrazi se
okno nastroje Odinstalovat nebo zménit program (Uninstall or Change a Program).

Vétsina aplikaci zahrnuje nastroje pro odinstalovani, které se rovnéz snazi bezpecné a efektiv-
né odebrat aplikace, jejich data a nastaveni registru. Nékdy v$ak aplikace bud instala¢ni nastroj
neobsahuje nebo z ur¢itého diivodu kompletné neodstrani svd nastaveni registru. V téchto pri-
padech se hodi pouzit nastroje na adrzbu registru.

Z webu Stazeni softwaru si muzZete stdhnout sadu nastroje Windows Installer Clean Up
Utility. Tento balicek ke stazeni obsahuje nékolik soubort a také pomocnou aplikaci s nazvem
Windows Installer Zapper. Nastroj Windows Installer Clean Up Utility vola nastroj Windows
Installer Zapper, ktery nasledné provadi ¢istici operace pro udaje spravy konfigurace Instala¢ni
sluzby Windows Installer. S nastrojem Windows Installer Zapper je také mozné pracovat pii-
mo, ackoli to nelze doporuit za¢inajicim spravctim.

Nez si tyto nastroje stahnete a za¢nete je pouzivat, méli byste si precist ¢lanek znalostni baze
Microsoft Knowledge Base ¢islo 29031 (http://support.microsoft.com/kb/290301/en-us). Tento
¢lanek také obsahuje odkaz na stazeni balicku instala¢niho programu. Jakmile si bali¢ek insta-
la¢niho programu stahnete, klepnéte na néj pravym tlac¢itkem mysi a poté vyberte prikaz
Spustit jako spravce (Run as Administrator). Pfi instalaci Cisticich nastrojii postupujte podle
zobrazenych pokynii. Ve slozce %SystemDrive%\Program Files\Windows Installer Clean Up
naleznete nastroj Windows Installer Clean Up Utility (msicuu.exe), nastroj Windows Installer
Zapper (msizap.exe) a soubor readme (readme.txt).

POZNAMKA

Nastroj Windows Installer Zapper je k dispozici ve dvou verzich: MsiZapA.exe je urcen pro systémy
Windows 95, Windows 98 a Windows ME a program MsiZapU.exe slouzi pro viechny ostatni verze
systému Windows. Pri instalaci nastroje Windows Installer Clean Up Utility nainstaluje instala¢ni
program spravnou verzi automaticky a pfejmenuje spustitelny soubor .exe na Msizap.exe.

Oba néstroje jsou navrzeny tak, aby fungovaly s programy, které byly nainstalovany pomoci
Instala¢ni sluzby Windows Installer. Ke svému spousténi vyzaduji u¢ty s opravnénimi spravce.
Kromé toho, Ze tyto nastroje umoznuji vymazat nastaveni registru pro programy, které jste dri-
ve nainstalovali a pak odinstalovali, mtizete pomoci nich obnovit registr do stavu, ve kterém se
nachdzel pfed netspé$nou nebo predcasné ukoncenou instalaci. Tento postup funguje za pred-
pokladu, Ze byla aplikace nainstalovdna pomoci Instala¢ni sluzby Windows Installer.

Pouziti nastroje Windows Installer Clean Up Utility

Nastroj Windows Installer Clean Up Utility odstranuje nastaveni registru pro aplikace, kte-
ré byly nainstalovany pomoci Instala¢ni sluzby Windows Installer. Nejuzite¢néjsi je v piipa-
dech, kdy chcete registr vy¢istit od poztstatku aplikaci, které byly odinstalovany pouze z¢asti
nebo jejichZ odinstalovani se nezdafilo. Hodi se také pfi ¢isténi aplikaci, které nelze odinsta-
lovat nebo znovu nainstalovat z divodu netplného nebo poskozeného nastaveni registru.
Nastroj vSak neni uréen k tomu, aby nahradil odinstala¢ni program. Neodstrani totiz soubo-
ry ani zastupce aplikace. Budete-li chtit prislusnou aplikaci pouzivat, budete ji muset znovu
nainstalovat.
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POZNAMKA

Pamatuijte, Ze soucasti registru je profil aktuainiho uZivatele. Nastroj Windows Installer Clean Up
Utility proto z tohoto profilu odebere uzivatelsky specificka instalacni data. Neodstranf viak tyto
Udaje z jinych profild.

Pokud jste jiz spustili bali¢ek instala¢niho programu, mizete tento nastroj spustit postupnym
klepnutim na tlacitko Start, pfikaz VSechny programy (All Programs) a polozku Windows
Installer Clean Up. Kdyz se zobrazi dialogové okno nastroje Windows Installer Clean Up
Utility, vyberte program ¢i programy, které chcete vycistit, a klepnéte na tlacitko Odebrat
(Remove). Nastroj Windows Installer Clean Up Utility uchovava soubor protokolu, do néhoz
zaznamenava aplikace, které uzivatelé odstranili timto zptisobem. Protokol je ulozen v adresa-
fi %SystemDrive%\Users\UzZivatelskéJméno\AppData\Local\Temp a nazyva se Msicuu.log.

POZNAMKA

Nastroj Windows Installer Clean Up Utility je grafické uzivatelské rozhrani nastroje Windows
Installer Zapper, ktery si popiseme v nasledujicim oddilu. PouZijete-li tento ndstroj, je spustén
nastroj Windows Installer Clean Up Utility s parametrem /T pro odstranéni polozek registru
aplikace. Vyhodou tohoto postupu je vytvoreni souboru protokoluy, ktery se v pfipadé nastroje
Windows Installer Zapper nepouziva.

UPOZORNENI

Nastroj Windows Installer Clean Up Utility byste méli pouzivat pouze jako posledni moznost.
Nespoustéjte jej, pokud Ize program odinstalovat jinymi zpUsoby.

Pouziti nastroje Windows Installer Zapper

Windows Installer Zapper (Msizap.exe) je pokrocily ndstroj pro piikazovy radek, ktery
odstranuje nastaveni registru pro aplikace, které byly nainstalovany pomoci Instala¢ni sluzby
Windows Installer. Podobné¢ jako nastroj Windows Installer Clean Up Utility jej miiZete vyuzit
pri ¢isténi aplikaci, které byly odinstalovany ¢aste¢né nebo které se odinstalovat nepodatilo.
Hodi se také pri ¢isténi aplikaci, které nelze odinstalovat nebo znovu nainstalovat z dtvo-
du netplného nebo poskozeného nastaveni registru. Kromé toho dovoluje odebrat nastaveni
registru, kterd souviseji s neuspé$nymi instalacemi nebo neuspésnymi pokusy o vraceni insta-
lace. Nastroj také umoznuje opravit chyby, ke kterym dochazi, kdyz je soucasné spusténo vice
instanci instala¢niho programu. Muze také vyresit situace, kdy instala¢ni program nelze spus-
tit. Vzhledem k tomu, Ze miize program zpusobit zavazné problémy operac¢niho systému, méli
by s nim pracovat pouze zkuSeni spravci.

Nastroj Windows Installer Zapper naleznete ve slozce %SystemDrive%)\Program Files\Windows
Installer Clean Up. Dile je uvedena uplna syntaxe programu Windows Installer Zapper:

msizap [*] [!] [A] [M] [P] [S] [W] [T] [G] [AppToZap]

kde

m  AppToZap - urcuje kéd produktu aplikace nebo cestu k souboru programu Instala¢ni
sluzby Windows Installer (.msi) dané aplikace.
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m * — odstrani z pocitace viechny konfigura¢ni informace Instala¢ni sluzby Windows
Installer, v¢etné udajti uloZenych v registru a na disku. Parametr je nutné pouzit s pfi-
znakem ALLPRODUCTS.

! - vypne varovna upozornéni se zadosti o potvrzeni akei.

A - poskytne spravciim opravnéni Uplné tizeni (Full Control) k pfislusnym datdm
Instala¢ni sluzby Windows Installer. Data Ize tedy odstranit i v pfipadé, ze k nim sprav-
ce nema vyslovny pristup.

M - odstrani informace registru souvisejici se spravovanymi opravami.

P - odstrani informace registru souvisejici s aktivnimi instalacemi.

S - odstrani informace registru ulozené kviili moznosti vraceni do predchoziho stavu.

T - pouziva se pri urceni aplikace, kterd bude vy¢isténa.

W - vyhleda ve vSech uzivatelskych profilech data, kterd maji byt odstranéna.

G - odebere osamocené soubory Instala¢ni sluzby Windows Installer, které byly ulozeny
do mezipaméti pro véechny uzivatele.

UPOZORNENI

NastrojWindows Installer Zapper byste méli pouzivat pouze jako poslednimoznost. Nespoustéjte
jej, pokud Ize program odinstalovat jinymi zpGsoby.

Odebrani nastaveni registru pro netispésné aktivni instalace

Nékdy dojde k chybé pri instalaci aplikaci nebo po instalaci. V pribéhu instalace aplikaci je
v registru vytvoren kli¢ InProgress, ktery je umistén v podkli¢ci HKLM\SOFT WARE\Microsoft\
Windows\CurrentVersion\Installer. V pripad¢, ze instalace neskondi uspésné, systém nékdy
tento kli¢ nedokaze upravit nebo odebrat. Pokud k tomu dojde, je instala¢ni program aplikace
pti dal$im pokusu o spusténi ukoncen s chybou. Spustite-li nastroj Windows Installer Zapper
s parametrem P, vymazete tim kli¢ InProgress. Poté by mélo byt mozné instala¢ni program
aplikace znovu spustit.

Po instalaci se aplikace spoléhaji na své nastaveni registru, kam ukladaji konfigurac¢ni tda-
je. Pokud jsou tato nastaveni poskozena nebo dojde k poskozeni instalace, nelze aplikaci
spustit. Nékteré programy maji nastroj pro opravu, ktery mizete spustit pouhym opako-
vanym spu$ténim instalace. Béhem obnovy se Instala¢ni sluzba Windows Installer mtize
pokusit o zapis zmén do registru, aby instalaci opravila, nebo ji vritila zpét a obnovi-
la ptivodni stav systému. Jestlize se proces z néjakého divodu nezdafi, miize registr obsa-
hovat nezadouci nastaveni aplikace. Chcete-li vymazat data pro vraceni aktivni instalace,
spustte nastroj Windows Installer Zapper s parametrem S. Data vraceni jsou uloZena v kli¢i
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer\Rollback.

Kazda spusténd instalace ma také data vraceni, takZe se parametry P a S obvykle pouzivaji
soucasné. To znamena, Ze byste na prikazovy rddek se zvySenymi opravnénimi zadali ptikaz
msizap ps.

s v

Odebrani ¢astecnych nebo poskozenych nastaveni jednotlivych aplikaci

Kdyz nelze aplikaci Gspésné odinstalovat, muzete se pokusit vy¢istit jeji nastaveni z registru
pomoci nastroje Windows Installer Zapper. K tomu pottebujete znat kéd produktu aplikace
nebo utplnou cestu k souboru Instala¢ni sluzby Windows Installer, pomoci néjz byla aplika-
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ce nainstalovana. Soubor instala¢ni sluzby ma pfiponu .msi a obvykle jej naleznete v jednom
z instala¢nich adresara aplikace.

Poté muzete zadat prikaz msizap t nasledovany kédem produktu nebo cestou k souboru .msi.
Pokud ma napiiklad soubor instala¢ni sluzby umisténi C:\Apps\KDC\KDC.msi, muzete na
ptikazovy radek zadat prikaz msizap t c:\apps\kdc\kdc.msi a tim vymazat nastaveni aplika-
ce. Vzhledem k tomu, Ze soucasti registru je profil aktualniho uzivatele, jsou z tohoto profilu
odebrana uzivatelsky specificka nastaveni dané aplikace. Chcete-li tato nastaveni vymazat ze
vSech uzivatelskych profilti v systému, pridejte k prikazu parametr W, jako napf. msizap wt
c:\apps\kdc\kdc.msi.

Zabezpeceni registru

Registr je kritickou ¢asti opera¢niho systému. Poskytuje urcité omezené zabezpeceni, které
snizuje riziko, Ze dojde k netimyslné zméné nebo odstranéni dilezitych nastaveni. Nékteré
oblasti registru jsou dale dostupné pouze uréitym uzivateliim. Podklice HKLM\SAM a HKLM\
SECURITY jsou napiiklad k dispozici pouze uzivateli LocalSystem. Toto zabezpeceni vSak
nemusi v nékterych pripadech stacit k tomu, aby zabranilo neautorizovanému ptistupu k regis-
opravnénim, coz miizete provést pfimo v ramci registru. Je také mozné ridit vzdaleny pristup
k registru a konfigurovat auditovani pfistupu.

Zabranéni pristupu k nastrojim registru

Chcete-li chréanit registr pred neautorizovanym pristupem, je jeden z nejlepSich zptsobu
zalozen na tom, Ze uZivatelé nemohou k registru vibec pristupovat. V pripadé serveru to
obnasi prisnou kontrolu fyzického zabezpeceni, kdy se mohou mistné prihlasit pouze spravci.
U jinych systému, kde neni praktické uzivatelim zakazat mistni prihlaeni k serveru, mizete
nakonfigurovat opravnéni k programim Regedit.exe a Reg.exe, aby byly tyto soubory lépe
zabezpeceny. Lze také ze systému odebrat Editor registru a ptikaz REG, ale tim mizete zptiso-
bit jiné potize a zkomplikovat spravu systému, zejména pokud zaroven zabranite vzdalenému
pristupu k registru.

Pokud chcete upravit opravnéni k Editoru registru, otevrete slozku %SystemRoot%, klep-
néte pravym tla¢itkem mysi na soubor Regedit.exe a vyberte prikaz Vlastnosti (Properties).
V dialogovém okné vlastnosti nastroje Regedit klepnéte na kartu Zabezpeceni (Security), kte-
rd je zndzornéna na obrazku 9.9. Podle potieby pridejte a odeberte uzivatele a skupiny a poté
nastavte vhodna opravnéni. Opravnéni funguji stejnym zptisobem jako u jinych typt soubort.
Po vybéru objektu Ize povolit nebo odeptit konkrétni opravnéni. Podrobnosti naleznete v kapi-
tole 14, ,,Sdileni soubort a zabezpeceni®

Jestlize chcete upravit opravnéni k prikazu REG, otevfete slozku %SystemRoot%, klepnéte pra-
vym tlac¢itkem my$i na soubor Reg.exe a vyberte prikaz Vlastnosti (Properties). V dialogovém
okné vlastnosti programu Reg klepnéte na kartu Zabezpedeni (Security). Jak je patrné na
obrazku 9.10, mohou tento program ve vychozim nastaveni pouzivat spravci i uzivatelé. Podle
potieby pridejte a odeberte uzivatele a skupiny a poté nastavte vhodna opravnéni.
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@ regedit.exe - vlastnosti |

Podrobnosti | Predchozi verze |
Obecné | Kompatibilta Zabezpedeni

Mazev objektu: C:\Windows'regedit exe

M&zev skupiny nebo jméno ufivatele:
52, SYSTEM

“ 4 Administrators (FIRMA\Administrators)
Users (FIRMAUsers)
TrustedInstaller

Cheetedi zménit opravnéni, klepnéte na tlaitko = =
Upravit. 16 Upravit.

Opravnéni pro Administrators Powvolit Odepfit

Uplné Fizeni

MEnit

Cist a spoustét
Cist

Zapisovat

Zvla3tni opravnéni

Klepnutim na tlaéitko Upfesnit miZete nastavit UpFesnit
specidlni oprévnéni & upfesnit nastaveni.

DazlEi informace o Fizeni pFistupu a oprévnéni
oK || somo || Fauit |

Obrazek 9.9: Omezenim pfistupu k Editoru registru Ize zpfisnit kontrolu

AR

[N reg.exe - vlastnosti ll

Podrobnosti | PFedchozi verze |
Obecné | Kompatiilta Zabezpedeni

Mazev objektu: C\Windows'System32'reg.exe

MNazev skupiny nebo jméno ufivatele:
82, 5YSTEM
Qﬁﬁdminiﬂmur& (FIRMA Administrators)

82, Trusted nstaller

Cheete-i zménit opravnéni, klepnéte na tladitko = =
Upravi. ¢ Upravit.

Oprdvnéni pro Users Powvolit OdepFit

Uplné Fizeni

MEnit

Cist a spoustét
Cist

Zapisovat

Zyl&tni opravnéni

Klepnut im na tiaditko UpFesnit miZete nastavit UpFesrit
specialni oprévnéni & upfesnit nastaveni.

Dalgi informace o Fizeni pFistupu a opravnéni
oK | somo || Fau |

Obrazek 9.10: Program Reg.exe je uréen k tomu, aby s nim pracovali uzivatelé i spravci, a spousti
se z pfikazového fadku. To se projevuje v jeho opravnénich.

L4
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POZNAMKA

Nezapomnéli jsme na ndstroj Regedt32. Jednd se pouze o odkaz na nastroj Regedit.exe, takze
jeho pfistupové opravnéni v praxi nemusite nastavovat. Opravnéni nastroje Regedit.exe se pro-
jevi bez ohledu na to, zda se uZivatelé pokusi spustit program Regedt32 nebo Regedit.exe.

Pouziti opravnéni ke kli¢im registru

Také klice v ramci registru maji pfistupova opravnéni. Misto toho, abyste tato opravnéni upra-
vovali pfimo, je vhodné pouzit prislusnou $ablonu zabezpeceni, jak je popsano v kapitole 36,
»Sprava zasad skupin Pouzitim spravné $ablony zabezpeceni uzamknete pristup k registru
a nebudete se muset obavat netimyslnych zmén, které by zabranily spusténi systému nebo
aplikaci.

V nékterych vyjimeénych situacich v§ak mizete pozadovat zménu opravnéni k jednotlivym
kli¢tm registru. Chcete-li to provést, spustte Editor registru a prejdéte na kli¢, se kterym potfte-
bujete pracovat. Kdyz kli¢ naleznete, klepnéte na néj pravym tlacitkem mysi a vyberte prikaz
Opravnéni (Permissions). Pripadné vyberte kli¢ a klepnéte na prikaz Opravnéni (Permissions)
v nabidce Upravy (Edit). Zobrazi se dialogové okno Oprdvnéni pro (Permissions for), které je
podobné oknu na obrazku 9.11. Opravnéni funguji stejnym zptisobem jako u soubort. Podle
potieby lze pfidat a odebrat uzivatele a skupiny. Po vybéru objektu lze povolit nebo odepiit
konkrétni opravnéni.

]

ZabezpeZent |

Nazev skupiny nebo jméno ufivatele

52, CREATOR OWNER
2, SYSTEM

* A Administrators (FIRMANAdministrators)
82, Users (FIRMA\Users)

Ffidat.. | Odebrat |

Opravnéni pro Administrators Povolit Odeprit
Uplné Fizeni O
Ciat O
Zvlatni oprdwndni [m] [m]

Klepnutim na tlaéitko Upfesnit miZete nastavit UpFesnit |
specialni opravnéni & upfesnit nastaveni.
Dalgi informace o Fizeni pfistupu a oprévnéni

T - |

Obrazek 9.11:V dialogovém okné Opravnéni pro Ize nastavit opravnéni
ke konkrétnim kli¢im registru

Mnohd opravnéni se dédi z klict vy$si drovné a nejsou k dispozici. Chcete-li upravit tato
opravnéni, musite oteviit dialogové okno Upfesnit nastaveni zabezpeceni (Advanced Security
Settings) klepnutim na tla¢itko Upfesnit (Advanced). Jak je zfejmé z obrazku 9.12, obsahuje
dialogové okno Upresnit nastaveni zabezpeceni ¢tyfi karty:
®m  Opravnéni (Permissions) — sloupec Zdédéno od (Inherited from) na karté Opravnéni
(Permissions) informuje o tom, odkud jsou opravnéni zdédéna. Obvykle se jedna
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UPOZORNENI

Drive neZ pouzijete zmény klepnutim na tlacitko OK, zvazte, zda je vhodné zrusit zaskrtnuti
policka Zahrnout zdéditelné opravnéni z nadfazeného objektu (Include Inheritable Permissions
from This Object’s Parent). Pokud to neudélate, zménite opravnéni pro vybrany kli¢ a viechny
jeho podklice.

CAsTIl @ SPRAVA sysTEMU WINDOWS SERVER 2008

o kofenovy kli¢ vétve, se kterou pracujete, jako napf. CURRENT_USER. Pomoci tlaci-
tek Pfidat (Add) a Upravit (Edit) na karté Opravnéni miizete nastavit pfistupova oprav-
néni pro jednotlivé uzivatele a skupiny. Tabulka 9.2 shrnuje jednotliva opravnéni, kterd
je mozné nastavit.

UPOZORNENI

Pokud se chystate prevzit viastnictvi kIicd registru, méli byste rozumeét dsledklm tohoto kroku.
Zménou vlastnictvi mizete nedmysiné zabranit opera¢nimu systému nebo jinym uzivateldm ve
spousténi aplikaci, sluzeb nebo komponent aplikaci.

Auditovani (Auditing) - umoznuje konfigurovat auditovani pro vybrany kli¢. Akce,
které 1ze auditovat, se shoduji s opravnénimi uvedenymi v tabulce 9.2. Viz , Kofenové
klice registru® na strané 265.

Vlastnik (Owner) - zobrazuje aktualniho vlastnika vybraného kli¢e a umoziuje zmé-
nit vlastnictvi. Ve vychozim nastaveni je ovlivnén pouze vybrany kli¢. Pokud vsak
chcete zmény pouzit na vSechny podkli¢e aktualné vybraného klice, zaskrtnéte polic-
ko Nahradit vlastnika v podfizenych kontejnerech a objektech (Replace Owner on
Subcontainers and Objects).

m  Skutecna opravnéni (Effective Permissions) - umoznuje zjistit, ktera opravnéni by zis-

kal ur¢ity uzivatel nebo skupina na zakladé aktualnich nastaveni. Jedna se o uzite¢nou
pomiuicku, protoZe zmény opravnéni provedené na karté Opravnéni se projevi teprve po
klepnuti na tla¢itko OK nebo Pouzit (Apply).

Tabulka 9.2: Opravnéni registru a jejich vyznamy

Opravnéni Vyznam

Uplné Fizeni (Full Control) Umozni uzivateli nebo skupiné provést libovolné akce
souvisejici s kterymkoli jinym oprdvnénim.

Dotazovat se na hodnotu (Query Value) Umozni dotézat se registru na hodnotu podklice.

Nastavit hodnotu (Set Value) Umozni vytvofit nové hodnoty nebo upravit existujici
hodnoty pod ur¢enym klicem.

Vytvorit podkli¢ (Create Subkey) Umozni vytvofit novy podkli¢ pod ur¢enym klicem.

Vytvaret vycty podkli¢t (Enumerate Umozni ziskat seznam vsech podkli¢ urcitého klice.

Subkeys)

Oznéamit (Notify) Umozni zaregistrovat funkci zpétného volani, kterd je akti-

vovana pfi zméné vybrané hodnoty.

Vytvéret propojeni (Create Link) Umozni vytvofit odkaz na urceny klic.

QOdstranit (Delete) Umozni odstranit kli¢ nebo hodnotu.
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Opravnéni Vyznam

Zapsat DAC (Write DAC)

Umozni zapsat fizeni pristupu k ur¢enému klici.

Zapsat vlastnika (Write Owner)

Umozni prevzit vlastnictvi vybraného klice.

izeni ¢teni (Read Control)

X<

pro urceny klic.

Umozni precist volitelny seznam fizeni pfistupu (DACL)

. Upfesnit nastaveni zabezpe&eni Sysprep

Opravnéni | Auditovani | Viastnik | Skutednd opravnéni |

Pokud cheete zobrazit nebo upravit detaily nékterého zdznamu oprdvnéni, wyberte jej a klepnéte na tiaditko Upravit

Users (FIRMANUsers) Cist MACHINENSO

Administrators (FIRMAVAD...  Uplné Fizeni MACHINENSOFTW.
Povaolit SYSTEM Upiné Fizeni MACHIMENSOFTW...  Tento kli& a podklige
Povaolit CREATOR OWNER Speciani MACHINENSOFTW...  Pouze podklice
Pfidat. Upravit... [Odebrat

¥ Zahmout zd&diteiné oprévnéni z nadFazeného objektu

™ Prepsat viechna stavajici zdédteind oprévnini podizenych objekti zdéditelnym oprévnénim tohoto objektu

Spréva poloek opravnéni

ok | semo | Poun

Obrazek 9.12: Pomoci dialogového okna Upfesnit nastaveni zabezpeceni Ize zménit zplsob
dédéni ¢i nastaveni opravnéni a zobrazit nastaveni auditovani, vlastnictvi a skutecnych opravnéni

Rizeni vzdaleného pFistupu k registru

Hackefi a neautorizovani uzivatelé se mohou pokusit o vzdaleny pristup k registru systému
stejnym zpusobem jako opravnéni spravci. Chcete-li mit jistotu, Ze se do registru nedosta-
nou, muzete vzdaleny ptistup k registru zakazat. Vzdaleny ptistup k registru systému lze mj.
fidit pomoci kli¢e registru HKLM\SYSTEM\CurrentControlSet\Control\SecurePipeServers\
Winreg. Pokud chcete omezit vzdéleny piistup k registru, miizete nejdfive zménit opravnéni

k tomuto klidi.

Jestlize tento Kkli¢ existuje, projevi se zména opravnéni takto:

1. Systém Windows Server 2008 pomoci opravnéni ke kli¢i ur¢i, kdo miize k registru vzda-
lené pristupovat. Ve vychozim nastaveni maji vzdaleny prfistup povolen v$ichni ovéreni
uzivatelé. V praxi maji ovéfeni uzivatelé k tomuto kli¢i opravnéni Dotazovat se na hod-
notu (Query Value), Vytvéaret vy¢ty podkli¢t (Enumerate Subkeys), Oznamit (Notify)

a Rizeni ¢teni (Read Control).

2. Systém Windows Server 2008 pak pomoci opravnéni ke kli¢im stanovi pristup k jed-

notlivym kli¢im.

Pokud kli¢ neexistuje, systém Windows Server 2008 umozni vzdéleny pristup k registru

7Y 0 .

vSem uzivatelim a pomoci opravnéni ke kli¢im pouze zjistuje, ke kterym kl

pristupovat.

7v.0 .

i¢im je mozné
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DO DETAILU

Sluzby mohou vyzadovat vzdaleny pfistup k registru

Nékteré sluzby potiebuji ke svému spravnému fungovani vzdéaleny pfistup k registru. Tyka
se to mimo jiné sluzeb Replikace adresére (Directory Replicator) a Zafazovani tisku (Spooler).
Omezite-li vzdaleny pfistup k registru, musite obejit omezeni pfistupu pro sluzby. Mizete bud
pfidat ndzev Uctu sluzby do seznamu pfistupu v kli¢i Winreg nebo uvést klice, ke kterym sluzba
potfebuje pfistup, do hodnoty Machine nebo Users pod klicem AllowedPaths. Obé hodnoty
jsou fetézce typu REG_MULTI_SZ. Cesty, které zadate do hodnoty Machine, umoznuji pfistup
k uvedenym umfsténim mistnimu pocitaci (LocalSystem). Cesty zadané do hodnoty Users
poskytuji uzivatelsky pfistup k uvedenym umisténim. Pokud pro tyto kli¢e neexistuji explicitni
omezeni pfistupy, je vzdaleny pfistup povolen. Po provedeni zmén je nutné restartovat pocitac,
aby bylo mozné zménit konfiguraci pfistupu k registru pfi spusténi.

Systémy Windows Vista a Windows Server 2008 ve vychozim nastaveni zakazuji vzdaleny pti-
stup ke vSem cestam registru. Vzdalené dostupné jsou proto pouze ty cesty registru, které jsou
explicitné povoleny v ramci vychozi konfigurace nebo spravcem. Vzdéleny pristup k registru
miiZete povolit nebo zakdzat pomoci zasad Moznosti zabezpeceni (Security Options) v konzo-
le Mistni zdsady zabezpeceni (Local Security Policy). U systémt Windows Vista a Windows
Server 2008 jsou pro tento tcel k dispozici dvé nova nastaveni zabezpecent:

m  Pristup k siti: (Network Access:) Vzdalené pfistupné cesty registru (Remotely Accessible
Registry Paths)

m  Pristup k siti: (Network Access:) Vzdalené pristupné cesty registru a jejich podtizené
vétve (Remotely Accessible Registry Paths and Sub-Paths)

Tato nastaveni zabezpeceni urcuji, ke kterym cestam a podrizenym cestam registru lze ptistu-
povat pomoci sité, bez ohledu na uzivatele ¢i skupiny uvedené v seznamu fizeni pfistupu (ACL)
kli¢e registru Winreg. Nastaveno je nékolik vychozich cest, které byste neméli ménit, aniz byste
peclivé zvazili rizika, kterd se zménou téchto nastaveni souviseji.

Pomoci nasledujicich krokt miizete ziskat ptistup a upravit tato nastaveni v konzole Mistni
zasady zabezpeceni (Local Security Policy):

1. Klepnéte postupné na tlacitko Start, ptikaz Nastroje pro spravu (Administrative Tools)
a na polozku Mistni zasady zabezpeceni (Local Security Policy). Zobrazi se konzola
Mistni zasady zabezpeceni (Local Security Policy).

2. V levém podokné rozbalte uzel Mistni zdsady (Local Policies) a vyberte uzel MoZnosti
zabezpedeni (Security Options).

3. V hlavnim podokné by se mél zobrazit seznam nastaveni zdsad. Pomoci posuvniku pre-
jdéte v seznamu dolt na nastaveni zabezpeceni. Podle potfeby poklepejte na polozku
Pristup k siti: Vzdalené ptistupné cesty registru (Network Access: Remotely Accessible
Registry Paths) nebo Ptistup k siti: Vzdalené pristupné cesty registru a jejich podrizené
vétve (Network Access: Remotely Accessible Registry Paths and Sub-Paths).

4. Na karté Nastaveni mistni zdsady (Local Policy Setting) dialogového okna vlastnosti
(Properties) je zobrazen seznam vzdalené pristupnych cest a podrizenych cest regis-
tru, ktery zavisi na aktualnim nastaveni zabezpeceni. Nyni lze pridat nebo odebrat ces-
ty ¢i podiizené cesty podle potieby. Vychozi nastaveni jsou uvedena na karté Vysvétlit
(Explain).
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Systém Windows Server 2008 obsahuje sluzbu s ndzvem Vzdaleny registr (Remote Registry).
Tato sluzba v praxi fidi vzdaleny pfistup k registru. Tuto sluzbu je vhodné zakdzat pouze v pfi-
padé, Ze se pokousite pfed neautorizovanym pfistupem chranit izolované systémy, naptiklad
tehdy, je-li systém v hrani¢nf siti a dostupny z Internetu. Pokud zakézete sluzbu Vzdéleny registr
pred spusténim sluzby Smeérovani a vzdéleny pfistup (Routing and Remote Access), nebude
mozZné zobrazit ani zménit nastaveni konfigurace této sluzby. Sluzba Smérovani a vzdéleny
pfistup nacita a zapisuje konfigura¢ni informace do registru. Kazda akce, kterd vyZzaduje pfistup
ke konfigura¢nim informacim, proto mize zastavit ¢innost této sluzby. Chcete-li tento problém
vyresit, zastavte sluzbu Smérovani a vzdaleny pfistup, spustte sluzbu Vzdéleny registr a poté
restartujte sluzbu Smérovani a vzdaleny pristup.

Auditovani pristupu k registru

Ptistup k registru lze auditovat stejné jako v pripadé ptistupu k soubortim a jinym oblastem
opera¢niho systému. Auditovani umoznuje sledovat, ktefi uzivatelé k registru pristupuji a jaké
operace provadéji. Auditovat je mozné vSechna opravnéni uvedena v predchozi tabulce 9.1.
Obvykle se v§ak auditovani omezuje na nejnutnéj$i minimum, aby se zmensil objem dat zapi-
sovanych do protokolil zabezpeceni a snizilo zatizeni prostredku pfislusného serveru.

Chcete-li povolit auditovani registru, musite nejdiive povolit funkci auditovani v systému,
se kterym pracujete. Miizete to provést bud pomoci mistnich zasad serveru nebo s pouzi-
tim pfislusného objektu Zasad skupiny. Auditovani je fizeno zdsadou Konfigurace pocitace\
Nastaveni systému Windows\Nastaveni zabezpeceni\Mistni zadsady\Zasady auditu (Computer
Configuration\Windows Settings\Security Settings\Local Policies\Audit Policy). Dalsi infor-
mace o auditovani a zdsadach skupin naleznete v kapitolach 14 a 36.

Kdyz povolite auditovani systému, miiZete konfigurovat, jakym zptsobem se auditovani uplat-
ni v ptipadé registru. To znamenad, Ze je nutné nakonfigurovat auditovani pro kazdy kli¢, ktery
chcete sledovat. Diky dédi¢nosti nastésti neni nutné prochazet v§echny klice v registru a povo-
lovat auditovani pro jednotlivé klice. Misto toho staci vybrat kofenovy kli¢ nebo libovolny
podkli¢, abyste ur¢ili zacatek vétve, pro kterou chcete sledovat pristup. Poté zkontrolujte, zda se
nastaveni auditovani dédi pro vSechny podrizené podkli¢e (jednd se o vychozi nastaveni).
Reknéme naptiklad, ze chcete auditovat piistup ke klici HKLM\SAM a jeho podkli¢éim.
Chcete-li to provést, postupujte takto:

1. Kdyz naleznete kli¢ v Editoru registru, klepnéte na néj pravym tla¢itkem mysi a vyberte
ptikaz Opravnéni (Permissions). Pfipadné vyberte kli¢ a klepnéte na piikaz Opravnéni
(Permissions) v nabidce Upravy (Edit). Tim zobrazite dialogové okno Opravnéni pro
SAM (Permissions for SAM).

V dialogovém okné Opravnéni pro SAM klepnéte na tlacitko Upresnit (Advanced).
V dialogovém okné Upresnit nastaveni zabezpeceni (Advanced Security Settings) klep-
néte na kartu Auditovani (Auditing).

4. Po klepnuti na tlac¢itko Pridat (Add) vyberte uZivatele nebo skupinu, jejichz pristup
chcete sledovat.

5. Kdyz vyberete uzivatele ¢i skupinu, klepnéte na tlacitko OK. Zobrazi se dialogové okno
Polozka opravnéni pro SAM (Auditing Entry for SAM), které vidite na obrazku 9.13.
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Obrazek 9.13:V dialogovém okné Polozka opravnéni
muZete urcit opravnéni, kterd chcete sledovat

6. Prokazdé opravnéni vyberte typ auditovani, které chcete sledovat. Pokud chcete sledovat
uspésné pouziti opravnéni, zaskrtnéte sousedni policko Povolit (Successful). Cheete-li
sledovat neuspé$né pouziti opravnéni, zaskrtnéte sousedni policko Odmitnout (Failed).
Zavtete dialogové okno klepnutim na tla¢itko OK.

Opakujte krok 6, abyste nastavili auditovani pro jiné uzivatele nebo skupiny.

Jestlize chcete, aby se auditovani vztahovalo na podklice, zaskrtnéte policko Zahrnout
zdéditelné polozky auditu z tohoto nadfazeného objektu (Include Inheritable Auditing
Entries from This Object’s Parent).

9. Dvakrat klepnéte na tlacitko OK.





