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Soucasny propojeny svét piindsi obrovské prilezitosti nejen pro byznys, ale prakticky
pro vsechny oblasti zivota. Cenové dostupné, vykonné pocitace, vysokorychlostni pfi-
pojeni, Internet a rozmach mobilnich zatizeni spole¢né vytvati globdlni sit diive netu-
Senych moznosti. Tato globdlni sit ale také pfindsi nezddouci problémy. Vzijemné pro-
pojena elektronickd zafizeni jsou ohrozovana utoky.

Firmy a organizace musi zajistit nejen rozvoj a pokrok, ale i dosazeni odpovidajici arov-
né bezpecnosti. Zabezpeceni nesmi omezovat rust a sluzby zakazniktim, musi podpo-
rovat nové moznosti, jako je naptiklad elektronicka spoluprice partnerti nebo elektro-
nické obchodovidn{ se zdkazniky. Zaroveil mus{ minimalizovat rizika neoprdvnéného
piistupu k citlivému dusSevnimu vlastnictvi nebo odcizeni identity. V maximalni mozné
mife je tfeba omezovat ztraty produktivity zaméstnancu.

Pfiméfené zabezpeceni informaci a informacnich systémi ve firmach a organizacich
predepisuje i mezindrodnilegislativa, konkrétné norma ISO/IEC 17799:2000. Tato norma
definuje informaci jako aktivum organizace, které, tak jako jind vyznamna obchodni akti-
va, ma zhodnotit organizaci, a proto musi byt informace pfiméfene chranéné.

Pojem bezpec¢nost databdze muze byt vyloZen dvéma zpusoby. Na jedné strané je bez-
pec¢nost chapana jako zabezpeceni idaju pied moznou ztratou, na stran€ druhé je bez-
pecnost jako ochrana pfe moznym zneuzitim Gdajd, ptipadné pred priinikem nepovo-
lanych osob (hacker) do aplikace databaze.

Oba zminéné faktory spolu tzce souviseji. Napfiklad z divodu mozné ztraty udaji je
rozumné pravidelné zilohovat viechny tidaje z databaze na néjaké médium. Takto ale
vznika riziko, Ze pfi nedostate¢ném technickém a organiza¢nim zabezpeceni je mozné
udaje odcizit a pfipadné zneuzit.

Vuvodu kapitoly vénované zabezpeceni databdzového serveru zduraznime jednu dalezi-
tou a osvédcenou zdsadu, a tou je paranoia. Nebojte se, pofad ¢tete knihu vénovanou SQL
Serveru 2008, ne zatoulané stranky z psychologické nebo psychiatrické literatury.

V takové literatufe se popisuje, jak paranoidni stav lé¢it, zatimco v ndsledujicim textu
budeme naopak propagovat zpusob, jak jistou miru paranoii vyvolat. Pfi administraci
databaze a nastavovani pfistupovych prav nevéite nikomu a uzivatelam uz viibec ne.
Nemuizete spoléhat na to, Ze se uzivatelé budou chovat zodpovédné, a uz viibec ne na
to, ze se budou chovat korektné. Vytvofit databazovou aplikaci nad Gc¢tem systémové-
ho administratora a zvefejnit pro vSechny klienty jeho pfistupové idaje urcité nezajisti
bezpecény provoz databize. Kdyz uz jsme u psychologie, zminime i problém s délkou
hesla.

Pokud je heslo jednoduché a lehko zapamatovatelné, da se i snadno odhalit. Pokud
je naopak pro heslo pouzitd 25znakova kombinace malych a velkych pismen a ¢islic,
pravdépodobné si kazdy heslo nékam napise, a tak staci prozkoumat zluté papirky
nalepené na stole, pfipadné ndpisy tuzkou na okraji monitoru, nebo na spodn{ strané
klavesnice.
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Sprava uzivatelskych prav

Databdze je jednim z typickych ptikladt viceuZivatelského prostfedi. K udajom v data-
bdzi ptistupuje vice uzivatel, a to rdznym zpusobem. Nékteti uzivatelé mohou udaje
do databaze zapisovat, pfipadné je mazat, jini maji povolené jen ¢teni udaju. Proto je
velmi dulezité definovat ptistupova prava jednotlivych uzivatelt k databazovym objek-
tam a specifikovat rozsah jejich opravnéni. Uzivatelsky pfistup ma na starosti spravce
databaze, vétsinou ve spolupraci se spravcem systému.

?fQQ Poznamka: Je mozné, ze jako uzivatelé databdaze, analytici, pfipadné vyvojéii databazovych

aplikaci nepfijdete s administraci databaze vibec do styku. Ale je mozné, ze vdm bude svéreny

néjaky logicky usek databazové aplikace, kde prosté budete muset pristupova prava uzivatelG
nastavovat, nebo ménit.

SQL Server 2008 je na rozdil od konkuren¢nich produkt(, které funguji na rdznych ope-
ra¢nich systémech (UNIX, LINUX, Windows, mainframe atd.), jednoplatformovy data-
bazovy server. Jako takovy je Gzce svazany s opera¢nim systémem Windows, a to bez
ohledu na verzi opera¢niho systému, at uz jde o serverové operac¢ni systémy Windows
Server 2008, Windows Server 2003, nebo klientské systémy Windows 7, Vista, Windows
XP. Pro autentifikaci a autorizaci je mozné vyuzit dva zptisoby zabezpecent:

+ Integrované zabezpeceni Windows
+ Autentifikace SQL Serveru

5[3 Connect to Server 353 Connect to Server
E) Microsoft* % Microsoft*
SQL Serverzoos SQL Serverzooa

Server type: [Database Engine '] Servertype: [Database Engine ']

Server name: VISTAVIRTUAL_PC - Server name: VISTAVIRTUAL_PC -

Authentication: [‘Mndows Authentication '] Authentication: [SQL Server Authentication ']
VISTAVIRTUAL_PC\VISTAVIRTUAL Login -

B Password:

Tt [F] Remember password

[ Connect ][ Cancel ” Help ” Optiong => ] [ Connect H Cancel H Help ” Optiong >

Obrazek 6.1 Piihlasovani pomoci Windows autentifikace (vlevo) a SQL Server autentifikace (vpravo)

Windows autentifikace vyuziva bezpec¢nostni vlastnosti operacnich systémt Windows
Server aumoznuje SQL Serveru sdilet uzivatelskd jména a hesla pouzivand ve Windows.
Uzivatel si potom nemusi pamatovat riznd hesla a uzivatelskd jména pro operacni sys-
tém a SQL Server. Sta¢i mu ménit hesla v opera¢nim systému.

Windows autentifikace v SQL Serveru funguje tak, ze kdyz uzivatel pfistupuje k SQL Ser-
veru, tento ziskd informace o uzivateli z opera¢niho systému. Pokud md tento uzivatel
povoleny piistup k SQL Serveru, je automaticky na databdzovy server pfipojeny na SQL
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Server. V. modu autentifikace SQL Serveru je mozné k serveru pfipojit i klienty, pfipad-
né aplikace, ktefi nemaji pristupové ucty na irovni opera¢niho systému.

Po tspésném piihlaseni na SQL Server, at uz za pomoci Windows nebo SQL autentifi-
kace, databdzovy server verifikuje, zda je uZivatel platnym uZivatelem pro databdzi, ke
které chce pristupovat. Tento proces se nazyva autorizace.

Sprava uzivatelskych prav v prostiedi

SQL Server Management Studio

Administratorské ukony lze vykondvat bud v grafickém uzivatelském prostfedi aplikace
SQL Server Management Studio, nebo zaddvdnim pfikaz( v jazyku SQL pomoci klient-

ské konzolové aplikace. SQL Server ma na vytvafeni a manipulaci s uzivatelskymi ucty
implementované ulozené procedury.

Eile Edit View Tools Window Community Help

§ ) New Query | Ly | o i 5 | Ly | 5 1 5 |
[ObjectBxplorer x|

Comeat |2 % 5 T 7 B
= [ VISTAVIRTUAL_PC (SQL Server10.0.1600 - VIS|
3 Databases
o=
[ Logins
3 Server Roles
[ Credentials
3 Cryptographic Providers
3 Audits
[ Server Audit Specifications
3 Server Objects
[C3 Replication
3 Management
a SQL Server Agent

R T — r
@Reg\ﬁered Servers E Object Explorer

Ready

Obrazek 6.2 SQL Server Management Studio - zabezpeceni na Urovni databazového serveru

Vétsina objektll tykajicich se zabezpeceni, tedy uzivatelské ucty, role, objekty pro spra-
vu Sifrovani, se na platformé SQL Server 2008 vyskytuji ve dvou trovnich. Vizou se bud
k serveru, nebo k databdzi, pficemz jsou jesté proviazané i navenek. Protoze jsou data-
bdze pod spravou serveru, nékteré objekty od n¢j dédi. Proto je v SQL Server Manage-
ment Studiu zdlozka Security na dvou trovnich. Jednak pro databdzovy server, jednak
samostatné pro jednotlivé databaze.

Upozornéni: Pro pridélovani piistupovych prav musite mit vy sami, tedy presnéji vas uzivatel-
sky Ucet, dostate¢né opravnéni. To znamend, Ze musite byt ¢lenem role sysadmin nebo securi-
tyadmin.
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File Edit View Tools Window Community Help

{8 NewQuery | 0y | 85 ) T | 3 | 5 1 _:a\@i

Connect- | 82 % = 7 @ B
= LB VISTAVIRTUAL_PC (SQL Server 10.0.1600 - VISTAVIRTL =
= C3 Databases
3 System Databases
@ Database Snapshots
= [__I AdventureWorks2008
3 Database Diagrams
C3 Tables
C3 Views
3 Synonyms
3 Programmability
3 Service Broker
(L3 Storage
= [J Security
[ Users
1 Roles
3 Schemas
3 Asymmetric Keys
[ Certificates
3 Symmetric Keys
[[3 Database Audit Specifications

1 A AchrarturatarkeMAINNG
] T ] +

@Reg\stered Servers E Object Explorerl

Ready

Obrazek 6.3 SQL Server Management Studio — Zabezpeceni na Urovni databaze

Vytvoreni nového uzivatelského uctu na serveru

Vytvofeni nového uzivatele bylo stru¢né zminéné uz ve ¢tvrté kapitole. Pro praci s data-
bdzi je potfeba mit Ucet navic pfidéleny. Nového uzivatele, nebo pfesnéji fe¢eno novy
uzivatelsky ucet, 1ze vytvofit pomoci vizudlniho nastroje SQL Server Management Stu-
dio nebo prostrednictvim konzolové aplikace piikazem CREATE LOGIN. Zjednoduse-
nd syntaxe piikazu CREATE LOGIN je:

CREATE LOGIN jmeno WITH PASSWORD='heslo' [MUST_CHANGE],
| DEFAULT_DATABASE = database
| DEFAULT_LANGUAGE = language
| CHECK_EXPIRATION { ON | OFF}
|
|

CHECK_POLICY = { ON | OFF}
CREDENTIAL = credential_name

Parametry ptihlasovaci jméno a heslo neni potfeba nijak zvlast komentovat. Pozornost
siv8ak zaslouzi parametr databdze. Urcuje databazi, do které se uzivatel mize piihldsit.
Kdybyste tento parametr nezadali, mohl by se uzivatel ptihldsit do databdaze MASTER,
coz z bezpecnostniho hlediska malokdy vyhovuje. Proto doporucujeme tento parame-
tr vzdy zadat.

Upozornéni: Je potieba rozliSovat mezi vytvorenim uzivatelského Gctu na urovni serveru pomo-
@ ci pfikazu CREATE LOGIN a vytvofenim uzivatele pro databazi pfikazem CREATE USER, ktery bude
popsany dale.
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Pro vytvofeni nového uzivatele, napfiklad se jménem JanNovak, pouzijte piikaz:
CREATE LOGIN [JanNovak] WITH PASSWORD = 'honza', DEFAULT_DATABASE=[Test],

Pomoci takto zjednoduseného piikazu je definovano uzivatelské jméno, pocate¢ni heslo

a databaze. Z bezpecnostnich divodl se doporucuje nechat heslo expirovat a donutit

tak uzivatele, aby si ho pfi prvnim pouziti zménil.

CREATE LOGIN [JanNovak] WITH PASSWORD="honza' MUST_CHANGE,

DEFAULT_DATABASE=[Test], CHECK_EXPTRATION=ON, CHECK_POLICY=ON

V prostiedi SQL Server Management Studio lze vytvofit nového uzivatele pomoci mist-

ni nabidky New Login ve slozce Security. Postupné se na jednotlivych podstrankach

dialogu definuji pfihlasovaci parametry, role a ostatni parametry. Vsimnéte si, Ze dialog

obsahuje jen zdlozku pro definovdni serverovych roli. Role pro jednotlivé databdze se

definuji ve slozkdch Security pro jednotlivé databdze.

5 Login - New = e
S;’!Zc:n:ml 55 st~ [y Hele
Q‘ Server Roles
ﬁ: User Mapping Login name: Uzivatel3 Search...

gin 0z e
= S bl -
g Sfaiﬂs’a o ) Windows authertication

@ SGL Server authentication

Password: LYY

Confirm password: eenen

Enforce password policy

Enforce password expiration
User must change password at next login
(©) Mappedto cetificate
(©) Mapped to asymmetric key
o D Map to Credential Add
Server: Mapped Credentials Credential Provider
VISTAVIRTUAL_PC
Connection:

VISTAVIRTUAL_PC\WVISTAVIRTL

!ﬂ View connection properties

Progress Eea

Ready Default database [manEf .]
Default language [ <default> .]

Obrazek 6.4 Vytvoreni uzivatelského uc¢tu pomoci dialogu v nastroji SQL Server Management Studio

Na zakladé vizudlniho navrhu bude vygenerovany skript:

USE [master]

GO

CREATE LOGIN [Uzivatel3] WITH PASSWORD=N"katmai' MUST_CHANGE,
DEFAULT_DATABASE=[master], CHECK_EXPIRATION=ON, CHECK_POLICY=0ON
GO
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Parametry serverového uzivatelského uctu Ize ménit pomoci pfikazu ALTER LOGIN,
napftiklad:

ALTER LOGIN [Uzivatell] WITH PASSWORD=N"katmail’

Pro odstranén{ serverového uzivatelského uctu je urc¢eny ptrikaz DROP LOGIN:

DROP LOGIN jmeno

Sprava uzivateli pomoci systémovych ulozenych procedur

Moznost spravy uzivatelskych G¢ti pomoci systémovych ulozenych procedur bude prav-
dépodobné v budoucich verzich SQL Serveru vypusténd nebo ztstane pouze z divodu
zachovani kompatibility. Jednozna¢né doporucujeme pouzivat prikazy uvedené vyse.
Pro vytvofeni nového uctu je urc¢ena ulozend procedura SP_ADDLOGIN. Jeji parame-

ry jsou:

jméno serverového uZivatelského uctu [ , [ @asswd =1 'heslo' ]
[ , [ @defdb = ] 'databadze' ]
[ [ @deflanguage = ] "jazyk' 1]
[ , [ @id =1 sid ]
[ , [ @ncryptopt = 1 'Sifrovaci_parametry' ]
Priklad vytvoreni uzivatele pomoci uloZzené procedury:

EXEC sp_addlogin 'JanNovak', 'honza', 'Test'

Heslo uzivatele je mozné zménit i pomoci procedury SP_PASSWORD:

sp_password [ [ @1d = ] 'stare_heslo' , ]

{ [ @ew =] 'nove_heslo" }

[ ., [ @oginame = ] "jmeno' 1]
Pokud neni zadany parametr jméno, zméni se heslo aktudlné pfihlaseného uzivatele.
Pro uzivatele JanNovak bude heslo zménéno piikazem:

EXEC sp_password 'honza', 'jenda'
Pro odebrani uzivatele je ur¢end ulozena procedura SP_DROPLOGIN:

sp_droplogin [ @loginame = 1 'uZivatelské jméno'

Napfiklad:

EXEC sp_droplogin 'JanNovak'

Pro nastaveni prav uZzivatele pro pfistup k databdzi je ur¢ena ulozena procedura SP_
GRANTDBACCESS:

sp_grantdbaccess [@loginame =] 'jméno"'
[,[@name_in_db =] 'jméno_v_databdzi' [OUTPUT]]

Uzivateli JanNovak bude umoznén piistup k aktudlni databazi pfikazem:
EXEC sp_grantdbaccess ' LLHOME\Administrator', 'JanNovak'
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Vytvoreni uzivatele v databazi

Pro vytvofeni uzivatele na urovni databdaze slouzi ptikaz CREATE USER. Tento piikaz
muiZe zavolat jen spravce databdze nebo uzivatel, ktery md k tomu delegovana pfislus-
nd privilegia. Zakladni syntakticky ptfedpis toho ptikazu je:
CREATE USER user
[{ FOR | FROM } LOGIN 7ogin_name]l [WITH DEFAULT_SCHEMA = schema]

Napftiklad:
CREATE USER [Uzivatell] FOR LOGIN [Uzivatell]

Pro vytvofeni nového uzivatele pro pfislusnou databazi je k dispozici i navrhovy dialog
v SQL Server Management Studiu. Aktivuje se prostfednictvim mistni nabidky pomoci
polozky New User ve slozce Security piislusné databaze.

|_| Database User - New =2 EcR|F=)|
- EET

& Securables
17 Bdended Properties User name: Uszivatel1

@ Login name: Uzivatel 1 E]

Default schema D
Schemas owned by this user:

Owned Schemas -
[] db_ddiadmin

[F] db_denydatareader

I [F]  db_securtyadmin
‘Conneclion O guest

Server:

VISTAVIRTUAL_PC Database role membership:

Fole Members -
db_datawriter

db_ddladmin

db_denydatarsader

db_denydatawriter

Connection:
VISTAVIRTUAL_PCRWVISTAVIRTL

7 View connedlion properties

Progress

Scripting completed
@ successfully.

m,

i db_securityadmin

Obrazek 6.5 Vytvoreni uzivatele databdze pomoci dialogu v nastroji SQL Server Management Studio

Uzivatelsky ucet pro jednotlivé databaze muze byt vytvofen pouze tehdy, existuje-li stej-
ny ucet pro databazovy server, tedy stejny ucet byl diive vytvofen pomoci piikazu CRE-
ATE LOGIN. Pfi vytvafeni uctu je mozné vybrat ucet z nabidnutého dialogu.
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Browse for Objects
11 objects were found matching the types you selected

Matching objects:

Mame Typ
[ [ [NT SERVICE\SQLSERVERAGENT] Lo
O A Lo..
A [zivatel] Lo
T B uavateiz: Lo
O B Uazvateld] Lo
[ [ DMSTAVIRTUAL_PCWISTAVIRTUAL] Lo

i |

[ ok [ cancel |[ Hep |

Obrazek 6.6 Dialog pro vybér uzivatelského uctu za ucelem vytvoreni uzivatele databaze

Pokus o vytvofeni uzivatele, ktery nema vytvofeny login, vede k chybé:
CREATE USER NovakAlfons

Msg 15007, Level 16, State 1, Line 1
"NovakAlfons' is not a valid Togin or you do not have permission.

Q% Poznamka: Rozdéleni spravy na dvé urovné, tedy Uroven serveru a databaze, podporuje i teorie
databazi. Podle ni je spravce (administrator) systému fizeni baze dat osoba zodpovédnd za ¢innost
a pouzivani tohoto sytému, kdezto spravce (administrator) baze dat (Data Base Administrator) je

osoba zodpovédna za navrh, vyvoj, zabezpeceni, idrzbu a pouzivani pfislusné databaze.

Pfi pohledu na dialog pro vytvofeni nového uzivatele jste si urcité vsimli, Ze do hry vstu-
puji dva faktory - role a schémata.

Role

Jakmile za¢nete vytvafet uzivatele pro informacni systém, i kdyz tfeba jen na arovni malé
nebo stfedni firmy, a za¢nete jim pfidélovat pfistupovd prava, zjistite, Ze pro mnoho uziva-
telt nastavujete stejnd prava. Ukazuje se, Ze bude vhodné vytvafet skupiny uzivateli se
stejnymi piistupovymi pravy, které prakticky kopiruji funkéni hierarchii firmy, ve které
pracuje vice zaméstnancu ve stejném pracovnim zatazeni. Proto jsou dulezitou soucas-
ti pfistupovych prav role. Role umoziiuji sdruzovat uzivatele do skupin. Mezi uzivateli
a rolemi je vztah M:N, to znamend, Ze je nejen vice uzivatela piifazenych k jedné roli,
ale i opacné, jeden uzivatel mize mit ptistup k vice rolim.

Role se na platformé SQL Server 2008 d€li na serverové a databazové. Serverové role
se tykaji operaci a ukont na urovni serveru. Jestlize nékoho umistime do urcité role,
muze tento uzivatel provadét operace povolené pro tuto roli. Serverové role jsou pied-
definované, nejsou databazové specifické a nemohou byt upravovdny. Jejich seznam si
muzete prohlédnout v SQL Server Management Studiu ve sloZce Security a podsloz-
ce Server Roles.
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2 Microsoft SQL Server Management Studio [f=lE =)
File Edit View Query Project Debug Tools Window Community
Help
D newauey || B8 BID(SEES B,

%3 | Test - | ¥ Execute B v 30 EJ = =
Object Explorer * & ®|| 5QLQuerylsgl ¥ X
Connect - | 21 =3 g
= [ VISTAVIRTUAL_PC (SQL Server 10.0.1600 - VISTAVI| =

£3 Databases

= 3 Security

[ Logins

= 3 Server Roles
M bulkadmin
a dbcreator
M disksdmin
B processadmin

=

1

m,

1

] . 3

B public
B securityadmin m\—
a serveradmin -
a setupadmin
M sysadmin P

3 Credentials

3 Cryptographic Providers

[3 Audits

3 Server Audit Specifications -

4] I | 3 L] »
TARegistered Servers IE Object Explorerl lest ‘ 00:00:00 | 0 rows
Ready Lnl Coll Chl

Obrazek 6.7 Seznam serverovych roli

Databdzové role jsou specifické pro danou databdzi a umoznuji pfistup jednotlivému
uzivateli nebo skupiné uzivatelt k dané databazi v rozsahu, ktery je ureny tou kterou
roli. Existuji dva typy roli - pfeddefinované a uzivatelem definované role. Pfeddefino-
vané databazové role jsou standardem v SQL Serveru. Kazda databdze v SQL Serveru
tyto role obsahuje a nelze je z databdze odebrat. Jsou databdzové specifické a nemohou
byt upravované. Seznam pfeddefinovanych databazovych roli si mizete prohlédnout
v ndstroji SQL Server Management Studio ve sloZce Security pro pfislusnou databazi,
v podslozce Roles.

Uzivatelem definované databdzové role se rozdéluji na standardni a aplika¢ni. Toto
rozdéleni podporuje i SQL Server Management Studio, ve kterém jsou v okné Object
Explorer ve struktufe ptislusné databdze dvé podslozky:

¢ Database Roles
+ Application Roles

Aplika¢ni role neumoznuje ptifazovat uzivatele. Proto takovou roli s ur¢enymi pfistupo-
vymi pravy mize aktivovat kterykoliv uzivatel nezavisle na jeho pfistupovych pravech
v databazi. Okamzité kdyz uzivatel aktivuje aplikacni roli, zapomene na pfistupova prava
urcend standardni roli a vyuziva piistupova prava urc¢ena aplikacni roli.

Zajimava je databazovd role public, protoze jejim ¢lenem je kazdy nové vytvofeny uZiva-
tel databaze.
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L‘.’&? Microsoft SQL Server Management Studio E’ @

File Edit View Project Debug Toels Window Community Help
Q NewQuey | [ | 8 8 5 | | 5 =

Object Explarer = & X|| 50LlQueryZsgl ¥ X
comea+ WM n TES -
= [ Test -
3 Database Diagrams
[3 Tables
C3 Views
3 Synonyms
(L3 Programmability
[ Service Broker
(3 Storage
= [J Security
[ Users
= 3 Roles I~
= [ Database Roles < T 3
M db_accessadmin m\—
™ db_backupoperator
a db_datareader 1
™ db_datawriter
™ db_ddladmin
™ db_denydatareader
™ db_denydatawriter

-

m

m,

™ db_owner
™ db_securityadmin
™ public
3 Application Roles i -
4| S | 3 Ll b
FARegistered Servers I@ Object Explorerl lest ‘ 00:00:00 | 0 rows
Ready

Obrazek 6.8 Seznam databazovych roli

% Poznamka: Je tieba spravné vnimat rozdil mezi roli public a roli datareader, ktera ma opravnéni
\C‘\ jen pro ¢teni Udaju. Role public je spole¢nd pro vsechny uzivatele a je mozné vyuzit ji pro spravu
bezpecnosti. Udélenim nebo zamitnutim piistupovych prav pro tuto roli budou ovlivnéni vsich-

ni uzivatelé pfislusné databaze.

V databazich Ize vytvoftit role s ur¢enymi pfistupovymi pravy pomoci piikazu CREATE
ROLE. Zjednodusené mtizeme definovat syntaxi tohoto pfikazu ndsledovné:
CREATE ROLE jmeno_role;

Role je mozné vytvorit také volanim systémové ulozené procedury SP_ADDROLE:
sp_addrole [ @rolename = ] 'role’

[ . [ @wnername = ] 'vlastnik' ]
Tato moznost je ponechdna jen z divodu kompatibility. V nové verzi se jeji pouziti
nedoporucuje.
Napftiklad:
CREATE ROLE Analytik
Aby mélo vytvofeni role prakticky vyznam, je tieba roli pridélit néjaka privilegia pomo-
ci pfikazu GRANT, napiiklad:
GRANT create table, create view TO Analytik;
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|_J Database Role - New == =]
;‘zfﬂ;al’?ﬂe 5 seipt [y Help
12 Securables
[ Edended Properties T Referent
Qwner: E

Schemas owned by this role:

Owned Schemas

| »

db_accessadmin

" dbo
db_securityadmin
db_owner
db_backupoperatar
dbddladmin b%

n

O00O0O0OOE:

=

embers of this role

Role Members

LE! guest
‘Connection ;Z! public
Server:
VISTAVIRTUAL_PC
Connection:
WVISTAVIRTUAL_PC\VISTAVIRTL
4 View connection properties

Progress
Scripting completed

Obrazek 6.9 Dialog pro vytvoreni nové databazové role v SQL Server Management Studiu

Po definovani jednotlivych roli do nich muzete ptfidat uzivatele pomoci volani systémo-
vé procedury SP_ADDROLEMEMBER:

sp_addrolemember [ @rolename = ] 'role' ,
[ @membername = ] 'nazev_uctu’

Napftiklad uzivatele JanNovak zafadi administrator mezi analytiku pfikazem:

EXEC sp_addrolemember 'Analytik', "JanNovak'

Pro rtzné ucely je potieba reportovani aktudlniho stavu zabezpeceni, tedy seznam
uzivatell, roli a podobné. Pro vypis seznamu uzivatelt je ur¢end ulozena procedura
SP_HELPUSER:

sp_helpuser [ [ @name_in_db = ] 'security_account' ]

Napiiklad:

EXEC sp_helpuser

Udaje budou vypsané ve tvaru:

Informace o rolich ziskdte aktivaci ulozené procedury SP_HELPROLE.
sp_helprole [ [ @rolename = ] 'role' 1]

Napftiklad:

EXEC sp_helprole
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%8 | Pokusy

2 Microsoft SQL Server Management Studio
File Edit View Query Project Debug Tools

QNewauey | BB HID SHS B

+ | ¥ Execute b

Window Community Help

v i FHE s BN

Wl
ksl

EXEC sp_helpuser

]| ~SQLQueryb.sql - ..STAVIRTUAL (571" | SQLQueryS.sql - ..STAVIRTUAL (54])* |

<

Results LJQ Messages

.

=

Userhame

guest

JanMNovak

55

{Jajmdxa 198la0 @swmas palasibay @
o W N =

INFORMATION_SCHEMA

RoleMName

public
public
Analytilc
public

LoginName

VISTAVIRTUAL_PC\VISTAVIRTUAL ~ master

NULL
NULL

NULL
NULL

JanNovak Test

NULL

NULL

4

i,

DefDEName

DefSchemalame  UserlD
dbo 1
quest 2
NULL 3
dbo [
NULL 4

*

(@ Query executed succes... | VISTAVIRTUAL PC (10.0 RTM) | VISTAVIRTUAL_PCVWISTAV... | Pokusy | 00:00:00 | 5 rows

Ready

Lnl Col17

Ch17 INS

Obrazek 6.10 Vypis informaci o uzivatelich

Udaje ziskdte v tvaru:

RoleName

public

Analytik

db_owner
db_accessadmin
db_securityadmin
db_ddladmin
db_backupoperator
db_datareader
db_datawriter
db_denydatareader
db_denydatawriter

Komplexni udaje ziskite spusténim ulozené procedury:

sp_helplogins [ [ @LoginNamePattern = ]

Napftiklad:
EXEC sp_helplogins

Schémata

'Togin'

]

SQL Server umoznuje existenci vice schémat v jedné databazi, pficemz schémata existu-
ji nezavisle na uZzivatelich a kazdy uzivatel ma pfednastavené schéma. Jméno schématu
muze nahraditjméno uzivatele v objektu. Pouzivani schémat usnadiiuje spravu databaze
pfimigraci osob. KdyZ se v SQL Server Management Studiu podivite na seznam tabulek

nékteré cvicné databaze, naptiklad AdventureWorks2008, zjistite, Ze jsou ve tvaru:
Schema.Nazev_tabulky
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a
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LoginName DBName  UserName UserOrAlias -
[ HHMS_Policy TsqlExecution Login#H# msdb PolicyAdministratorRole MemberQf
7 JanMovak Pokusy Analytilc MemberQf EI
8 JanMNovak Pokusy JanNovak User L
5 sa Advent... db_owner MemberQf
0 sa Advert... dbo User
11 sa Advent... db_owner MemberOf
12 ea Advert  dhn aar i
(@ Query executed successfully. | VISTAVIRTUAL_PC (10.0 RTM) | VISTAVIRTUAL PCAVISTAV... | Pokusy | 00:00:05 | 74 rows
Ready Lnl Col19 Ch19 INS

Obrazek 6.11 Vypis komplexnich informaci o uzivatelich a jejich pfifazeni do roli

Napftiklad:
Person.Address

ObjectBgloer =X
Connect- | @3 @1 m T B

HumanResources.Employee -
HurmanResources.EmployeeDepartmentHistory
HumanResources.EmployeePayHistory
HumanResources.JobCandidate

HumanResources.Shift

Person.Address

Person AddressType
Persan.BusinessEntity
Persan.BusinessEntityAddress
Person.BusinessEntityContact
Person.ContactType

Person.CountryRegion
= Person.EmailAddress
= Person.Password

= Person.Person

= Person.PersonPhone

= Person.PhoneNumberType
3 Person StateProvince

= Production.BillOfMaterials

Obrazek 6.12 Fragment seznamu databazovych tabulek cvi¢né databaze AdventureWorks2008

Zjednodusené feceno, schémata jsou definované skupiny vlastnickych prav.
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Upozornéni: Je potieba rozlisovat pojem ,schéma’, kterym je definovana skupina vlastnickych

% prdv, a pojem,schéma” z hlediska databdzové teorie. Pfestoze se pouziva stejny nézev, jde o dva
vyznamové Uplné odlisné pojmy. Z hlediska databdzové teorie predstavuje schéma opis struk-
tury baze dat, definuje jednotlivé datové polozky, databazové véty a logické vztahy mezi témito
vétami. Schéma v tomto pojeti je vlastné opis logickeé a fyzické struktury dat.

Priklad pro vytvoreni a pouziti schématu

Nové schéma lze vytvofit pomoci pfikazu CREATE SCHEMA nebo v navrhovém dialogu
nastroje SQL Server Management Studio. Ve vlastni databdzi miiZete vytvorit naptiklad
schéma Odbyt, a to pomoci SQL piikazu:

CREATE SCHEMA 0Odbyt AUTHORIZATION dbo

Nebo vytvotite nové schéma pomoci navrhového dialogu. Vlastnikem schématu bude
zatim vlastnik databaze.

&', Schema - New =S
e S - Gy

ﬁ Permissions

1% Edended Properties A schema contains database objects, such as tables, views, and stored procedures. A schema owner

can be a database user, a database role, or application role

Schema name:

Odbyt
Schema owner:
Progress
¥ Scripting completed
@ successfully.

Obrazek 6.12 Dialog pro vytvoreni nového schématu v SQL Server Management Studiu

Ve schématu vytvoite databazovou tabulku, kterd bude patfit do nové vytvoieného
schématu:

CREATE TABLE Odbyt.Pracovnici
(
Id INT,
Jdmeno VARCHAR(50)
)
Pfi dotazovani pomoci intuitivné zadaného pfikazu:
SELECT * FROM Pracovnici;

dojde k chybé. V takovém piipadé je nutné zadat ndzev tabulky vcetné schématu:
SELECT * FROM 0dbyt.Pracovnici;
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Nastaveni prav uzivatele pro pfistup k objektim databaze
Pro pfidélovani konkrétnich prav pro pfistup jednotlivych uzivatelt k objektim databa-
ze se pouziva piikaz GRANT. Privilegia je mozné pfidélovat jednak pro vytvafeni objek-
td, jednak pro piistup k objektim databdze. Zjednodusena syntaxe pfikazu GRANT pro
udélovani privilegii pro vytvifeni objektt je:
GRANT { ALL | ukon [ ,...n 13}

T0 nazev_uctu [ ,...n ]

Konkrétné je mozné pridélovat privilegia k vykonani nasledujicich ptikazi pro vytva-
feni objektu:

CREATE DATABASE, CREATE DEFAULT, CREATE FUNCTION, CREATE PROCEDURE,
CREATE RULE, CREATE TABLE, CREATE VIEW, BACKUP DATABASE, BACKUP LOG

Syntaxe pfikazu GRANT pro pfistup k objektim v databazi je:

GRANT
{ ALL [ PRIVILEGES 1 | opravneni [ ,...n 1}
{
[ ( sloupec [ ,...n 1) 1 ON { tabulka | pohled }
| ON { tabulka | pohled } [ ( sloupec [ ,...n 1) 1]
| ON { ulozena_procedura | rozsirena_procedura }
| ON { uzivatelsky_definovana_funkce }
}
TO nazev_uctu [ ,...n ]

[ WITH GRANT OPTION 1]
[ AS { group | role } ]

Napfiiklad nasemu nové vytvofenému uzivateli JanNovak mizeme pfidélit privilegia
pro vytvafeni tabulek a pohledi pfikazem:
GRANT create table, create view TO0 JanNovak;

Prikazem REVOKE je mozné diive pridélena prava uzivateli odebrat:
REVOKE create table FROM JanNovak;

Transparentni Sifrovani

Z hlediska bezpecnosti je dllezité také zabezpeceni idajli proti odcizeni. Ukrdst data-
bdzi z predchozich verzi SQL Serveru z jinak nezabezpeceného serveru nebylo az tak
slozité. Stacilo odpojit databazi, nebo jen zastavit databdzovy server, pfekopirovat ,mdf*
a ,1df“ soubory na sviij vlastni pocitac, pripojit databazi ke svoji instanci SQL serveru
a uto¢nik mél k dispozici veskeré tidaje z databdze.

SQL Server 2008 umoziiuje zvysit bezpecnost databazovych aplikaci transparentnim
sifrovanim databazi, datovych a logickych souborti. Toto umoziuje ziskat organizacim
pozadované certifikaty, naptiklad pro spravu osobnich udaju, pfipadné naplnit piisna
kritéria a predpisy informac¢ni bezpecnosti.

Sifrovani udajt je mozné implementovat bez nutnosti jakychkoliv zmén v souvisejicich
aplikacich. Nova verze SQL Serveru umoznuje taktéz pokrocilé auditovani pfistupu
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do databdze, dotazovani a modifikovani udaju. Tento ndstroj spolehlivé dokumentuje,
které udaje, kdy a kym byly pfectené, pfipadné modifikované. Podporuje symetrické
i asymetrické Sifrovaci kli¢e a digitdlni certifikaty. Aktivovanim vlastnosti Transparent
Data Encryption $ifrovani u databdze bude zasifrovany datovy soubor i transakéni log
na disku.

Moznost ochrany idaji v databazovych tabulkidch byla k dispozici uz ve verzi SQL Ser-
ver 2005, ale vyzadovala si zmény v aplikaci, pfesnéji spoluprdci aplika¢nilogiky. Sloup-
ce zaSifrované pomoci funkce Encrypt bylo nutné na urovni aplikacni logiky desifrovat
pomociulozené procedury Decrypt. Navic nad zasifrovanymi sloupci nemohl optimali-
zator vykonavani dotazt aplikovat zadné indexy ani statistiky. Takze ve vétsing pripadi
se za zvySenou bezpecnost platilo snizenim vykonu.

Sifrovani udajua lze implementovat piimo na urovni databdze bez nutnosti jakychkoliv
zmeén v souvisejicich aplikacich. Jsou sifrovany nejen idaje na discich, tady datové sou-
bory s pfiponou MDF a redo log soubory s pfiponou LDF, ale pfi zdlohoviani pomoci
funkce Backup jsou zalohovany i udaje na zdloznich médiich.

Ukrdst databdzi z pfedchozich verzi SQL Serveru bylo pomérné jednoduché. Stacilo
odpojit databazi, nebo jen zastavit databazovy server, pfekopirovat ,mdf* a 1df“ soubo-
ry na svuj vlastni pocitac, nebo disk a ptipojit databazi ke svoji instanci SQL serveru. Pii
pouziti transparentniho Sifrovani je nezbytné mit pro rozsifrovani databaze klic.

Vytvoreni a sprava klica

Se Sifrovanim uzce souvisi i sprava klicd. SQL Server 2008 podporuje i hardwarové
bezpecnostni moduly pro spravu klict a autentifikaci od riznych firem. Konsolidace
spravy kli¢t podstatné zjednodusuje spravu sifrovani udaja ve velkych viceservero-
vych datovych centrech. Sifrovaci kli¢ miZe byt sim chrdanény heslem, servisnim, nebo
externim klicem.

Externi Sifrovaci klice

Ve verzi SQL Server 2005 musely byt Sifrovaci klice ulozené piimo v databdzich. Mnoho
firem vSak vyuziva heterogenni bezpecnostni prostiedi spole¢né pro celou firmu. Ve
verzi 2008 je podporované také poskytovani sifrovacich klicti od tfetich stran, naptiklad
RSA, NCipher, Safenet a podobné.

SQL Server 2008 podporuje symetrické a asymetrické Sifrovaci klice a digitalni certi-
fikaty. Aktivovanim vlastnosti Transparent Data Encryption Sifrovini u databize
bude zasifrovany datovy soubor i transak¢ni log na disku. Nezasifrované jsou jen udaje
v cache paméti. Transparent Data Encryption v principu sifruje, respektive desifru-
je v redlném case diskové I/O operace.

Pro aplikace pfistupujici k datiim se nic neméni, pfistup k udajim je fizeny ,grantovanim*
prav. Pro sifrovani databaze slouZzi specialni kli¢ ,database encryption key“ (DEK), ktery
je ulozeny v ,boot“ ziznamu databdze pro dostupnost dat i v dobé ,recovery“. DEK je
chrianény certifikitem ulozenym v ,master“ databdzi. Data jsou Sifrovana pouzitim algo-
ritm0 AES128, AES192, AES256 nebo TripleDES (vychozim algoritmem je AES128).
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Sifrovani lze povolit jiZ pfi vytvafeni nové databdze nastavenim parametru Encrypti-
on Enabled na hodnotu True.

5 New Database [E=8 BB (>
Selectapage i
S - Hel
12 General 5 ot P
é“ Options
% Flegroups Calation: [<server defaut> -
Recovery model [Full v]
Compatibilty level: [saL Server 2008 (100) -
Other options
Cross-database Ownership Chaining Enabled | False -
Date Comrelation Optimization Enabled False
Numeric Round-Abort False
Parameterization Simple
Quoted Identfiers Enabled False
Recursive Triggers Enabled False
Trustworthy False
VarDecimal Storage Format Enabled True
B Recovery
Page Verify CHECKSUM
B Service Broker
Broker Enabled
Server: Horor Broker Priority
VISTAVIRTUAL_PC Service Broker Identifier E
Connection: 8 State
VISTAVIRTUAL_PC\VISTAVIRTL Database Read-Only False
Database State NORMAL
!9 View connection =5 Encryption Enabled True El
Restrict Access MULTI_USER =
Progress
Encryption Enabled
Ready

G

Obrazek 6.13 Povoleni ifrovani v dialogu pro nastavovani vlastnosti databaze

Nebo pomoci piikazu:

ALTER DATABASE nazev_databaze SET ENCRYPTION ON
Napftiklad:

ALTER DATABASE Pokusy SET ENCRYPTION ON

Pro vytvofeni MASTER KEY slouzi ptikaz:

CREATE MASTER KEY ENCRYPTION BY PASSWORD = ‘heslo’
Napftiklad:

USE master

GO

CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'nbusrl23"'
Novy certifikat se vytvofi naptiklad pfikazem:

CREATE CERTIFICATE MyServerCert WITH SUBJECT = 'Muj Certifikat'
Pro certifikiat miizete vytvofit uzivatele:

CREATE USER certUser FOR CERTIFICATE NasCertifikat
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A pridélit mu prava napiiklad pro vybér udaji z tabulky:
GRANT SELECT ON zakaznici TO certUser

Vytvoite Sifrovaci kli¢ pfikazem:

CREATE DATABASE ENCRYPTION KEY
WITH ALGORITHM = { AES_128 | AES_192 | AES_256 | TRIPLE_DES_3KEY }
ENCRYPTION BY SERVER

{
CERTIFICATE Encryptor_Name |
ASYMMETRIC KEY Encryptor_Name
}
L]
Napftiklad:

CREATE DATABASE ENCRYPTION KEY
WITH ALGORITHM = AES_128
ENCRYPTION BY SERVER CERTIFICATE MyServerCert

Zapnéte Sifrovani pro databazi, na kterou chcete Sifrovani uplatnit:
ALTER DATABASE Pokusy SET ENCRYPTION ON

Pro lepsi pfehlednost uvedeme znovu cely postup jako posloupnost piikazu:

USE master;

GO

CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'nbusrl23';
CREATE CERTIFICATE MyServerCert WITH SUBJECT = 'Muj Certifikat'
go

USE Pokusy

GO

CREATE DATABASE ENCRYPTION KEY

WITH ALGORITHM = AES_128

ENCRYPTION BY SERVER CERTIFICATE MyServerCert

ALTER DATABASE Pokusy SET ENCRYPTION ON

GO

Stav Sifrovani lze ovéfit pomoci systémového pohledu sys.dm_database_encryption_
keys.

Auditovani

Pfi zabezpeceni databdzového serveru jako integrdlni soucasti informac¢niho systému je
dulezita i moznost auditovani. SQL Server 2008 umoziuje pokrocilé auditovani ptistupu
do databdze, dotazovani a modifikovani idaji. Tento ndstroj spolehlivé dokumentuje,
které udaje, kdy a kym byly ¢tené nebo modifikované. Ve starsi verzi SQL Server 2005
byly k dispozici vsechny stavebni bloky, ze kterych bylo mozné vybudovat funkcionali-
tu auditovani, ve verzi 2008 je auditovani k dispozici jako hotové feseni.

K auditovdni se vyuziva funkcionalita SQL Server Extended Events. Hlavnim pilifem feSe-
ni je objekt AUDIT. Vystup auditu je mozné pfesmérovat do souboru nebo protokolu
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serverovych uddlosti. Nad vysledky auditu miiZeme pracovat s analytickymi sluzbami,
pfipadné zobrazovat vysledky pomoci reportovacich sluzeb.

Auditovani si nazorné predvedeme na jednoduchém piikladu. Pfedmétem piikladu
bude audit, a to na dvou trovnich. Na trovni serveru budou auditoviny DBCC operace
a na urovni databdzové tabulky budou auditovany ptikazy SELECT.

Nejprve musime vytvofit ziznamy, v tomto piipadé vytvoiime v testovaci databazi tabul-
ku a naplnime ji Gdaji:
CREATE TABLE dbo.Mzdy
(
jmeno varchar(25),

mzda money
)

INSERT dbo.Mzdy VALUES ('Novak', 23000), ('Vopickova', 19200)

Postup je mozné rozdélit do nékolika logicky navazujicich ukolu:

1. Vytvoreni objektu typu AUDIT pro server

Objekt typu audit je v podstaté tlozisté pro ukladani vysledkl auditu. Mtze to byt bud
soubor, nebo event log. V pfikladé pouzijeme soubor, proto jesté pfed spusténim pii-
kazu pro vytvofeni serverového auditu vytvofte na disku vhodny adresai. Objekt Audit
bude v tomto pfipadé vytvofeny na irovni serveru, proto musime adresovat pfikaz CRE-
ATE SERVER AUDIT do databdzové tabulky MASTER.

USE master

GO

CREATE SERVER AUDIT MujAudit

TO FILE (FILEPATH = N'C:\Audit\")

WITH (ON_FATLURE = CONTINUE)
GO

Parametru pro objekt Audit si miZete zobrazit a nastavit i vizudlné pomoci ndstroje
SQL Server Management Studio. Pfislusny dialog se otvird v mistni nabidce Security
— Audits.

2. Povoleni auditu

Po vytvofeni objektu AUDIT je potieba audit aktivovat. To muzete provést bud pomo-
cf prikazu:

ALTER SERVER AUDIT MujAudit WITH (STATE=ON)

GO

nebo prostiednictvim nastroje SQL Server Management Studio v mistni nabidce Secu-
rity — Audits.

3. Vytvoreni specifikace auditu

Predmétem auditu mohou byt akce na rizné drovni granularity. Audit mtize probihat na
urovni databazového serveru, kdy jde napfiiklad o vytvafeni uzivatelskych actd, zmény
hesla a podobné, nebo na drovni databaze, kdy jde o auditovani dotazt do nékterych
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e |
2 Audit Properties =
@ Ready
By &5 Script - | [y Help
ﬁ’ General
A [MujAudit |
o ‘moo E”
Shut down
A [Flie ,]
CEmicrion i ChAudity [I]
7 VISTAVIRTUAL_PC =
[VISTAVIRTUAL_PC\WISTAVIRT M \2147483647 z ‘
View connection properties U
P
- mp  Eewm o@ o
Ready
u
[ 0K J [ Cancel ] I Help l

Obrazek 6.14 Dialog pro nastaveni parametrd objektu Audit

B [ Security
[ Legins
3 Server Roles
[ Credentials
3 Cryptographic Providers

= 3 Audits
% New Audit...
3 Server,
[ Server Ob) Disable Audit
3 Replicatiof View Audit Logs
£ Manager Script Audit as 3
[ sQL serve
Policies 3
Facets
Start PowerShell
Reports 3
Rename
‘7': Delete v
DRegisteredSenvers  Refresn
Ready Properties

Obrazek 6.15 Zapnuti nebo vypnuti auditu

tabulek. Pomoci filtrovani lze zaméfit audit tam, kam potiebujete. MuZzete specifikovat,
pro které uzivatele nebo objekty chcete audit aktivovat. V nasledujicim pfikladu vytvo-
fime specifikaci pro auditovani DBCC piikazu:
CREATE SERVER AUDIT SPECIFICATION DBCCSpec
FOR SERVER AUDIT MujAudit
ADD (DBCC_GROUP) ;
GO
ALTER SERVER AUDIT SPECIFICATION DBCCSpec WITH (STATE=ON)
GO
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Specifikace auditu lze vytvaret také ve vizudlnim ndvrhovém prostiedi SQL Server Mana-
gement Studio.

Uz Server Audit Specification Properties =
@ Enter server audit
Select a page - Script - EHEW
%4 General
Name: DBCCSpec
Audit: l -
Actions:
Audit Action Type Object Class Ok
»1 |DBCC GROUP - ~
3 %2 | APPLICATION_ROLE_CHANGE_PASSWORD = -
R AUDIT_CHANGE_GROUP B
3 VISTAVIRTUAL_PC BACKUP_RESTORE_GROUP
[VISTAVIRTUAL_PC\VISTAVIRT BROKER_LOGIN_GROUP
View connection properties DATABASE_CHANGE_GROUP
DATABASE_MIRRORING_LOGIN_GROUP
Progress DATABASE_OBJECT_ACCESS_GROUP
Ready DATABASE OBJECT_CHANGE_GROUP

DATABASE_OBJECT_OWMERSHIP_CHANGE|
+ | DATABASE_OBJECT_PERMISSION_CHANGE [
DATABASE_OPERATION_GROUP
DATABASE_OWNERSHIP_CHANGE_GROUP
DATABASE PERMISSION CHANGE GROUP|=
DATABASE_PRINCIPAL_CHANGE_GROUP el
DATABASE_PRINCIPAL_IMPERSONATION_(
NATARACE RNIE BMEMRER rHARGE SRNOI

Obrazek 6.16 Vytvoreni specifikace auditu

I

Podobné jako audit, i pfislusné specifikace je tieba aktivovat.

Pro urdity audit je mozné vytvofit serverové i databazové specifikace. Jako priklad spe-
cifikace databazového auditu si ukdzeme auditovani ptikazu SELECT do tabulky Mzdy.
Vsimneéte si, Ze specifikace databazového auditu se vytvaii v piislusné databazi.
USE Test
GO
CREATE DATABASE AUDIT SPECIFICATION SelectMzdySpec
FOR SERVER AUDIT MujAudit
ADD (SELECT ON dbo.Mzdy BY dbo)
GO

ALTER DATABASE AUDIT SPECIFICATION SelectMzdySpec WITH (STATE=0ON)
GO

4. Testovani auditu

Pfi vytvafeni prvniho ptikladu na urcité téma, v tomto pfipadé priklad na auditovani, je
dulezité otestovat, jak ptislusna funkcionalita pracuje. V pfipadé auditu neni nic jedno-
dussiho, nez vykonat akce, které jsou predmétem auditu, a pifesvedcit se, jaké to zane-
chalo stopy. Audit na trovni serveru je mozné otestovat napiiklad pomoci pfikazu pro
kontrolu integrity systémové indexové tabulky.

DBCC UPDATEUSAGE (Test)

Podobné otestujeme také fungovani databdzového auditu pro piikaz SELECT do tabul-
ky dbo.Mzdy.

SELECT * FROM dbo.Mzdy
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O fungovani auditovani se piesvédcite nahlédnutim do prislusného protokolu. Jeho
umisténi jste urcili sami pfi vytvaieni objektu AUDIT.

V(Q Poznamka: Zépis do protokolu auditu je asynchronni operace, takze pred nahlédnutim do pro-
\31mmewmkpMEMn&dmmmMp®Mt

Nejjednodussi zptisob, jak prohlizet protokol auditu, je pomoci ndstroje SQL Server
Management Studio. K dispozici je vsak vice moznosti, napfiklad SQL ptikaz:

SELECT * FROM sys.fn_get_audit_file('C:\Audit\*',default,default);

Vysledkem takového univerzalniho dotazu s hvézdickou velké mnozstvi atributt, takze je
trochu nepiehledny. Muzete si nechat vypsat jen ty atributy, které jsou pro vas dulezité,
napfiiklad:

SELECT event_time, database_name, object_name, statement FROM sys.fn_get_audit_
file('C:\Audit\*',default,default);

event_time database_name object_name statement
2008-11-25 11:37:16.92 Test DBCC UPDATEUSAGE (Test)
2008-11-25 11:43:15.82 Test Mzdy SELECT * FROM dbo.Mzdy

5. Ukonceni auditu

Audit predstavuje samoziejmeé i urcitou serverovou rezii. Takze v pfipadé, Ze auditovani
uz splnilo sviij ucel, je vhodné ho vypnout, pfipadné také odstranit objekty s nim sou-
visejici. Takovy uklid je obzvlast dobry ve studijni etapé po cvi¢nych pokusech.

USE Test

GO

ALTER DATABASE AUDIT SPECIFICATION SelectMzdySpec WITH (STATE=0FF)

DROP DATABASE AUDIT SPECIFICATION SelectMzdySpec
-- DROP TABLE dbo.Mzdy

USE master

GO

ALTER DATABASE AUDIT SPECIFICATION DBCCSpec WITH (STATE=0FF)
DROP DATABASE AUDIT SPECIFICATION DBCCSpec

ALTER SERVER AUDIT MujAudit WITH (STATE = OFF)

DROP SERVER AUDIT MujAudit

KAPITOLA 6
ceni

Zabezpe
serveru a udaju





