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Uvod

Mozna jste si vybrali tuto knihu, protoze jste uz dfive slySeli o aplikaci Wireshark (nebo jeho pted-
chidci, programu Ethereal) a jejim grafickém rozhrani nabitém funkcemi. Nebo jste o Wiresharku
Cetli na Internetu, zaslechli kolegy hovorici o tomto programu nebo byl zminén na nékteré konfe-

renci o pocitacové bezpecnosti. At uz byly vase pohnutky jakékoliv, pokud hledate srozumitelného
pravodce, ktery vam pomiuze odhalit potencidl Wiresharku, vybrali jste si spravné.

Wireshark je tim nejlep$im dostupnym sitovym analyzatorem Sifenym jako open-source program.
Obsahuje funkce srovnatelné s témi, které jsou soucasti komer¢nich sitovych analyzator, a diky vel-
kému a riiznorodému kolektivu autort je neustale vyvijen.

Wireshark je stalou a uzite¢nou soucasti vSech sitovych sad nastrojt a neustale jsou do néj pridava-
ny nové funkce a opravovany pripadné chyby. Od pocatku vyvoje Wiresharku (od dob, kdy se jesté
jmenoval Ethereal) byl u¢inén velky pokrok; program nyni pracuje srovnatelné a v nékterych ohle-
dech ilépe nez komer¢ni produkty pro zachytavani dat.

V této kapitole porozumite programu Wireshark, naucite se, jaké jsou jeho funkce a jak je pouzit pro
reSeni problémil v architekture vasi sité.

Navic se dozvite i néco z minulosti tohoto programu, zejména proc se stal tak oblibenym sitovym
analyzatorem a pro¢ stale zlistava jasnou volbou administratort starajicich se o zabezpeceni sité.
Také se podivame na nékteré tipy, jak provozovat Wireshark bezpe¢né a jak jej optimalizovat pro
plynuly chod pokro¢ilych technik.

Co je Wireshark?

Wireshark je sitovy analyzator. Umi ¢ist pakety ze sité, dekodovat je a zobrazit ve srozumitelném for-
matu. Jednou z dilezitych vlastnosti Wiresharku je skute¢nost, Ze je distribuovan jako open-source,
a tedy zdarma. Nasleduje vypis nékterych dalsich vlastnosti tohoto programu:

& Wireshark je distribuovan zdarma pod open-source licenci Gnu’s not UNIX (GNU) General
Public License (GPL).

Pracuje v promiskuitnim i nepromiskuitnim maédu.

Muize zachytavat data ze sité nebo je ¢ist ze souboru.

Ma srozumitelné a konfigurovatelné rozhrani.

Ma bohaté moznosti nastaveni zobrazovacich filtra.
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Podporuje format soubort dat zachycenych programem tcpdump. Také md nastroje pro rekon-

strukci relace protokolu TCP a dokaze je zobrazit v kodu American Standard Code for Informa-

tion Interchange (ASCII), Extended Binary Coded Decimal Interchange Code (EBCDIC), déle

pak v hexadecimalnim tvaru nebo ve formatu pole jazyka C.

¢ Je dostupny v podobé predkompilovanych bindrnich soubort i v podobé zdrojového kodu.

# Pracuje na vice nez 20 platformach, v¢etné opera¢nich systémi zaloZenych na Uniplexed Infor-
mation and Computing Systém (UNIX), Windows a od jinych dodavateli jsou dostupné i insta-
la¢ni baliky pro operaéni systém Mac OS X.

¢ Podporuje vice nez 750 protokold, a protoze je open-source, nové protokoly jsou komunitou pri-

davany pomérné Casto.
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& Dokaze ¢ist data zachycena vice nez 25 odliSnymi programy.

& Muze ukladat zachycend data v riiznych formétech (jako libpcap, Network Associated Sniffer,
Microsoft Network Monitor (NetMon) a snoop z opera¢niho systému Sun).

¢ Umi zachytavat data z riznych pfenosovych médii (jako Ethernet, Token-Ring, bezdratové pro-
tokoly 802.11 a dalsich).

¢ Obsahuje verzi programu ovladanou z ptikazové radky, nazvanou tshark.

*

Obsahuje dalsi podptirné programy jako editcap, mergecap a text2pcap.
¢ Vystup muze byt ulozen nebo vytistén jako prosty text nebo PostScript.

Historie Wiresharku

V roce 1977 Gerald Combs vyvinul program Ethereal, aby byl schopen roz$itit své znalosti o poci-
tacovych sitich. K tomu potteboval vhodny néstroj pro reSeni problémd v siti. Prvni verze (v0.2.0)
byla vydana v ¢ervenci roku 1998. V kratké dobé se sesel tym vyvojaia véetné Gilberta Ramireze,
Guye Harrise a Richarda Sharpa, ktery pracoval na vyvoji zaplat, roz$ifeni stavajicich funkci a dalich
disektorech. Disektory jsou tim, co umoziuje Wiresharku dekédovat jednotlivé protokoly a zobra-
zovat je v itelné formé. Od pocatku vyvoje se na vyvoji disektort a dalsich rozsiteni podilelo velké
mnozstvi jednotlivci. Seznam vSech autorti mizete najit na www.wireshark.org/about.html#authors.
Diky ohromné podpore vyvoje a velké uzivatelské zdkladné rostou schopnosti Wiresharku i jeho
popularita kazdym dnem.

Licence GNU GPL

Projekt GNU byl ptvodné vyvinut v roce 1984, aby poskytl zdarma distribuovany opera¢ni
systém zalozeny na systému UNIX. Néktefi zastavaji nazor, Ze Linux jako operacni systém by
mél byt nazyvan ,,GNU/Linux®, protoZe pouziva nastroje GNU spolu s jadrem Linuxu.

Projekt GNU je provozovéan a sponzorovan nadaci Free Software Foundation (FSF). Richard
projektu GNU. Jednd se o tzv. copyleft (tzn. Copyleft — v§echna prava vyhrazena), zdarma
poskytovana licence k softwaru, ktera je zalozena na podobnych licencich, které byly pouzi-

vvvvvv

Copyleft predstavuje pouziti autorského prava takovym zptisobem, aby byla zajisténa vefejna
svoboda pro zmény, vyleps$eni a redistribuci prace autorské a jejich derivaty. To znamena, Ze
drzitel autorského prava zarucuje nezpochybnitelnou licenci v§em piijemciim kopie tohoto
programu, pii¢emz jim zarucuje souhlas s redistribuci i prodejem pripadné vice modifiko-
vanych kopii, av§ak jen pod tou podminkou, ze vSechny takto vzniklé kopie budou $ifeny
v souladu s platnosti licen¢nich ujednani GNU GPL a budou podporovat dalsi modifikaci
dila. V pripadé, ze dojde k poruseni licen¢nich ujednani, existuji zde pravni dusledky, se kte-
rymi se osoba porusujici licenci bude muset vyporadat. Pokud nékdo $iti kopie dila, je povi-
nen $itit i zdrojovy kdd a upravy, které provedl.

Znéni licence GPL nesmi byt modifikovano. Miizete ji kopirovat a §ifit, ale je zakdzano ménit
jeji obsah. Muzete pouzit znéni licence GPL a upravit je podle vasich potieb, ale potom uz
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se tato licence nesmi nazyvat GPL. Dalsi licence vytvorené v ramci projektu GNU zahrnuji
také GNU Lesser GPL a licenci GNU Free Documentation License.

Ve svété neustale probihaji spory o licenci GPL a o tom, zda softwarovy produkt, ktery neni
$ifen pod licenci GPL, muze pouzivat knihovny spadajici pod licenci GPL. Ackoliv pro-
gramy odvozené od programi vyvinutych pod licenci GPL musi dodrzovat pravidla GPL,
neni jasné, zda spustitelné soubory linkované s knihovnami GPL mohou byt povazovany za
odvozené programy. Nadace Free Software Foundation tvrdi, ze takovéto spustitelné soubo-
ry jsou derivaty dél spadajicich pod licenci GPL, ale ¢ast vyvojarské komunity s tim nesou-
hlasi. V dobé vydani této knihy jesté nebylo vydano Zddné soudni rozhodnuti, které by tento
problém vyftesilo.

Kompatibilita

Jak uz bylo uvedeno, Wireshark umi ¢ist a zpracovavat soubory s daty zachycenymi jinymi progra-
my, jako sniffery, smérovaci a sitovymi nastroji. Protoze Wireshark vyuziva format dat popularni
knihovny Promiscuous Capture Library (libpcap), je schopen spoluprace s dalsimi aplikacemi, které
rovnéz pracuji s daty knihovny libpcap. Wireshark umi ¢ist také data mnoha raznych jinych forma-
td. Je schopen automaticky rozeznat typ ¢teného souboru a muize také rozbalit data komprimovana
programem GNU Zip (gzip). Nasledujici seznam obsahuje vycet soubort, jejichz data je Wireshark
schopen precist:

Tepdump

Sun snoop a atmsnoop

Microsoft NetMon

Network Associates Sniffer (komprimovand i nekomprimovana data) a Sniffer Pro
Shomiti/Finisar Surveyor

Novell LANalyzer

Cinco Networks NetXRay

AG Group/WildPackets EtherPeek/TokenPeek/AiroPeek

RADCOM’s wide area network (WAN)/local area network (LAN) analyzer

Visual Network’s Visual UpTime

Lucent/Ascent router debug output

Vystup smérovace Toshiba’s Integrated Services Digital Network (ISDN)

Zaznamy systému pro detekci priniku Cisco Secure

Iptrace systému AIX

HP-UX nettl

Vystup i4btrace projektu ISDN4BSD

Zaznamy ve formatu pppdump programu Point-To-Point Protocol Daemon (PPPD)

Néstroj TCPIPtrace systému VMS

Nastroj DBS Etherwatch Virtual Memory Systém (VMS)

CoSine L2 debug

Vystup Accellent’s 5Views LAN agenta
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*
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Format dat zachycenych programem Endace Measurement System’s Electronice Remote Fill
(ERF)

Zaznamy z Linux Bluez Bluetooth stack “hcidump -w*
Catapult DCT2000

Network Instruments Observer verze 9

Zaznamy EyeSDN Universal Serial Bus (USB) SO

9

Podporované protokoly

Kdyz sitovy analyzator ¢te data ze sité, potfebuje védét, jak tato data interpretovat a zobrazit ve srozu-
mitelném formatu. Této interpretaci fikdme dekodovini protokolu. Celkova kvalita sitového analyza-

toru je ¢asto dana po¢tem protokold, které sniffer dokaze precist a zobrazit, takze vét$ina komer¢nich
sniffert dokaze pracovat az se stovkami riznych protokold. Wireshark je v této oblasti pti své podpore

750 protokoli velkou konkurenci. Kromé toho jsou dalsi protokoly neustale pfidavany mnozstvim
lidi, ktefi na projektu Wireshark spolupracuji. Dekodéry protokoli, také znamé jako disektory, mohou
byt pridavany ptimo do kédu aplikace nebo formou zasuvnych moduld (tzv. plug-int). Nasledujici

seznam obsahuje vycet protokolt podporovanych v dobé psani této knihy:

3COMXNS, 3GPP2 All, 802.11 MGT, 802.11 Radiotap, 802.3 Slow protocols, 9P, AAL1,
AAL3/4, AARP, ACAP, ACN, ACSE, ACtrace, ADP, AFP, AFS (RX), AgentX, AH, AIM, AIM
Administration, AIM Advertisements, AIM BOS, AIM Buddylist, AIM Chat, AIM ChatNayv,
AIM Directory, AIM E-mail, AIM Generic, AIM ICQ, AIM Invitation, AIM Location, AIM
Messaging, AIM OFT, AIM Popup, AIM Signon, AIM SSI, AIM SST, AIM Stats, AIM Transla-
te, AIM User Lookup, AJP13, ALC, ALCAP, AMR, ANS, ANSI BSMAP, ANSI DTAP, ANSI
IS-637-A Teleservice, ANSI IS-637-A Transport, ANSI IS-683-A (OTA (Mobile)), ANSI IS-
-801 (Location Services (PLD)), ANSI MAP, AODV, AOE, ARCNET, Armagetronad, ARP/
RARP, ARTNET, ASAP, ASE, ASN1, ASP, ATM, ATM LANE, ATP, ATSVC, Auto-RP, AVS
WLANCAP, AX4000, BACapp, BACnet, Basic Format XID, BEEP, BER, BFD Control, BGP,
BICC, BitTorrent, Boardwalk, BOFL, BOOTP/DHCP, BOOTPARAMS, BOSSVR, BROWSER,
BSSAP, BSSGP, BUDB, BUTC, BVLC, CAMEL, CAST, CBAPDev, CCSDS, CCSRL, CDP,
CDS_CLERK, cds_solicit, CDT, CFLOW, CGMP, CHDLC, CIGI, CIMD, CIP, CISCOWLL2,
CLDAP, CLEARCASE, CLNP, CLTP, CMIP, CMP, CMS, CONV, COPS, COSEVENTCOMM,
CoSine, COSNAMING, COTP, CPFI, CPHA, cprpc_server, CRMF, CSM_ENCAPS, CUPS,
DAAP, DAP, Data, dc, DCCP, DCE_DFS, dce_update, DCERPC, DCOM, DCP, DDP, DDTP,
DEC_DNA, DEC_STP, DFS, DHCPFO, DHCPv6, DIAMETER, dicom, DIS, DISP, DISTCC,
DLSw, DLT User A, DLT User B, DLT User C, DLT User D, DNP 3.0, DNS, DNSSERVER,
DOCSIS, DOCSIS BPKM-ATTR, DOCSIS BPKM-REQ, DOCSIS BPKM-RSP, DOCSIS
DSA-ACK, DOCSIS DSAREQ, DOCSIS DSA-RSP, DOCSIS DSC-ACK, DOCSIS DSC-
-REQ, DOCSIS DSC-RSP, DOCSIS DSD-REQ, DOCSIS DSD-RSP, DOCSIS INT-RNG-REQ,
DOCSISMAC MGMT, DOCSIS MAP, DOCSIS REGACK, DOCSIS REG-REQ, DOCSIS REG-
RSP, DOCSIS RNG-REQ, DOCSIS RNG-RSP, DOCSIS TLVs, DOCSIS type29ucd, DOCSIS
UCCREQ, DOCSIS UCC-RSP, DOCSIS UCD, DOCSIS VSIE, DOP, DRSUAPI, DSI, DSP,
DSSETUP, DTP, DTSPROVIDER, DTSSTIME_REQ, DUA, DVMRP, E.164, EAP, EAPOL,
ECHO, EDONKEY, EDP, EFS, EIGRP, ENC, ENIP, ENRP, ENTTEC, EPM, EPMv4, ESIS,
ESP, ESS, ETHERIC, ETHERIP, Ethernet, EVENTLOG, FC, FC ELS, FC FZS, FC-dNS, FC-
FCS, FC-SB3, FC-SP, FC-SWILS, FC_CT, ECIP, FCP, FDDI, FIX, FLDB, FR, Frame, FRSAPI,
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FRSRPC, FTAM, FTBP, FTP, FTP-DATA, FTSERVER, FW-1, G.723, GIF image, giFT, GIOP,
GMRP, GNM, GNUTELLA, GPRS NS, GPRS-LLC, GRE, Gryphon, GSM BSSMAP, GSM
DTAP, GSM RP, GSM SMS, GSM SMS UD, GSM_MAP, GSM_SS, GSS-API, GTP, GVRP,
H.223,H.225.0, H.235, H.245, H.261, H.263, H.263 data, H1, h221nonstd, H248, h450, HCL-
NESD, HPEXT, HPSW, HSRP, HTTP, HyperSCSI, IAP, IAPP, IAX2, 1B, ICAP, ICBAAccoCB,
ICBAAccoCB2, ICBAAccoMgt, ICBAAccoMgt2, ICBAAccoServ, ICBAAccoServ2, ICBAAc-
coServSRT, ICBA AccoSync, ICBABrowse, ICBABrowse2, ICBAGErr, ICBAGErrEvent, ICBAL-
Dev, ICBALDev2, ICBAPDev, ICBAPDev2, ICBAPDevPC, ICBAPDevPCEvent, ICBAPersist,
ICBAPersist2, ICBARTAuto, ICBARTAuto2, ICBAState, ICBAStateEvent, ICBASysProp, ICBA-
Time, ICEP, ICL_RPC, ICMP, ICMPv6, ICP, ICQ, IDispatch, IDP, IEEE 802.11, IEEE802a,
iFCP, IGAP, IGMP, IGRP, ILMI, IMAP, INAP, INITSHUTDOWN, IOXIDResolver, IP, IP/
IEEE1394, IPComp, IPDC, IPFC, IPMI, IPP, IPv6, IPVS, IPX, IPX MSG, IPX RIP, IPX SAP,
IPX WAN, IRC, IrCOMM, IRemUnknown, IRemUnknown2, IrLAP, I'rLMP, ISAKMP, iSCSI,
ISDN, ISIS, ISL, ISMP, iSNS, ISUP, isup_thin, ISystemActivator, itunes, IUA, IuUP, Jabber,
JFIF (JPEG) image, Juniper, JXTA, JXTA Framing, JXTA Message, JXTA UDP, JXTA Welcome,
K12xx, KADMS5, KINK, KLM, Kpasswd, KRB4, KRB5, KRB5RPC, L2TP, LANMAN, LAPB,
LAPBETHER, LAPD, Laplink, LDAP, LDP, Line-based text data, LLAP, Ilb, LLC, LLDP, LMI,
LMP, Log, LogotypeCertExtn, LOOP, LPD, LSA, Lucent/Ascend, LWAPP, LWAPP-CNTL,
LWAPP-L3, LWRES, M2PA, M2TP, M2UA, M3UA, MACC, Malformed packet, Manolito,
MAP_DialoguePDU, MAPI, MDS Header, Media, MEGACO, message/http, Messenger,
MGCP, MGMT, MIME multipart, MIPv6, MMS, MMSE, Mobile IP, Modbus/TCP, MOUNT,
MPEG1, MPLS, MPLS Echo, MQ, MQ PCE MRDISC, MS NLB, MS Proxy, MSDP, MSMMS,
MSNIP, MSNMS, MSRP, MTP2, MTP3, MTP3MG, MySQL, NBAP, NBDS, NBIPX, NBNS,
NBP, NBSS, NCP, NCS, NDMP, NDPS, NetBIOS, Netsync, nettl, NFS, NFSACL, NFSAUTH,
NHRP, NIS+, NIS+ CB, NJACK, NLM, NLSP, NMAS, NMPI, NNTP, NORM, NS_CERT_
EXTS, NSIP, NSPL, NTLMSSP, NTP, Null, NW_SERIAL, OAM AAL, OCSP, OLSR, OPSI, OSPE,
P_MUL, PAGP, PAP, PARLAY, PCLI, PCNFSD, PER, PFLOG, PFLOG-OLD, PGM, PGSQL,
PIM, PKCS-1, PKInit, PKIX Certificate, PKIX1EXPLICIT, PKIX1IMPLICIT, PKIXPROXY,
PKIXQUALIFIED, PKIXTSP, PKTC, PNDCP, PN-RT, PNIO, PNP, POP, Portmap, PPP, PPP
BACP, PPP BAP, PPP CBCP, PPP CCP, PPP CDPCP, PPP CHAP, PPP Comp, PPP IPCP, PPP
IPV6CP, PPP LCP, PPP MP, PPP MPLSCP, PPP OSICP, PPP PAP, PPP PPPMux, PPP PPPMu-
xCP, PPP V], PPP-HDLC, PPPoED, PPPoES, PPTP, PRES, Prism, PTP, PVES, Q.2931, Q.931,
Q.933, QLLC, QUAKE, QUAKE2, QUAKE3, QUAKEWORLD, R-STP, RADIUS, RANAP,
Raw, Raw_SigComp, Raw_SIP, rdaclif, RDM, RDT, Redback, REMACT, REP_PROC, RIP,
RIPng, RLM, Rlogin, RMCP, RMI, RMP, RNSAP, ROS, roverride, RPC, RPC_BROWSER,
RPC_NETLOGON, RPL, rpriv, RQUOTA, RRAS, RS_ACCT, RS_ATTR, rs_attr_schema, RS_
BIND, rs_misc, RS_PGO, RS_PLCY, rs_prop_acct, rs_prop_acl, rs_prop_attr, rs_prop_pgo,
rs_prop_plcy, rs_pwd_mgmt, RS_REPADM, RS_REPLIST, rs_repmgr, RS_UNIX, rsec_login,
RSH, rss, RSTAT, RSVP, RSYNC, RTcfg, RTCP, RTmac, RTMP, RTP, RTP Event, RTPS, RTSE,
RTSP, RUDP, RWALL, RX, SADMIND, SAMR, SAP, SCCP, SCCPMG, SCSI, SCTP, SDLC,
SDP, SEBEK, SECIDMAP, Serialization, SES, sFlow, SGI MOUNT, Short frame, SIGCOMP,
SIP, SIPFRAG, SIR, SKINNY, SLARP, SliMP3, SLL, SM, SMB, SMB Mailslot, SMB Pipe, SMB2,
SMB_NETLOGON, smil, SMPP, SMRSE, SMTP, SMUX, SNA, SNA XID, SNAETH, SNDCP,
SNMP, Socks, SONMP, SoulSeek, SPNEGO, SPNEGO-KRB5, SPOOLSS, SPP, SPRAY, SPX,
SRP, SRVLOC, SRVSVC, SSCF-NNI, SSCOP, SSH, SSL, SSS, STANAG 4406, STANAG 5066,
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STAT, STAT-CB, STP, STUN, SUA, SVCCTL, Symantec, Synergy, Syslog, T.38, TACACS,
TACACS+, TALI, TANGO, TAPI, TCAP, TCP, TDMA, TDS, TEl_ MANAGEMENT, TELNET,
Teredo, TFTP, TIME, TIPC, TKN4Int, TNS, Token-Ring, TPCP, TPKT, TR MAC, TRKSVR,
TSP, TTP, TUXEDO, TZSP, UBIKDISK, UBIKVOTE, UCP, UDP, UDPENCAP, UDPlite,
UMA, Unreassembled fragmented packet, V.120, V5UA, Vines ARP, Vines Echo, Vines FRP,
Vines ICP, Vines IP, Vines IPC, Vines LLC, Vines RTP, Vines SPP, VLAN, VNC, VRRP, VTP,
WAP SIR, WBXML, WCCP, WCP, WHDLC, WHO, WINREG, WINS-Replication, WKSSVC,
WLANCERTEXTN, WSP, WTLS, WTP, X.25, X.29, X11, X411, X420, X509AF, X509CE,
X509IF, X509SAT, XDMCP, XML, XOT, XYPLEX, YHOO, YMSG, YPBIND, YPPASSWD,
YPSERV, YPXFRZEBRA, ZIP

Uzivatelské rozhrani programu Wireshark

Grafické uzivatelské rozhrani programu Wireshark je konfigurovatelné a jeho pouziti je snadné.
A stejné jako jiné sitové analyzatory, i Wireshark zobrazuje zachycena data ve 3 hlavnich panelech.
Obrazek 2.1 ukazuje, jak vypadaji typicka data zachycend Wiresharkem. Kazdé okno je nastavitelné
klepnutim na fadu te¢ek mezi okny panelii a jejich tazenim nahoru ¢i dolt. Nejvyse je umistén panel
summary (souhrn), ktery zobrazuje jednoradkovy souhrn zachycenych dat. Vychozi pole Wireshar-
ku obsahuj:

Cislo paketu

Cas

Zdrojovou adresu
Cilovou adresu
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Nazev a informace o protokolu vyssi vrstvy

Tyto sloupce mohou byt snadno nastaveny a dal$i muzete ptidat v nabidce Preferences. Sloupce miizete
také sestupné nebo vzestupné settidit podle pole a také mtizete zménit rozvrzeni paneld.

Poznamka: Vsimnéte si, ze grafické uZivatelské rozhrani Wiresharku je podobné Unixovym aplika-
cim vice nez programiim, které zname z operacniho systému Windows. Je to dano tim, ze Wireshark
pouziva sadu nastroji GNU Image Manipulation Program (GIMP) — knihovny GTK pro tvorbu uziva-
telského rozhrani. A tak Wireshark vypada témér identicky na vsech operacnich systémech.

Stfedni panel je panel protokolu a formou stromové struktury poskytuje detaily o kazdé vrstvé
obsazené v zachyceném paketu. Klepnutim na rtizné ¢asti hierarchie protokolil zvyraznite odpovi-
dajici vystup v hexadecimdlnim a ASCII tvaru ve spodnim panelu, pfi¢emz spodni panel zobrazuje
surova zachycena data jak v hexadecimalnim, tak i ASCII formatu. Klepnutim na rtizné ¢asti téch-
to dat zvyraznite odpovidajici pole v hierarchii protokolil a v panelu pro zobrazeni protokolu. Na
obrazku 2.1 muzete vidét rozhrani programu Wireshark a pfiklad zachycené sitové synchronizace.
Vsimnéte si, ze oznacenim adresy MAC ve stfednim panelu je automaticky zvyraznéna i ¢ast obsa-
hujici hexadecimalni vypis v dolnim panelu.
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d! portscan.tcpdump - Wireshark N =] S

File Edt “iew Go Capture Analyze Statistics Tools  Help

B WeeN oBx%a ResoF L [HE aaa

Eilter. - Expresslon...l Q\eall Applyl
Ho. - | Time I Source | Destination | Fratocol | Info j‘
1 0.000000 HY 5 FFFF R FEfF ARP who has 172. .16.1.17 Tell 172. 16
2 0.002155 ARP 108
30 6.1.17 Tall 172 16
4 z
H

0 064703
0. 066402

ppt eq
34229 > 554 [SYN] Seq=0 Len=0 I
f > 34229 [SYN 1 Ack:

4l 1 |
m Frame 5 €58 bytes on wire, 358 bytes captured) }
=]

= Ethernet II, src: 00: 01 02:03:04:00 (Q0: 01 02:03:04:000, Dst: 06:07:08:09:0a:0b (06:07:08:00:0
M Destination: 06:07: : H :

Type: IP (0x0800)
@ Internet protocol, src: 172.16.1.20 (172.16.1.200, Dst: 172.16.1.1 (172.16.1.1)
M Transmission Control Protocol. Src Port: 34229 (3422970, Dst Port: fto (210, Seo: 0. Len: 0

B E
=

0000 06 07 03 09 0a Ob RGN 8] 03 00 45 00
0010 00 2¢ 31 20 00 00 2a Q06 ed 06 ac 10 01 14 ac 10
0020 01 01 85 b3 00 15 79 56 44 be 00 00 00 QO 60 02
0030 0C 00 2e 11 00 00 02 04 05 hd

Source Hardware Address [eth.sic), B bytes | F: 2487 D: 2487 M: 0 A

Obrazek 2.1 Grafické uzivatelské rozhrani programu Wireshark

Jednou z nejlepsich vlastnosti programu Wireshark je jeho schopnost rekonstrukce vSech pakett
komunikace TCP a jejich zobrazeni ve srozumitelném formatu ASCII (mohou byt také zobrazena
ve formatu EBCDIC, hexadecimdlnim formatu nebo v podobé poli jazyka C). Tato data mohou byt
poté ulozena ¢i vyti$téna a pozdéji pouzita pro opétovné sestaveni webové stranky, relace protokolu
SMTP nebo Telnet. V ptipadé, ze potiebujete rekonstruovat webovou stranku ze zachycenych dat,
hledejte sled relace protokolu HTTP a vysledek uloZte do souboru. Poté byste méli byt schopni takto
sestavenou webovou stranku opét lokalné zobrazit (i kdyz bez grafiky) ve svém webovém prohlizedi.
Obrazek 2.2 ukazuje vystup sekvence TCP relace protokolu FTP.

Filtry

Filtrovani paketdi umoznuje najit hledany paket bez toho, ze byste museli prohledavat vsechna zachy-
cena data. Wireshark umi pouzivat jak filtry pro zachytdvini dat (tzv. capture filter), tak i filtry pro
zobrazeni (tzv. display filter). Syntaxe filtri pro zachytavani dat se drzi konvenci zavedenych pro-
gramem tcpdump s knihovnou libpcap. Tento filtr se nastavuje pro zachytavani uréitych typa dat,
a to bud z ptikazové radky nebo jej lze nastavit v dialogovém okné ,,Capture Filter®. Filtry pro zob-
razeni poskytuji mocny nastroj v podobé tfidéni zachycenych dat. Stejné jako nartista pocet proto-
kold, nartista i pocet poli pro protokoly ve filtrech pro zobrazovani. Avsak ne vechny v soucasnosti
Wiresharkem podporované protokoly maji také filtry pro zobrazovani. Kromé toho nékteré protoko-
ly sice poskytuji nazvy poli filtri pro zobrazovani, ale jen nékterych, nikoliv véech. Doufejme vsak,
ze s tim, jak se Wireshark stava stale vyzralej$im produktem, a s tim, jak se zvétsuje pocet uzivateld
prispivajicich k jeho vyvoji, budou tyto nedostatky odstranény.
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Follow TCP Stream

Stream Canten

[_[0]x]

220 CvsFTRd 2.0.1)
BUTH GSSAPT

AUTH KEREBEROS V4
USER rootT

PASS password

230 Login successTul.
VST
215
PASY

UNIX Type: LB

LIST

urT
221 Goodbye.

530 Please login with USER and Pass.
530 Please login with USER and PASS.

331 Please specify the password.

Save gsl Elintl Entire conversation [378 bytes)

227 Entering Passive Mode (172,16,1,1,114,231)

150 Here comes the directory 1isting.
226 Directory send CK.

|- |(7 ASCI " EBCODIC  HexDump © CAmays  Raw

Close I Filter Out This Stream

Obrazek 2.2 Sled sekvence TCP

V tabulce 2.1 muizete vidét ptiklad podporovanych protokold a filtrii pro zobrazeni:

Tabulka 2.1 Filtry pro zobrazeni protokolu IP

Pole protokolu IP Nazev Typ
ip.addr Source or Destination Address Adresa IPv4
ip.checksum Header checksum Unsigned 16-bit Integer

ip.checksum_bad

Bad Header checksum

Boolean

ip.dsfield

Differentiated Services field

Unsigned 8-bit Integer

ECN-CE, Explicit Congestion Notification:

ip.dsfield.ce Congestion Experienced Unsigned 8-bit Integer
ip.dsfield.dscp Differentiated Services Codepoint Unsigned 8-bit Integer
ip.dsfield.ect ECN-Capable Transport (ECT) Unsigned 8-bit Integer
ip.dst Destination Adresa IPv4

ip.flags Flags Unsigned 8-bit Integer
ip.flags.df Don't fragment Boolean

ip.flags.mf More fragments Boolean

ip.frag_offset

Fragment Offset

Unsigned 16-bit Integer

ipfragment

IP Fragment

Cislo rémce
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Pole protokolu IP Nazev Typ
ip.fragment.error Defragmentation error Cislo rdmce
ipfragmentmultipletails Multiple tail fragments found Boolean
ipfragment.overlap Fragment overlap Boolean
ip.fragment.overlap.conflict Conflicting data in fragment overlap Boolean
ip.fragment.toolongfragment Fragment too long Boolean

ip.fragments IP fragments 7adné hodnota
ip.hdr_len Header length Unsigned 8-bit Integer
ip.id Identification Unsigned 16-bit Integer
iplen Total length Unsigned 16-bit Integer
ip.proto Protocol Unsigned 8-bit Integer
ip.reassembled_in Reassembled IP in frame Cislo rdmce

ip.src Source Adresa IPv4

ip.tos Type of service Unsigned 8-bit Integer
ip.tos.cost Cost Boolean

ip.tos.delay Delay Boolean
ip.tos.precedence Precedence Unsigned 8-bit Integer
ip.tos.reliability Reliability Boolean
ip.tos.throughput Throughput Boolean

ip.ttl Time-to-live Unsigned 8-bit Integer
ip.version Version Unsigned 8-bit Integer

Jakmile je filtr pro zobrazovani nastaven, vSechny pakety spliujici dand kritéria jsou zobrazeny ve
vypisu paketll v panelu summary. Tyto filtry miZzou byt aplikovany pro porovnani poli s hodnotami
uvnitf protokolu, jako napf. ip.src == 192.168.1.1, pro porovnani poli, jako v tomto ptipadé: ip.src ==
ip.dst, nebo prosté jen pro zkontrolovani, zda protokol dané pole obsahuje. Filtry se také pouzivaji pro
statistické funkce a pro barevné zvyraznéni paketd. Chcete-li vytvotit jednoduchy filtr pro hledani
dat ur¢itého protokolu nebo jeho poli (dejme tomu, Ze chcete vidét pakety protokolu http), napiste
http. Abyste zobrazili pouze pakety obsahujici néjakou zadost (napt. GET, POST, HEAD atd.), zadejte
http.request. Jednotliva pole filtru mohou byt také porovnavana s hodnotami, naptiklad takto: http.
request.method==“GET”. V tomto ptipadé budou ve vypisu zobrazeny jen zadosti protokolu HTTP.
Porovnévaci operatory mohou byt zapsany s pouzitim nésledujicich zkratek a symbolii:

Rovnost: eq, ==
Nerovnost: ne, |=
Vétsi nez: gt, >
Mensi nez: It, <

L 2K JER 2R JER 2NN 4

Vétsi nebo rovno: ge, >=
Mensi nebo rovno: le, <=
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Tti operatory mohou byt vyjadfeny formou nazvu. Operator Is Present umoznuje ovéfit, zda dané
pole existuje (napf. v protokolu ARP [Address Resolution Protocol] je pritomno pole pro adre-
su MAC, ale neni zde ¢islo portu TCP). Operator Contains se pouziva pro vyhledavani fraze nebo
fetézce v datech paketu. Operator Matches pouziva fetézec regulérniho vyrazu (regex) pro vykon-
néj$i vyhledavani vzorku dat.

Jak vidite, filtry umoznuji zna¢nou pruznost pti feSeni problém na siti.

9(\ Poznamka: Program Wireshark podporuje mnoho riiznych typ( pfenosovych médii (jako Ether-
\Q net, Token Ring, bezdratové sité a sité ATM [Asynchronous transfer model).
Abyste se ujistili, ze pouzivate kompatibilni operacni systém, podivejte se na tabulku,Supported
Capture Media“ na strance http://wireshark.org/CaptureSetup/NetworkMedia. Jak sami uvidite,
operacni systém Linux podporuje témér vsechny typy prenosovych médii a Ethernet je podpo-
rovan véemi opera¢nimi systémy.

Systém subverzi

Subverzovani (SVN) je systém pro udrzbu verzi vyvijené aplikace, ktery umoziiuje sou¢asnou
praci vice vyvojarii na jednom projektu, pficemz se uchovava informace o tom, jaké zmény
byly provedeny, kym byly provedeny a jaké verze byly vytvoreny. Je bézné, zZe jeden projekt
obsahuje mnoho verzi ve stromu SVN.

SVN ajeho predchtidce Concurrent Verions Systems (CVS) se pouzivaji pro vétsinu projekta
open-source (napt. web Sourceforge [www.sourceforge.net] ma datova ulozisté pro vSechny
projekty CVSiSVN, které jsou zde ulozeny). Nekteré projekty umoznuji pristup ke stromtim
SVN prostrednictvim webového rozhrani a vétsina z nich zptistupniuje sviij obsah pomoci
klientskych aplikaci SVN.

Nékolik uzite¢nych odkazi o SVN:

¢ SVN Command-line Client - klient zaloZeny na praci z pfikazové radky je dostupny na
adrese www.SVN.tigris.org nebo ve formé instala¢nich bali¢ki na mnoha distribucich
operac¢niho systému Berkley Software Distribution (BSD) a UNIX.

# TortoiseSVN - TortoiseSVN je rozsifenim uzivatelského prostredi pro operacni systém
Windows, ve kterém je jiz vestavén prazkumnik soubort. TortoiseSVN mizete stahnout
na adrese www.tortoisesvn.tigris.org.

& RapidSVN - RapidSVN je grafickym uzivatelskym rozhranim SVN pro operacni sys-
tém Windows.

Verze pro Mac OS X a Linux jsou dostupné ke stazeni na www.rapidsvn.tigris.org.

Visual Studio .NET - vyvojari, ktefi pouzivaji Microsoft Visual Studio .NET, mohou pro
integraci do SVN pouzit nastroj treti strany AnkhSVN (www.ankhsvn.tigris.org).

Seznam subverzi projektu Wireshark je dostupny na adrese www.wireshark.org/develop.html.
Zdrojové kody Wiresharku je mozné ziskat s pouzitim SVN nékolika zptisoby:

¢ SVN Command Line slouzi k anonymnimu stazeni zdrojového kodu.
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+ Nightly Snapshots - pouziva se ke stazeni komprimovanych (.gz.tar) obrazii zdrojového
kodu, které se vytvareji periodicky na 24hodinové bazi.

& Webové rozhrani SVN - muiZete si stéhnout celou strukturu zdrojovych kodu prostred-
nictvim webového rozhrani SVN na adrese http://anonsvn.wireshark.org/wireshark/trunk/
a nasledné zobrazit kazdy soubor ¢i zmény, které byly provedeny mezi jednotlivymi ver-
zemi.

i1

Vzdy kdyz pouzivate nékterou z SVN verzi Wiresharku nebo jiného open-source projektu,
méjte na paméti, Ze se jedna o verze beta, které mohou obsahovat chyby.

Doporucené zdroje

Mezi nejlepsi zdroje informaci o Wiresharku patti bezesporu i e-mailové distribu¢ni seznamy (for-
muléfe najdete na www.wireshark.org/list).

Poznamka: Kdyz vyplnujete registra¢ni formulai, miZe vam byt heslo nékdy zaslano formou pro-
stého textu. Ujistéte se, Ze nepouzivate toto heslo pro zadné jiné Ucty, abyste se vyhnuli zneuziti
zaslaného hesla v piipadé, ze by nékdo na vasi siti zachytaval data.

¢ Wireshark-announce obsahuje ozndmeni o vydani novych verzi, oprav chyb a obecné informace
tykajici se Wiresharku. Do tohoto distribu¢niho seznamu by se méli zaregistrovat vsichni uziva-
telé programu Wireshark, aby byli neustéle informovani o dilezitych tématech. Clenstvi v tom-
to distribu¢nim seznamu vam schranku rozhodné nezahlti. Pokud byste chtéli oznamit néjakou
zpravu ¢lentim tohoto seznamu, zaslete ji na wiresharkannounce@wireshark.org.

¢ Wireshark-users obsahuje obecné informace a napovédu k programu Wireshark. Uzivatelé
Wiresharku by se méli do tohoto distribu¢niho seznamu zaregistrovat zejména za ucelem sdile-
ni napadii a doporuceni. Komunikace zde je spise stfidma.

¢ Wireshark-dev se zabyvd informacemi o vnitfnim déni kolem Wiresharku uréenymi spise pro
vyvojare a je urcen pro uzivatele, ktefi néjakym zptisobem prispivaji k jeho vyvoji. Objem komu-
nikace v této konferenci je zna¢ny. Zpravu muizete odeslat na adresu wireshark-dev@wireshark.
org.

¢ Wireshark-commits slouzi k vyméné informaci o vyvoji a zménach ve strukture zdrojovych kodi.
Informuje vyvojare o tom, kdy a k jakym zméndm doslo. Datové ulozisté SVN automaticky ode-
sila e-mailovou zpravu vzdy, kdyz jsou do uloZité nahrany néjaké zmény, a tak tato konference
generuje velké mnozstvi zprav. Uzivatelé zde neposilaji zpravy pfimo do tohoto distribu¢niho
seznamu. Odpovédi na zpravy byste méli zasilat na adresu www.wireshark-dev@wireshark.org.

Pfi registraci do distribu¢niho seznamu si miizete zvolit, zda si piejete, aby e-mailové zpravy byly
»baleny* do jednoho e-mailu, tzv. daily diggest (denni vybér), coZ je vynikajici zpusob, jak piespri-
li§ nezatéZovat vasi internetovou linku v pripadé velkého objemu zprav. V tomto pripadé vam vsak
nebudou dorucovany prilohy téchto zprav. VSechny zpravy z vyse uvedenych e-mailovych konferenci
jsou archivovany na webovych strankach Wiresharku a dalsich webech s duplicitnim obsahem. Zpra-
vy jsou rozttidény po jednotlivych mésicich, a to zpétné az do roku 1998. V ptipadé potreby rady ¢i
pomoci s konkrétnim problémem je vhodné tyto archivy nejprve prohledat a teprve potom vznéset
dotaz ¢i zadost do konference. Dalsim skvélym zdrojem informaci je Uzivatelska prirucka programu
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Wireshark (autorem je Richard Sharpe), kterou najdete na adrese www.wireshark.org/docs/wsug.html/.
Tato prirucka je dostupna také v mnoha dal$ich formatech véetné PDF na www.wireshark.org/docs.
A jako vidy, i samotna stranka www.wireshark.org obsahuje mnoho uzite¢nych informaci. Stranka
s ptiklady zachycenych dat (http://wiki.wireshark.org/SampleCaptures) obsahuje zaznamy zachyce-
nych pakett datového provozu, které mohou byt stazeny a zobrazeny ve Wiresharku.

Podptirné programy

Vétsina lidi pracujicich s programem Wireshark pouziva jeho grafické uzivatelské rozhrani. Avsak
instala¢ni balik Wiresharku nakopiruje do programové slozky i nékteré podptirné programy. Vari-
anta programu Wireshark pro ptikazovou fadku (zvana tshark) obsahuje tfi aplikace usnadnujici
manipulaci se soubory zachycenych dat.

Tshark

Tshark je verzi Wiresharku, kterd pracuje v prostredi prikazové radky a mize byt pouzita pro zachy-
tavani dat ze sité nebo pro ¢teni souboru se zachycenymi daty. Ve vychozim nastaveni zobrazuje
tshark fadek se souhrnnou informaci. Tedy totéz, co muzete vidét v hornim panelu grafického roz-
hrani Wiresharku. Nasledujici vystup je pfikladem vypisu programu tshark:

1.199008 192.168.100.132 -> 192.168.100.122 TCP 1320 > telnet [SYN]
Seq=1102938967 Ack=0 Win=16384 Len=0

1.199246 192.168.100.132 -> 192.168.100.122 TCP 1320 > telnet [SYN]
Seq=1102938967 Ack=0 Win=16384 Len=0

1.202244 192.168.100.122 -> 192.168.100.132 TCP telnet > 1320 [SYN
ACK] Seq=3275138168 Ack=1102938968 Win=49640 Len=0

1.202268 192.168.100.132 -> 192.168.100.122 TCP 1320 > telnet [ACK]
Seq=1102938968 Ack=3275138169 Win=17520 Len=0

1.202349 192.168.100.132 -> 192.168.100.122 TCP 1320 > telnet [ACK]
Seq=1102938968 Ack=3275138169 Win=17520 Len=0

Pifepinac -V zpusobi, Ze tshark vypi$e strukturu protokolit podobné jako ve stfednim panelu gra-
fického rozhrani Wiresharku. Takto zobrazi v§echny protokoly obsazené v paketu a zahrnuje také
datovou ¢ast na konci seznamu. NiZe miiZete vidét detailnéjsi strukturu protokolil z vystupu pro-
gramu tshark:

Frame 5 (74 bytes on wire

74 bytes captured)

Arrival Time: Nov 2

2003 15:22:33.469934000

Time delta from previous packet: 0.000216000 seconds
Time relative to first packet: 1.349439000 seconds
Frame Number: 5

Packet Length: 74 bytes

Capture Length: 74 bytes

Ethernet II

Src: 00:05:5d:ee:7e:53

Dst: 08:00:20:cf:5b:39

Destination: 08:00:20:cf:5b:39 (SunMicro_cf:5b:39)
Source: 00:05:5d:ee:7e:53 (D-Link_ee:7e:53)
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Type: IP (0x0800)

Internet Protocol

Src Addr: 192.168.100.132 (192.168.100.132)

Dst Addr: 192.168.100.122 (192.168.100.122)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

0000 00.. = Differentiated Services Codepoint: Default (0x00)
..0. = ECN-Capable Transport (ECT): O
0 = ECN-CE: O

Total Length: 60
Identification: 0x160c (5644)

Flags: 0x00
.0.. = Don't fragment: Not set
..0. = More fragments: Not set

Fragment offset: 0

Time to Tive: 128

Protocol: ICMP (0x01)

Header checksum: Oxda65 (correct)

Source: 192.168.100.132 (192.168.100.132)

Destination: 192.168.100.122 (192.168.100.122)

Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: 0

Checksum: 0x3cbc (correct)

Identifier: 0x0500

Sequence number: 0c:00

Data (32 bytes)

0000 61 62 63 64 65 66 67 68 69 6a 6b 6¢ 6d 6e 6f 70 abcdefghijkImnop
0010 71 72 73 74 75 76 77 61 62 63 64 65 66 67 68 69 qgrstuvwabcdefghi

Nakonec prepinac -x zptisobi, ze tshark vytiskne na obrazovku obsah paketu v hexadecimalnim a AS-
CII formatu bud se souhrnnym fadkem nebo strukturou protokolt. Nésledujici ptiklad zobrazuje
hexadecimalni a ASCII vystup spolu se souhrnnym fadkem:

9.463261 192.168.100.122 -> 192.168.100.132 TELNET Telnet Data

0000 00 05 5d ee 7e 53 08 00 20 cf 5b 39 08 00 45 00 ..].~S.. .[9..E.
0010 00 9a c3 8a 40 00 3c 06 30 84 c0 a8 64 7a c0 a8 ....@.<.0...dz..
0020 64 84 00 17 05 29 cd 5d 7d 12 4c 1d ea 76 50 18 d....).1}.L..vP.
0030 c1 e8 47 ca 00 00 4c 61 73 74 20 6¢c 6f 67 69 6e ..G...Last Togin
0040 3a 20 53 75 6e 20 4e 6f 76 20 20 32 20 31 35 3a : Sun Nov 2 15:
0050 34 34 3a 34 35 20 66 72 6f 6d 20 31 39 32 2e 31 44:45 from 192.1
0060 36 38 2e 31 30 30 2e 31 33 32 0d 0a 53 75 6e 20 68.100.132..Sun
0070 4d 69 63 72 6f 73 79 73 74 65 6d 73 20 49 6e 63 Microsystems Inc
0080 2e 20 20 20 53 75 6e 4f 53 20 35 2e 39 20 20 20 . Sun0S 5.9

0090 20 20 20 20 47 65 6e 65 72 69 63 20 4d 61 79 20 Generic May

00a0 32 30 30 32 0d O0a 23 20 2002..#

Kdyz jsou ukladana data paketti zachycenych tsharkem do souboru, vychozim vystupem je format
knihovny libpcap. Tshark je schopen tato data opét nacist a aplikovat na né filtry pro zobrazova-
ni (také zndmé jako filtry pro cteni) a filtry pro zachytavani dat stejné jako Wireshark. Tshark umi
rovnéz dekddovat tytéz protokoly jako Wireshark. V podstaté ma tytéZ schopnosti jako Wireshark
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(kromé téch, které primo souviseji s grafickym uzivatelskym rozhranim) v podobé snadno ovlada-
telného rozhrani prikazové radky.

Editcap

Utelem Editcapu je odstrafiovéni paketi ze souboru a preklad formétt zachycenych dat. V podsta-
té funguje podobné jako funkce ,,Save As® ale Iépe. Editcap umi ¢ist zcela totozné formaty dat jako
Wireshark a standardné je zapisuje ve formatu libpcap. Editcap ale umi také zapisovat zachycend dat
do standardnich i upravenych verzi formata téchto programu:

Novel LANalyzer

Sniffer Network Access Identifier (NAI)

Microsoft NetMon

Zachycena data programu Visual Network

Zachycena data programu Accellent 5Views

L 2R JER JER JER R 4

Network Instruments Observer ve verzi 9

Editcap md schopnost upfesnit, zda maji byt prekladany vsechny pakety, nebo jen nékteré. Na nésle-
dujicim ptikladu vidime pouziti editcapu pro preklad prvnich péti pakett z dat zachycenych tshar-
kem za pouziti knihovny libpcap do formatu Sun snoop (fika se mu capture_snoop):

C:\Program Files\Wireshark>editcap -r -v -F snoop capture capture_snoop 1-5
File capture is a libpcap (tcpdump Wireshark etc.) capture file.
Add_Selected: 1-5

Inclusive ... 1

5
Record:
Record:
Record:
Record:
Record:

s W N

Mergecap

Uéelem Mergecapu je spojovani nékolika soubort se zachycenymi daty do jednoho vystupniho sou-
boru. Mergecap umi preéist tytéz datové formaty jako Wireshark a standardné zapisuje do forma-
tu libpcap. Mergecap umi také zapisovat do vystupnich soubort zachycenych dat pro standardni
a upravené verze:

¢ Libpcap

Sun snoop

Novel LANalyzer

NAI Sniffer

Microsoft NetMon

Zaznam zachycenych dat programu Visual Network
Zaznam zachycenych dat programu Accellent 5Views

® 6 6 6 0 0 0

Network Instruments Observer
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Standardné jsou pakety ze vstupnich soubort spojovany v chronologickém poradi daném ¢asovym
razitkem kazdého paketu. Pokud je uveden prepinac -a, pakety jsou kopirovany do vystupniho soubo-
ru ptimo, bez ohledu na ¢asova razitka. Nasledujici pfiklad zobrazuje pouziti mergecapu pro spojeni
Ctyf soubort se zachycenymi daty (capturel, capture2, capture3 a capture4) do jediného vystupniho
souboru ve formatu Sun snoop nazvaného merge_snoop, ktery bude ¢ist pakety, az dokud nenarazi
na konec posledniho souboru:

C:\Program Files\Wireshark>mergecap -v -F snoop -w merge_snoop capturel
capture2 capture3 capture4d

mergecap: capturel is type libpcap (tcpdump Wireshark etc.).

mergecap: capture2 is type libpcap (tcpdump Wireshark etc.).

mergecap: capture3 is type Tibpcap (tcpdump Wireshark etc.).

mergecap: capture4 is type libpcap (tcpdump Wireshark etc.).

mergecap: opened 4 of 4 input files

mergecap: selected frame_type Ethernet (ether)

Record:
Record:
Record:
Record:
Record:
Record:
Record:
Record:
Record:
Record: 10
output removed

O N O OB W N

O

Text2pcap

Text2pcap ¢te data ulozend v ASCII nebo hexadecimalnim formatu a zapisuje je do vystupniho sou-
boru libpcap. Umi ¢ist hexadecimalni vypisy obsahujici vice paketu a vytvaret soubory zachycenych
dat z vice paketil. Text2pcap miize také ¢ist data hexadecimalnich vypist z aplika¢ni arovné tim, ze
vklada uméle vytvorené hlavicky protokolit Ethernet, IP a UDP nebo TCP. Jaky typ hlavicky bude
vloZen, uréuje uzivatel. Timto zptsobem umi tedy Wireshark a jiné sniffery ¢ist kompletni data.
Nasledujici vypis je ptikladem typu hexadecimalniho vypisu, ktery text2pcap umi rozeznat:

0000 00 05 5d ee 7e 53 08 00 20 cf 5b 39 08 00 45 00 ..J.~S.. .[9..E.

0010 00 9a 13 9e 40 00 3c 06 e0 70 c0 a8 64 7a c0 a8 ....@.<..p..dz..
0020 64 84 00 17 05 49 Oe a9 91 43 8e d8 e3 6a 50 18 d....I...C...jP.
0030 cl1 e8 ba 7b 00 00 4c 61 73 74 20 6¢c 6f 67 69 6e ...{..Last Togin

0040 3a 20 53 75 6e 20 4e 6f 76 20 20 32 20 31 37 3a : Sun Nov 2 17:
0050 30 36 3a 35 33 20 66 72 6f 6d 20 31 39 32 2e 31 06:53 from 192.1
0060 36 38 2e 31 30 30 2e 31 33 32 0d 0a 53 75 6e 20 68.100.132..Sun
0070 4d 69 63 72 6f 73 79 73 74 65 6d 73 20 49 6e 63 Microsystems Inc
0080 2e 20 20 20 53 75 6e 4f 53 20 35 2e 39 20 20 20 . Sun0S 5.9

0090 20 20 20 20 47 65 6e 65 72 69 63 20 4d 61 79 20 Generic May

00a0 32 30 30 32 0d 0a 23 20 2002..#

A tento vypis pro zménu ukazuje, jak si text2pcap poradil s pfe¢tenim vyse uvedenych dat (hex_sam-
ple.txt) a jejich ulozenim do souboru libpcap_output:

C:\Program Files\Wireshark>text2pcap hex_sample.txt libpcap_output
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Input from: hex_sample.txt
OQutput to: Tibpcap_output
Wrote packet of 168 bytes at 0O
Read 1 potential packets

wrote 1 packets

Pouzivani Wiresharku ve vasi sitové architekture

V prvni kapitole jsme se dozvédéli néco o riiznych typech kabelovych odboéek, rozbocovacich, pre-
pinacich a také o tom, jak mohou byt tato zafizeni pouzivana pro zachytévani dat sitového provozu.
V této ¢asti se blize podivame na sitovou architekturu a nékteré kritické body tykajici se Wireshar-
ku. Umisténi snifferu v siti je pro spravnou analyzu a feSeni problémi podstatné. Jesté podstatnéjsi
je viak skutecnost, zda pracujete na spravném segmentu sité. Pfi feSeni problému v siti se mizete
Casto presouvat mezi vice kabelovymi skfinémi nebo i mezi budovami. Uz z tohoto prostého dtivo-
du je zcela zfejmé, Ze Wireshark by mél byt provozovan na laptopu. Také neni od véci mit k tomuto
laptopu alesporii jednoduchy rozboc¢ovac a nékolik kabell (kiiZzenych i pfimych) jako soucast sady
nastroju pro feSeni problémi. Na obrazku 2.3 mizete vidét nespravné umisténi Wiresharku v situ-
aci, kdy chcete zachytavat komunikaci mezi externim klientskym pocitacem a serverem. Laptop
s Wiresharkem by v tomto ptipadé pozadovand data nezachytil, nebot je zcela mimo komunikaéni
cestu serveru, ktery je pfipojen k jinému prepinaci.

Klient

(=<

Smérovad

=

Prepinaé Prepinad

=5
=

Laptop s programem Wireshark Server

Obrazek 2.3 Nespravné umisténi Wiresharku
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Y

Obrazek 2.4 ukazuje, jak zachytavat data cestujici po siti od klienta vnéjsi sité smérem k serveru, a to
pomoci vétveni portu (port spanning). Laptop s Wiresharkem musi byt pfipojen ke stejnému prepi-
naci jako server. V dal$im kroku je tfeba aktivovat vétveni portu na tomto prepinaci pro zrcadleni
datového provozu, ktery putuje k serverovému portu i z néj. Pouziti této metody nezpusobi zadné
vypadky v komunikaci serveru se siti.

Klient

&7

Smérovad

==

Prepinaé

Laptop s programem  Server
Wireshark

Obrazek 2.4 Spravné umisténi Wiresharku pro pouziti vétveni portu

Obrazek 2.5 ukazuje, jak zachytavat data prichdzejici k serveru od klienta z vnéjsi sité s pouzitim
rozbocovace. Nainstalujte rozbo¢ova¢ mezi server a prepinac a pripojte k nému laptop s programem
Wireshark. Wireshark takto uvidi véechen datovy provoz prichazejici na server i odchazejici z néj.
Tato metoda narusi sitovou komunikaci na dobu potiebnou pro instalaci rozbo¢ovace a prepojeni
kabelaze.
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Klient

R

Prepinaé

==

Prepinaé

E’ Rozbocovad
L. |

Laptop s programem
Wireshark

Obrazek 2.5 Spravné umisténi Wiresharku s pouzitim rozbocovace

Obrazek 2.6 znazornuje sitovou architekturu s permanentni kabelovou odbockou ptipojenou ke smé-
rovali. Néktefi administrétofi pouZivaji tuto metodu pro stélé pripojeni ke kritickym bodum sité.
Laptop s Wiresharkem v tomto pripadé vidi veskery datovy provoz smérem do i od serveru, a navic
iveskery provoz na celém sitovém segmentu. Pokud je kabelova odbocka jiz nainstalovana, nezptiso-
bi pouziti této metody zddny vypadek na siti. Kabelové odbo¢ky mohou byt také pfenosné a mohou
byt pouzity podobnym zpiisobem jako rozbocovac na obrazku 2.5.
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Vnéjsi sif

Kabelovdlodbotka  Laptop s programem Wireshark

=

Smérovad

==

Prepinac Prepinac

Obrazek 2.6 Umisténi Wiresharku s pouzitim kabelové odbocky

Vétsina sitovych architektur neni tak jednoducha jako ty, které byly uvedeny v této sekci. Avsak tyto
vzorové situace vam mohou poskytnout dobry zéklad pro pouziti Wiresharku na riznych mistech
sité. Nekteré typy architektury jsou nesrovnatelné slozitéjsi, mohou byt riizné propojeny a zahrno-
vat i redundantni okruhy (viz obrazek 2.7). Samotné sifové segmenty se mohou dale rozvétvovat az
do formy nékolika Grovni, aby odrazely strukturu firmy sidlici ve vice budovach. Abyste byli schop-
ni provadét efektivni a rozumna rozhodnuti pro umisténi snifferu ve vasi siti, méli byste ji napred

velmi dobfe poznat.
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Vnéjsi sit

Smérovac Smérovaé

X

Firewall w Firewall
g
Prepinaé Prepinaé
y—2" ==
’ _’

Budovcav
1 —_—

Budova =z
2 I

Budova oy
3 e

Budova oy
4 -

Buc;ovo = |

Server C

Obrazek 2.7 Komplexni propojeni nékolika siti

Pouzivani Wiresharku pro resSeni problému se siti

Snad kazdy sitovy administrator md za sebou nepfijemnou zkusenost, kdy je probuzen uprostfed noci
naléhavym telefonatem zadajicim rychlou napravu problému na siti. Takovy telefonat mize vyvolat
fadu raznych emoci (napt. paniku, naléhavost a moznd také urcity typ hrdinstvi). Kli¢em ke schop-
nosti ispé$né vyresit problémy na siti je znalost préce sité za normadlnich okolnosti. To vam pozdéji
umozni rychlé odhaleni riiznych anomalii a neobvyklych ¢innosti, ke kterym bézné nedochazi. Jed-
nou z moznosti, jak poznat vasi sit, je pouziti snifferu na riznych bodech sité. To vam umozni ziskat
predstavu o protokolech, které cestuji vasi siti, o zafizenich na kazdém segmentu a o tzv. top talkers
(pocitace nebo zatizeni, kterd generuji nejvice sitového provozu).

Jakmile mate predstavu o tom, jak vase sit pracuje, miizete zalit budovat strategii pro feseni pro-
blému. Diky této strategii budete schopni postupovat metodicky a vyfesite problém s minimalnim
vypadkem sluzeb vasim zdkaznikim. MtzZete uSettit drahocenné hodiny ztracené nespravnou dia-
gnostikou, kdyz stravite alespon nékolik minut vyhodnocenim symptoma daného problému ptijeho
feeni. Spravny pristup pti feSeni problémui se siti zahrnuje nasledujicich sedm kroki:

1. Identifikace piiznakd

2. Definice problému
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Analyza problému
Izolace problému
Identifikace a ovéfeni pri¢iny problému

Vyfteseni problému

N kW

Ovéfeni, Ze problém byl skute¢né vyresen

Prvnim krokem pfi feSeni problémau se siti je tedy identifikace symptomii. Nékdy se o problémech
miizete dozvédét také z jinych siti, kdy vam néktery systém pro spravu sité zasle zpravu o vzniku
problému (jako napt. problémy s vykonem, konektivitou nebo jiné podivné chovani sité¢). Porovnejte
tyto zmény s normalnim stavem sité: Provedli jste pfedtim, neZ se projevil problém, néjakou zménu
na siti nebo na serveru? Nebyla tfeba spusténa néjaka naplanovana tloha jako zalohovani? Byl pro
tuto ulohu pfedem vytvofen pfiméfeny ¢asovy ramec? Az zodpovite tyto a dal$i podobné otazky,
bude vhodna chvile pro sepsani srozumitelné definice problému. Jakmile jsou popsany symptomy
a problém je identifikovan, méli bychom jej podrobit diikladné analyze. Méli byste shromazdit data
pottebna k analyze a pokusit se zuzit vybér moznych pric¢in problému. Je tato pfi¢ina v jadru sité,
vjediné budové nebo jen na pobocce vasi firmy? Ma problém souvislost s celym sitovym segmentem,
nebo se projevuje pouze na jediném pocitaci? Mize byt tento problém navozen i jinde na siti? Mozna
budete muset provérit vice ¢asti vasi sité, abyste jadro problému tuspésné lokalizovali.

Nyni, kdyz jste pfi¢inu problému nalezli, by mély vase dalsi kroky vést k izolaci problému. Existuje
mnoho zpisob, jak toho dosdahnout, napriklad odpojenim pocitace, ktery problematické chovani
zpusobuje, restartovanim serveru, zastavenim podezielé datové komunikace aktivaci nékterého pra-
vidla na firewallu nebo pfepnutim na zalozni internetové pripojeni.

Dal$i na tadé je identifikace a ovéfeni pti¢iny problému. V okamziku, kdy mate néjakou teorii o tom,
co miize problém pusobit, méli byste tuto teorii ovetit ¢i vyvratit. Vas sitovy analyzator vam umoz-
nuje vidét, co se déje na pozadi sité. V této fazi muzete hledat informace o problému na Internetu,
obratit se na vyrobce hardwarového vybaveni nebo vyvojare aplikace nebo také kontaktovat vaseho
poskytovatele internetového pripojeni. Na webovych strankdch www.cert.org a www.incidents.org se
navic muzete presvédcit, zda vas problém nepostihuje také dalsi uzivatele po celém svéte.

A7 ptijdete na to, jaky postup vede k vyfeseni problému, nadejde ta pravé chvile k realizaci tohoto
postupu, potazmo vyfeseni problému. To mize probéhnout kupfikladu upgradem hardwaru nebo
programového vybaveni, zavedenim nového pravidla na firewallu, reinstalaci napadeného systému,
vyménou vadné hardwarové komponenty nebo pfehodnocenim navrhu topologie segmentu sité.

Poslednim krokem by mélo byt vidy ovéfeni spravnosti reSeni, tedy ujisténi, Ze problém byl sku-
te¢né vyrfesen. Zjistéte, zda feseni jednoho problému nezpiisobilo problémy jiné nebo ze konkrét-
ni problém, ktery jste vyfesili, neni pouze symptomem jinych, mozna mnohem zavaznéjsich potizi.
Soudasti této faze je i sepsani dokumentace, kde budou obsazeny informace o krocich, které vedly
k odstranéni problému. Tyto mohou byt uzite¢nou pomtickou pro feseni problému v budoucnosti.
Pokud se vam problém vyfesit nepodatilo, méli byste zalit s celym postupem od uplného zacatku.
Vyvojovy diagram na obrazku 2.8 znazornuje proces feseni problémdl.

Poznamka: Abyste mohli byt kvalitnim odbornikem na feseni problémd se siti, potiebujete velmi
dobfe rozumét sitovym protokoltm. Porozuméni riznym protokoltm a jejich vlastnostem vam
pomiize rozeznat rtizné odchylky od normélniho chodu sité.
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Obrazek 2.8 Metodologie feseni problému na siti

Pouzivani Wiresharku pro administraci systému

Systémovi administratofi jsou notoricky znami otazkou, zda je néco $patné na siti, zatimco sitovi
administratofi s oblibou kontruji, Ze chyba je nékde v systému. Nékde v propasti mezi témito dvéma
nazory lezi skute¢nost, kterou mizete pomoci Wiresharku odhalit.
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Kontrola sitové konektivity

Srdcem modernich siti postavenych na sadé protokolt TCP/IP je Ethernet. Ethernet je protokol, ktery
pracuje bez zbyte¢ného povyku; avsak existuje nes¢etné mnoho problémda s ovladaci, opera¢nimi
systémy, nastavenim systému, aplikacemi, sitovymi pfepinaci atd. Systémovy administrator pottebu-
je ke své praci nastroj, ktery dokaze zjistit, zda sit pracuje spravné z hlediska druhé vrstvy sitového
modelu OSI nebo z hlediska protokolu Ethernet.

Kdyz dojde k problému s administraci systému, mélo by nasledovat ovéfeni, zda postizeny systém
dostava datové pakety ze sité. Nejzdkladnéj$im paketem je paket protokolu ARP.

Podstata paketu ARP je nasledujici: kdyz pocita¢ potebuje komunikovat s jinym pocitac¢em na stejné
podsiti a zna jeho adresu IP, av8ak nikoliv adresu MAC, tak tento pocitac rozesle formou vSesméro-
vého vysilani zadost ARP na cely ethernetovy segment (napt- sit s pocitaci s adresami IP 192.168.1.1
a192.168.1.2, které maji adresu MAC 00:01:02:03:04:05 a 06:07:08:09:0a:0b) a odesle nésledujici sled
prikazt prostfednictvim protokolu ARP:

00:01:02:03:04:05 to ff:ff:ff:ff:ff:ff Who has 192.168.1.2?7 Tell 192.168.1.1
06:07:08:09:0a:0b to 00:01:02:03:04:05 192.168.1.2 is at 06:07:08:09:0a:0b

Kdyz vime, Ze datovy provoz protokolu ARP je nezbytnym piedchiidcem bézného datového provozu,
miizeme pouzit program Ethereal, abychom zjistili, Ze se na siti viibec néjaka komunikace odehrava.
Existuje nékolik stavli protokolu ARP, které signalizuji specificky problém. Pokud na siti neni zadny
provoz protokolu ARP, tak bud nezachytavate sitovy provoz spravné anebo existuje divod domnivat
se, Ze jsou zde problémy s ovladaci nebo operaénim systémem, které brani sitové komunikaci. Pokud
pocita¢ odesila zadosti protokolu ARP, ale nedostava se mu zadné odpovédi od cilového pocitace,
miZe to znamenat, Ze tento pocitac neni v siti pfitomen. Ujistéte se, Ze tento systém je na spravné siti
LAN; toto uz nenf tak jednoduché jako prosté zasunuti spravného sitového konektoru. Kdyz systém
dostava zadosti protokolu ARP a odesild data protokolu IP na sit, ale nedostava se mu z4dné odpo-
védi, kterou jste mozna ovérili pomoci snifferu, problémem miize byt nastaveni firewallu nebo pro-
blém s ovlada¢em v operaénim systému.

Kontrola dostupnosti sitovych aplikaci

Poté co jste ovérili dostupnost sité jako takové, je dalsim krokem v feseni problému kontrola konek-
tivity mezi pocitaci a aplikacemi. Protoze vétsina sitovych aplikaci je zaloZenych na protokolu TCP,
testovani je omezeno na aplikace pouzivajici tento protokol. Pro ilustraci uvedme webovy server
operujici na portu 80.

Jak uz bylo dfive uvedeno, protokol TCP spoléhd na tzv. tficestny handshake (navazani komunikace
pred samotnym zahajenim pfenosu dat — pozn. prekl.). Tento handshake miZe sim o sobé indikovat
urcity problém s komunikaci aplikace. Protoze Wireshark ma schopnosti k tomu, aby dokézal doslova
rozebrat pakety protokolu TCP, mizeme jej pouzit pro lokalizaci problému. S nasledujicimi scénari
se muiZete setkat v pribéhu feSeni nékterych problému komunikace aplikaci po siti:

Scénar 1: Zprava SYN bez zpravy SYN+ACK

Pokud data zachycend Wiresharkem ukazuji, Ze klient odesild paket SYN, ale nedostavd zadnou
odpovéd od serveru, pravdépodobné to znamenad, Ze server tento paket nezpracoval. Diivodem muze
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byt firewall mezi témito dvéma systémy, ktery blokuje potiebné pakety, nebo skute¢nost, Ze firewall
bézi pfimo na serveru.

Scénar 2: Zprava SYN s okamzitou odezvou RST

Kdyz data zachycena Wiresharkem ukazuji, Ze server odpovida paketem s nastavenym priznakem
RST, znamena to, Ze pakety jsou cilovému serveru doru¢ovany, ale na daném portu nenaslouchd zadna
aplikace. Ujistéte se, Ze vase aplikace nasloucha na spravném portu na spravné adrese IP.

Scénar 3: SYN SYN+ACK ACK

Spojeni ukonéeno

Pokud vam sitovy provoz zachyceny Wiresharkem ukazuje, Ze relace TCP je zahajena a bezprostred-
né poté ukoncena, pravdépodobné cilovy server tuto komunikaci odmita z divodu bezpe¢nostnich

opatfeni. Na opera¢nich systémech UNIX zkontrolujte soubor tcpwrappers v adresati/etc/hosts.allow
a /etc/hosts.deny a ovérte, zda jste komunikaci nedopatfenim nezablokovali.

Pouzivani Wiresharku pro administraci
zabezpeceni

»Je tento protokol bezpecny?“ Jednim z obvyklych tkold, kterymi se administratori zabezpeceni zabyva-
ji, je ovérovani bezpecnosti libovolnych protokolt. Wireshark je idedlnim ndstrojem pro tuto praci.

Jednou z nejoblibenéjsich a nejuzite¢néjsich funkci Wiresharku je jeho schopnost rekonstrukce pake-
ti1, kterd umoziuje vidét obsah komunikovanych dat. Pro protokoly jako Telnet a FTP Wireshark
jednoduse zobrazuje uzivatelska jména a hesla daného ptipojeni bez nutnosti opétovného sestavova-
ni pakett. Avsak pro protokoly nezndmé, proprietarni ¢i jinym zptisobem nesrozumitelné mizeme
pouzit rekonstrukei paketii. Abyste mohli provést rekonstrukei, zachytte data pomoci Wiresharku
nebo jiného nastroje a poté soubor se zachycenymi daty oteviete ve Wiresharku. Klepnéte pravym
tla¢itkem mysi na jakykoliv paket z dané relace. Vyberte moznost Follow TCP Stream; otevie se
okno obsahujici veskera komunika¢ni data, ktera probéhla v ramci této relace. Pro lepsi ¢itelnost
textu vam miize pomoci zapnuti volby ASCII, a pokud je protokol prili§ ruseny, zkuste vybrat rizné
typy zobrazeni pomoci polozek sender, receiver nebo Entire conversation.

Odhaleni aktivity IRC (Internet Relay Chat)

Kromé toho, Ze pouzivani chatovacich mistnosti mize mit svd omezeni firemnimi smérnicemi, je
s programem IRC spojena také skutecnost, Ze tato aplikace je velmi ¢asto pouzivana hackery jako
kontrolni a ovladaci mechanismus. Protokol IRC pouziva pro komunikaci port 6667. Kdyz nastavite
Wireshark tak, aby sledoval provoz uréeny pro provoz na portu 6667, uvidite datovou komunikaci
protokolu IRC, ktera vypada podobné jako na nasledujicim prikladu:

Local client to IRC server

port 6667:

USER username localsystem.example.com irc.example.net :gaim

Remote IRC server to local client:

NOTICE AUTH :*** Looking up your hostname...

Local client to IRC server
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port 6667:

NICK clever-nick-name

Remote IRC server to local client:

NOTICE AUTH :*** Checking identNOTICE AUTH :*** Found your hostname

Pokud vidite podobny typ dat, mizete si byt jisti, Ze na vasi siti nékdo pouziva klienta protokolu IRC.
Radéji zjistéte, ktery uzivatel to je.

Wireshark jako sitovy systém pro detekci priniku (NIDS)

Prestoze existuji specializované open-source ndstroje pro sitové systémy detekce priniku (NIDS)

jako Snort od Sourceire (www.snort.org), pokud nemate po ruce nic jiného nez Wireshark, miize

vam pomoci i jako NIDS, protoze jeho funkce mimo jiné zahrnuji i schopnost vyvolat néjakou akci

na zakladé raznych kritérii. Podivejme se na néktera pravidla, ktera bychom mohli ve Wiresharku

pripadné nastavit:

& DPripojeni k vnitfni databdzi iniciovana jinymi systémy neZ vase vlastni webové servery,

¢ Pokusy o odeslani e-mailu na externi e-mailové servery prostfednictvim portu 25 z jinych ser-
vert nez vasich vlastnich.

& Pokusy o pouziti Vzdaleného pripojeni k plose (RDC) zvnéjsku vasi sité nebo pouziti Wireshar-
ku jako honeypotu, naslouchani pokustim o pfipojeni z nepouzivané adresy IP.

Wireshark jako detektor prenosu firemnich informaci

Pokud vase firma oznacuje divérné ¢i firemni informace néjakym ustalenym zpisobem, neni diivod,
pro¢ byste nemohli pouzit Wireshark pro odhaleni pfenosu téchto informaci. MtiZete pouzit Wireshark
tak, aby zachytaval veskerou odchozi komunikaci pomoci vétveni portu, a poté pouzit funkci Find
packet. Avsak tato moznost pfedstavuje obrovské mnozstvi dat, kterd se budou muset prohledéavat.
Abyste toto mnozstvi zredukovali na prijatelnou miru, pouzijte filtry pro zachytavani. Tyto by mély
byt nastaveny tak, aby vyloucily z prohledavani datovy provoz, u kterého nepredpokladate, Ze by
obsahoval diivérna data (napt. dotazy DNS).

Zabezpeceni Wiresharku

Ackoliv je Wireshark povazovan za nastroj pro zabezpeceni, ani on sam neni zcela bez obc¢asnych bez-
pec¢nostnich chyb. Podle stranek www.Securityfocus.com bylo mezi lety 2002 a 2006 uvefejnéno 44
¢lankd o jednotlivych chybach Etherealu a Wiresharku. Vétsina z téchto chyb byla obsazena v deko-
dérech velmi specifickych nebo ztfidka pouZivanych protokoli. I tak byste vsak méli védét nékolik
véci o tom, jak minimalizovat rizika zptisobena ptipadnymi chybami v aplikaci Wireshark.

vy

Prvnim pfedpokladem pro bezpe¢néjsi béh Wiresharku je instalace aktualizaci programového vyba-
veni pocitace a opera¢niho systému. Aktualizace Wiresharku bézné vychézeji po nékolika mésicich
a mnoho lidi pouziva binarni instalac¢ni baliky, které se snadno aktualizuji. Dalsim krokem na cesté

v

k bezpe¢néjsimu Wiresharku je oddéleni procesu zachytavani od procesu analyzy dat, pticemz oba

vV

ukon postacuji. Vétsinou knihovny aplikaci pro zachytavani dat pro sviij béh vyZzaduji prava mistni-
ho administratora v opera¢nim systému Windows nebo uzivatele root v Unixovych systémech. Pro-
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toZe vét§ina problémd, které se v minulosti ve Wiresharku vyskytly, pramenila z riiznych dekodé-
rt, pokud budete spoustét konzolu pro analyzu dat pod ne-administrativnim t¢tem, miiZete takto
snizit riziko vyskytu bezpe¢nostnich problémt, jez by degradovaly vase usili investované do analyzy
dat. Také muzete pouzit tshark nebo dumpcap (oba jsou soucasti baliku Wireshark) k zachytavani
datové komunikace do souboru a pozdéji pouzit Wireshark pod neprivilegovanym tétem k analy-
ze vysledkd.

Optimalizace Wiresharku

Optimalizace systému, na kterém provozujete vas sniffer, bude dlouhou cestou k urychleni béhu
Wiresharku nebo jakékoliv jiné aplikace pro zachytavani dat. Ovladace sitové karty i Wireshark
odvedou vyborné svou praci pro zachyceni veskerych dat, ktera jimi projdou, ale abyste méli jisto-
tu, Ze vidite komplexni obraz vasi sit¢, méli byste také zvazit nékteré ptipadné problémy vztahujici
se k systému.

Rychlost sitového pripojeni

Wireshark nemuze zachytévat pakety rychleji, nez dovoluje rychlost nejpomalejsiho bodu mezi vami
a systémem, jehoz data zachytavate. Zvlastni pozornost by méla byt vénovana tomu, aby Wireshark
nebyl umistén na nejpomalej$im sitovém pripojeni, pokud je sit vice vytiZzend (napt. kdyz zachytavate
data ze spojeni mezi dvéma pocitaci, které si vyménuji data rychlosti 75mbps, a vy pouzijete vétveni
portu rychlosti 10mbps, miiZe to zptisobit, Ze nebudete schopni zachytit vSechna sitova data).

Minimalizace prislusenstvi Wiresharku

Wireshark je efektivni aplikaci pro zachytavani pakett, a to nejen diky své cené. Md dobrou schopnost
efektivné zachytavat data, nékteré z jeho pokrocilejsich voleb v§ak mohou jeho ¢innost zpomalit.

V dialogovém okné Capture Options (MozZnosti zachytavani) mohou zpomaleni ¢innosti zpusobit
zejména nasledujici volby: Update list packets in real-time (Obnovovat seznam pakett v redlném
¢ase), Automatic scrolling in live capture (Automaticky posun pfi zachytavani) a jakakoliv z voleb
v sekci Name resolution (Preklad nazvt). Volba Enable network name resolution (Povolit pfeklad
nazvu v siti) mize znatelné zpomalit proces zachytavani dat na vytiZené siti, protoze pro kazdy zdroj
i cil bude proveden preklad pomoci systému DNS. Pokud vite, jaky typ pakett hledate, muze pouziti
filtri pro zachytavani praci zna¢né urychlit. (Tip: kdyz oddélite funkce Wiresharku pro zachytavani
od funkeci pro analyzu, budete moci zachytavat vét$i mnozstvi dat.) Pouzijte tcpdump, tshark nebo
jiny nastroj specificky pro vas operacni systém k zachytavani dat do souboru. Poté co nahromadite
potfebné mnozstvi dat, oteviete tato data ve Wiresharku.

Procesor

Pro béh Wiresharku neni vykonny pocita¢ nezbytné nutny, nicméné tikoly jako vyhledavani fetézct ve
velkém mnozstvi zachycenych pakett budou rychlej$i s pouzitim rychlej$tho procesoru. Wireshark je
neustale optimalizovan pro vyssi vykon, ale nezpochybnitelnym faktem zustéva skute¢nost, Ze rychlejsi
procesor dokdze zpracovat vice operaci za vtefinu, coz sniZuje mnozstvi ¢asu straveného ¢ekdnim na
zpracovani paketil nebo potfebného k nalezeni urcitych ¢asti textu v zachycenych paketech.
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Pamét

Nejefektivnéjsim zptisobem, jak urychlit béh Wiresharku, je pridat mu vice paméti RAM. Tato kom-
ponenta nabyva na vyznamu s tim, jak roste velikost soubori se zachycenymi daty, s kterymi pracu-
jete. Jako vSechny aplikace, i Wireshark pottebuje ur¢ité mnozstvi paméti, kde miize podrzet zpraco-
vavana data. Kdyz operacni systém nemd dostatek paméti k udrzeni aplikace, za¢ne doc¢asné uklddat
data z paméti do strankovaciho souboru (swap nebo téZ page file) umisténého na pevném disku.
Neustaly pfesun dat z paméti RAM do strankovaciho souboru samoziejmé néjaky cas trva. Dojde-li
k tomu, ze Wireshark nema k dispozici dostatek fyzické paméti, swapovani (prace s virtualni pamé-
ti) zpomali cely systém i dalsi aplikace.

Pokrocilé techniky zachytavani dat

Existuji urcité alternativy k pouzivani Wiresharku v podobé vétveni portti nebo pouzivani kabelo-
vych odbocek. Nanestésti tyto techniky mohou byt zneuzity Gto¢niky k zachytavani hesel a jinych
dat z vasi sité.

Dsniff

Dsniff je nastrojem Duga Songa uréenym pro zachytavani dat. Dsniff a mnoho podobnych jsou
dostupné na strance www.monkey.org/~dugsong/dsniff. Dsniff je asi nejznaméj$i svou schopnosti
zachytavat komunikaci ovéfovaciho procesu (jako uzivatelskd jména a hesla) a celkové propracova-
nym zachytdvanim dat. Aktudlni verze Dsniffu dokaze dekddovat prihlasovaci informace nasledu-
jicich protokolii:

¢ America Online (AOL) Instant Messenger (IM) (Citrix Wireframe)
¢ CVS

¢ File Transfer Protocol (FTP)

¢ HTTP

¢ Iseek You (ICQ)

¢ IMAP

¢ IRC

+ Lightweight Directory Access Protocol (LDAP)

¢ Remote Procedure Call (RPC) mount requests

¢ Napster

¢ Network News Transfer Protocol (NNTP)

¢ Oracle SQL*Net

¢ Open Shortest Path First (OSPF)

¢ PC Anywhere

¢ Post Office Protocol (POP)

¢ PostgreSQL

¢ Routing Information Protocol (RIP)

¢ Remote Login (rlogin)

¢ Windows NT plaintext Server Message Block (SMB)
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Network Associates Sniffer Pro (remote)
Simple Network Management Protocol (SNMP)
Socks

Telnet

X11

RPC yppasswd
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Vzhledem k nasazeni prepinanych siti a Sifrovanych protokold neni zachytavani hesel vzdy tak efek-
tivni, jak bychom si prali. Balik Dsniff obsahuje nékolik néstrojii pro presmérovani provozu a utoky
typu MITM (man-in-the-middle, tedy situace, kdy je Gto¢nik pfipojen k bodu sité nachazejicimu se
mezi dvéma komunikujicimi systémy), které se daji pouzit jednak pro pfesmérovani datové komu-
nikace a také pro desifrovani relaci.

Prvnim nastrojem je arpspoof (ptivodné byl zndm pod nazvem arpredirect), ktery je pouzivan hosti-
telskymi systémy k nalezeni adresy MAC mistniho smérovace. Podvrzenim paketd protokolu ARP
1ze presvédcit sousedici pocitace, ze pocital, ktery pouZivite, je smérova¢em. Pro vas to vSak zna-
mend, ze takto ziskané pakety musite preposilat legitimnimu smérovaci. Nicméné v mezicase, ktery
uplyne mezi obdrzenim ,,ukradeného” paketu a jeho preposlanim legitimnimu smérovaci, ma Dsniff
$anci dany paket zpracovat. Tento zptisob dobfe funguje na mistnich sitich s pfepinacem a také na
sitich, které pouzivaji kabelovy modem. Nicméné tento zpiisob neni zcela dokonaly. V podstaté se
snazite dal$im pocita¢tim na siti vnutit informaci o mistni adrese MAC. Dusledkem této akce je, Ze
datovy tok prochazejici vasim pocitacem muze byt obcas narusen. Tato technika muze byt snadno
odhalena sitovym systémem pro detekci priniku (NIDS). Napiiklad program Sniffer Pro obsahuje
expertni diagnosticky mdd, ktery oznaci podezield data priznakem ,,duplicitni adresa IP“ (napt. kdyz
je na siti vice pocitacii, které tvrdi, Ze jejich adresa IP je adresou smérovace).

Utilita dnsspoof presmérovava datovy provoz falsovanim odpovédi mistniho serveru systému DNS.
KdyzZ v prohlizeci oteviete webovou stranku, naptiklad www.example.com, vas$ pocita¢ posle mistni-
mu serveru DNS zadost o preklad hostitelského nazvu na adresu IP. Tento pteklad vétsinou chvilku
trva, ¢ehoz vyuziva pravé nastroj dnsspoof, ktery zasle odpovéd drive, nez by byla zaslana z legitim-
niho serveru DNS. Obét tohoto typu utoku pfijme informaci, kterd dorazila jako prvni, a vSechny
dalsi jiz bude ignorovat. Podvrzena odpovéd na dotaz DNS obsahuje jinou adresu IP, nez je ta, ktera
by byla soucasti odpovédi z legitimniho serveru. Vét$inou je podvrzena adresa adresou IP tto¢nikova
pocitace, pri¢emz Gto¢nik pravdépodobné na svém pocitaci pouzivd néktery z dalsich ndstroju pro
utok typu MITM z baliku Dsniff. Nazev utoku MITM ma své koteny v kryptografii a popisuje situ-
aci, kdy nékdo zachyti komunikaci probihajici mezi dvéma subjekty, pozméni informace obsazené
v této komunikaci a preposle je piijemci. Nastroje baliku Dsniff, které miizete pro utoky MITM
pouzit, jsou webmitm pro provoz protokolu HTTP (véetné protokolu Secure Sockets Layer — SSL)
a sshmitm (pro protokol Secure Shell - SSH). Protokoly SSH a SSL jsou povazovany za bezpe¢né §if-
rované protokoly, u kterych nelze zachytavani dat efektivné pouzit. Nastroje MITM vSak pracuji tim
zpusobem, ze klientlim ucastnicim se komunikace prostfednictvim protokoltt SSH/SSL vnuti svij
vlastni $ifrovaci kli¢. Takto je mozné desifrovat datovy provoz, zachytit hesla a poté kompromitova-
na data opét zasifrovat s pouzitim origindlniho $ifrovaciho kli¢e legitimniho serveru. Teoreticky se
proti tomuto typu Gtoku muzete chranit kontrolovanim platnosti certifikatu serveru, ale prakticky
tuto kontrolu v podstaté nikdo neprovadi. Dsniff je schopen zachytédvat hesla a jakykoliv jiny datovy
provoz v podobé prostého textu.
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Utilita mailsnarf slouzi k zachytavani e-mailové komunikace (podobné jako systém sitovych odpo-
slechti Carnivore americké FBI), kterou po zachyceni rekonstruuje do formatu mbox ¢itelného vét-
$inou aplikaci u¢enych pro praci s elektronickou postou.

Pro zachytavani komunikace klientti ICQ, IRC, Yahoo!, Messenger a AOL IM slouzi nastroj msg-
snarf.

Filesnarf disponuje schopnosti zachytavat data soubort pfend$enych pomoci systému Network File
Systém (NFS).

Urlsnarf umi zachytavat adresy Uniform Resource Locator (URL) putujici siti.

Nastroj webspy dokdze v realném case posilat takto zachycené adresy URL do webového prohlize-
¢e Netscape, ¢imZz umoznuje uto¢nikovi sledovat, co déla jeho obét v prohliZedi a jaké stranky pravé
prohlizi.

Utilita macof je urcena k posilani enormniho mnozstvi adres MAC, coz je jeden ze zpusobd, jak
napadnout ethernetovy prepinaé. Vét$ina prepinact disponuje pouze omezenou velikosti tabulky
pro uchovavani adres MAC, kterych mizou uchovat ,,jen“ 4000. Kdyz je prepinac zahlcen, mize se
prepnout do stavu fail open (odemceni pri chybovém stavu - pozn. prekl.) a za¢ne vysilat v§echny
pakety na vSechny porty, ¢imz de facto umozni uto¢nikovi zachytavani dat.

Program tcpkill se pouziva k nasilnému ukonceni relaci TCP a muize byt pouzit jako utok typu ode-
preni sluzby (DoS). Muzete jej napfiklad nastavit tak, aby ukoncil kazdy pokus vaseho souseda o pri-
pojeni. Tepkill mtize byt také integrovan do systému pro detekei priiniku tak, aby odpojil relace pri-
padného hackera. Utilita tcpnice je velmi podobnd ndastroji tcpkill, avsak s tim rozdilem, ze misto
ukoncent relace ji pouze zpomali (pfikladem budiz situace, kdy zfal$ujete zdrojovou adresu paketd
protokolu Internet Control Message Protocol [ICMP] tak, aby predstavovala adresu IP smérovace
vaseho souseda, diky ¢emuz se vam dostane vy$si kapacity prenosového pasma na tkor kapacity
sousedovy linky).

Ettercap

Program Ettercap méd podobné vlastnosti jako dsniff. Ma mnoho spole¢nych funkei (napt. schop-
nost utoku MITM proti protokoltim SSH a SSL a zachytavani hesel). Navic ma vSak dalsi funkce pro
provadéni utoktt MITM proti béznym relacim protokolu TCP, jako je vkladani ptikazu do datové-
ho proudu. Ettercap byl vytvoren Albertem Ornaghim a Marcem Vallerim. Stahnout jej mizete na
adrese http://ettercap.sourceforge.net.

Utoky MITM

Nejacinnéjsi obranou proti zachytavani dat je pouzivani $ifrovanych protokol, jakymi jsou SSL a SSH.
Avsak posledni verze baliktl dsniff a Ettercap obsahuji nastroje pro obelsténi Sifrovani, znamé jako
utoky MITM. Stejna technika miize byt pouZita na $ifrovany protokol, kdyz si uto¢nik nainstaluje
server, ktery bude odpovidat na pozadavky klientti. Napriklad server bude odpovidat pozadavkim
na pripojeni k serveru na https://www.amazon.com. Uzivatel pfipojujici se k tomuto serveru se bude
domnivat, Ze navazal $ifrované spojeni s webovym serverem Amazon.com. V tentyz okamzik navaze
uto¢nik spojeni se skute¢nym serverem Amazon.com a predstird, ze je uzivatelem. V tomto pfipa-
dé hraje uto¢nik obé dveé role, pricemz desifruje data prichdzejici od uzivatele a znovu je ifruje pro
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prenos k ptivodnimu ptijemci. Teoreticky $ifrovaci protokoly disponuji obranou proti tomuto typu
utoku. Server, ktery se vydava za Example.com, musi néjak dokazat, Ze je skute¢né serverem Exam-
ple.com. Avsak ve skute¢nosti vétsina uZivatelii tento mechanismus ignoruje. Utoky typu MITM se
v praxi ukdzaly jako velice efektivni zpiisob napadeni.

Cracking

Nastroje jako dsniff a Ettercap zachytavaji hesla v nesifrované i $ifrované podobé. Teoreticky zachy-
tavani Sifrovanych hesel postrada smysl. Avsak uzivatelé nékdy voli tzv. slabd hesla (napf. slova, ktera
najdete ve slovniku) a Gto¢nikovi zabere jen nékolik vtetin, aby prosel slovnik o 100 000 vyrazech
a porovnal zasifrovanou podobu kazdého vyrazu se zachycenym zasifrovanym heslem. Pokud je
nalezena shoda, utoc¢nik zjistil ptivodni heslo. Existuji nastroje pro prolamovani hesel a jak dsniff,
tak Ettercap umi uklddat vystup se zachycenymi hesly do souboru v takovém formatu, ktery je témto
prolamovacim nastrojéim srozumitelny.

Triky s prepinacem

Mnoho lidi se domniva, Ze kdyZ pouZivaji na siti pfepina¢, je pro pripadného uto¢nika nemozné
zachytit jakékoliv informace. Nasledujici sekce pojednava o metodach zachytavani dat na prepina-
nych sitich.

FalSovani zprav protokolu ARP (ARP Spoofing)

Pti pokusu o zachytavani dat na prepinané siti narazite na zdvazny problém: Pfepina¢ bude omezo-
vat datovy provoz prochazejici vasim sitovym segmentem. Prepinac si udrzuje vnitini seznam adres
MAC vsech pocitaci, jejichz pfipojeni na dany port bylo v minulosti zaregistrovano. Datovy provoz
je tak zasildn na konkrétni port pouze v ptipadé, ze cilovy pocita¢ je na daném portu pripojen. Na
mnoha operacnich systémech je mozné prepsat obsah paméti ARP takovym zptisobem, aby adresa
MAC vaseho pocitace byla spojena s adresou IP vychozi brany. Diky tomu bude veskery datovy pro-
voz urceny cilovému hostiteli pfend$en na vas pocitac. Urcité byste méli ru¢né pridat zdznam s adre-
sou skute¢né vychozi brany do tabulky ARP vaseho pocitace, aby mohl byt datovy tok dale posilan
funk¢ni vychozi brané, a také byste méli mit zapnutou funkci preposilani paketti protokolu IP (IP
forwarding). Mnoho siti zaloZenych na kabelovém modemu je nachylnych k tomuto typu ttoku, pro-
toze sit s kabelovym modemem je v podstaté ethernetova sit s kabelovym modemem v roli sitové-
ho mostu. Stru¢né feceno, na tento typ titoku neexistuje pfimérend obrana. Kabelové modemy nové
generace pouzivaji jiné mechanismy pro pfipojeni uzivatele k siti. Sniffer Dsniff (vyvinuty Dugem
Songem) obsahuje pfesné pro tento ucel i aplikaci s nazvem arpspoof (ptivodné arpredirect). Arpspoof
presmérovava pakety od cilového pocitace (nebo vech pocitacli) na mistnim segmentu sité tim, Ze
fal§uje odpovédi protokolu ARP. Tento zpiisob zachytavani dat je mimoradné efektivni.

Zahlcovani tabulky s adresami MAC (MAC Flooding)

Aby byl prepinac schopen plnit svijj tcel, potfebuje si udrzovat v paméti tabulku adres MAC (Ether-
netovych adres) poc¢itacu pfipojenych na jeho porty. Pokud se na jednom portu objevi velky pocet
adres a zaplni takto kapacitu tabulky adres, prepinac ztrati informaci o tom, na kterém portu je pti-
pojena adresa MAC pocitace obéti. Jedna se o stejnou situaci, jako kdyz je poprvé do sité pripojen
novy pocita¢ a prepina¢ se musi nejprve naucit, kde tato adresa je. Dokud pifepina¢ neznd informa-
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ci o portu, na kterém je dany pocita¢ pripojen, musi rozesilat kopie ramct uré¢enych pro konkrétni
adresu MAC na vSechny své porty. Tato technika se nazyva zahlcovini (flooding).

Balik Dsniff obsahuje program s ndzvem macof, ktery dokaze zahltit pfepina¢ ndhodné generovanymi
adresami MAC. Macof zahlcuje mistni sit ndhodnymi adresami MAC, ¢imZ donuti nékteré prepina-
Ce, aby se prepnuly do odemceného médu kviili chybovému stavu. Autorem konverze z ptivodniho
Per] Net::RawIP macof do jazyka C je Ian Vitek <ian.vitek@infosec.se>.

Hrajeme si se smérovanim

Jednim ze zptsobu, jak zajistit smérovani datové komunikace tak, aby prochazela vagim pocitacem,
je zména smérovaci tabulky na hostiteli, jehoz komunikaci chcete sledovat. Toho muze byt dosazeno
zasilanim podvrzenych oznamovacich zprav smérovace protokolem RIP, kde bude obsaZzena infor-
mace, Ze vas$ pocitac je vychozi branou. Pokud se tento zamér podafi realizovat, veskery datovy pro-
voz bude prochdzet pres vas pocitac. Ujistéte se, ze mate povoleno preposilani paketi protokolu IP
(IP forwarding), aby zachycend odchozi data mohla byt posildna déle na legitimni vychozi branu.
Pokud jste nezménili smérovaci tabulku na vychozi brané tak, aby veskera prichozi data byla smé-
rovana na vas pocita¢, nebudete schopni tato data zachytavat.

Ochrana sité proti zachytavani dat

V tomto bodé moznd zvazujete preventivni odpojeni celé sité, protoze nechcete dopustit, aby sniffer
jako Wireshark (nebo jina podobné zlo¢inna aplikace) byl pouzit proti vam. Jesté s témi $tipacimi
klestémi chvili vydrzte: jsou i jiné zptisoby, jak zabezpecit sit proti odposlechu, které navic nezhor-
§i funkcnost vasi sité.

Pouziti Sifrovani

Nastésti pro bezpecnost sité existuje $ifrovani, které pokud je pouzito spravnym zpusobem, ptisobi
jako silny $tit, ktery ¢ini vSechny snahy o zachytavani dat zbyte¢nymi. Pouziti Sifrovani (za predpo-
kladu, ze jeho mechanismus je spravny) postavi zna¢nou prekazku do cesty uto¢nikovi, jenz se snazi
pasivné monitorovat provoz na vasi siti.

Mnoho existujicich sitovych protokolt ma svij protéjsek, ktery spoléha na silné $ifrovani anebo vseza-
hrnujici mechanismus (napt. IPSec a OpenVPN)), jenz $ifrovani poskytuje vSem protokoltim. Bohuzel
IPSec neni v prostedi Internetu vyuZzivan zrovna masové, zejména mimo velké firemni sité.

SSH

Protokol SSH je kryptograficky bezpe¢nou ndhradou standardni implementace protokolu Telnet na
unixovych systémech, konkrétné prikazti rlogin, Remote Shell (RSH) a Remote Copy Protocol (RCP).
Komunikace prostfednictvim protokolu SSH zahrnuje klientsky systém a server, ktery pouziva $if-
rovani pomoci verejného klice k zajisténi Sifrované komunikace. Navic poskytuje moznost forwar-
dovani libovolnych porta protokolu TCP prosttednictvim $ifrovaného spojeni, jez se hodi zejména
pro forwardovani X11 Windows a dals$ich spojeni.

Protokolu SSH se dostalo $irokého uplatnéni jakozto bezpe¢nostnimu mechanismu pro vzdaleny interak-
tivni pristup k systému. Byl koncipovan a vyvinut finskym vyvojarem Tatu Ylonenem. Piivodni verze SSH
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byla ¢asem transformovana v komer¢ni produkt, a i kdyz je ptivodni verze stéle dostupna zdarma, licen-
ce pro jeji pouziti se stala ponékud prisnéjsi. Byly uvefejnény specifikace tohoto protokolu, diky cemuz
vzniklo vice riiznych verzi klientskych a serverovych aplikaci kompatibilnich s SSH, které nejsou natolik
omezeny licenci (asi nejvice patrné je odstranéni licen¢nich ujednani, ktera omezuji komercni pouziti).
Volné dostupna verze programu kompatibilniho s SSH (OpenSSH) vyvinutd v ramci projektu OpenBSD
OS je dostupna ke stazeni na adrese www.openssh.com. Nové komer¢ni SSH je mozno zakoupit od firmy
SSH Communications Security (www.ssh.com), ktera uvolnila komer¢ni verzi pro renomované univerzity
zdarma. Operacni systém Mac OS X jiz obsahuje vestavéné aplikace pro provoz SSH. Zdarma dostupnou
alternativou komer¢nich produktii SSH je také aplikace PuT Ty pro operacni systém Windows. Pfestoze
byl ptivodné vyvinut pro protokoly pouzivajici prosty text, jako je Telnet, stal se mezi administratory rychle
velmi populdrnim. Muzete jej stdhnout na adrese www.chiark.greenend.org.uk/~sgtatham/putty.

SSL

Protokol SSL poskytuje sluzby pro ovéfovani a Sifrovani a mize byt pouzit také pro tvorbu virtudlnich privat-
nich sit{ (VPN). Z hlediska zachytdvani dat je protokol SSL zranitelny zejména ttoky typu MITM. Utoc¢nik
miiZe nainstalovat transparentni server proxy mezi vami a webovym serverem. Tento server proxy muze byt
nakonfigurovan tak, aby desifroval relace protokolu SSL, zachytil data a opét je zasifroval. Pokud k tomuto
dojde, uzivateli je zobrazena vyzva s informaci, Ze certifikat SSL nebyl vystaven diivéryhodnou autoritou.
Problémem je opét fakt, ze vétsina uzivatelil toto varovani ignoruje a pokracuji v komunikaci.

Pretty Good Privacy a Secure/Multipurpose Internet Mail Extensions

Pretty Good Privacy (PGP) a Secure/Multipurpose Internet Mail Extensions (S/MIME) jsou stan-
dardnimi protokoly pro $ifrovani zprav elektronické posty. Pokud jsou spravné pouzity, zabranuji
zachytavani e-mailovych dat programy, jako je dsniff nebo Carnivore, a také interpretaci téchto zprav.
Jak odesilatel, tak prijemce musi pouzivat specidlni aplikaci, ktera umoznuje $ifrovani i desifrovani
zprav. Ve Spojenych statech FBI vyvinula aplikaci typu trojsky kin s ndzvem ,,Magic Lantern®, ktera
umi zaznamenavat stisknuté klavesy. Tento zaznam se pozdéji pouzije k pokusu o ziskani hesla. Kdyz
FBI takto ziskd heslo, miize kone¢né desifrovat e-mailovou zpravu. Ve Velké Britdnii jsou uZivatelé
povinni dat statnim orgdniim na vyzadani své $ifrovaci klice.

Prepinani

rucovany jako feseni problému se zachytavanim dat. AvSak jejich skute¢ny ucel je zlepseni vykonu
sité, nikoliv poskytovani zabezpeceni. Jak bylo vysvétleno v kapitole ,,Pokro¢ilé techniky zachytava-
ni dat®, kazdy uto¢nik s témi spravnymi ndstroji maze monitorovat data i na pfepinané siti, pokud
je ptipojen na stejném segmentu sité nebo prepinaci jako cilovy pocitac.

Nasazeni detekcnich metod

Ale co kdy? z néjakého divodu na vasi siti nemuzete pouzit $ifrovani? Co budete délat? V tomto pii-
padé se budete muset spolehnout na odhalovani vSech sitovych karet, které mohou operovat tako-
vym zpusobem, jenz by jim umoznil zachytavani dat.
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Mistni detekce

Mnoho operac¢nich systému poskytuje mechanismus pro zjistovani, zda sitova karta pracuje v pro-
miskuitnim médu. Tato skutecnost je vétsinou vyjadiena stavem priznaku, ktery je spojen s kazdym
sitovym rozhranim a je udrzovan jadrem opera¢niho systému. Tuto informaci miZeme na unixo-
vych systémech ziskat pomoci prikazu ifconfig.

Nasledujici ptiklad ukazuje sitové rozhrani opera¢niho systému Linux, které neni nastaveno na pro-
miskuitni méd:

eth0 Link encap:Ethernet HWaddr 00:60:08:C5:93:6B

inet addr:10.0.0.21 Bcast:10.0.0.255 Mask:255.255.255.0

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:1492448 errors:2779 dropped:0 overruns:2779 frame:2779

TX packets:1282868 errors:0 dropped:0 overruns:0 carrier:0

collisions:10575 txqueuelen:100

Interrupt:10 Base address:0x300

Vsimnéte si, Ze vlastnosti tohoto rozhrani nezmifuji nic o promiskuitnim médu. Kdyz rozhrani do
promiskuitniho médu prepneme (jak je ukazano na dalsim vypisu), objevi se v sekci atributi klico-
vé slovo PROMISC:

ethO Link encap:Ethernet HWaddr 00:60:08:C5:93:68B

inet addr:10.0.0.21 Bcast:10.0.0.255 Mask:255.255.255.0

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1

RX packets:1492330 errors:2779 dropped:0 overruns:2779 frame:2779

TX packets:1282769 errors:0 dropped:0 overruns:0 carrier:0

collisions:10575 txqueuelen:100

Interrupt:10 Base address:0x300

Je dilezité se zminit o tom, ze pokud uto¢nik kompromitoval zabezpeceni systému, na kterém
spoustite prikaz ifconfig, mize snadno ovlivnit vystup tohoto prikazu. Dilezitou soucasti ato¢ni-
kovy sady nastrojti je ndhrada za ptikaz ifconfig, ktera nehlasi rozhrani nastavené pro praci v pro-
miskuitnim médu.

Sitova detekce

Je mnoho metod rizné presnosti slouzicich ke zjisténi, zda pocitac sleduje veskery sitovy provoz. Ale
neexistuje zadna zaru¢ena metoda, jak zjistit pfitomnost snifferu.

Dotazy DNS

Vétsina programi vytvorenych za ucelem sledovani sitového provozu provadi dotazy zpétného
vyhledavani v DNS, kdyz produkuji vystup, ktery se sklada ze zdrojového a cilového pocitace podi-
lejicich se na sitovém ptipojeni. Pfi procesu provadéni vyhledavani v DNS je generovan dalsi sitovy
provoz. Zejména se na ném podileji dotazy DNS vyhledavajici sifové adresy. Je mozné sledovat sit
a vyhledévat pocitace, které vykonavaji velky pocet dotazii DNS (a téméf zadny jiny datovy provoz
negeneruji). Avsak tento jev se muze objevit i ndhodné a nemusi vést nutné k odhaleni pocitace se
snifferem. Jednodus$i cesta, ktera vyusti ve 100% presnost, spoc¢iva v navizani falesného sitového
pripojeni na adresu pocitace, ktery nevykonava zadnou praci na lokalni siti. Poté muzete sledovat
sit na dotazy DNS, které se pokouseji prelozit zfalSovanou adresu a které timto prozradi pocitaé
zachytavajici data.
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Latence

Druhou metodou, jak odhalit na siti po¢ita¢, ktery monitoruje sitovy provoz, je kontrola zmén laten-
ce v odezvé hostitelt na siti (napft. ping). I kdyz je tato technika nachylnd k mnozstvi chyb (napt.
kdyz je odezva hostitele ovlivnéna béznym provozem), mtize pomoci ke zjisténi, zda néjaky pocitac
zachytava sitovd data. Idedlnim zptsobem pouziti je nejprve zmétit dobu odezvy podezielého poci-
tace a zaznamenat namérené hodnoty. V dal$im kroku potom vygenerujte velky objem dat specidlné
upravenych tak, aby byly pro pocita¢ zachytavajici ovérovaci tidaje zajimavé. Nakonec opét zméite
dobu odezvy podeztelého pocitace a porovnejte ji s hodnotou naméfenou na zac¢atku. Pokud je zde
znaény rozdil, pravdépodobné jste identifikovali poéita¢ se spusténym snifferem.

Chyby v ovladaci

Nékdy k detekei sitové karty pracujici v promiskuitnim médu mohou pomoci i chyby v ovlada-
¢i sitové karty pro dany operacni systém. V jednom piipadé spole¢nost CORE-SDI (argentinska
firma zabyvajici se vyzkumem v oblasti zabezpeceni) odhalila chybu v bézném linuxovém ovla-
dadi pro ethernetova zatizeni. Zjistili, Ze kdyz pocita¢ s timto ovladacem pracuje v promiskuitnim
modu, operacni systém neni schopen spravné provést kontrolu ethernetové adresy, aby se ujistil, Ze
paket byl poslan na jedno z jeho rozhrani. Misto toho kontrola probéhla az na Grovni protokolu IP
a paket byl ptijat, pokud byl adresovan na jedno z hostitelskych rozhrani. Za normalnich okolnos-
ti jsou pakety, které neodpovidaji ethernetové adrese hostitele, zahazovany na hardwarové urovni.
Avsak v promiskuitnim médu se tomu nedéje. Miizete odhalit pocita¢ pracujici v promiskuitnim
moédu tim, Ze mu zaslete paket protokolu ICMP (ping) s platnou adresou IP a neplatnou etherne-
tovou adresou. Pokud pocita¢ na zadost protokolu ICMP odpovi, je zfejmé, Ze jeho sitova karta je
nastavena na promiskuitni mod.

NetMon

Program NetMon, dostupny pro opera¢ni systém Windows NT, ma schopnost sledovat, kdo aktivné
provozuje dalsi instance této aplikace na siti. Také udrzuje informace o tom, kdo nainstaloval Net-
Mon na ktery systém. Je schopen odhalit pouze dalsi kopie programu NetMon, takze pokud uto¢nik
pouziva néjaky jiny sniffer, je nutné pouzit nékterou z vyse uvedenych metod detekce. Vétsina sito-

v

vych systém pro detekci priniku je schopna odhalit bézici instance programu NetMon.
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Shrnuti

V této kapitole jste ziskali prehled o Wiresharku a jeho podptrnych programech. Hovofili jsme
o minulosti Wiresharku, jeho kompatibilité s dal$imi sniffery a podporovanymi protokoly. Grafic-
kym uzivatelskym rozhranim Wiresharku a moznostmi filtrovani jsme se zatim zabyvali jen struc-
né, protoze tyto oblasti budou probrany podrobnéji v dalsich kapitolach. Také jsme upozornili na
programy, které jsou dodavany k Wiresharku, a na jejich rozsitujici funkce pro manipulaci se sou-
bory zachycenych dat.

Prozkoumali jsme nékolik scénait pouzivani Wiresharku v architekture vasi sité. Urcité vénujte cas

dikladnému seznadmeni se s vasi siti a zptisobem zapojeni. Znalost segmentace sité vdim umozni
nasadit Wireshark na misté vhodném pro zachytavani dat, ktera pottebujete.

Také jsme prozkoumali $iroké spektrum roli, ve kterych mutize byt Wireshark pouzit sitovymi admi-
nistratory a administratory zabezpeceni. Wireshark muze byt také pouzit dal$imi osobami, ne vzdy
s dobrymi tmysly. Zminili jsme téma zabezpeceni a optimalizace Wiresharku pro jeho efektivni nasa-
zeni v pracovnim procesu. PrestoZe je Wireshark jako aplikace robustni a stabilni, existuje nékolik
jednoduchym tkont, které vaim pomohou vylepsit jeho vykon.

Nakonec jsme se podivali na pfiklady metodologie feseni problému se siti. Je vhodné tuto metodo-
logii pouzivat pti feseni vSech typt sitovych problému. Je nutné opakované zdtraznit, ze poznani
va$i sité a protokold, které zde pracuji, je zakladnim pfedpokladem pro uspé$né feSeni problému
v budoucnosti.

Rychla reseni

Co je Wireshark?

& Wireshark je volné dostupny sitovy analyzator s mnozstvim funkci, ktery je schopen tspésné
konkurovat komerénim produktim.

Wireshark umi dekddovat vice nez 750 protokolit.

Wireshark je kompatibilni s vice nez 25 dal$imi sniffery a nastroji pro zachytavani dat.

Pro tfidéni datové komunikace lze pouzit zobrazovaci filtry nebo filtry pro zachytavani.
E-mailové konference jsou skvélym zdrojem informaci a podpory.

* & 6 0 o

Wireshark je $ifen zdarma a je mozné jej volné modifikovat.

Podpirné programy

Wireshark je instalovan spole¢né s podpiirnymi programy (napf. tshark).
Editcap

Mergecap

A text2pcap

Tshark je obdobou aplikace Wireshark ovladanou z ptikazové radky.

L ZBE JER 2R JER R 4

Editcap se pouziva pro odstraniovani paketu ze souboru a pro pieklad formatu souboru se zachy-
cenymi daty.

*

Mergecap slouzi ke spojovani nékolika souborti se zachycenymi daty.
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L 4

Text2pcap konvertuje vypisy ASCII hexdump do vystupnich soubori ve formatu libpcap.

Pouzivani Wiresharku ve vasi sitové architekture

L 4

L 4

L 4

L 4

Spravné umisténi Wiresharku v architektute vasi sité je zcela zasadni pro zachyceni potfebnych
dat.

Pro pripojeni Wiresharku k siti Ize pouzit kabelové odbocky, rozbocovace a piepinace s vétve-
nim porta.

Muzete si sestavit vlastni sadu nastrojt pro feseni problémt, sestavajici z malého rozbocovace,
kabelové odbocky a primého i kiiZzeného sitového kabelu.

Instalace Wiresharku na laptop usnadiiuje praci v terénu.

Reseni systémovych problému a problémii se zabezpeéenim

L 4

L 4

Dodrzovanim systematického procesu feSeni problémt mizete vyrazné snizit mnozstvi ¢asu
pottebného pro vyreseni problému.

Identifikace a ovéfovani pri¢iny problému casto zahrnuje i prohledavani informacnich zdrojt
na Internetu nebo kontaktovani pracovniki technické podpory ptislusného vyrobce hardwaru
a softwaru.

Nékdy vyteseni jednoho problému zptsobi problém jiny.

Detailni zaznamy o postupech vedoucich k odstranéni problému mohou byt pti feseni problé-
mi v budoucnosti velmi uzite¢né.

Zabezpeceni a optimalizace Wiresharku

L 4

L 4
L 4

Zachytavejte pakety s pouzitim pfiméfenych opravnéni; zachycend data vSak analyzujte s pouzi-
Kdyz se objevi chyba v zabezpeceni Wiresharku, nainstalujte pro tento produkt aktualizaci.
Lepsi doby odezvy aplikace pfi analyze velkého mnozstvi paketti docilite pfiddanim systémové
paméti do poditace.

Pokrocilé techniky zachytavani dat

L 4

L 4
L 4

Techniky pro manipulaci s MAC a ARP mohou byt efektivné vyuzity pro zachytavani dat na pre-
pinané siti, a to beze zmén ve stavajici architekture.

Utoky typu MITM mohou byt pouzity pro zachyceni datové komunikace.

Existuji nastroje, které mohou zachytévat data a zaroven prolamovat zachycena hesla.

Ochrana sité proti zachytavani dat

L 4

Pokud jsou dva pocitace navzajem ovéfené, muze $ifrované spojeni VPN typu host-to-host efek-
tivné skryt prenaSend data pred sniffery. V zévislosti na pouzitém zpisobu mohou byt skryta
i ¢isla portd a protokoly.

Sifrovani dat na aplikaéni Grovni napiiklad prostiednictvim protokolu SSL chréni také data
obsazena v paketech.
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vy

& Zachytavani dat na prepinanych sitich je o néco obtiznéjsi nez na sitich, které pouzivaji rozbo-
Covace.

Nasazeni detekénich metod

vy

¢ Nastaveni promiskuitniho médu na sitovém rozhrani pocitace miize indikovat bézici sniffer.

& Nékteré sniffery je mozné odhalit pomoci jejich vlivu na chovani sité, jako je nadmérny vyskyt
dotazti DNS, zvyseni doby odezvy, problémy s ovladaci i samotnymi aplikacemi.

& Z&dny nastroj pro odhaleni snifferu neni sam o sobé dostate¢né efektivni, pokud nema pod-
poru v zasadach zabezpeceni, které obsahuji instrukce pro pfimérené techniky zachytavani dat
v siti.

Casté dotazy

Nasledujici ¢asto kladené otazky byly zodpovézeny autorem této publikace a jsou zde umistény proto,
abyste mohli zhodnotit své porozuméni danému tématu, a také vam pomohou pfi uplatnéni teore-
tickych znalosti v podminkach redlného prostredi.

Otazka: V minulosti se uz mnoho open-source produktt stalo komerénimi. Co se stane, kdyz se
tym vyvojart kolem Wiresharku rozhodne nadale vyvijet Wireshark jako komer¢ni produkt? Bude
Wireshark i nadéle dostupny zdarma?

Odpovéd: Wireshark byl vyvinut a uvolnén pod licenci GNU GPL; zdrojovy kéd aplikace vyvinuté
pod licenci GPL bude vzdy dostupny zdarma.

Otazka: Pro¢ bych mél pouzivat pravé Wireshark, kdyz je na trhu mnozstvi dal$ich komer¢nich pro-
duktt, které ma firma uptrednostiuje?

Odpovéd: Wireshark vas samoziejmé nenuti k tomu, abyste jej pouzivali. Kazdopadné neni nikdy
na $kodu mit jej k dispozici ve své sadé nastrojii pro feeni problémd.

Otazka: Myslim, Ze jsem na své siti nalezl vetfelce, a rad bych ochranil firemni data. MtiZze mi v tom-
to Wireshark pomoci?

Odpovéd: Nejlepsi reakei na takovouto situaci je postup definovany planem reakce na bezpe¢nostni
incidenty, ktery by vase firma méla mit vypracovan pravé pro tyto ptipady. Pokud jej nemd, vézte, ze
nejlepsi ¢as pro vypracovani takového planu je predtim, nez jej budete potiebovat.

Otazka: Jak mtzu védét, Ze verze Wiresharku, kterou jsem si stahl z Internetu, neobsahuje virus
nebo néjaky jiny zdkefny program?

Odpovéd: Dobrym zacatkem je rozhodné stahovani z néjakého renomovaného webového sidla. Ale
at uz stahnete program odkudkoliv, zkontrolujte jeho pravost pomoci néstrojit md5sum a shalsum,
které spustite na stazeném souboru. Zkontrolujte hashe ziskané témito programy s hashi dostupny-
mi v souboru SIGNATURE v adresafi Wiresharku. Méli byste také ovétit pravost samotnych hashu,
a to tfeba pomoci néastroje GnuPG (www.gnupg.org).
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Otazka: Jak mohu vytvorit pakety, které bych pak Wiresharkem zachytaval?

Odpovéd: Napriklad s pouzitim utility ping nebo tim, Ze navstivite néjakou webovou stranku. Pokud
chcete vidét specificky druh datového provozu, bude nejlepsi, kdyz si vytvorite prostredi, ve kte-
rém k takovému druhu provozu pravdépodobné dojde. Jinak fe¢eno: Chcete-li zachytavat datovou
komunikaci webovych protokoli, nainstalujte si webovy server a webovy prohlizec. Jestlize vam jde
o vytvoreni specialné upravenych paketti, mtizete pouzit jeden z modultl jazyka Perl s nazvem Raw::
IP. Muzete jej stdhnout na adrese www.ic.al.lg.ua/~ksv/index.shtml.

Otazka: Jak mohu zachytavat vSechna data ve své siti, kdyz prepina¢ zachytavani nepodporuje nebo
je nespravovany?

Odpovéd: Tak ¢i onak, budete se muset dostat k sitové cesté, kterou data putuji. Bud mizete spus-
tit sniffer na pocitaci, ktery vidi alespon vétsinu sitového provozu, nahradit pfepinac rozbo¢ova¢em
nebo prepinacem s podporou zachytavani dat, pripadné trosku experimentovat s protokolem ARP
pomoci ndstroje dsniff.

Otazka: Je mozné pouzivat Wireshark, aniz bych jej musel instalovat?

Odpovéd: Dobrou volbou je pouziti bootovatelného CD nebo DVD. Kdy?z si stahnete a vypalite obraz
disku, jako napf. Backtrack (www.remote-exploit.org) nebo Helix (www.e-fense.com/helix/), mazete
pouzivat Wireshark i dalsi bezpe¢nostni nastroje bez nutnosti instalace. Av$ak tato bootovatelna
média by rozhodné neméla byt pouzivana k porusovani bezpecnostnich pravidel vasi organizace
definujicich pouzivani programu tretich stran.



