Kapitola 9

Vytvoreni virtualnich privatnich siti
s OpenVPN napric platformami

-

Uvod

Zajisténi bezpecného a sledovaného piistupu do vasi firemni sit€¢ pro zaméstnance na cestich nebo
pracujicich z domova ¢i v riznych pobockach firmy neni viibec obtizné, pokud se rozhodnete pou-
zit OpenVPN. OpenVPN je skvély program zaloZeny na virtudlni privatni siti vyuZzivajici Secure
Sockets Layer (SSL VPN). Jedna se o program Sifeny jako open source, je k pouZiti zdarma, snadno se
spravuje a je navic bezpecny. OpenVPN je z principu navrzen jako co moznd nejuniverzalnéjsi, takze
jej spustite na Linuxu, Solarisu, Windows, Mac OS X a n€kolika dalsich platformadch. Muze bézet jako
klient i jako server a instaluje se v obou piipadech z jednoho instalacniho souboru. Instalace klienta
je velmi rychla. Odpadaji zde problémy s kompatibilitou soucdsti nebo s vyhledinim tohoto sprav-
ného klienta, jak je tomu zhusta u jinych produktt pro VPN (virtudlni privatni sité).

V této kapitole budeme pouzivat OpenVPN 2.0.7. (Verzi vami pouZivané aplikace zjistite piikazem
openvpn -version.) V zddném pfipadé nepouZivejte starsi verzi. Nami pouzivand verze je zdarma,
snadno se instaluje a aktualizuje, takZe nemdte vibec Zidny divod pouZivat verze prfedchozi. Po-
kud jesté s OpenVPN vubec neumite zachdzet, zkuste projit feSeni v této kapitole tak, jak jdou za
sebou, popiipadé nez zkusite néco jiného, provedte alespon prvni dvé feseni. Minimdlné vdm
umozni porozumeét tomu, jak OpenVPN vlastné funguje.

Okolo VPN koluje fada nepfesnych informaci, které pronikly na svétlo svéta v raznych marketingo-
vych kampanich tykajicich se produktt SSL VPN a IPSec VPN, kdyZ se vysvétlovalo, co by mohly do-
kdzat a co skute¢né dokdZou, takZe urcité nebude od véci nejprve si ujasnit nékolik zakladnich pojmu.
Za¢néme definici VPN —jedna se o Sifrovany tunel vytvofeny mezi dvéma duvéryhodnymi uzly. Jed-
nd se spojeni typu sit-sit. Server VPN i klient VPN se musi ovérit vici sobé navzdjem. Jednd se o roz-
Sifeni zabezpeceni vasi sité tak, aby mohla poskytovat sluzby vyuZivané mistnimi uZivateli také
vzdalenym uZivatelim, jako jsou napiiklad zaméstnanci na cestich nebo uZivatelé pracujici doma.
V tomto smyslu se dd VPN povaZovat za Ethernetovy kabel se zabezpecenou komunikaci, ktery vede
pfes nepratelské prostredi k uZivateli. VPN muZze propojovat dvé sité, naptiklad sité v raznych po-
bockach firmy, nebo umoznuje pripojeni vzdileného uZivatele k pocitacové siti pobocky firmy.

SSL VPN vyuziva zabezpeceni pomoci SSL/TLS. SSL (Secure Sockets Layer) je pfedchiidcem TLS
(Transport Layer Security). Tyto dvé zkratky se pouZivaji ve stejném vyznamu — jsou totiz velmi
podobné. Jednd se o Sifrovaci protokoly pouzivané pro ochranu dat pfi jejich pfenosu skrz nedu-
véryhodné sité. Jejich cilem je ochrana pied tajnym odposlechem komunikace, neopravnénou
manipulaci s daty, podvrhovanim zprav a také poskytovanim prostfedkt pro ovéreni.
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Az alarmujici pocet komer¢nich produkta vyuZivajicich SSL VPN povaZuje vasi sit za jakési interne-
tové misto pro ndkup zbozi — jinymi slovy jsou v3ichni klienti povazZovani za davéryhodné. Tento
postoj je sice v poradku pfi online nakupech, nicméné muZe skondit iplnou katastrofou, pokud jej
pouzijeme pro vzdileny piistup do mistni sit¢ LAN. Nejednd se totiz o VPN ve skute¢ném slova
smyslu, ale spiSe o aplikacni portdly. To, co d€ld VPN skutecné silnym, jsou divéryhodné koncové
uzly. Ur¢ité nechcete, aby se vasi uzivatelé do sité pfipojovali z prakticky libovolnych pocitacu,
a urcité by to nemély byt pocitace v internetovych kavarnach nebo jiné verejné termindly. Jisté — za
béZné se dnes povazuje piistup, kdy se nemusi instalovat a konfigurovat Zadny software, ale do
pocitace se zkopiruji Sifrovaci kli¢e. Tento postup je pon€kud kritkozraky — to posledni, co byste
mohli potfebovat, je, aby se uzivatelé ptihlasovali z raznych pocitact zamorenych keyloggery ¢i
spywarem, ktery by ndsledné pronikl do vasi mistni sit€¢ LAN. Prevence je v kazdém piipadé lepsi
nez ndsledné ¢isténi pocitact od spywaru, ktery pronikl do vasi sité. Na kazdy produkt SSL VPN,
ktery vam slibuje snadnou konfiguraci bez nutnosti instalace klienta, by se mélo pohliZet s velkou
davkou skepse. Skutecnd VPN neni internetovym prohlize¢em s podporou SSL a hezkymi ikon-
kami. Skute¢na VPN nepotiebuje internetovy prohliZze¢. Nesvétujte zabezpeceni své sité vyzdobe-
nym internetovym prohliZecum.

A co IPSec?

Aby to vSechno nebylo tak jednoduché, ¢as od ¢asu se ozvou hlasy zastinct IPSec, Ze je prave IP-
Sec lepsi nez SSL VPN a Ze se o tom ani nemd cenu bavit. IPSec se potykd zejména v sitich vyuZiva-
jicich protokol IPv4 s fadou problému. Je velmi sloZité a naroéné na spravu, coZ pro produkty
v oblasti zabezpeceni neni praveé dobri vizitka. IPSec je Gizce navdzino na jidro, coZ ma tu nevy-
hodu, Ze pii vyskytu chyby mZe spadnout cely systém nebo staci jedna trhlina, kterd Gto¢nikovi
umozni proniknout do tplné celého systému. Pokud skute¢né chcete pouzivat IPSec VPN, pak
vsadte na OpenBSD. Obsahuje vydafenou implementaci IPSec, kterd se navic snadno instaluje
a provozuje. Jedind vada na krdse je na strané klienta — je jen na vds, jaké klienty IPSec seZenete.
IPSec bude zajimavéjsi pro nasazen{ aZ v okamzZiku, kdy se prosadi IPv0, jelikoZ je v tomto proto-
kolu pfimo integrovano. V IPv4 je IPSec na tento protokol napojeno ponékud ndsilné.

OpenVPN

Podle mého ndzoru je OpenVPN nejlepsim produktem pro VPN. OpenVPN vytvaii skute¢nou VPN
neboli Sifrované rozsifeni vasi sité, které pro vzdjemnou komunikaci vyZaduje vzdjemné ovéfeni
a duvéryhodnost serveru i klienta. Prvnim krokem pro vznik tohoto davéryhodného vztahu je vy-
tvofeni infrastruktury vefejného klice (PKI — Public Key Infrastructure), coZ znamend pouZiti
OpenSSL pro vytvoreni vlastni certifika¢ni autority (CA — Certificate Authority), klicu serveru a kli-
enta a certifikat. Existence vlastniho certifika¢niho Gfadu znaéné zjednodusuje spravu certifikata.
Server nemusi mit Zddné informace o certifikitech klientd, protoZe je autorizuje pravée certifikacni
ufad. Pokud je klient né&jakym zpusobem neduvéryhodny, server jeho certifikdt odmitne. Open-
VPN disponuje sadou skriptu, které spravu infrastruktury vefejného klice usnadiuji.

Sifrovaci proces OpenVPN je velmi sloZity. Ze vieho nejdfive se pomoci SSL/TLS ovéif obé strany
avygeneruji se Ctyfi rizné nové klice: klice pro odeslani a pfijimani HMAC (Hashed Message Au-
thentication Code), Sifrovaci/desifrovaci kli¢ pro odesilani a Sifrovaci/desifrovaci kli¢ pro pfijima-
ni. VSechny tyto operace jsou rozkosné slozité a pfitom probihaji vmziku — vysledkem je, Ze kazdy
utocnik, ktery chce kamkoliv proniknout, je vskutku ve velmi obtiZné pozici. Pokud se o tuto ob-
last zajimdte podrobnéji, doporucujeme vam precist si vyborn€ napsané materidly od Charlie
Hosnera s ndzvem OpenVPN and the SSL Revolution (http://www.sans.org/reading_room/
whitepapers/vpns/1459.php?portal=c7da694586dsdad815fd41098461e495).
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Konfigurace klienta je v jakékoli VPN tim nejjednodussim. OpenVPN béZi v rezimu serveru i klien-
ta v Linuxu, Solarisu, OpenBSD, Mac OS X, FreeBSD, NetBSD i ve Windows 2000 a vyssich, takze
neni nutno nikde shanét specidlni program fungujici jako klient nebo se trapit nad nevalnou kvali-
tou takového softwaru. Konfigura¢ni soubory jsou na vSech platformach prakticky totoZné. Jen ne-
smite zapomenout na obriceny smér lomitek ve Windows.

OpenVPN béZzi jako démon v uzivatelském prostoru. Pro spravu piistupu k siti pouzivd ovladace
TAP/TUN. Tyto ovladace jsou pro vétsinu operac¢nich systému standardem — nabizi totiZ zpusob,
jak mohou aplikace pracujici v uzivatelském prostoru komunikovat se sitovymi rozhranimi, aniz
by potifebovaly opravnéni uzivatele root. Ovlada¢ TAP poskytuje nizkouroviiovou podporu jadra
pro tunelovani IP a ovlada¢ TUN poskytuje nizkoturoviiovou podporu jadra pro tunelovani Ether-
netu. V linuxovych a unixovych systémech je uvidite jako znakova zafizeni s ndzvy /dev/tapX
a /dev/tunX. Pfi pouZiti piitkazu ifconfig je poznite jako zafizeni tunX a tapX. Ovlada¢ TUN pou-
Zijete, pokud budete pro tunel VPN pouZivat smérovani, a ovladac TAP, kdyZ budete pouZivat pre-
mosténi. VSechnu tuto konfiguraci provedete v openvpn. conf.

V idedlnim pfipadé by se vzdileni uZivatelé pripojovali pouze z pocitacu, které byly peclivé pro-
hlédnuty a zajistény tak, aby byly bezpecné, a samoziejmé je pouzivaji pouze uvazlivi a peclivi
uzivatelé, ktefi k témto pocitacum nikoho jiného nepusti. V praxi to tak samozfejmé nikdy neni.
Nicméné OpenVPN nastésti z hlediska zabezpeceni predstavuje robustni nastroj, ktery dokdze za-
branit mnoha nehoddm.

Ve vétsiné linuxovych distribuci zaméfenych na provoz firewallu je OpenVPN jako bali¢ek standardné
obsaZeno. Najdete jej v distribucich, jako je Shorewall, IPCop, Pyramid, Open WRT, Bering uClibc ¢i
DD-WRT. V jinych distribucich jej mtZete piikazy yum install openvpn nebo apt-get install openvpn
nainstalovat, a samoziejmée pokud chcete, mtZete jej zkompilovat i ze zdrojovych souboru.

9.1 Vytvoreni bezpeénécho testovaciho prostredi
pro OpenVPN

Problém

V tuto chvili se nechcete zabyvat testovanim OpenVPN pies Internet, ale sta¢i vim bezpecné, fize-
né prostredi pro testovani, kde si vSe vyzkousite diive, neZ je pouZijete v redlném provozu.

D4 -,

Reseni

Bez problému si v testovaci laboratofi vystacite se tfemi pocitaci. Jeden bude predstavovat vzdale-
ny pocita¢, druhy bude server OpenVPN a smérovac (router), tieti pocita¢ bude predstavovat vasi
mistni sit LAN. Druhy pocitac, ktery bude OpenVPN server a zaroven smérovac, musi mit dvé sito-
va rozhrani. V tomto provedeni mlzZete bezpec¢né testovat vSechna mozna nastaveni OpenVPN
a pravidel firewallu v prostfedi bliZicim se redlnému. Pfi testovani by mély byt pocitac¢e co mozna
nejbliZe u sebe, protoze pii experimentech se sitémi je docela mozné, Ze ztratite moznost komuni-
kace mezi pocitaci. Pro propojeni pocitact doporucujeme pouzit kabely typu Ehernet a pfepinac
(switch) — rozhodné nedoporucujeme pouZzit bezdratové pripojeni, protoZe to by mohlo zplsobit
fadu dalsich potiZzi.

Ze vseho nejdiive je nutno na vzdileny pocitac a na pocitac, ktery bude slouzit jako server Open-
VPN, nainstalovat aplikaci OpenVPN. V tomto feseni pfedpoklddiame, Ze na vSech pocitacich je
nainstalovan Linux (klienty na jinych operacnich systémech se budeme zabyvat pozdé€ji). Open-
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VPN je souddsti prakticky vetSiny linuxovych distribuci, takZe staci pro jeho instalaci pouZit bud
piikaz yum install openvpn, nebo aptitude install openvpn.

Nastaveni cest miiZze byt ponckud zmate¢né, zejména pokud se stdle spoléhdte (podobné jako ja)
na pocitini podsiti a musite si tak kreslit nacrty i pro jednoduché instalace (coz musim délat i ja),
takZe postupujte pomalu a vSechny ndsledujici kroky provadéjte s maximalni soustfedénosti. IP
adresy i cesty muZete pozdéji kdykoliv zménit. Vase testovaci sit by méla vypadat podobné jako na
obrazku 9.1.

OpenVPN server
Vzdaleny pocitac Prepinac (Switch)

¥

e

Vase mistni sit LAN

Obrdzek 9.1: Zapojeni pro testovdani OpenVPN

Vzdaleny pocita¢ piipojte pomoci kiizeného kabelu pfimo k serveru. V tomto feSeni se bude ser-
ver OpenVPN jmenovat Xena, vzdileny pocita¢ bude mit jméno Stinkpad a zbytek mistni sité bude
predstavovat pocitac s nizvem Uberpc.
Xena a Stinkpad musi byt v riznych podsitich, takZe adresovani v siti bude mit asi nasledujici podobu:
B Stinkpad:

ethO.

IP adresa 192.168.2.100.

Maska podsité 255.255.255.0.

VSesmérové vysilani (broadcast) 192.168.2.255.
B Xena:

ethO — rozhrani mistni sit¢ LAN.

IP adresa 192.168.1.10.

Maska podsité 255.255.255.0.

VSesmérové vysilani (broadcast) 192.168.1.255.

ethl — rozhrani pro pfistup do Internetu.

IP adresa 192.168.3.10.

Maska podsité 255.255.255.0.

VSesmérové vysilani (broadcast) 192.168.3.255.
B Uberpc:

ethO.

IP adresa 192.168.1.76.

Maska podsité 255.255.255.0.

VSesmérové vysilani (broadcast) 192.168.1.255.

Vychozi brina 192.168.1.10.
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Vibec nezdleZi na tom, jakou konfiguraci sit€ jiz vase pocitace mély, protoZe je pro testovani pou-
zivame jen doc¢asné, takZze nebudeme nijak ménit jejich konfigura¢ni soubory. Jejich IP adresy na-
stavime témito pitkazy:

root@stinkpad:~# ifconfig eth0 192.168.2.100 \
netmask 255.255.255.0 up

root@xena:~# ifconfig eth0 192.168.1.10 \
netmask 255.255.255.0 up

root@xena:~# ifconfig ethl 192.168.3.10 \
netmask 255.255.255.0 up

root@uberpc:~# ifconfig eth0 192.168.1.76 \
netmask 255.255.255.0 up

Nyni vytvorime nékolik statickych cest a zapneme prfesmérovani na pocitaci Xena, takze data nyni
mohou prochizet bez problému:

root@stinkpad:~f# route del default

root@stinkpad:~# route add -net 192.168.3.0/24 \

gw 192.168.2.100 eth0

root@xena:~# route del default

root@xena:~# route add -net 192.168.2.0/24 \

gw 192.168.3.10 ethl

root@xena:~# echo 1 > /proc/sys/net/ipv4/ip_forward
root@uberpc:~# route del default

root@uberpc:~# route add default gw 192.168.1.10 eth0

Nastaveni cesty prohlédnéte piikazem route. Pokud jste se nékde spletli, mtiZete nasledujicim pii-
kazem takovou cestu odstranit a pouZit vlastni:

# route del -net 192.168.3.0/24

Od této chvile by mélo byt mozné mezi pocitaci Stinkpad a Uberpc GspéSné pouZit piikaz ping.
Pokud tomu tak je, mtiZete pristoupit k dalsimu feSeni, kde se bude OpenVPN testovat.

*
Diskuse
Pokud jste se pfi konfiguraci nékde zamotali, restartujte pocitace a za¢néte znovu.
V tomto fedeni Internet pouze napodobujeme. Ve skute¢nosti by mezi pocitaci Stinkpad a Xena
byly smérovace, takZe abychom toto napodobili, musi byt na pocitaci Stinkpad smérovac a brana.
Stinkpad potiebuje mit nastavenou cestu pouze na Xenu; smérovani do mistni sit¢ LAN za Xenu
zajisti server OpenVPN, k némuz se v této kapitole dostaneme pozdéji.
Pokud chcete, muzete do testovaci sité pfidat vice pocitact — jenom je nezapomeiite umistit do
stejné mistni sité LAN jako Stinkpad (192.168.2.0/24) a nastavit u nich jako IP adresu brany IP adre-
su pocitace Stinkpad.
Pokud madte na pocitaci nastaveny dvé vychozi brany, muZzete nisledujicim prikazem vybrat, kte-
rou z nich chcete odstranit:
# route del default gw 192.168.1.25

Jako vychozi totizZ miiZe byt nastavena pouze jedna brana. Béhem testovani neni nezbytné pouzi-
vat vychozi brany, nicméné v redlném prostredi to je nezbytné.
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Pokud jste vSe nastavili spravné, budete mit pravdépodobné nastaveno mnoho cest a taktéZ bude
fungovat i pfipojeni k Internetu. Je jen na vds, jak si se smérovanim poradite; j4 osobné diavam pred-
nost tomu, aby kvuli pozdéjsimu ladéni byla viechna nastaveni co nejjednodussi. I to je diivod pro
to, aby se standardné nastavené cesty odstranily — pozdéji by mohly jen mdst. Pokud mate nastaveny
jesté n&jaké dalsi cesty, které s testovidnim OpenVPN nesouvisi, pak se jich také radéji zbavte.
Stinkpad (vzdileny pocita¢) se musi piipojit piimo ke smérovaci Xena, protoze vzhledem k jinym
doméndm vsesmérového vysildni je mezi témito zafizenimi nutné smérovani, popiipadé pre-
mosténi —ale o tom aZ pozddiji.

Dalsi prameny

B man 8 route.
B man 8 ifconfig

9.2 Spusténi a testovani OpenVPN

Problém

Uspésné jste provedli vie, co bylo napsino v pfedchozim feSeni, a vade testovaci sit funguje. Jste
tedy ve stavu, kdy mZete spustit OpenVPN. Jak nyni postupovat?

Reseni

Nejprve u obou pocitac¢ii s OpenVPN otestujte, zda na nich ndhodou nenf jizZ OpenVPN spusténo:
$ ps ax | grep vpn

Pokud ano, pak jej zastavte:

# killall openvpn

Poté mezi vzddlenym pocitacem a serverem OpenVPN vytvoite rychly, nijak nezabezpeceny
tunel. PouZijte k tomu nasledujici piikazy:

root@xena:~f openvpn --remote 192.168.2.100 --dev tun0 \
--ifconfig 10.0.0.1 10.0.0.2

root@stinkpad:~# openvpn --remote 192.168.3.10 \

--dev tun0 --ifconfig 10.0.0.2 10.0.0.1

Nisledujici vystup prozrazuje, Ze spojeni bylo Uspé$né navizino, a toto hldSeni by mélo byt
vidét na obou strandch:

Wed Feb 14 12:53:45 2007 Initialization Sequence Completed
Nyni oteviete nékolik novych oken termindlu a zkuste pouZit na nové virtudlni IP adresy piikaz ping:

carla@xena:~$ ping 10.0.0.2

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

64 bytes from 10.0.0.2: icmp_seq=1 ttl1=64 time=0.421 ms
64 bytes from 10.0.0.2: icmp_seq=2 tt1=64 time=0.314 ms
carla@stinkpad:~$ ping 10.0.0.1

PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.

64 bytes from 10.0.0.1: icmp_seq=1 tt1=64 time=0.360 ms
64 bytes from 10.0.0.1: icmp_seq=2 tt1=64 time=0.317 ms
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MuzZete samoziejmé presné zadat, které rozhrani ma prikaz ping pouZzit:

carla@xena:~$ ping -I tun0 10.0.0.2
carla@stinkpad:~$ ping -I tun0 10.0.0.1

Pokracujte otestovanim tunelu otevienim relaci SSH na obou stranich:

carla@xena:~$ ssh 10.0.0.2
carla@stinkpad:~$ ssh 10.0.0.1

Ukoncete relace SSH, dile stiskem kldvesové zkratky Ctrl-C zastavte OpenVPN a uzavrete tunely.

Diskuse

V tomto fesSenf jste mezi vzddlenym pocitacem Stinkpad a Xenou, kterd funguje jako hrani¢ni smé-
rovad, vytvorili neSifrovany tunel. Mezi pocitaci Stinkpad a Xena probthd komunikace na drovni
TCP a UDP. Mistni pocitacova sit za pocitacem Xena vSak pro Stinkpad jiz dostupnd neni. Vzhle-
dem k tomu, Ze se jednd o smérovand pripojeni, nedostane se za smérovac Zidny vSesmeérove vysi-
lany provoz, jako napfiklad Samba.

Pokud se vam zobrazi hlaseni UDPv4 [ECONNREFUSED]: Connection refused (code=111), znamend to
pouze to, Ze byl vytvoren pouze jeden koncovy bod tunelu, takZe bude nutno vytvofit jesté jeden.

Pokud obdrzite zpravu TCP/UDP Socket bind failed on Tocal address [ip-address]:1194:
Address already in use, znamend to, Ze OpenVPN stile béZi.

Parametr - -ifconfig nejprve nastavuje IP adresu mistniho kone¢ného bodu tunelu a az potom ad-
resu vzddleného konecného bodu. Tyto IP adresy mohou byt libovolné, pokud se 1i81 od vasich ji-
nych podsiti. (Slova podsité a domény viesmérového vysilani jsou synonyma.) Vibec nemusite
pouzivat IP adresy z jinych tfid adres; napiiklad byste mohli zkusit pouZit IP adresy ze tfidy C pro
vSechno —jednd se o IP adresy v rozsahu 192.168.0.0 — 192.168.255.255.

Nové rozhrani tun0 vytvofite pomoci piikazu ifconfig:

$ /sbin/ifconfig -i tun0

tun0
Link encap:UNSPEC
HWaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00
inet addr:10.0.0.2 P-t-P:10.0.0.1 Mask:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Nové cesty zjistite piitkazem route:

carla@xena:~$ /sbin/route
Kernel IP routing table

Destination  Gateway Genmask Flags Metric
Ref  Use Iface

10.0.0.2 * 255.255.255.255 UH 0

0 0 tun0

192.168.3.0 * 255.255.255.0 U 0

0 0 ethl

192.168.2.0 192.168.3.10  255.255.255.0 UG 0
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0 0 ethl

192.168.1.0 = 255.255.255.0 U 0
0 0 eth0

carla@stinkpad:~$ /sbin/route

Kernel IP routing table

Destination Gateway Genmask Flags Metric
Ref  Use Iface

10.0.0.1 * 255.255.255.255 UH 0

0 0 tun0

192.168.3.0 192.168.2.100 255.255.255.0 UG 0

0 0 eth0

192.168.2.0 * 255.255.255.0 U 0

0 0 eth0

default 192.168.2.100 0.0.0.0 UG 0

0 0 eth0

Dalsi prameny

B man 8 route.

B man 8 ifconfig.

B man 8 openvpn.

B Navod na pouziti OpenVPN: http://openvpn.net/howto.html.

9.3 Testovani Sifrovani pomoci statickych kli¢a

Problém

Nyni cheete spole¢né s OpenVPN pouczit Sifrovaci klice a chcete pouZit pro jejich testovani tu nej-
jednodussi metodu.

Reseni

Pouzijte sdilené statické klice. Jedna se sice o fesent, které je daleko méné bezpecné nez vytvareni
infrastruktury vefejného klice, na druhou stranu pro Gcely testovani se nastavi velmi snadno. Po-
stupujte podle nasledujicich instruket:

1. Projdéte si pfedchdzejici feseni.

2. Vytvoite si specidlni staticky Sifrovaci kli¢ a ten poté zkopirujte na server a na klienta.

3. Na obou testovacich pocitacich pak vytvoite jednoduché konfigura¢ni soubory.

4. Spustte OpenVPN z piikazového fadku a testujte.

V tomto feSeni bude opét jako server OpenVPN slouZit pocita¢ Xena s IP adresou 192.168.3.10
ajako klient pocita¢ Stinkpad s IP adresou 192.168.2.100. Nejprve na serveru OpenVPN vytvoite
pomoci nasledujiciho pfikazu sdileny staticky klic:

root@xena:~f# openvpn --genkey --secret static.key

Poté jej zkopirujte do pocitace s klientem:

root@xena:~# scp static.key 192.168.2.100:/etc/openvpn/keys/

Nyni na serveru vytvoite konfigura¢ni soubor. V tomto fesSeni jej pojmenujeme /etc/openvpn/
serverl.conf, nicméné nazev miZe byt libovolny. Pouzijte IP adresy, které jsou v jiné podsiti nez vas
server. Xena md IP adresu 192.168.3.10, takZe zkusime jako koncovou IP adresu tunelu pouZit 10.0.0.1:
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it openvpn serverl.conf

dev tun

ifconfig 10.0.0.1 10.0.0.2

secret /etc/openvpn/keys/static.key
Tocal 192.168.3.10

Poté vytvorte konfigura¢ni soubor na pocitaci s klientem (pocitac¢ Stinkpad). Koncova IP adresa
tunelu na pocitaci Stinkpad bude 10.0.0.2:

i openvpn clientl.conf

remote 192.168.3.10

dev tun

ifconfig 10.0.0.2 10.0.0.1

secret /etc/openvpn/keys/static.key

Ujistéte se, Ze ani na klientovi, ani na serveru nebézi OpenVPN, a poté jej ndsledujicimi piikazy
spustte:

root@xena:~# openvpn /etc/openvpn/serverl.conf

root@stinkpad:~# openvpn /etc/openvpn/clientl.conf

Podobné jako v predchidzejicim feSeni uvidite i nyni po vytvofeni tunelu hldSeni Initialization
sequence Completed a pifkazem ping se ujistite, Ze pocitace mohou navzijem mezi sebou komunikovat:

carla@xena:~$ ping 10.0.0.2
terry@stinkpad:~$ ping 10.0.0.1

Tunel ukoncite klavesovou zkratkou Ctrl-C pouzitou na obou pocitacich.

Diskuse

Pfi vytvareni tunelu pozorné sledujte hlaseni. Pokud se vytvoii tunel s nesifrovanou komunikacti,
zobrazi se nasledujici hldseni:

xAFAFAF WARNING *****%%. 3171 encryption and authentication
features disabled - all

data will be tunnelled as cleartext
To by v3ak jiz mélo byt za ndmi.
Pro nasazeni v praxi neni nezaSifrované pfipojeni pravé idedlni — v nasledujicim feseni vam pro-
zradime lepsi feSeni.
Problém pfi pouzivani statickych klicu je v tom, Ze ztricite pocit diskrétnosti, protoZe staticky kli¢
se nikdy neméni. Pokud by se tto¢nikovi néjakym zpusobem podafrilo vystopovat a zachytit vas si-
tovy provoz a poté zachytit a prolomit Sifrovaci kli¢, mohl by pak desifrovat veSkerou komunikaci
konfiguraci, na druhou stranu zajisti naprostou diskrétnost. Infrastruktura vefejného klice (PKD
v OpenVPN je slozitym procesem, ktery vytvaii ¢tyfi razné Sifrovaci klic¢e, napiiklad kli¢ pro Sifro-
vani/desifrovani pii pfijeti a kli¢ pro Sifrovani/desifrovani pii odesildni, pfi¢emz se tyto kli¢e vytva-
i znovu po uplynuti jedné hodiny. V idedlnim piipadé€ by tedy tGto¢nik mohl rozsifrovat sitovy
provoz zachyceny béhem jedné hodiny a pak by mohl zacit znovu. Pokud se o tuto oblast zajimate
podrobnéji, doporucujeme vam precist si vyborné napsané materidly od Charlie Hosnera s ndzvem
OpenVPN and the SSL Revolution (http://www.sans.org/reading_room/whitepapers/vpns/
1459.php?portal=c7da694586dsdad815fd41098461e495).
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Dalsi prameny
® man 8 openvpn.
B Nivod na pouziti OpenVPN: http://openvpn.net/howto.html.

9.4 Pripojeni vzdalenc¢ho klienta s operaénim
systemem Linux pomoci statickych klicu

Problém

Provedli jste vSe podle pfedchozich receptt a s vysledkem jste spokojeni. Jak ale nyni vytvorit sku-
tecné server VPN, ktery bude vhodny pro nasazeni do redlného provozu? Konkrétné jej chcete na-
stavit tak, abyste se k nému mohli pfipojovat z domova, kde mdte pocitac s operacnim systémem
Linux. Pro pripojeni k Internetu pouZiva server statickou a smérovatelnou IP adresu. Va3 domaci
pocita¢ nemd zadné IP adresy, které by se prekryvaly s IP adresami pouZivanymi v zaméstnani ne-
bo s adresovanim v OpenVPN. Server OpenVPN je pfipojen k hrani¢nimu smérovaci.

= v ”

Reseni

Znovu pfipomindme, Ze pouzivani statického klice je daleko méné bezpecné nez pouZzivani infra-
struktury vefejného klice (PKD.

Podivejte se na prechdzejici feSeni, kde se piSe o vytvoreni a distribuci sdileného statického klice.
Do svych konfigura¢nich soubori vSak budete muset uvést vice parametrtt a také bude nutno
upravit konfiguraci firewallu tak, aby povolil komunikaci pro VPN.

Schéma pfipojeni by mélo byt takové, jako je na obrazku 9.2.

Firemni firewall/

Domaci  Domaci firewall/ smeérovac (router)/
pocita¢ smérovac (router) server VPN Prepinaé
(Switch)
T_ Mistni sit LAN
M/ Internet S| ST vevasifirme
192:168.4100 208.201.239.37 1921681.0/24

Obrdzek 9.2: Prihlasovdni vzddleného uZivatele z domova pres VPN

Nyni zkopirujte nasledujici konfigurace klienta a serveru, pfi¢emz pouzijete vlastni IP adresy
a doménové ndzvy. Mistni IP adresa musi odpovidat IP adrese rozhrani WAN. Tyto soubory maji
jiné ndzvy nez v pfedchozim feSeni, coz jak uvidite pozdéji, testovani urychli:

#Ht openvpn server2.conf

dev tun

proto udp

ifconfig 10.0.0.1 10.0.0.2

Tocal 208.201.239.37

secret /etc/openvpn/keys/static.key

keepalive 10 60

comp-1zo

daemon
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Tady je konfigura¢ni soubor pro klienta:

## openvpn client2.conf

remote router.alrac.net

dev tun

ifconfig 10.0.0.2 10.0.0.1

route 192.168.1.0 255.255.255.0
secret /etc/openvpn/keys/static.key
keepalive 10 60

comp-1zo

V dalsim kroku musite nastavit firewall tak, aby povolil provoz pro VPN, konkrétné pfes port 1194.
Pokud pouzivite spolehlivy a vykonny iptables firewall, pouZijte ndsledujici pravidla:

iptables -A INPUT -p udp --dport 1194 -j ACCEPT
iptables -A INPUT -i tun+ -j ACCEPT
iptables -A FORWARD -i tun+ -j ACCEPT

Nyni ru¢né spustte OpenVPN a otestujte podobné jako v pfedchozich fesenich:

root@xena:~# openvpn /etc/openvpn/server2.conf
root@stinkpad:~# openvpn /etc/openvpn/client2.conf

Diskuse

Jedna se o velmi jednoduchy, ale elegantni postup, ktery vim umozni ovladat jak firemnf, tak do-
mdci sit. NepouZivejte toto feSeni jinde neZ sami pro sebe.

Co kdyby ale pocita¢ v prici nepouZival statickou IP adresu, ale dynamicky pfidélovanou? Rese-
nim je v tomto piipadé pouziti sluzby dynamického DNS (DDNS), kterou si muZete zfidit na stran-
kdach DynDns.com (http://www.dyndns.com/), kde mu muZete pfifadit trvalou IP adresu.

Parametr route v souboru client?2. conf umozni vzdilenému klientovi pfistup do celé sité LAN.
Parametr keepalive 10 60 udrZuje spojeni posildnim piikazu ping po kazdych 10 sekundach. Po-
kud se do 60 sekund neobjevi Zidnd odpovéd, bude OpenVPN povaZovat spojeni za pierusené.

Parametr comp-1z0 sitovy provoz komprimuje. Tento parametr se musi vyskytovat v konfigura¢nim
souboru serveru i klienta.

Parametr daemon spousti OpenVPN v rezimu naslouchdni. OkamZité po spusténi pitkazu openvpn
/etc/openvpn/server?.conf se pfesune aplikace na pozadi a vrati vas na piikazovy rfadek.

Znacka + v pravidlech iptables slouZi jako zdstupny znak, naptiklad tun+ oznacuje vSechna zafi-
zeni tun.

Pouziti spravné PKI je jen o néco pracnéjsi neZ pouZiti statickych klica, a navic je daleko bezpec-
n&jsi. V ndsledujicim feSeni si ukdZeme, jak PKI nasadit do provozu.

Dalsi prameny
B man 8 openvpn.

B Nivod na pouziti OpenVPN: http://openvpn.net/howto.html.
B Kapitola 3.
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9.5 Vytvoreni viastniho PKI pro OpenVPN

Problém

Chcete OpenVPN provozovat co moznd v nejbezpecnéji, a cheete proto nasadit infrastrukturu ve-
fejného klice (PKD.

Reseni

Neni to zas az tak obtizné, jak by se mohlo na prvni pohled zdat. Odménou vam bude daleko vyssi
uroven zabezpeceni neZ pfi pouziti statickych klicu. Pokracujte v nasledujicich krocich:

1. Vytvorte vlastni certifikat certifikacni autority (CA).

2. Vytvoite certifikat serveru OpenVPN.

3. Vygenerujte certifikaty klientd.

OpenVPN piichdzi s fadou skripti, které celou operaci zjednodusuji. Ze vseho nejdiive vyhledejte

adresar easy-rsa/2.0 a zkopirujte jej do /etc/openvpn

# cp /usr/share/doc/openvpn/examples/easy-rsa/2.0 \
/etc/openvpn/easy-rsa/2.0

Nyni se piesurite do adresife 2.0:
# cd /etc/openvpn/easy-rsa/2.0

Oteviete soubor vars a do ndsledujicich fidki vloZte vlastni hodnoty. Zddny z parametr neponechd-
vejte prazdny. Pokud nevite, kterou hodnotu do libovolné proménné vloZit, pak pouZijte fetézec NA:

export KEY_SIZE=2048

export KEY_COUNTRY=US

export KEY_PROVINCE=NA

export KEY_CITY=Linuxville

export KEY_ORG="Alrac.net-test"
export KEY_EMAIL="carla@alrac.net"

Poté spustte nasledujici piikazy a sledujte vystupy z nich. VSimnéte si, Ze v prvnim piikazu je za
prvni teckou mezera:
#. ./vars

# ./clean-all
# ./build-ca

Pokud budete dotdzani na Common Name (ndzev zafizeni), pouZijte néjaky popisny vyraz, napfi-
klad vpn-ca. Poté spustte ndsledujici piikaz, kterym na serveru vytvofite certifikdt se jménem
shodnym s nazvem pocitace:

# ./build-key-server xena

Jako Common Name pouzijte Gplny doménovy ndzev, jako napf. xena.alrac.net. Poté kladné
odpovézte na dotaz o podepsani certifikdtu (Sign the certificate? [y/n]) a na dotaz tykajici se certifi-
kace (1 out of 1 certificate requests certified, comit? [y/n)).

Poté vytvorte pro vSechny klienty unikatni klice. Tento pfiklad vygeneruje kli¢ bez hesla pro note-
book s ndzvem Stinkpad:

# ./build-key stinkpad
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Pokud si prejete kli¢ klienta chranit heslem, pouzijte namisto vyse zminéného piikazu tento prikaz:
# ./build-key-pass stinkpad

Uzivatel pak bude vyzvan zadat heslo vzdy, kdyZ se bude navazovat pfipojeni. Jako Common Na-
me pouzijte ndzev pocitaCe. Poté vygeneruijte Diffie-Hellmanovy parametry:

# ./build-dh
Nakonec vytvoite kli¢ TLS-AUTH. Kopii tohoto klice potfebujf jak server, tak vSichni klienti:

# cd keys/
# openvpn --genkey --secret ta.key

Adresdr s klici by mél mit pfiblizné tento obsah:

01.pem

02.pem

ca.crt

ca.key
dh2048.pem
index.txt
index.txt.attr
index.txt.attr.old
index.txt.old
serial
serial.old
stinkpad.crt
stinkpad.csr
stinkpad.key
ta.key
xena.crt
Xena.csr
xena.key

Pro sviyj klid doporucujeme mit adresaf pouzity pfi vytvafeni certifikdtu oddéleny. Dokonce muze
byt tfeba i na jiném pocitaci. Vytvoite novy adresar s kli¢i a presuiite do néj nové klice pro server
a také vSechny certifikdty. VSechny ndsledujici piikazy spustte z /etc/openvpn/easy-rsa/2.0:

# mkdir -m 0700 /etc/openvpn/keys

# cp ca.crt ../../keys

# mv dh2048.pem ta.key xena.crt xena.key ../../keys

Do piislusného adresife na pocitaci Stinkpad je nutno nakopirovat ndsledujici soubory:
stinkpad.key, stinkpad.crt, ta.key a ca.crt. Pro kazdého dalsiho klienta je pak tfeba vytvorit
dalsi jedine¢ny pdr klica.

V nasledujicim feSeni se pak naucite, jak nakonfigurovat server a klienty tak, aby bylo mozné vyuzi-
vat PKI.

Diskuse
Certifikaty X509 muZete ¢ist pomoci tohoto piikazu:

$ openss1 x509 -in [certificate name] -text
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Vse, co kondi piiponou . key, predstavuje soukromy KIi¢, ktery je nutno peclivé chrinit a nikdy jej
nesmite svéfit nikomu jinému. Ve s piiponou .crt je vefejny certifikat, ktery naopak muzete dat
komukoliv. Soubor ca. key predstavuje primarni kofenovy kli¢ pro certifika¢ni autoritu.

Pokud chcete vsadit na nejparanoidnéjsi feSeni, pak vSechny operace provedte na pocitaci, ktery
nikdy nenf pfipojen k siti, a pro pfenos do dalsich pocitaca pouzijte bud vyménitelny disk USB,
nebo kiizeny kabel. MZete samoziejmé pouZit i bezpedné kopirovani pies mistni sit LAN, ovSem
pouze za predpokladu, Ze mite na pocitacich nainstalovino SSH:

# scp stinkpad.crt stinkpad:/etc/openvpn/keys/

Vytvorfeni paru certifikdtti nebo klict sice vyZzaduje néjakou tu nimahu, na druhou stranu s vyso-
kou mirou zabezpeci tunel OpenVPN. Pokud jste nékdy zkouseli narychlo vytvorit par klicu
v OpenSSL a zatim jste nevyzkouseli vynikajici skripty OpenVPN, pak vim garantujeme, Ze urcité
ocenite to, jak vyvojafi OpenVPN cely proces zjednodusili.

Pouvazujte nad moznosti vytvofeni klientskych certifikdat chrdnénych heslem, a to zejména na
prenosnych pocitacich. Kazdy pocitac, ktery se ocitne mimo vasi spolecnost, je potencidlné vysta-
ven riziku ukradeni nebo zneuZiti — a to plati zejména pro pifenosné pocitace.

Jako jedine¢ny nazev pro kazdy par klict doporucujeme pouZzit Common Name. Osobné rida po-
uzivim oznaceni vpnserver a vpnclient, protoZe se v obou piipadech jednd o dva ruzné klice,
které se daji prohliZet pfi ¢teni skripti build-key. PouZiti nizvu pocitace pro nazev klice je pak
nejrychlejsi moZznosti, jak poznat, co k ¢emu patii. Ani nevite, jak snadno ztratite piehled — pro-
mysleny systém pojmenovani vim v tomto bude velmi uzite¢nym pomocnikem.

Diffie-Hellmanuv parametr pfedstavuje Sifrovaci mechanismus, ktery dvéma uZzivatelim umozni
vytvofit a sdilet tajny kli¢. Jakmile se vici sobé ovéii klient a server OpenVPN, pro Sifrovani relace
se vytvori dalsi klice pro odesldni a prijimani.

Dalsi prameny

® man 8 openvpn.
B Nivod na pouziti OpenVPN: http://openvpn.net/howto.html.

B Materidly Charlie Hosnera s ndzvem OpenVPN and the SSL Revolution (http://www.sans.org/
reading_room/whitepapers/vpns/1459.php?portal=c7da694586dsdad815fd41098461e495).

9.6 Konfigurace serveru OpenVPN pro vice klientu

Problém

Mite spravné nastavenu infrastrukturu vefejného klice (PKD a klice klientl zkopirovany do pii-
slusnych pocitacu. Jak nyni nakonfigurujete server a klienty?

Reseni

Postupujte podle nésledujicich prikladd:

## server3.conf

Tocal 192.168.3.10

port 1194

proto udp

dev tun
daemon
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server 10.0.0.0 255.255.255.0

push "route 192.168.1.0 255.255.255.0"
push "dhcp-option DNS 192.168.1.50"
max-clients 25

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/xena.crt

key /etc/openvpn/keys/xena.key

dh /etc/openvpn/keys/dh1024.pem
tls-auth /etc/openvpn/keys/ta.key 0

cipher BF-CBC

comp-1zo

keepalive 10 120

log-append /var/log/openvpn.log

status /var/log/openvpn-status.log
ifconfig-pool-persist /etc/openvpn/ipp.txt
mute 20

verb 4

fHE client3.conf

client

pull

dev tun

proto udp

remote 192.168.3.10 1194

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/xena.crt

key /etc/openvpn/keys/xena.key
tls-auth /etc/openvpn/keys/ta.key 1

cipher BF-CBC
comp-1zo

verb 4

mute 20
ns-cert-type server

Poté obvyklym zplisobem spustte OpenVPN:

root@xena:~f# openvpn /etc/openvpn/server3.conf
root@stinkpad:~# openvpn /etc/openvpn/client3.conf

Konfigura¢ni soubor pro klienta zkopirujte do vsech klientt s Linuxem a zkuste, zda se pfipoji
k serveru. Vas server OpenVPN by je mél bez problému privitat Gplné vsechny.

Diskuse

Nyni mdte nakonfigurovanou a spusténou vynikajici, odolnou a jedine¢nou virtudlni privatni sit
(VPN). Vzdileni uzivatelé se nyni mohou pfipojit k siti téméf tak, jako by u ni byli fyzicky. Pfesto je
zde nékolik omezeni: vzdileni klienti nevidi sebe navzdjem a vSesmérové vysildni, jehoz je nejlep-
§im prikladem Samba, neprojde pfes smérovac.
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Rada si nechdavam kvili rychlému a snadnému testovani raznych konfiguraci rizné verze konfigu-
ra¢nich soubort, jako jsou napfiklad soubory server2.conf ¢iserver3.conf. Pokud byste o nékte-
ry z nich stdli, nevahejte mé kontaktovat.

Projdéme si v rychlosti moznosti konfigurace. Stranky s manudlem jsou velmi podrobné, takze se
zaméfime pouze na ty nejduleZzitéjsi body.

Rédek server prozrazuje OpenVPN, Ze se m4 spustit v reZimu serveru a automaticky nastavit smé-
rovani a adresovani klientd. Pfesnd syntaxe je server network netmask. Server sim piifazuje adresu
.1 pro svijj konec tunelu a automaticky rezervuje urcity rozsah pro adresy klient a také nastavuje
spravnou cestu VPN ke klientim. Toto vSechno uvidite, kdyZ na klientskych pocitacich zavolate
piikaz route.

Parametr push "route" odesild spravnou cestu, takZe klienti VPN majf pfistup k mistni siti LAN i za
serverem OpenVPN.

Parametr push "dhcp-option DNS" fikd vzdilenym klientim, kde se nachazi server DNS, coZ je urci-
t¢ dulezitd informace, bez niZ se neobejdou.

Parametr ns-cert-type server v souborech klientl zabranuje klientim v pfipojeni k serveru, ktery
nemd ve svém certifikdtu oznaceni nsCertType=server. Skript build-key-server toto provadi za
vdas. Jednd se o dalsi Groven zabezpeceni, jeZ zabranuje Gtokim typu man-in-the-middle (muz
uprostied).

Chcete-li zvysit Groven oveéfovani, pouzijte v konfiguraci klienta parametr t1s-remote. V tomto
piipadé se pak ziskdvd Common Name z certifikdtu serveru, napiiklad takto:

t1s-remote xena.alrac.net

Pokud klient nerozpozna spravné Common Name, pak se nepfipoji.

Dalsi prameny

B man 8 openvpn.
B Navod na pouziti OpenVPN: http://openvpn.net/howto.html.

9.7 Nastaveni OpenVPN tak,
aby se spoustelo pri startu

Problem

UZ nechcete spoustét OpenVPN rucné, ale chcete nastavit automatické spusténi pfi startu pocitace
podobné, jako se spousti ostatni sluzby.

Reseni

Ze vseho nejdrive upravte /etc/init.d/openvpn a ujistcte se, Ze ndsledujici fadek ukazuje na adre-
saf s konfiguraci OpenVPN:

CONFIG_DIR=/etc/openvpn

Poté se presvédcte, Ze mate v tomto adresifi pouze jeden konfiguracni soubor. Spoustéci soubor
hleda vSechny soubory s piiponou .conf a pokousi se vSechny spustit. Nejnov€jsi verze OpenVPN
dokdZe pracovat s vice tunely, nicméné€ my se zatim omezime pouze na jeden.
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Debian vytvaii spoustéci soubory automaticky, takZe uZivatelé této distribuce mohou ihned pri-
stoupit k dal§imu feSeni. Ve Fedofe je nutno spoustéci soubory vytvorit, a to piikazem chkconfig -
-add openvpn.

V Debianu a Fedofe se dd OpenVPN ovlidat obvyklymi piikazy /etc/init.d/openvpn
start|stop|restart.
Vétsinu klienta pravdépodobné nebudete chtit takto nastavovat. Pro neohrozené vzdilené uziva-

tele Linuxu bud vytvofite alias pro piikazovy fadek, nebo ikonku na pracovni plose, ktera vytvoii
tunel OpenVPN. Alias pro piikaz vytvorite takto:

$ alias opensesame='openvpn /etc/openvpn/client3.conf"'

Nyni se relaceVPN vytvoii po zadani piikazu opensesame. Chcete-li zobrazit vsechny aliasy, po-
uzijte piitkaz alias -p. Pro odstranéni aliasti pouZijte piikaz unalias [ndzev aliasu].

Vytvafeni ikonek na pracovni ploSe je zdvislé na tom, jakou pracovni plochu nebo sprivce
oken pouZziviate. V KDE staci klepnout pravym tlacitkem mysi na ikonku pro K Menu a oteviit
editor nabidky. Poté do néj vloZite cely piikaz (nikoliv alias). V prostiedi Gnome doporucuje-
me pouzit novy editor menu s nizvem Alacarte.

Diskuse

Lze pfedpoklddat, Ze tyto nivody mohou predstavovat urcité naruseni bezpecnosti, kdyz si uve-
domime, Ze se takto muze do nasi sit€¢ ze vzdileného pocitace dostat prakticky kdokoliv. Note-
booky se kradou neustile, domdci pocitace jsou zase v podrudi ¢lent rodiny. Existuje celd rada
zpusobu, jak zabranit tém nespravnym lidem dostat se tam, kam nemaji. Napiiklad skript build-
key-pass vytvorii heslem chranéné klice, které Groven zabezpeceni zase o néco zvysi. Za zvazZeni
urcité stoji i moznost pouziti nékteré z forem Sifrovani disku.

OpenVPN viam pro ochranu proti riznym nehoddm diva do rukou velmi silny ndstroj — PKI. Pravé
PKI vam umozni zrusit platnost urcitého certifikdtu, coz zabranuje uZivatelim se vibec prihldsit.
Podivejte se na nasledujici feSeni, v némz vam prozradime, jak to udélat.

Dalsi prameny

® man 8 openvpn.
B Nivod na pouziti OpenVPN: http://openvpn.net/howto.html.
B man 1 bash.

9.8 Odvolani certifikatu

Problém

OpenVPN vam funguje bez problému a vSichni jsou spokojeni. Pak se ale dozvite nékolik nepfi-
jemnosti — jeden zaméstnanec z firmy odesel a dalSimu uZivateli, ktery se prihlasoval vzdilené, né-
kdo ukradl notebook. V obou piipadech potfebujete zabranit piihlaSeni uzivatelu. Jak to udélat?

v -,

Reseni

Presurite se na serveru do adresdre /etc/openvpn/easy-rsa/ a spustte nasledujici dva piikazy, pfi-
¢emz pouZzijete nazev certifikdtu klienta, kterému chcete zakazat prihlasent:
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#. ./vars

# ./revoke-full stinkpad

Using configuration from /etc/openvpn/easy-rsa/openssl.cnf

DEBUG[Toad_index]: unique_subject = "yes"

Revoking Certificate 01.

Data Base Updated

Using configuration from /etc/openvpn/easy-rsa/openssl.cnf

DEBUG[Toad_index]: unique_subject = "yes"

stinkpad.crt: /C=US/ST=NA/0=ATrac.net-test/CN=openvpnclient-stinkpad/
emailAddress=carla@alrac.net

error 23 at 0 depth Tookup:certificate revoked

Retézec error 23 ukazuje na to, Ze zrueni piistupu bylo tGsp&sné. Nyni také uvidite novy soubor,
/etc/openvpn/easy-rsa/keys/crl.pem, ktery obsahuje kontrolni seznam vSech uzivatelt s ode-
pfenym pfistupem.

Nyni je nutno do konfigura¢niho souboru na serveru pfidat tento fadek:

crl-verify /etc/openvpn/easy-rsa/crl.pem

Restartuje server OpenVPN:

# /etc/init.d/openvpn restart

Tim je vSe hotovo a uZivatel je zablokovan. Pfi dalsich blokovanich piistupu jiz nebudete muset re-
startovat server. Pokud je uzivatel pfipojen, OpenVPN jej do hodiny odpoji, a to v okamziku, kdy
se bude snazit ziskat nové klice pro prijeti a odeslani.

Dal3i moznosti je poslani signdlu SIGHUP, ktery uZivatele odpoji okamZité:

f /etc/init.d/openvpn reload

Tento piikaz odpoji vSechny klienty, nicméné by neméli zaznamenat Zidné potiZe — samoziejmé
kromé toho, ktery byl zablokovan.

Diskuse

KdyZ uzivatel zapomene své heslo, muzZete zablokovat jeho certifikdt, poté vytvorit novy a dit mu
ten samy ndzev (Common Name).

Ujistéte se, Ze kdokoliv mZe ¢ist soubor crl.pem.

Do konfigurace serveru byste rovnéz méli pridat nasledujici fadky:
ping-timer-rem

persist-tun

Dokud se klienti nepfipoji, piikaz ping-timer-rem odpocitivini vyprieni ¢asu pro piikaz ping
nespusti.

Piikaz persist-tun bude tunel udrzovat i v pfipadé, kdy nastane restart pro SIGHUP nebo ping.

Dalsi prameny

B man 8 openvpn.

B Navod na pouziti OpenVPN: http://openvpn.net/howto.html.
B man 7 signal.
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9.9 Nastaveni serveru OpenVPN v rezimu mostu

Problém

Chcete spustit server OpenVPN v reZimu mostu, protoZe nebudete podporovat zadny vetsi pocet
uzivatelt. Jste ochotni vyménit mensi vykon za jednodus$si spravu. Zarover jste se ujistili, Ze klienti
VPN nemaji IP adresy, které by se piekryvaly s IP adresami v mistn{ siti LAN.

g bd -,
Reseni
Ze vseho nejdrive provérite, zda mate nainstalovan bali¢ek bridge-utils. Poté si obstarejte vzoro-
vy skript bridge-start. Pokud neni soucasti vasi linuxové distribuce, najdete jej v archivu tar, kte-
ry obsahuje zdrojové soubory OpenVPN, popiipadé jej muZete stahnout z Internetu na adrese

OpenVPN.net (http://openvpn.net/bridge.html#linuxscript). Prvni ¢ast skriptu upravte tak,
aby obsahovala IP adresu vaseho mostu, IP adresu rozhrani tap a vasi vlastni IP adresu:

#f Define Bridge Interface

br="br0"

# Define 1ist of TAP interfaces to be bridged,
# for example tap="tap0 tapl tap2".

tap="tap0"

## Define physical ethernet interface to be bridged
## with TAP interface(s) above.

eth="eth0"

eth_ip="192.168.1.10"
eth_netmask="255.255.255.0"
eth_broadcast="192.168.1.255"

V dal$im kroku tento zkopirujte do /usr/sbin/openvpn, a to i se souborem bridge-stop, v némz
neni nutno provadét zadné zmény.

Nyni zménte obsah dvou fadki v konfigura¢nim souboru serveru, ktery nazveme /etc/openvpn/
server-bridge.conf. Zde zaméiite fetézec dev tun za dev tap0, poté zakomentujte fadky zacinajici
hesly server a push a nahradte je timto fadkem:

server-bridge 192.168.1.10 255.255.255.0 192.168.1.128 192.168.1.254

Ten nastavi server-bridge se svou vlastni brinou, maskou podsité, a rozsahem IP adres klientu.
Retézec dev tun je nutno zménit na dev tap0 i u klientd VPN.

Rucni otestovani provedete témito pitkazy:

# bridge-start
# openvpn /etc/openvpn/server-bridge.conf

Otestujte pripojeni. Méli byste vidét vSechny sdilené polozky nastavené pomoci Samby a vibec
vsechno. Po dokonceni testovani stisknéte klavesovou zkratku Ctrl-C, kterou OpenVPN ukondite,
a poté zavolejte skript bridge-stop, kterym zastavite ¢innost mostu.

Pokud se md vSe spoustét a zastavovat automaticky, je nutno do souboru server-bridge.conf pfi-
dat nasledujici fadky:

up /usr/sbin/openvpn/bridge-start

down /usr/sbin/openvpn/bridge-stop
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Diskuse

Pokud mite iptables firewall, pouZijte pro pfesun provozu VPN pifes most tato pravidla:
$ipt -A INPUT -i tap0 -j ACCEPT

$ipt -A INPUT -1 br0 -j ACCEPT

$ipt -A FORWARD -i br0 -j ACCEPT

Premosténi pomoci Ethernetu je v nékterych pfipadech daleko jednodussi nez smérovani, nicmé-
né zaplatite za to sniZenim vykonu, protoZe viesmérové vysildni prochdzi pfes most v obou smé-
rech. Pfemosténi bez problému funguje v mensich sitich a uchrani vds pfed problémy
spocivajicimi ve smérovani.

Dalsi prameny

® man 8 openvpn.
B Navod na pouziti OpenVPN: http://openvpn.net/howto.html.

9.10 Spusténi OpenVPN uzivatelem bez opravnéni

Problém

V mnoha linuxovych distribucich existuje uZzivatel a skupina nobody. Pokud chcete nastavit Open-
VPN tak, aby jej mohl spoustét i uzivatel bez opravnéni (uZivatel nobody), pak musite pridat radky
user nobody a group nobady do konfigura¢niho souboru serveru. Dalsi moZnosti je, Ze vaSe linuxo-
va distribuce uz automaticky vytvofila jedine¢ného uZivatele a skupiny pro OpenVPN. Nicméné
v Debianu uZivatele nobody ani skupinu se stejnym ndzvem nenajdete, stejné jako jedine¢ného uzi-
vatele pro OpenVPN. Co délat v tomto piipade?

4 -,
Reseni
Neni to nijak sloZité. Jednoduse vytvofite uzivatele a skupinu s ndzvem openvpn a poté je pouZijete:

# groupadd openvpn
# useradd -d /dev/null -g test -s /bin/false openvpn

Poté do konfigura¢nich soubort OpenVPN piidate tyto fadky:

user openvpn
group openvpn
persist-key

Tuto operaci provedte pro klienty i pro servery.

*
Diskuse
Uzivatel nobody se ¢asto vyuziva k nejraznéjsim tceliim, a proto jej pro OpenVPN nedoporucuje-
me pouzivat a namisto néj doporucujeme vytvofit pro OpenVPN jedine¢ného uZivatele.
Parametr persist-key udrzuje pfipojeni i v okamziku, kdy OpenVPN spusti uZivatel bez opravné-
ni, ktery nemuZe Cist ani soukromé klice, ani Zidné dalsi soubory urc¢ené pro uzivatele root.
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Dalsi prameny

H man 8 openvpn.

B Nivod na pouziti OpenVPN: http://openvpn.net/howto.html.
B man 8 useradd.

9.11 Pripojeni klientu
s operacnim systémem Windows

Problém

Chtéli byste OpenVPN pouzit i u uzivateld, kteff maji pocitace s opera¢nim systémem Windows.
Jak nastavite Windows jako klienta OpenVPN?

Reseni
Prvnim a zdsadnim pfedpokladem jsou Windows ve verzi 2000, XP nebo 2003. Starsi verze Win-
dows fungovat nebudou.

To v3ak neni to jediné, ¢im by se pouzivini OpenVPN odliSovalo od jeho provozovini na linuxo-
vém pocitaci. Je tfeba si nyni stdhnout a nainstalovat verzi OpenVPN pro Windows. Pro tuto ope-
raci budete potfebovat opravnéni spravce pocitace. Nakonec vytvoite slozku \Program Files\
OpenVPN\keys a tam zkopirujte kli¢ klienta.

V dalsim kroku se pfesunte do \Program Files\OpenVPN\sample-config\client.ovpn a upravte jej
stejné jako u klientt s Linuxem v feSenich Pripojeni vzdileného klienta s opera¢nim systémem Li-
nux pomoci statickych kli¢ a Vytvoreni vlastniho PKI pro OpenVPN. Soubor uloZte jako \Program
Files\OpenVPN\config\client.ovpn. Nakonec na ikonku souboru klepnéte pravym tlacitkem my-
§i a z kontextového menu, které se objevi, vyberte polozku ,Start OpenVPN on this config file®.
Ikonku pak muZete pfesunout i na pracovni plochu nebo zkopirovat do slozek uZivateli, aby se
jim s OpenVPN lépe pracovalo.

Diskuse

Ve Windows ani uzivatel, ani skupina nobody neexistuje, takZe tyto moZznosti v souboru c1i-
ent.ovpn ignorujte. Ve Windows muZete s OpenVPN pracovat stejné jako s kteroukoliv jinou sluz-
bou v ovlddacim panelu Sluzby. Pravdépodobné vsak budete chtit, aby se OpenVPN spoustélo
pouze tehdy, kdy jej uzivatelé potfebuji, a ne aby béZelo po celou dobu, kdy je pocitac spustény.

Dalsi prameny

B man 8 openvpn.
B Nivod na pouZiti OpenVPN: http://openvpn.net/howto.html.
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