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Adresarfova sluzba Active Directory Domain Services je rozsifitelna a $kélovatelna adre-
sarova sluzba, kterou mtizete pouzit k efektivnimu usporadani sitovych prostredku. Jako
spravci musite védét, jak sluzba Active Directory pracuje. Potfebné informace k tomu
naleznete v této kapitole. Pokud jste dfive s technologii Active Directory nepracovali,
jisté si okamzité vS§imnete, zZe je pomérné velmi pokro¢ild a nabizi mnoho funkci. Dale
se podivame na prehled sluzby Active Directory a poté se zamétime na jeji souéasti.

Uvod do sluzby Active Directory

Sluzba Active Directory je srdcem domén zaloZenych na systému Windows uz od dob
svého predstaveni v systému Windows 2000. Témét kazda tloha spravy, kterou prove-
dete, né¢jakym zpiisobem sluzbu Active Directory ovlivni. Sluzba Active Directory je
zaloZena na standardnich internetovych protokolech a je navrzena tak, aby umoznila
jednozna¢né definovat strukturu sité.

Sluzby Active Directory a DNS

Sluzba Active Directory vyuziva sluzbu DNS (Domain Name System). Sluzba DNS je stan-
dardni internetovou sluzbou, kterd organizuje skupiny pocita¢t do domén. Struktura domén
sluzby DNS je hierarchicka. Hierarchie domén sluzby DNS je zaloZena na prostiedi Internetu.
Rozdilné trovné v hierarchii ur¢uji pocitace, domény organizaci a domény nejvyssi urovné.
Sluzba DNS se také pouziva k mapovani hostitelskych nézvi, napiiklad zeta.microsoft.com,
k adresam protokolu TCP/IP (Transmission Control Protocol/Internet Protocol), naptiklad
192.168.19.2. Prostfednictvim sluzby DNS muize byt hierarchie domén Active Directory také
definovana na zakladech Internetu nebo mize byt samostatnd a nevefejna.
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Pfi hleddni pocitacd v tomto typu domény se pouzivaji plné kvalifikované nazvy
domény (Fully Qualified Domain Name, FQDN), jako napf. zeta.microsoft.com. Zeta
zde predstavuje nazev prislusného pocitace, microsoft predstavuje doménu organizace
a com je doména nejvyssi urovné. Domény nejvyssi tirovné jsou zakladem hierarchie
sluzby DNS, a nazyvaji se proto kofenové domény. Tyto domény jsou zemépisné roz-
délené pomoci dvoupismennych kodt zemi, napriklad kéd CA je pro Kanadu, typem
organizace, napiiklad com pro komer¢éni organizace, a funkci, napriklad mil pro vojska
Spojenych stata.

Bézné domény, naptiklad microsoft.com, se také oznacuji jako nadrazené domény.
Nazyvaji se tak proto, Ze jsou nadfazeny organiza¢ni struktute. Nadfazené domény
mohou byt rozdéleny do poddomén, které lze vyuzivat v rtiznych kancelatich, divi-
zich nebo zemépisnych lokalitach. Naptiklad plné kvalifikovany nazev domény poci-
tace v kancelafi spole¢nosti Microsoft v Seattlu mtize byt jacob.seattle.microsoft.com.
V tomto pripadé je jacob nazvem pocitace, seattle je poddoména a microsoft.com je nad-
fazend doména. Dal$im vyrazem pro poddoménu je podrizend doména.

Sluzba DNS je natolik nedilnou soucasti sluzby Active Directory, Ze je nutné ji v siti
nakonfigurovat jesté pred instalaci sluzby Active Directory. Prace se sluzbou DNS je
popsana v kapitole 20, ,,Optimalizace sluzby DNS*

V ptipadé systému Windows Server 2008 probiha instalace sluzby Active Directory ve
dvou fazich. Nejprve na server pridate pomoci Priivodce pfidanim role (Add Role Wi-
zard) roli Sluzba AD DS (Active Directory Domain Services). Poté spustite Priivodce
instalaci sluzby Active Directory (Active Directory Installation Wizard). Klepnéte na
tlacitko Start, do pole Hledat (Search) zadejte ptikaz dcpromo a poté stisknéte klavesu
Enter. Jestlize neni nainstalovana sluzba DNS, budete vyzvani k jejimu nainstalovani.
Pokud doména neexistuje, pritvodce ji vytvori a nakonfiguruje sluzbu Active Directory
v nové doméné. Priivodce rovnéz muiize pridat do existujicich doménovych struktur
podtizené domény. Pro ovéreni korektnosti instalace fadice domény muzete:

m  Zkontrolovat chyby v protokolu udalosti adresarové sluzby.
m  Ujistit se, Ze klienti maji pfistup ke slozce Sysvol.
= Ovétit, zda sluzba DNS umoziiuje preklad nazvi.

m  Ovéfit replikaci zmén na adresaf Active Directory.

Poznamka: V dalsi ¢asti této kapitoly se €asto vyskytuji terminy adresar a domény, kte-

% rymi se oznacuje sluzba Active Directory a domény sluzby Active Directory. Vyjimkou je,
kdyz je tfeba rozlisit struktury sluzby Active Directory od sluzby DNS nebo od jinych typt
adresaru.

Instalace Fadi¢i domény jen pro cteni

Jak jiz bylo zminéno v kapitole 1, ,Pfehled spravy systému Windows Server 2008
fadi¢e domény se systémem Windows Server 2008 mohou byt nakonfigurovany jako
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fadi¢e domény jen pro ¢teni. Pokud na fadi¢ domény jen pro ¢teni nainstalujete sluzbu
DNS Server, tento fadi¢ domény jen pro ¢teni muiZe slouzit jako server DNS jen pro
¢teni. Pri této konfiguraci plati nasledujici podminky:

= Radi¢ domény jen pro ¢teni replikuje aplikaéni oddily adresare, které server DNS
pouziva, véetné oddilt ForestDNSZones a DomainDNSZones. Klienti mohou
polozit dotaz serveru DNS jen pro ¢teni na preklad nazvu. OvSem server DNS jen
pro ¢teni nepodporuje pfimou aktualizaci klientii, nebot server DNS jen pro ¢teni
neregistruje zaznamy o prosttedcich pro vSechny zony integrované ve sluzbé Active
Directory, které hosti.

m  Pokud se klient pokusi aktualizovat své zdznamy DNS, server vrati odkaz. Klient
se poté mtize pokusit o aktualizaci oproti serveru DNS, ktery je uveden v odkazu.
Prostfednictvim replikace na pozadi se server DNS jen pro ¢teni pokusi pfijmout
aktualizovany zaznam od serveru DNS, ktery aktualizaci provedl. Tento pozadavek
na replikaci slouzi pouze pro zménény zaznam DNS. Uplny seznam zménénych dat
z6n nebo domény se béhem tohoto specialniho pozadavku nereplikuje.

Prvnim radi¢em domény se systémem Windows Server 2008, nainstalovanym v domé-
nové struktute nebo v doméné, nemuze byt fadi¢ domény jen pro ¢teni. Ovsem dalsi
fadi¢e domény muizete nakonfigurovat jen pro ¢teni. Pro uclely planovani méjte na
paméti nasledujici skute¢nosti:

m  Pred prvnim pfiddnim sluzby Active Directory Domain Services (AD DS) na ser-
ver se systémem Windows Server 2008 v doménové struktufe se systémem Win-
dows Server 2003 nebo Windows 2000 Server musite aktualizovat schéma v hlav-
nim opera¢nim schématu serveru v doménové struktute spusténim piikazu adprep/
/forestprep.

m  Pred prvnim pridanim sluzby AD DS na server se systémem Windows Server 2008
v doméné se systémem Windows Server 2003 nebo Windows 2000 Server musite
aktualizovat hlavni server infrastruktury v doméné spusténim prikazu adprep/
/domainprep /gpprep.

m  Pred instalaci sluzby AD DS, a tim vytvofenim vaseho prvniho radice domény jen
pro ¢teni v doménové struktufe, musite pripravit doménovou strukturu spusténim
ptikazu adprep/rodcprep.

Systém Windows Server 2008 se systémem
Windows NT 4.0

Doménové funkce systému Windows Server 2008 nejsou navrzeny tak, aby spolupraco-
valy s doménovymi funkcemi systému Windows NT 4.0. Radi¢e domény se systémem
Windows NT Server 4.0 nejsou v systému Windows Server 2008 podporovany. Kvtili
témto problémum pii spolupraci byste méli ucinit nasledujici opatfeni:

m  Aktualizovat fadi¢e domény se systémem Windows NT Server 4.0 pred instalaci
vSech pocitact se systémem Windows Server 2008.
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»  Aktualizovat véechny pocitace se systémem Windows NT Server 4.0 pred instalaci
véech fadi¢ti domény se systémem Windows Server 2008.

Systém Windows NT Server 4.0 miizete upgradovat na systém Windows 2000 Server
nebo Windows Server 2003. Dtilezité je zapamatovat si, Ze pfi provadéni upgradu véech
pocitact se systémem Windows NT Server 4.0 je stale vyzadovan hlavni opera¢ni ser-
ver pro emulaci primarniho fadice domény.

Prace s doménovymi strukturami

Sluzba Active Directory obsahuje logické i fyzické struktury soucasti sité. Logické struk-

tury pomahaji pti organizaci objektt adresafové sluzby a pri spravé ucta a sdilenych

prostredkd sité. Mezi logické struktury patfi:

m  Organizacni jednotky (Organization Unit) - podskupina domény, ktera casto
odpovida obchodni nebo funkéni struktufe organizace.

= Domény (Domain) - skupina pocitaci sdilejicich spole¢nou adresarovou databdzi.
m  Stromy domén (Forest) - jedna nebo vice domén sdilejicich souvisly obor nazvt.

= Doménové struktury domén (Domain Tree) - jeden nebo vice stromt domén sdi-
lejicich spole¢né adresarové informace.

Fyzické struktury usnadnuji komunikaci v siti a fyzicky ohranicuji prostfedky siti. Mezi
fyzické struktury, které vam mohou pomoci mapovat fyzickou strukturu sité, patfi:

m  Podsité (Subnets) - sitova skupina se specifickym rozsahem adres IP a masky pod-
site.

m Sité (Site) - jedna nebo vice podsiti; slouzi ke konfiguraci pristupu k adresatové
sluzbé a replikaci.

Domény

Doména Active Directory je jednoduse skupinou pocita¢i sdilejicich spole¢nou adresa-
fovou databazi. Nazvy domén Active Directory musi byt jedine¢né. Nemuze mit napti-
klad dvé domény microsoft.com, ale k nadfazené doméné microsoft.com muze mit
podiizené domény, jako napf. seattle.microsoft.com nebo ny.microsoft.com. Pokud je
takova doména soucdsti privatni sité, nesmi byt nazev nové domény v konfliktu s zad-
nym jinym existujicim nazvem domény v této siti. Pokud je doména soucasti sit¢ Inter-
net, nesmi byt jeji ndzev v konfliktu se Zddnym nazvem domény, kterd existuje v siti
Internet. Abyste zajistili jedine¢nost nazvu v siti Internet, musite zaregistrovat nazev
nadfazené domény predtim, nez jej zanete pouzivat. Registrace domény se mtize pro-
vést prostfednictvim jakéhokoli uréeného registratora. Aktualni seznam urcenych regis-
tratorti naleznete na internetové adrese organizace InterNIC (http://www.internic.net).

Kazda doména md své vlastni zasady zabezpecleni a vytvoreny vztah davéryhodnosti
s ostatnimi doménami. Domény mohou také zahrnovat vice fyzickych mist, takze se
doména mutize skladat z vice siti, které mohou mit vice podsiti, jak vidite na obrazku 7.1.
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V adresarové databazi domény naleznete soucasné s objekty uréujici ucty uzivateld,
skupin a pocitaci a také sdilené prostredky, jako napriklad tiskarny nebo slozky.
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Obrazek 7.1: Sitovy diagram pro rozsdhlou sit WAN se spoustou lokalit a podsiti

Qﬂ Poznamka: Blizsi informace o uZivatelskych a skupinovych Uétech naleznete v kapitole 9,

typech pocitat pouzivanych v doméndach operaéniho systému Windows Server 2008
naleznete ddle v ¢asti ,Prace s doménami Active Directory*.

Funkce domény jsou omezeny a uréeny Grovni funkénosti domény. K dispozici jsou
nékteré dalsi urovné funk¢nosti domény, mezi které patfi:

= Windows 2000 mixed - podporuje fadi¢e domény se systémy Windows NT 4.0
a nov¢jsi verze systému Windows Server. OvSem radice domén se systémem Win-
dows NT 4.0 nelze pouzit se systtmem Windows Server 2008 a fadi¢e domén se sys-
témem Windows Server 2008 nelze pouzit se servery se systémem Windows NT 4.0.

= Windows 2000 native - podporuje fadice domény se systémy Windows 2000
a novéjsimi verzemi systému Windows.

m  Windows Server 2003 - podporuje fadice domény se systémy Windows Server
2003 a Windows Server 2008.

m  Windows Server 2008 - podporuje fadi¢e domény se systémem Windows Server
2008.

Dalsi informace tykajici se irovné funkcnosti domén naleznete dale v této kapitole

v &asti ,,Prace s urovnémi funkénosti domén®
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Doménové struktury a stromy domén

Kazda doména sluzby Active Directory ma nazev domény DNS, jako naptiklad micro-
soft.com. Jedna nebo vice domén sdilejicich stejnd adresarova data se nazyvaji domé-
novd struktura. Nazvy domén v této doménové strukture mohou byt z pohledu hierar-
chie nazvii DNS nesouvislé nebo souvislé.

Pokud maji domény souvislou strukturu nazvt, jsou soucasti stejného stromu domén.
Priklad doménového stromu je uveden na obrazku 7.2. V tomto pripadé ma kofenova
doména msnbc.com dvé podrizené domény - seattle. msnbc.com a ny.msnbc.com. Tyto
domény maji dal$i poddomény. VSechny tyto domény jsou soucasti stejného stromu,
protoze maji spole¢nou kofenovou doménu.

| msnbc.com |

| seattle.msnbc.com | | ny.msnbc.com |

/ \ / \

|hr.seatt|e.msnbc.com| |it.seattle.msnbc.com| | hr.ny.msnbc.com || it.ny.msnbc.com |

Obrazek 7.2: Domény ve stejném stromu sdileji souvislou strukturu nézv(

Pokud maji domény v doménové struktute nesouvislé ndzvy domény DNS, vytvareji
samostatné stromy domén v ramci doménové struktury. Jak je zfejmé z obrazku 7.3,
doménova struktura mize mit jeden nebo vice stromt domén. V tomto pripadé vytva-
feji domény msnbc.com a microsoft.com kofeny samostatnych doménovych stromt ve
stejné doménové strukture.

| msnbc.com |

| seattle.msnbc.com | | ny.msnbc.com

|hr‘seattle.msnbc.com| | it.seattle.msnbc.com |

| microsoft.com |

| sf.microsoft.com | |miami.microsoft4com|

| eng.sfmicrosoft.com | | bus.sf.microsoft.com | | bus.miami.microsoft.com |

Obrazek 7.3: Vice stroml v doménové struktufe ma nesouvislé struktury nézv(
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Strukturu domén je mozné zobrazit pomoci nastroje Domény a vztahy divéryhodnosti
sluzby Active Directory (Active Directory Domains And Trusts), jak ukazuje obrazek
7.4. Nastroj Domény a vztahy divéryhodnosti sluzby Active Directory (Active Direc-
tory Domains And Trusts) je modulem snap-in konzoly MMC (Microsoft Management
Console), ktery 1ze rovnéz spustit prostfednictvim nabidky Néstroje pro spravu (Admi-
nistrative Tools). Kazdéa kofenovda doména zde ma vlastni zdznam. Kofenovou domé-
nou na obrazku je doména s nazvem cpandl.com.

Domény a ahy div&ryhodno hy A e Directo _|Of =
Soubor  Akce  Zobrazik  Mapovéda

L |l IENERE

[&zey | Typ | Akce
14 contoso.msft domainDhS

¢ contoso.msft Domény a vztahy divéry.. <

Dalsi akce. .. 3

Obrazek 7.4: Pro préci s doménami, doménovymi strukturami a stromy pouZzivejte nastroj
Domény a vztahy ddvéryhodnosti sluzby Active Directory (Active Directory Domains And Trusts)

Funkce doménové struktury jsou urceny a omezeny funkéni trovni doménové struk-
tury. K dispozici je nékolik funkénich Grovni doménové struktury:

= Windows 2000 - podporuje fadi¢e domény se systémy Windows NT 4.0 a novéjsi
verze systému Windows Server. OvSem fadi¢e domén se systémem Windows NT
4.0 nelze pouzit se systémem Windows Server 2008 a radi¢e domén se systémem
Windows Server 2008 nelze pouzit se servery se systémem Windows NT 4.0.

m  Windows Server 2003 - podporuje fadice domény se systémy Windows Server
2003 a Windows Server 2008.

= Windows Server 2008 - podporuje fadi¢e domény se systémem Windows Server 2008.

Funkéni droven doménové struktury Windows Server 2003 nabizi podstatné zlepSeni
vykonu sluzby Active Directory a funkci oproti funkéni trovni doménové struktury Win-
dows 2000. Pokud v tomto rezimu pracuji véechny domény stejné doménové struktury, do-
jde také ke zlep$eni replikace globalniho katalogu a uc¢innosti replikace dat sluzby Active
Directory. Protoze se replikuji také hodnoty pripojeni, miZete rovnéz zaznamenat zlepseni
replikace mezi sitémi. Budete moci deaktivovat objekty tfid a atribut schématu, pouzivat
dynamické pomocné tridy, pfejmenovavat domény a vytvaret vlastni jednosmérné nebo
obousmérné a prenosné vztahy diivéryhodnosti mezi doménovymi strukturami.

Funkéni droven doménové struktury Windows Server 2008 nabizi podstatné zlep$eni
vykonu sluzby Active Directory a funkci oproti funkéni trovni doménové struktury
Windows 2003. Pokud v tomto rezimu pracuji véechny domény stejné doménové struk-
tury, ziskame vylepSenou replikaci mezi lokalitami i v ramci lokalit celé organizace. Také
fadi¢e domény budou misto replikace pomoci sluzby FRS pouzivat replikaci pomoci
sluzby DEFS. A zaregistrované objekty zabezpeceni systému Windows Server 2008 se
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nevytvori, pokud hlavni opera¢ni server pro emulaci primarniho fadi¢e domény v kore-

nové doméné adresarové struktury nebézi se systémem Windows Server 2008. Tento
pozadavek je podobny pozadavku u systému Windows Server 2003.

Organizacni jednotky

Organiza¢ni jednotky jsou podskupiny v ramci domén, které ¢asto odrazeji ridici nebo
obchodni strukturu organizace. Organiza¢ni jednotky si také mtizete predstavit jako
logické kontejnery, do kterych je mozné umistit ucty, sdilené prostredky a dalsi orga-
niza¢ni jednotky. V doméné microsoft.com mitizete napiiklad vytvorit organiza¢ni jed-
notky se jménem LidskeZdroje, IT, Vyvoj a Marketing. Pozdéji muzete toto schéma
rozsitit pfiddnim podfizenych jednotek. Podfizené organizacni jednotky Marketing by
mohly mit ndzvy ProdejOnline, DistribucniProdej a PrimyProde;.

Objekty umisténé v jedné organiza¢ni jednotce mohou vychdzet pouze z nadfazené
domény. Naptiklad organiza¢ni jednotky domény seattle.microsoft.com mohou obsa-
hovat objekty pouze z této domény. Neni mozné do nich pridavat napriklad zadné
objekty z domény ny.microsoft.com.

Organiza¢ni jednotky jsou velmi uzite¢né pro usporadani objektt obchodni nebo fidici
struktury organizace. Stale to ale neni jediny diivod, pro¢ organiza¢ni jednotky pouzi-
vat. Mezi dalsi davody patfi:

m  Organiza¢ni jednotky umoznuji prifadit zasady skupiny pro maly pocet objektil
domény, aniz by tyto zasady ovliviiovaly zbytek domény. To umoznuje stanovit
a spravovat zasady skupiny na patfi¢né urovni spole¢nosti.

B uZivatelé a potitate sluZby Active Directory

Soubor  Akce  Zobrazik  MNapoveda

LA EENENEEN I=E Y Sk sk

| Usivateld a poditade slusby Active [ | Mazew | 1vp | Papis | o
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'T Builkin SlCert Publishers Skupina se zab...  Members of this group are. ..
| Compters %Denied RODC Password Replication Group  Skupina se zab...  Members in this group can...
Damain Controlers %Dns.\\dmins Skupina se zab...  DMS Administrators Group
- ForeignSecurityPrincipals :‘EDnsUpdatePary Skupina se zab...  DMS dients who are permi...
- ;T;:;;Found iiDomaln Admins Skupina se zab...  Designated administrators...
= Program Data %Domain Computers Skupina se zab...  Allworkstations and serve...
= System 2, Domain Controllers Skupina se zab... Al domain controllers inth...
= Uz :‘EDUmain Guesks Skupina se zab...  All domain guests —
“| NTDS Quotas 82 Domain Users Skupina se zab... Al domain users
S\lEnterprisa Admins Skupina se zab...  Designated administrators...
%Enterprisa Read-only Domain Contrallers  Skupina se zab...  Members of this group are...
%Group Palicy Creator Owners Skupina se zab...  Members in this group can...
?_. Guest UZivatel Built-in account For guest ...
L] | | _bl 3_, ISR _wWINZO0S-TEST UZivatel Built-in account For anony... ;I

Obrazek 7.5: Spravu uzivateld, skupin, poéitacl a organiza¢nich jednotek provadéjte pomoci
nastroje UzZivatelé a pocitaCe sluzby Active Directory (Active Directory Users And Computers)
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m  Organiza¢ni jednotky vytvareji mensi pohledy na adresarové objekty domény a je
tak mozné s nimi lépe pracovat. To umoznuje efektivnéjsi spravu prostredka.

m  Organiza¢ni jednotky umoziuji delegovat fizeni a jednoduse ridit pristup ke spravé
doménovych prostredki. Mate tak moznost fidit rozsah prav spravce v doméné.
Uzivateli A muzete udélit opravnéni spravce platna pro jednu organiza¢ni jed-
notku a ne pro ostatni. Stejné mtizete udélit uzivateli B opravnéni spravce platnd
pro vSechny organiza¢ni jednotky v této doméné.

Organiza¢ni jednotky jsou v nastroji Uzivatelé a pocitace sluzby Active Directory
(Active Directory Users And Computers) reprezentované slozkami (viz obrazek 7.5).
Tento néstroj je modulem snap-in konzoly MMC (Microsoft Management Console),
ktery muzete spustit rovnéz pomoci nabidky Nastroje pro spravu (Administrative
Tools).

Sité a podsiteé

Sit je skupinou pocitacu sestavajici z jedné nebo vice podsiti protokolu IP. Jsou urcené
k reprezentaci fyzické struktury sité. Sité jsou nezavislé na logickych doménovych struk-
turdch a nemaji proto spolu zadny vztah. V jedné doméné Active Directory je mozné
vytvaret vice siti nebo miizete mit jednu sit, ktera bude k dispozici vice doménam. Mezi
rozsahem adres IP pouzivanych v siti a oborem ndzvit domén rovnéz neexistuje zadna
souvislost.

Podsit si miizete predstavit jako skupinu sitovych adres. Na rozdil od siti, které mohou
mit vice rozsaht adres IP, maji podsité specificky rozsah adres IP a masku podsité. Nazvy
podsiti jsou uvedeny ve formétu sit/pocet bitit masky, jako napriklad 192.168.19.0/24.
V tomto pripadé vytvari adresa 192.168.19.9 a maska podsité 255.255.255.0 kombinaci
192.168.19.0/24.

Poznamka: Nemusite védét, jak se vytvaii oznaceni podsité. Ve vétsiné pfipadu zadate
sitovou adresu a masku podsité a systém Windows Server 2008 poté vygeneruje jeji
oznaceni.

Pocitace jsou zarazeny do siti na zdkladé jejich umisténi v podsiti. Pokud mohou po¢i-

tace spolu v podsiti efektivné komunikovat, fikame, Ze maji rychlé spojeni. V idedlnim

pripadé se sité skladaji z podsiti a pocitacii s rychlym spojenim. Pokud nemaji pocitace

v podsitich rychle spojeni, bude moznd nutné vytvofit vice siti. Rychlé spojeni pfipojeni

prinasi sitim nékolik vyhod:

m  Kdyz se klientské pocitace prihldsi k doméné, proces ovéfeni nejprve vyhleda
fadi¢e domény, které jsou ve stejné siti jako pocita¢. Znamena to, ze pokud je to
mozné, pouziji se mistni fadice jako prvni, ovéreni probéhne mistné a jako takové
se urychli.

m  Adresarova informace se Castéji replikuje v ramci sité nez mezi sitémi. Tim se snizuje
zatiZeni sité zptisobené replikacemi a zdroven se zajisti, ze mistni fadi¢e domény
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maji k dispozici nejnovéjsi informace. Pomoci spojeni siti (site links) také muzete
sami ur¢it, jak se budou adresarové informace replikovat. Radi¢ domény, pouzivany
k replikaci mezi sitémi, se nazyva bridgehead server. Tim se veSkeré vytizeni tykajici
se replikaci mezi sitémi prenese na jediny server namisto zatéZovani ostatnich.

Sité a podsité se spravuji pomoci nastroje Sité a sluzby Active Directory (Active Direc-
tory Sites And Services) tak, jak je uvedeno na obrazku 7.6. Protoze se jedna o modul
snap-in, muzete jej pridat do jakékoli konzoly. Nastroj Sité a sluzby Active Directory
(Active Directory Sites And Services) miiZete oteviit z nabidky Nastroje pro spravu
(Administrative Tools).
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Obrazek 7.6: Ke spravé siti a podsiti slouzi nastroj Sité a sluzby Active Directory (Active Direc-
tory Sites And Services)

Prace s doménami Active Directory

Prestoze v siti se systémem Windows Server 2008 musi byt nakonfigurovany sluzby
Active Directory i DNS (Domain Name System), maji domény Active Directory
a domény DNS jiny ucel. Domény Active Directory slouzi ke spravé acta, prostredka
a zabezpeceni. Domény DNS zavadéji hierarchii domén, kterd se priméarné pouziva pro
preklad nazvi. Systém Windows Server 2008 vyuziva sluzbu DNS k mapovani hostitel-
skych nazvi, jako naptiklad zeta.microsoft.com k adrese IP, jako napiiklad 172.16.18.8.
Dalsi informace o sluzbé DNS a doménach DNS naleznete v kapitole 20.

v

Pocitace se systémem Windows 2000 a novéjsim vdoméné
Active Directory

Uzivatelské pocitace s profesionalnimi nebo business edicemi systém@ Windows 2000,
Windows XP a Windows Vista mohou sluzbu Active Directory plné vyuzivat. Pristu-
puji k siti jako klienti sluzby Active Directory a plné vyuzivaji jejich funkci. Jako klienti
mohou vyuzivat prenosné vztahy divéryhodnosti, které existuji v ramci stromu nebo
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doménové struktury. Pfenosna daivéryhodnost je ta, kterd neni explicitné stanovena.
Vytvati se automaticky na zakladé struktury a povoleni nastavenych v rimci doménové
struktury. Takové vztahy umoznuji ovéfenym uzivateltim pristupovat k prostredkiim
jakékoli domény v doménové struktute.

Serverové pocitace se systémy Windows 2000 Server, Windows Server 2003 a Win-
dows Server 2008 poskytuji sluzby ostatnim systémim a mohou se chovat jako radice
domény nebo ¢&lenské servery. Radi¢ domény se lidf od ¢lenského serveru tim, Ze je
v ném spusténd sluzba Active Directory Domain Services. Clenské servery lze na fadice
domény povysit instalaci sluzby Active Directory Domain Services. Odinstalovanim
sluzby Active Directory Domain Services sniZite Groven fadi¢t domény zpét na ¢lenské
servery. Pro pfiddni nebo odebrani sluzby Active Directory Domain Services pouzijte
Prtivodce pridanim roli (Add Role Wizard) a Privodce odebranim roli (Remove Role
Wizard). Zvy$eni nebo sniZeni urovné serveru se provadi pomoci Privodce instalaci
sluzby Active Directory (Active Directory Installation Wizard) (dcpromo.exe).

Domény mohou mit jeden nebo vice fadi¢t domény. Pokud existuje vice fadicd, repli-
kuji si automaticky mezi sebou data adresarové sluzby pomoci replikace typu multi-
master. Tento model umoznuje jakémukoli fadi¢i domény zpracovat adresafové zmény
a poté je replikovat na ostatni fadi¢e domény.

Vzhledem ke strukture domény typu multimaster maji vSechny radi¢e domény stan-
dardné stejnou odpovédnost. Pfesto muizete nékterym doménovym radi¢tim udélit pro
urcité ukoly prednost pred ostatnimi, naptiklad specifikaci bridgehead serveru, ktery
ma prioritu pti replikaci adresafovych informaci do ostatnich siti. Nékteré tkoly je nej-
vhodnéjsi provadét pomoci jediného serveru. Takovému serveru se fika hlavni operacni
server. Existuje pét riznych roli hlavnich operacnich servert, z nichz kazdou miizete
pridélit jinému radi¢i domény. Dalsi informace naleznete v ¢asti ,,Role operac¢nich ser-
vertl“ dale v této kapitole.

Vsechny pocitace se systémy Windows 2000, Windows XP Professional, Windows
Vista, Windows Server 2003 a Windows Server 2008, které jsou soucasti domény, maji
svij ucet. Stejné jako ostatni zdroje jsou také ucty pocitact ulozené ve formé objekti
v doméné Active Directory. Ucty pocitact se pouzivaji ke spravé piistupt k siti a ke
zdrojim sité. Pocita¢ pristupuje k doméné pomoci svého tctu, ktery je pred umozné-
nim pristupu ovéfen.

Z praxe: Radige domény vyuZivaji pfi ovéfeni po&itade i uZivatele globalni katalog sluzby

@ Active Directory. Pokud neni globalini katalog k dispozici, do domény se mohou pfihlasit
pouze ¢lenové skupiny Domain Admins. Dlvodem je, Ze informace o €lenstvi v univerzal-
nich skupinéch jsou ulozeny v globalnim katalogu a tato informace je nutna pro ovéreni.
V systému Windows Server 2003 a Windows Server 2008 mate moznost ukladat ¢lenstvi
v univerzalnich skupinach do mistni mezipaméti, ¢imz se tento problém vyfesi. Dalsi infor-
mace naleznete v ¢asti ,Zéklady struktury adresarové sluzby“ dale v této kapitole.
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Prace s arovnémi funkénosti domény

Vsechny pocitace se systémy Windows NT, Windows XP, Windows Vista, Windows
Server 2003 a Windows Server 2008 musi mit pted pripojenim v doméné tcet. Sluzba
Active Directory ma pro podporu struktur domén nékolik drovni funk¢énosti domény:

SmiSeny rezim Windows 2000 — pouziti tohoto rezimu neni doporuceno pro sys-
tém Windows Server 2008. Nebudete moci pouzit fadice domény se systémem
Windows Server 2008 a pocitace se systémem Windows Server 2008 mohou mit
problémy pfi praci s fadi¢i domény se systémem Windows NT. Domény fungu-
jici v tomto rezimu nemohou vyuzit mnoho novych funkei sluzby Active Direc-
tory, v¢etné univerzalnich skupin, vnorovani skupin, pfevodi typt skupin, snadné
prejmenovani radi¢tt domény, aktualizace ¢asovych razitek prihlaseni a verze kli¢a
sluzby distribuce kli¢t modulu Kerberos (KDC).

Nativni rezim Windows 2000 - pracuje-li doména v nativnim rezimu Windows
2000, adresar podporuje fadi¢e domény se systémy Windows Server 2008, Win-
dows 2003 a Windows 2000. Radi¢e domény se systémem Windows NT nejsou
nadale podporovany. Domény v tomto rezimu nemohou vyuzivat funkce snadného
prejmenovani fadi¢th domény, aktualizace casovych razitek prihlaseni a verze klict
sluzby distribuce kli¢t modulu Kerberos (KDC).

Windows Server 2003 - pracuje-li doména v rezimu Windows 2003, adresat pod-
poruje fadi¢e domény se systémy Windows Server 2008 a Windows Server 2008.
Radi¢e domény se systémem Windows NT a Windows 2000 nejsou nadéle podpo-
rovany. Doména pracujici v rezimu Windows Server 2003 mtiZe vyuzivat mnoho
novych funkei sluzby Active Directory, véetné univerzalnich skupin, vnorovani
skupin, prevodil typti skupin, snadné prejmenovani fadi¢d domény, aktualizace
¢asovych razitek prihlaseni a verze kli¢ti sluzby distribuce kli¢i modulu Kerberos
(KDC).

Windows Server 2008 - pracuje-li doména v rezimu Windows Server 2008, adre-
saf podporuje pouze fadi¢e domény se systémem Windows Server 2008. Radice
domény se systémem Windows N'T, Windows 2000 a Windows Server 2003 nejsou
nadale podporovany. Ov§em dobrou zpravou je, ze doména pracujici v rezimu Win-
dows Server 2003 muiZe vyuzivat vSechny nové funkce sluzby Active Directory, mezi
které patti sluzba Replikace distribuovaného systému souborti (DFS Replication)
pro vylep$enou replikaci mezi lokalitami i v rdmci lokalit.

Nativni rezim Windows 2000

Po upgradu primarniho fadi¢e domény, zaloznich radi¢ti domény a ostatnich pocitacti
se systémy Windows NT, muzZete v ptipadé, Ze mate stale prostfedky domény se sys-
témem Windows 2000, prepnout doménu do nativniho rezimu Windows 2000 a poté

v doméné pouzivat pouze systémy Windows 2000, Windows Server 2003 a Windows

Server 2008. V okamziku, kdy rezim pfepnete do nativniho systému Windows 2000,
se uz nebudete moci vratit ke smiSenému rezimu. Proto byste méli pouzivat nativni
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rezim pouze tehdy, pokud budete mit jistotu, ze nebudete pivodni strukturu domény
se systémy Windows NT nebo zdlozni fadice domény se systémem Windows NT
pottebovat.

Po zméné rezimu na nativni rezim Windows 2000 dojde k nasledujicim zméndm moz-
nosti:

»  Uptednostiiovanym ovéfovacim mechanismem se stane protokol Kerberos V5
a ovérovani NTLM se nebude nadale pouzivat.

»  Emulator primarniho fadi¢e domény (PDC emulator) neprovadi synchronizaci
s Zadnym zaloznim radi¢em domény se systémem Windows NT.

Do domény neni mozné pridat fadi¢ domény se systémem Windows NT.

Ze smi$eného rezimu Windows Server 2000 se mizete prepnout do nativniho rezimu
Windows 2000 zvy$enim Grovné funkénosti domény.

Rezim Windows Server 2003

Po provedeni upgradu systémd Windows NT ve vasi organizaci mizete pokrac¢ovat
upgradem na systémy Windows Server 2003. To provedete jako upgrade fadi¢i domény
se systémem Windows 2000 na fadice domény se systémem Windows Server 2003 nebo
Windows Server 2008 a poté, pokud to bude zapotrebi, mtizete zménit droven funkc-
nosti na podporu rezimu Windows Server 2003.

Pred aktualizaci fadi¢tt domény se systémem Windows 2000 byste méli nejprve pri-
pravit doménu pro provedeni upgradu. Abyste tuto operaci mohli provést, budete
muset aktualizovat doménovou strukturu a schéma domény tak, aby byly kompatibilni
s doménami se systémem Windows Server 2003. K automatickému provedeni aktuali-
zace je mozné pouzit nastroj Adprep.exe. Ten sta¢i spustit na hlavnim opera¢nim ser-
veru schématu v doménové struktufe a poté na hlavnim opera¢nim serveru infrastruk-
tury v kazdé doméné doménové struktury. Jako vzdy byste méli tyto postupy nejprve
ovérit v laboratornim prostredi. Néastroj Adprep najdete v podsloZce 1386 na instala¢-
nim médiu se systémem Windows Server 2003.

Poznamka: Abyste urcili, ktery server je aktualnim hlavnim operacnim serverem sché-

matu domény, zadejte v piikazovém radku prikaz dsquery server -hasfsmo schema. Zob-
razi se fetézec s ndzvem serveru, jako napfiklad: ,CN=CORPSERVERO1,CN=Servers,
CN=Default-First-Site-Name,CN =Sites,CN=Configuration,DC=microsoft, DC=com*.
Tento fetézec oznacuje, Ze hlavni operacni server schématu ma v doméné microsoft.com
nazev CORPSERVERO1.

@ Poznamka: Abyste urcili, ktery server v doméné je hlavnim opera¢nim serverem infra-
struktury dané domény, zadejte na piikazovém radku piikaz dsquery server -hasfsmo infr.

Po provedeni upgradu vasich servert mizete zvysit troven funk¢nosti domény a domé-
nové struktury, abyste mohli vyuzivat nejnovéjsi funkce sluzby Active Directory. Pokud
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to provedete, budete moci v doméné pouzivat pouze prostiedky systémt Windows Ser-
ver 2003 a Windows Server 2008 a nebudete se moci vratit k zadnému predchozimu
rezimu. Proto byste méli rezZim Windows Server 2003 pouzit pouze tehdy, pokud si
budete jisti, Ze jiz nebudete potfebovat pivodni domény se systémem Windows NT,
zdlozni fadi¢e domény se systémem Windows NT nebo doménu se systémem Win-
dows 2000.

Rezim Windows Server 2008

Po provedeni upgradu systémt Windows NT a Windows 2000 ve vasi organizaci miiZete
pokracovat upgradem na systémy Windows Server 2008. To provedete jako upgrade
fadi¢t domény se systémem Windows 2003 na radi¢e domény se systémem Windows
Server 2008 nebo Windows Server 2008 a poté, pokud to bude zapotfebi, muzete zmé-
nit uroven funk¢nosti na podporu rezimu Windows Server 2008.

Pred aktualizaci fadi¢ti domény se systémem Windows Server 2003 byste méli nejprve
ptipravit doménu na systém Windows Server 2008. K provedeni aktualizace schémat
doménové struktury a domény tak, aby byla kompatibilni s doménami se systémem
Windows Server 2008, budete muset pouzit nastroj Adprep.exe:

1. Na hlavnim opera¢nim serveru schématu doménové struktury zkopirujte obsah
slozky Sources\Adprep z instala¢niho média se systémem Windows Server 2008
do mistni slozky a poté spustte piikaz adprep/forestprep. Pokud hodlate instalo-
vat libovolné radice domény jen pro ¢teni, méli byste rovnéz spustit ptikaz adprep/
/rodcprep. Budete muset pouzit ucet spravce, ktery je clenem skupiny Enterprise
Admins, Schema Admins nebo Domain Admins v kofenové doméné doménové
struktury.

2. Na hlavnim opera¢nim serveru infrastruktury pro kazdou doménu v doménové
struktute zkopirujte obsah slozky Sources\Adprep z instala¢niho média se systé-
mem Windows Server 2008 do mistni slozky a poté spustte ptikaz adprep/doma-
inprep/gpprep. Budete muset pouzit ucet spravce, ktery je clenem skupiny Domain
Admins v prislusné doméné.

Jako vzdy byste méli tyto postupy nejprve ovétit v laboratornim prostredi.

domény, zadejte v piikazovém fadku pfikaz dsquery server -hasfsmo schema. Abyste
urcili, ktery server vdoméné je hlavnim operacnim serverem infrastruktury dané domény,
zadejte na piikazovém radku prikaz dsquery server -hasfsmo infr.

Poznamka: Abyste urcili, ktery server je aktudlnim hlavnim operacnim serverem schématu

Po provedeni upgradu vsech fadi¢t domény na systém Windows Server 2008 mtizZete
zvysit uroven funkénosti domény a doménové struktury, abyste mohli vyuzivat nejno-
véjsi funkce sluzby Active Directory. Pokud to provedete, budete moci v doméné pouzi-
vat pouze prostfedky systému Windows Server 2008 a nebudete se moci vratit k zad-
nému predchozimu rezimu. Proto byste méli rezZim Windows Server 2008 pouzit pouze
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tehdy, pokud si budete jisti, Ze jiz nebudete potfebovat ptivodni domény se systémem
Windows NT, zélozni fadi¢e domény se systémem Windows NT nebo doménu se sys-
témem Windows 2000 nebo Windows Server 2003.

Zvyseni funkénosti domény a doménové struktury

Domény s Grovni funkénosti Windows Server 2003 nebo vyssi urovni funk¢nosti
mohou vyuzivat mnohé nové funkce domény Active Directory v¢etné univerzalnich
skupin, vnorovani skupin, pfevodu typi skupin, aktualizace ¢asovych razitek prihlageni
a verze kli¢a sluzby distribuce kli¢t modulu Kerberos (KDC). V tomto rezimu mohou
spravci:

m  Prejmenovat fadi¢e domény bez predchoziho odinstalovani role fadice.

m Prejmenovat domény s fadi¢i domény se systémy Windows Server 2008.

= Vytvofit obousmérné vztahy davéryhodnosti mezi dvéma doménovymi struktu-
rami.

m  Provést restrukturalizaci domén jejich pfejmenovanim a pfesunutim do jiné drovné
v hierarchii.

»  Vyuzivat moznosti replikaci pro jednotlivé ¢leny skupin a globélni katalogy.

Doménové struktury domén s trovni funk¢nosti Windows Server 2003 nebo vyssi
urovni funk¢nosti mohou vyuzivat mnohé nové funkce sluzby Active Directory, kam
patti vylepsena replikace globalniho katalogu a efektivni replikace v ramci siti i mezi
nimi, a také schopnost konfigurovat jednosmérné, obousmérné a prenosné vztahy
davéryhodnosti mezi doménovymi strukturami.

kace. V nékterych pfipadech muze trvat dokonceni celého procesu upgradu 15 minut
nebo déle. Béhem této doby se mohou pfi komunikaci se servery projevit delsi odezvy
a delsi reakéni doba v siti. Proto mize byt vhodné naplanovat upgrade mimo béznou pra-
covni dobu. Je také vhodné dlkladné ovéfit kompatibilitu s existujicimi aplikacemi (tyka
se predevsim starsich aplikaci).

@ ] Z praxe: Proces upgradu domén a doménové struktury muze v siti vyvolat znacné repli-

Uroven funkénosti domény miizete zvysit podle nasledujicich pokyni:

1. Klepnéte na tlacitko Start, prejdéte na polozku Néstroje pro spravu (Administrative
Tools) a klepnéte na polozku Domény a vztahy divéryhodnosti sluzby Active Direc-
tory (Active Directory Domains And Trusts).

2. Pravym tlac¢itkem mysi klepnéte ve stromu konzoly na doménu, se kterou chcete
pracovat, a v mistni nabidce poté klepnéte na prikaz Zvysit troven funkénosti
domény (Raise Domain Functional Level).

3. Aktudlni nazev domény a uroven funkcnosti jsou zobrazeny v dialogovém okné
Zvysit uroven funk¢nosti domény (Raise Domain Functional Level).
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4. Pokud chcete zménit uroven funkénosti domény, vyberte v seznamu novou tro-
ven funkénosti a poté klepnéte na prikaz Zvysit (Raise). Tuto akci vS§ak bohuzel
nemduzete vratit. Predtim, nez ji provedete, peclivé zvazte mozné dusledky.

5. Po klepnuti na tla¢itko OK se bude nové uroven funkénosti domény replikovat na
viechny radice domény. Provedeni této operace mize ve velké organizaci néjakou
dobu trvat.

Uroven funkénosti doménové struktury miizete zvysit podle ndsledujicich pokynii:

1. Klepnéte na tlacitko Start, prejdéte na polozku Nastroje pro spravu (Administrative
Tools) a klepnéte na polozku Domény a vztahy diivéryhodnosti sluzby Active Direc-
tory (Active Directory Domains And Trusts).

2. Pravym tlac¢itkem mysi klepnéte ve stromu konzoly na doménu, se kterou chcete
pracovat, a v mistni nabidce poté klepnéte na prikaz Zvysit troven funkénosti
doménové struktury (Raise Forest Functional Level).

3. Aktudlni nazev doménové struktury a Groven funkénosti jsou zobrazeny v dialogo-
vém okné Zvysit Groven funk¢nosti doménové struktury (Raise Forest Functional
Level).

4. Pokud chcete zménit troven funkénosti doménové struktury, vyberte v seznamu
novou uroven funk¢nosti a poté klepnéte na prikaz Zvysit (Raise). Tuto akci v§ak
bohuzel nemtizete vratit. Pfedtim, nez ji provedete, peclivé zvazte mozné disledky.

5. Po klepnuti na tla¢itko OK se bude nova troven funkénosti domény replikovat na
vSechny radi¢e domény ve vSech doménach doménové struktury. Provedeni této
operace mtize ve velké organizaci néjakou dobu trvat.

Zaklady struktury adresarové sluzby

Sluzba Active Directory ma mnoho soucasti a je zaloZena na mnoha technologiich. Jeji
data jsou zpfistupnéna uzivateliim a pocita¢iim prostfednictvim tlozist dat a global-
nich katalog. Prestoze vétsina ukolu sluzby Active Directory ovliviiuje ulozisté dat,
jsou globélni katalogy stejné dilezité, nebot se vyuzivaji pti prihlaSovani a pii hledani
informaci. Pokud neni globalni katalog k dispozici, nemohou se béZni doménovi uziva-
telé prihlasit. Jedinym zptisobem, jak toto chovani zménit, je ukladat ¢lenstvi v univer-
zalnich skupinach do mistni mezipaméti. Toto feSeni ma své vyhody i nevyhody, které
jsou popsany dale.

K dattim sluzby Active Directory se pfistupuje pomoci protokolt pro pristup k adresa-
fové sluzbé a jeji data se distribuuji pomoci replikaci. Protokoly pro pristup k adresa-
fové sluzbé umoznuji klientskym pocita¢tim komunikovat s fadi¢i domény. Replikace
zaji$tuje distribuci aktualizovanych dat na fadice domény. Prestoze je replikace adre-
safovych informaci vzdy typu multimaster, nékteré zmény dat mohou provadét pouze
individualni fadi¢e domény nazyvané hlavni operacni servery (operations master). Na
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replikace typu multimaster ma také vliv nova vlastnost systému Windows Server 2008
nazvana oddil adresdre aplikace (application directory partition).

Spravci velkych siti (¢lenové skupiny Enterprise Admins) mohou v doménové struk-
tufe vytvaret oddily adresare aplikaci. Jedna se o logické struktury, pomoci kterych se
ridi replikace dat v doménové struktufe. Je napriklad mozné vytvorit oddil, ktery bude
presné urcovat replikaci dat sluzby DNS v doméné. Ostatnim systémim v doméné se
tak zabrani v jeji replikaci.

0Oddil adresare aplikaci se mtiZze objevit jako podfizeny objekt domény, podiizeny objekt
jiného oddilu adresare aplikaci nebo jako novy strom ve stavajici doménové strukture.
Jeho replika mize byt zpfistupnéna na jakémbkoli fadi¢i domény Active Directory se
systémem Windows Server 2008, v¢etné globalnich katalogi. Prestoze jsou oddily adre-
sare aplikaci ve velkych doménach a doménovych strukturach uzite¢né, jsou pritézi pri
planovani, spravé a udrzbé.

Ulozisté dat

Ulozisté dat obsahuje informace o objektech, jako jsou tcty, sdilené prostedky, organi-
zaéni jednotky a zasady skupiny. Jinym nazvem pro tlozisté dat je adresdf, coz se tyka
ptimo sluzby Active Directory.

Radi¢e domény uklddaji adresét v souboru Ntds.dit. Umisténi tohoto souboru se uréuje
béhem instalace domény Active Directory a musi byt na jednotce zformdtované systé-
mem soubortt NTFS, aby s ni dokdzal systém Windows Server 2008 pracovat. Adresa-
fové data je také mozné ulozit oddélené od hlavniho ulozisté dat. To plati pro zasady
skupiny, skripty a dal$i typy verejnych informaci, které jsou ulozené ve sdilené systé-
mové slozce (Sysvol).

Protoze je ulozi$té dat kontejnerem pro objekty, sdileni adresarovych informaci se

nazyva zvefejnéni. Informace o tiskarné se napiiklad zverejni pfi jejim sdileni v siti.

Podobnym zptisobem zvefejnite informace o slozce jejim sdilenim v siti.

Vétsinu zmén replikuji fadi¢e domény pomoci replikace typu multimaster. Jako spravci

stfedné velké organizace budete jen zfidka potfebovat tyto replikace spravovat. Repli-

kace se provadi automaticky, ale muzete je upravit tak, aby vyhovovaly potfebam vel-

kych organizaci nebo organizaci se specialnimi pozadavky.

Ne vSechna adresarova data se replikuji. Replikuji se vefejné informace spadajici do

jedné z nasledujicich tii kategorii:

= Doménova data - obsahuji informace o objektech v ramci domény. Patfi sem
objekty pro ucty, sdilené prostredky, organiza¢ni jednotky a zasady skupiny.

»  Konfigurac¢ni data - popisuji topologii adresarové sluzby. Zahrnuji seznam vsech
domén, stromil a doménovych struktur a také umisténi fadi¢i domény a servert
globalniho katalogu.
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m  Data schématu - popisuji vSechny objekty a typy dat, které mohou byt v adresarové
sluzbé uloZeny. Vychozi schéma systému Windows Server 2008 popisuje objekty
udtd, objekty sdilenych prostredkir a dalsi. Vychozi schéma miizete rozirit defino-
vanim novych objektu a atributd nebo pfidanim atributt do existujicich objekttL.

Globalni katalogy

Pokud se ¢lenstvi v univerzalnich skupinach neuklddd do mistni mezipaméti, jsou glo-
balni katalogy (Global Catalogs) nutné pro prihlaseni k siti, nebot pfi zahdjeni pri-
hlagovaciho procesu poskytuji informace o ¢lenstvi v univerzélnich skupinach. Glo-
béln{ katalogy také umoziiuji hledani ve véech doménéch doménové struktury. Radi¢
domény plnici zédroven roli globalniho katalogu uchovava uplnou repliku v8ech objektt
adresarové sluzby z vlastni domény a ¢aste¢nou repliku vSech ostatnich domén domé-
nové struktury.

udrzuje se na globdlnich katalozich pouze ¢ast atributll objektu ostatnich domén domé-
nové struktury. Castedna replikace také znamenad, Ze se v siti prenasi méné informaci
a omezuje se tak provoz v siti.

Poznamka: Protoze jsou pro pfihldSeni a pfi hledani podstatné pouze nékteré atributy,

Globalnim katalogem je standardné prvni nainstalovany fadi¢ domény. Pokud
v doméné existuje jediny fadi¢ domény, je role fadi¢e domény a globdlni katalog na
stejném serveru. Jinak je globalni katalog na tom radi¢i domény, kde jsme jej nakonfi-
gurovali. Do domény miizete ptidat dalsi globalni katalogy, abyste napomobhli zlepseni
odezvy pti prihlasovani a pti hledani. V kazdé siti by mél byt jeden fadi¢ domény.

Radi¢e domény, které jsou hostitelem globalniho katalogu, by mély byt pomoci rych-
1ého spojeni pripojené k fadi¢im domény plnicim roli hlavnich servert infrastruktury.
Role hlavniho serveru infrastruktury je jednou z péti roli hlavnich opera¢nich serverd,
kterou muiZete priradit fadi¢i domény. V doméné odpovida za aktualizovani odkazii na
objekty. Provadi to porovnavanim svych dat s daty globalniho katalogu. Pokud nalezne
zastarald data, vyzada si z globalniho katalogu aktualni data. Poté provede replikaci
zmén do ostatnich radi¢ti domény v doméné. Dalsi informace o rolich hlavnich operac-

o <

nich servert naleznete déle v této kapitole v ¢asti ,,Role hlavnich operaénich servera®

Pokud je v doméné pouze jeden radi¢ domény, muzete pridélit roli hlavniho ser-
veru infrastruktury a globalni katalog stejnému radic¢i. Pokud v doméné existuji dva
nebo vice fadi¢li, musi byt globélni katalog a hlavni server infrastruktury na oddé-
lenych fadi¢ich domény. Pokud nejsou, nenalezne hlavni server infrastruktury zasta-
rald data, a proto nebude nikdy replikovat zmény. Jedinou vyjimkou je, kdyZz viechny
fadic¢e v doméné hostuji globdlni katalog. V tomto pripadé nezalezi na tom, ktery radi¢
domény plni roli hlavniho serveru infrastruktury.

Jednim z hlavnich diivodii, pro¢ v doméné konfigurovat dalsi globalni katalog, je zajis-
téni dostupnosti globalniho katalogu pfi prihlasovani a pti pozadavcich na hledani
v adresarové sluzbé. Pokud ma doména pouze jediny globélni katalog, ten neni k dis-
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pozici a neni nakonfigurovdno ukladani ¢lenstvi v univerzalnich skupindch do mistni
mezipaméti, nemohou se bézni uzivatelé prihlasit a nelze hledat v adresarové sluzbé.
Jedinymi uZivateli, ktefi se v takovém pripadé prihlasi, jsou ¢lenové skupiny Domain
Admins.

Hledani v globalnim katalogu je velmi efektivni. Katalog obsahuje informace o objek-
tech ze vSech domén doménové struktury. Tim je umoznéno, aby pozadavky hledani
v adresarové sluzbé byly vyreseny v mistni doméné, nez v doméné v jiné casti sité.
Mistni feSeni dotazil sniZuje zatizeni sité a ve vétsiné pripadii umoziuje rychlejsi odpo-
vedi.

muze byt feSenim konfigurace dalSich globalnich katalogt. Vice globalnich katalogu vSak
obvykle znamena vice replikacnich dat, ktera se v siti pfenaseji.

Q] Tip: Pokud jste si vS§imli pomalého pfihlasovani nebo delSich ¢ast odpovédi na dotazy,

Ukladani ¢lenstvi v univerzalnich skupinach
do mezipaméti

Ve velké organizaci nemusi byt praktické mit globalni katalogy v kazdé pobocce. Pokud
nebudou v kazdé pobocce globalni katalogy, muze to byt problém. Pokud nebude mit
pobocka spojeni s centralou nebo jinou pobockou, kde severy globalniho katalogu jsou,
nebudou se moci prihldsit bézni uzivatelé, ale pouze ¢lenové skupiny Domain Admins.
To proto, ze pozadavky na prihlaseni musi byt smérovany po siti na server globalniho
katalogu v jiné pobocce, a kviili neexistenci spojeni to neni mozné.

Existuje vice zptsobd, jak se tomuto stavu vyhnout. Podle postupu uvedeného v ¢asti
»Konfigurace globélnich katalogt“ v kapitole 8, ,Zaklady spravy sluzby Active Direc-
tory“ miizete nékterym radi¢tim domény udélit roli globalniho katalogu. Nevyhodou
je jejich vy$si zatizeni, které mtize vyzadovat dalsi systémové prostiedky. Dale je nutné
peclivé ridit dostupnost servert globalniho katalogu.

Dalsim zptisobem je ukladat mistné informace o ¢lenstvi v univerzélnich skupindch.
Pozadavek na prihldSeni tak mutize vyfesit jakykoli fadi¢ domény bez nutnosti kon-
taktovat server globalniho katalogu. Rychlost pfihldeni je vy3si a zaroven je jedno-
dussi sprava vypadki servert: doména neni pii pfihlaovani zavisld na jednom serveru
nebo skupiné servertl. Toto fe$eni rovnéz snizuje zatiZeni sité zpusobené replikacemi.
Misto pravidelné replikace celého globalniho katalogu pres sit se obnovuji pouze infor-
mace o ¢lenstvi v univerzalnich skupinach v mezipaméti. Obnoveni probiha standardné
kazdych osm hodin.

Clenstvi v univerzalnich skupinach je zavislé na sitich. Sit je fyzickou strukturou adre-
safové sluzby sestavajici z jedné nebo vice podsiti se specifickym rozsahem adres IP
a maskou podsité. Radice domény se systémem Windows Server 2008 a globdlni kata-
log, ktery kontaktuji, musi byt ve stejné siti. Pokud mate vice siti, budete muset nakon-
figurovat ukldddni do mezipaméti v kazdé z nich. UZivatelé musi byt navic soucasti
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domény se systémem Windows Server 2008 s trovni funk¢énosti doménové struktury
Windows Server 2008. Dalsi informace o konfiguraci ukladani do mezipameéti nalez-
nete v kapitole 8 v ¢asti ,,Konfigurace ukladani ¢lenstvi v univerzalnich skupinach do
mezipaméti®.

Replikace a sluzba Active Directory

Bez ohledu na to, zda pouzivate replikaci FRS nebo DFS, tfemi typy informaci, které
jsou soucasti adresarové sluzby, jsou doménova data, data schématu a konfigura¢ni
data.

Data domény se v ramci domény replikuji na véechny radi¢e domény. Data schématu
a konfigura¢ni data se replikuji do vsech domén stromu nebo doménové struktury.
Vsechny objekty v dané doméné a nékteré z vlastnosti vSech ostatnich objektti domé-
nové struktury se replikuji do globalnich katalogt.

Znamena to, ze doménové radice uklddaji a replikuji nasledujici polozky:

» informace o schématu pro cely strom ¢i doménovou strukturu;

»  Kkonfigura¢ni informace pro véechny domény stromu ¢i doménové struktury;
m vsSechny adresafové objekty a vlastnosti svych domén.

Radi¢e domény hostujici globalni katalog ukladaji a replikuji informace schématu
celé doménové struktury, konfigura¢ni informace véech domén doménové struktury,
podmnozinu vlastnosti véech adresarovych objekttl celé doménové struktury, které
se replikuji pouze mezi servery globalniho katalogu a v§echny adresarové objekty své
domény.

Nasledujici scéndt instalace nové sité slouzi k lepsimu pochopeni replikaci.

1. V doméné A nainstalujete prvni radi¢ domény. Bude se jednat o jediny fadi¢
domény, ktery bude zéroven hostovat globalni katalog. ProtoZe nejsou v siti dalsi
radice, nebude dochazet k replikacim.

2. Do domény A nainstalujete druhy radi¢ domény. ProtoZe nyni existuji dva fadice,
zacne probihat replikace. Pro zaji$téni spravné replikace dat ptifadte jednomu ze
servert roli hlavniho serveru infrastruktury a druhému roli globalniho katalogu.
Hlavni server infrastruktury sleduje aktualizace globalniho katalogu a zada o aktu-
alizaci zménénych objektt. Dva fadi¢e domény dale replikuji schéma a konfigura¢ni
data.

3. Do domény A nainstalujete tieti fadi¢ domény. Ten neni globalnim katalogem.
Hlavni server infrastruktury sleduje aktualizace globalniho katalogu, zad4 o aktu-
alizaci zménénych objektt a replikuje je na treti fadi¢ domény. Tti fadice domény
dale replikuji schéma a konfigura¢ni data.

4. Nainstalujete novou doménu B a pridate do ni fadi¢e domény. Servery globalniho
katalogu v doméné A a B za¢nou replikovat schéma a konfigura¢ni data a pod-
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mnozinu doménovych dat kazdé domény. Replikace v doméné A pokracuje tak, jak
bylo popsano vyse. Replikace v doméné B zadina.

Sluzba Active Directory a protokol LDAP

Protokol LDAP (Lightweight Directory Access Protocol) je standardnim internetovym
komunika¢nim protokolem v sitich TCP/IP. Je konkrétné navrzen pro pristup k adre-
sarové sluzbé s co nejmensim zatizenim. Déle urcuje operace, které se mohou vyuzivat
v dotazech a pti upravach adresarovych informaci.

Sluzba Active Directory pouziva protokol LDAP pfi komunikaci s fadi¢i domény pti
kazdém prihlaseni a pti hledani prostfedka v siti. Dale se vyuzivé pii spravé domény
Active Directory.

Protokol LDAP je otevienym standardem, ktery mohou vyuzivat dalsi adresarové
sluzby. Komunikace mezi adresafovymi sluzbami je tak jednodussi a jednodussi je i pri-
padna migrace jinych adresarovych sluzeb do sluzby Active Directory. Pro rozsifeni
moznosti spoluprace lze vyuzit také rozhrani pro pristup k Active Directory (Active
Directory Service Interface, ADSI). ADSI vyuziva rozhrani pro programovani aplikaci
(API) pro protokol LDAP specifikované v dokumentu RFC 1823. Rozhrani ADSI lze
vyuzivat i ve skriptech.

Role hlavnich operacnich serveru

Role operac¢nich servert zajistuji tlohy, které nelze provadét na vice mistech. Existuje
pét roli operacnich servert, které lze priradit jednomu nebo vice fadicim domény.
Ackoli Ize nékteré z nich prifadit v doménové strukture pouze jednou, ostatni musi byt
definovany v kazdé doméné.

Kazda sluzba Active Directory musi mit nasledujici role:

» Hlavni server schémat (Schema master) - ridi aktualizace a ipravy schématu adre-
sarové sluzby. Pokud chcete schéma upravit, musite mit pristup k hlavnimu serveru
schémat. Abyste zjistili, ktery server je momentalné hlavnim serverem schémat,
spustte prikazovy fddek a zadejte v ném prikaz dsquery server ~hasfsmo schema.

»  Hlavni nazvovy server domény (Domain naming master) - fidi ptidavani nebo
odebirani domén v doménové strukture. Pokud chcete ptidat nebo odebrat doménu,
musite mit pfistup k hlavnimu nazvovému serveru domény. Abyste zjistili, ktery
server je aktualnim hlavnim nazvovym serverem domény, spustte prikazovy radek
a zadejte v ném prikaz dsquery server ~hasfsmo name.

Uvedené role na trovni doménové struktury musi byt v doménové strukture jedinecné.
To znamena, ze v jedné doménové strukture mize existovat pouze jeden hlavni ope-
raéni server schémat a jeden hlavni nazvovy server domény.
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V kazdé doméné musi byt nésledujici role:

»  Hlavni server RID (Relative ID master) - fadi¢im domény pridéluje relativni
identifikatory ID. Pii vytvareni objektu uzivatele, skupiny nebo pocitace priradi
radi¢ domény objektu identifikator zabezpeceni. Ten sestava z identifikdtoru zabez-
peceni domény a z jedine¢ného relativniho identifikatoru ID, ktery byl ptridélen
serverem RID. Abyste zjistili, ktery server je momentélné hlavnim serverem RID,
spustte piikazovy fadek a zadejte v ném ptikaz dsquery server —~hasfsmo rid.

s Emulétor primarniho fadi¢e domény (PDC emulator) - ve smiSeném nebo pro-
vizornim rezimu pracuje emuldtor primdarniho fadice domény jako primarni fadi¢
domény se systémem Windows NT. Jeho ukolem je ovérovat prihldseni systému
Windows NT, zpracovavat zmény hesel a replikovat aktualizace na zalozni radi-
¢e domény. Abyste zjistili, ktery server je momentalné emulatorem primarniho
fadi¢e domény, spustte prikazovy radek a zadejte v ném prikaz dsquery server
-hasfsmo pdc.

= Hlavni server infrastruktury (Infrastructure master) - aktualizuje odkazy na
objekty porovnanim svych adresafovych dat s daty globalniho katalogu. Pokud
nejsou aktudlni, vyzada si od globédlniho katalogu aktualizace a poté je replikuje
na ostatni radice domény v doméné. Abyste zjistili, ktery server je momentdlné
hlavnim serverem infrastruktury, spustte prikazovy fadek a zadejte v ném ptikaz
dsquery server —~hasfsmo infr.

Uvedené doménové role musi byt v doméné jedine¢né. To znamend, v kazdé doméné
muze byt pouze jediny hlavni server RID, jeden emuldtor primdarniho fadice domény
a jeden hlavni server infrastruktury.

Ve vétsiné pripadd se role hlavnich operaénich servert pritadi automaticky, ale je
mozné jejich prifazeni zménit. Pti instalaci sité je prvni nainstalovany radi¢ domény
v prvni doméné drzitelem v$ech roli hlavnich opera¢nich servert. Pokud pozdéji vytvo-
fite novou podfizenou doménu nebo kofenovou doménu nového stromu, bude prvni
fadi¢ domény automaticky drzitelem doménovych roli opera¢nich servert. V nové
doménové struktufe bude mit prvni fadi¢ domény vSech pét roli opera¢nich servert.
Pokud je nova doména soucasti existujici doménové struktury, bude mit fadi¢ domény
role hlavniho serveru RID, emulatoru primarniho fadi¢e domény a hlavniho serveru
infrastruktury. Hlavni server schémat a hlavni server pro pojmenovani domén ztstavaji
v prvni doméné doménové struktury.

Pokud ma doména jediny radi¢ domény, plni tento pocitac role vech opera¢nich ser-
vert. Pokud pracujete s jedinou siti, vychozi umisténi hlavniho opera¢niho serveru by
meélo byt dostacujici. Ovsem pokud pridate fadice domény a domény, nejspise budete
chtit role hlavniho opera¢niho serveru pfesunout na jiné fadice domény.

Pokud méa doména dva a vice fadi¢tt domény, méli byste role opera¢nich serverii své-
fit alespont dvéma radi¢im.V takovém pripadé by jeden radi¢ domény slouzil jako
hlavni opera¢ni server a druhy jako zalozni operacni server. Zalozni opera¢ni server
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se tedy pouziva v pripadé selhdni hlavniho opera¢niho serveru. Presvédcte se, ze fadice
domény jsou primymi partnery replikace a jsou spravné pripojeny.

Ve vétsich doméndch je vhodné role hlavnich opera¢nich serverti oddélit a priradit je
oddélenym radi¢im domény, abyste zrychlili odezvy hlavnich opera¢nich servert. Pri
pridélovani roli dbejte na aktualni stav fadi¢t domény a jejich odpovédnost.

Doporuceny postup: Dvé role, které byste neméli oddélovat, jsou hlavni server schématu

@ a hlavni server pro pojmenovani domén. Tyto role vzdy pfifadte jednomu serveru. Z hle-
diska optimalizace operaci by mély byt na jednom fadic¢i domény spole¢né také hlavni
server RID a emuldtor primarniho fadi¢e domény. Pokud je to v§ak nutné, mizete tyto
role oddélit. K tomu muze dojit napfiklad ve velkych sitich, které byvaji ve Spickach velmi
vytizené; v takovych pfipadech byste nejspiSe chtéli umistit hlavni server RID a emulator
primarniho fadi¢e domény na samostatné fadi¢e domény. Hlavni server infrastruktury by
dale nemél byt na radi¢i domény hostujicim globalni katalog. Dalsi informace naleznete
v ¢asti ,Globalni katalogy“ v této kapitole.



