KAPITOLA 4

Rizeni procest
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Proces je abstrakce, kterou Linux pouZzivd pro reprezentaci béziciho programu. Je to objekt,
pres ktery Ize fidit a sledovat vyuziti paméti, procesoru a vstupné-vystupnich prostiedki pro
dany program.

Soucasti linuxové a unixové filozofie je myslenka, Ze co nejvice prace by se mélo provadét
v kontextu procestl a nezpracovavat ptimo jadrem. Systémové i uzivatelské procesy se fidi
stejnymi pravidly, takze mtiZete pro jejich Ffizeni pouZit stejnou sadu nastrojtL.

Soucasti procesu

Proces se sklada z adresového prostoru a ze sady datovych struktur v jadre. Adresni prostor
je sada pamétovych stranek,* které jadro oznacilo pro vyuziti danym procesem. Obsahuje
kéd a knihovny, které proces provozuje, proménné procesu, jeho zasobniky a dalsi dodate¢né
informace, které jadro potfebuje béhem doby, kdy proces bézi. Linux podporuje virtudlni
pamét, a proto nemusi existovat vztah mezi umisténim stranky v adresovém prostoru a jejim
umisténim ve fyzické paméti pocitace nebo v odklddacim prostoru.

Interni datové struktury jadra zaznamenavaji rtizné kusy informaci o kazdém procesu. Mezi
nejdilezitéjsi informace patfi:
®m  Mapa adresniho prostoru procesu.

m  Aktudlni stav procesu (spi, zastaven, spustitelny atd.).
* Stranky jsou jednotky spravy paméti; na PC je to obvykle 4 Kb.
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Provozni priorita procesu.
Informace o prostredcich, které proces vyuziva.
Informace o souborech a sitovych portech, které proces otevrel.

Signalova maska procesu (zaznam o tom, které signdly jsou blokovany).

Majitel procesu.

Neékteré z téchto atributti mize sdilet nékolik procest, které tak vytvori ,,skupinu vlaken®, coz
je linuxova analogie vicevlaknového procesu v Unixu. I kdyZ mohou sdilet adresovy prostor,
kazdy ¢len skupiny vldken md vlastni prioritu a stav. V praxi to znamena, Ze jen velmi mélo
procest, o néz by se spravce jinak mél zajimat, bézi po nékolika vldknech, a dokonce ani ty,
které tak ¢ini (napf. proces BIND 9 named), nevyzaduji na této Grovni pozornost spravce.

Mnohé parametry spojené s procesem primo ovliviiuji jeho provoz: objem ¢asu centralniho
mikroprocesoru pro proces, soubory, ke kterym smi proces pristupovat, atd. V nasledujici ¢asti
rozebirame vyznam a dilezitost parametri, které jsou z hlediska spravce systému nejdulezitéj-
$i. Tyto atributy jsou spolecné pro véechny verze Unixu a Linuxu.

PID: identifikacni cislo procesu

Jadro ptifazuje kazdému procesu unikatni identifika¢ni ¢islo. Vétsina prikazt a systémovych
volani ovladajicich procesy od vas vyzaduje zadat PID cile vasi operace. Cisla PID se ptirazuji
ve vzestupném poradi vzdy pri vytvoreni procesu.

PPID: rodi¢ovsky PID

Linux neposkytuje takové systémové volani, které by vytvorilo novy proces provozujici kon-
krétni program. Misto toho musi existujici proces vytvorit novy proces tak, Ze klonuje sim
sebe. Tento klon pak smi vyménit program, ktery pravé provozuje, za jiny program.

Kdyz je proces klonovan, ptivodni proces se nazyva rodi¢ a kopie se nazyva potomek. Atribut
PPID procesu je PID rodice, ze kterého byl proces klonovan.* Narazite-li na nerozpoznany
(a nejspis 1 nevycvalany) proces, rodi¢ovsky PID je uzite¢na informace. Kdyz znate puvodce
procesu (at uz je to shell nebo jiny program), snaze pochopite jeho tcel a vyznam.

UID a EUID: realna a provozni identita uzivatele
Dalsi informace o UID naleznete na str. 132.

UID procesu je identifika¢ni ¢islo uzivatele, ktery proces vytvoril, nebo presnéji feceno je
to kopie hodnoty EUID rodic¢ovského procesu. S procesem smi obvykle manipulovat pouze
tviirce (neboli ,,majitel“) a superuzivatel.

EUID je ,provozni® identifikacni ¢islo uzivatele; to je dalsi UID, pomoci néhoz se urdi, jaké
prostfedky a soubory smi dany proces v kterémkoliv okamziku pouzivat. Pro vét§inu procest
jsou UID a EUID shodné a mezi obvyklé vyjimky patii programy, které maji zapnuty stav
setuid.

*Alespon zpocatku. Kdyz pavodni rodi¢ zemie, novym rodi¢em se stavéa proces init (proces ¢. 1).
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Pro¢ ma proces UID i EUID? Prosté proto, zZe je uzite¢né udrzovat rozdil mezi identitou
a opravnénim a protoZe program s priznakem setuid tfeba nechce pracovat s rozsifenymi
pravy neustale a vzdy. Provozni UID lze zapinat a vypinat a tim povolovat nebo zakazovat
dodate¢nd opravnéni, kterd toto UID poskytuje.

Linux také sleduje ,,ulozend UID coz je kopie UID v okamziku, kdy za¢ne program bézet.
Pokud proces nepodnikne kroky k likvidaci tohoto ulozeného UID, ztstane dostupné pro
vyuziti jako realné nebo provozni UID. Konzervativné napsany setuid program se tedy miize
vzdat svych specidlnich opravnéni pro vétSinu své ¢innosti a pouzivat tato opravnéni jen
v konkrétnich okamzicich, kdy jsou potfebna dodate¢nd privilegia.

Linux rovnéz definuje nestandardni procesni parametr FSUID, ktery fidi zjistovani opravnéni
souborového systému. Mimo jadro se pouziva ziidka.

Dusledky systému vicenasobné identity mohou byt ponékud choulostivé. Chcete-li se
v tom trochu porypat, podivejte se do online knihy Secure Programming for Linux and Unix
HOWTO, je skvéla. Najdete ji na www.dwheeler.com.

GID a EGID: realna a provozni identita skupiny
Dalsi informace o skupindch naleznete na str. 133.

GID je skupinové identifika¢ni ¢islo procesu. EGID ma ke GID stejny vztah jako EUID k UID
v tom smyslu, Ze se da ,vylepsit“ spusténim programu s nastavenym priznakem setgid. Linux
udrzuje ulozené GID ve stejném duchu jako ulozené UID.

V linuxovych systémech miiZe byt proces ¢lenem mnoha skupin najednou. Uplny seznam sku-
pin je ulozen oddélené od rozlienych GID a EGID. Uréeni piistupovych opravnéni obvykle
bere v tvahu EGID a dodate¢ny seznam skupin, ale nikoliv GID.

GID vyjde na scénu jen tehdy, kdyz proces vytvari nové soubory. V zavislosti na tom, jak jsou
nastavena pristupova prava v souborovém systému, nové soubory mohou ptijmout GID pro-
cesu, ktery je vytvoril.

Hodnota ohleduplnosti

Planovaci priorita procesu urcuje, kolik ¢asu centralniho mikroprocesoru proces dostane. Pro
vypocet priorit pouziva jadro dynamicky algoritmus, ktery bere v Givahu mnozstvi ¢asu spo-
trebované procesem v neddvné minulosti a dobu, po kterou proces ¢ekal na pokracovani svého
béhu. Jadro navic prihlizi k hodnoté nastavené spravcem, ktera se vétsinou nazyvé ,,hodnota
nice®, tedy ¢esky ,hodnota ohleduplnosti“; nazyva se tak proto, ze ik4, jak ohleduplny chcete
byt k ostatnim uzivatelim systému. Otazku ohleduplnosti procesti probirime podrobné na
strané 99.

Ve snaze poskytnout lepsi podporu aplikacim, které nesnizuji vykon systému, byl klasicky
unixovy planovaci model doplnén v Linuxu o ,,pldnovaci tfidy® V soucasnosti existuji tfi pla-
novaci tiidy a kazdy proces je pfifazen jedné tfidé. Bohuzel, t¥idy v redlném case se pouzivaji
malokdy a ani nemaji nalezitou podporu z prikazového radku. VSechny procesy v systému
pouzivaji klasicky planova¢ zalozeny na ohleduplnosti a v této knize budeme hovofit pouze
o ném. Pokud by vas zajimaly dal$i podrobnosti o planovani v redlném case, navstivte www.
realtimelinuxfoundation.org.
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Ridici terminal

Vétsina nedaemonovskych procestt ma prifazeny fidici terminal, ktery urcuje implicitni
pripojeni na standardni vstup, standardni vystup a standardni chybové kanaly. Kdyz spustite
ptikaz z shellu, zpravidla se fidicim termindlem procesu stane vas terminal. Koncepce fidiciho
terminalu ma vliv i na distribuci signalti, které podrobnéji rozebirdme na strané 95.

Zivotni cyklus procesu

Aby se vytvoril novy proces, musi proces kopirovat sam sebe systémovym volanim fork. Toto
volani fork vytvori kopii ptivodniho procesu, ktera je z vétsi ¢asti identicka s rodi¢em. Novy
proces ma unikatni PID a své vlastni ucetni informace.

Volani fork ma unikatni vlastnost: vraci dvé odli$né hodnoty. Z hlediska potomka vraci nulu.
Rodi¢ na druhé strané dostava PID nové vytvofeného potomka. Oba procesy jsou v ostatnich
ohledech identické, a museji tedy oba prozkoumat navratovou hodnotu, a tak zjistit, jakou roli
maji hrat.

Po volani fork potomek casto pouzije jedno z volani rodiny exec, aby se spustil novy pro-
gram.* Tato volani totiz pouze zméni text programu, ktery proces vykonava, a obnovi datové
a zasobnikové segmenty do predem definovaného pocate¢niho stavu. Rizné formy volani exec
se li$i jen ve zpusobu, kterym specifikuji argumenty pfikazového fadku a prostiedi, které se
predd novému programu.

v

V Linuxu je definovan alternativni piikaz k fork, ktery se nazyva clone. Vytvafi mnozinu
procest, které sdileji pamét, prostor V/V nebo oboji. Tato funkce je analogickd s funkci na
vytvareni vldken, ktera existuje ve vétsiné verzi Unixu, av$ak kazdé vlakno predstavuje plno-

7

hodnotny proces, nikoli pouze specializovany ,vlaknovy“ objekt.
Dalsi informace o zavddeéni systému a daemonovi init naleznete v kapitole 2.

Kdyz se systém spousti, jadro automaticky vytvoria nainstaluje nékolik procest. Nejvyznamné;jsi
z nich je proces init, ktery ma vzdy ¢islo procesu 1. Proces init odpovida za spousténi systémo-
vych startovnich skripti. VSechny procesy kromé procest vytvorenych jadrem jsou potomky
procesu init.

Proces init rovnéz hraje dtleZitou roli v fizeni procesii. Kdyz proces dokon¢i svou ¢innost,
zavold rutinu nazvanou _exit a sdéluje tak jadru, Ze je pfipraven zemftit. Dodd ukonc¢ovaci kéd
(celodiselny), ktery sdéluje, pro¢ se proces ukonéi. Konvenéné se pouziva ¢islo 0 pro normalni
neboli ,,uspésné“ ukonéeni.

Nez smi proces uplné zmizet, jadro vyzaduje, aby jeho smrt potvrdil jeho rodi¢, coz tento
provede volanim wait. Rodi¢ obdrzi kopii ukonc¢ovaciho kédu (nebo indikaci divodu zabiti,
kdyz potomek neskoncil dobrovolné), a kdyz chce, mize ziskat i souhrn informaci o tom, jak
potomek vyuzival prostredky.

Tento postup funguje dobre, pokud rodice prezivaji své déti a pokud védi, Ze maji volat wait,
aby se mohli mrtvi potomci odstranit. Kdyz ale rodi¢ zemfe jako prvni, jadro si uvédomi, ze
Zadné volani wait neptijde, a upravi sirotka tak, zZe se stane potomkem procesu init. Proces init
adoptuje tyto osifelé procesy a provadi volani wait pottebné pro jejich likvidaci, az zemfou.

* S vyjimkou jediného systémového volani to ve skute¢nosti jsou knihovni rutiny.
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Signaly
Signaly jsou pozadavky na preruseni na trovni procestl. Celkem je definovano asi tficet riiz-
nych druhi signalt a pouzivaji se riznymi zpisoby:

m  Mohou si je posilat procesy mezi sebou jako formu komunikace.

B Muze je posilat fadi¢ terminalu a ukoncovat, prerusovat nebo odklddat procesy, kdyz
uzivatel stiskne specialni kombinace klaves, napt. <Control+C> nebo <Control+Z>.*

m  Mize je poslat spravce (prikazem kill), ktery chce dosdhnout ruznych vysledki.
m  Muze je posilat jadro, kdyz proces spacha prestupek, jako napt. déleni nulou.

m  Mize je posilat jadro, aby oznamilo procesu ,,zajimavou® okolnost, napt. smrt potomka
nebo dostupnost dat na V/V kanale.

Vypis pameéti je obraz paméti procesu, ktery lze vyuZzit pfi ladéni.

Kdyz je ptijat néjaky signal, mtiZe se stat jedna ze dvou véci. Kdyz pfijimajici proces vytvoril
rutinu pro zpracovani daného signdlu, zavold se tato rutina s informacemi o kontextu, ve kte-
rém byl signal dodén. Jinak kernel podnikne s procesem néjakou implicitni akci. Implicitni
akce je pro kazdy signdl jind. Mnohé signaly proces ukoncuji; nékteré také generuji vypis
pameti.

Specifikovani rutiny pro zpracovani daného signalu v programu se oznacuje jako ,,zachyceni®
signalu. Kdyz se tato rutina ukonci, pokracuje se v provadéni ptivodniho programu tam, kde
byl signal prijat.

Kdyz se program nechce signaly zabyvat, mize je bud ignorovat nebo zablokovat. Ignorované
signdly se prosté zahodi a nemaji na proces zadny vliv. Blokovany signal je zatazen do fronty
pro dodani, avSak jadro nepozaduje, aby ho proces zpracoval pred tim, nez ho explicitné
odblokuje. Zpracovatelska rutina se pro nové odblokovany signdl vola pouze jedenkrat, i kdy-
by béhem blokovani prijmu prisel nékolikrat.

V tabulce 4.1 je seznam signaltl, které by mél znat kazdy spravce. Konvence pouziti velkych
pismen pro nazvy signald pochdazi z tradice jazyka C. Z podobnych diivodu se miiZete setkat
s nazvy signalii s predponou SIG (napiiklad SIGHUP).

Existuji i dalsi signaly, v tabulce 4.1 neuvedené, pricemz vétsina z nich se pouziva pro hlaseni
ztidka se objevujicich chyb, jako napt. ,nepovolené instrukce®. Implicitni zpracovani takovych
signali je ukonceni procesu s vypisem paméti. Zachyceni a blokovani je zpravidla povoleno,
protoze nékteré programy mohou byt tak chytré, Ze se samy pokusi odstranit problém, ktery
chybu zpusobil, a teprve pak budou pokracovat v praci.

Signély BUS a SEGV jsou zaroven chybové signaly. V tabulce jsme je uvedli proto, Ze jsou
tak bézné: v 99 % pripadi havérie programu je to jeden z téchto signald, ktery je definitivné
srazi na kolena. Samy o sobé nemaji specifickou diagnostickou hodnotu. Oba indikuji pokus
o0 nespravné pouziti paméti nebo nespravny pristup do paméti.**

* Funkce klavesovych kombinaci mohou byt pfikazem stty prifazeny jinym klavesam, ale to se v praxi déld jen ziidka.
V této kapitole je oznacujeme podle jejich konven¢nich prifazeni.

** Pfesné feceno, chyby sbérnice vznikaji kvili poruseni ochrany paméti nebo vinou nesmyslné adresy. Chyba strankovani
je chybou ochrany paméti stejné jako pokus o zapis do paméti uréené pouze ke ¢teni.
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Signaly nazvané KILL a STOP nelze zachytit, blokovat ani ignorovat. Signal KILL zni¢i priji-
majici proces a signal STOP ho pozastavi az do prijeti signalu CONT. CONT lze zachytit nebo
ignorovat, ale nemizete ho blokovat.

Tabulka 4.1 Signaly, které by mél znat kazdy sprévcea)

& | Nazev | Popis Implicitni | Smi ) Smi V)’/pif )
akce zachytit? blokovat? | paméti?

1 HUP Lavésit Ukonit Ano Ano Ne

2 INT Prerusit Ukondit Ano Ano Ne

3 QuIT Ukoncit Ukoncit Ano Ano Ano

9 KILL [abit Ukondit Ne Ne Ne

b) | Bus Chyba sbémice Ukoncit Ano Ano Ano

11 | SEGV Segmentacni chyba Ukoncit Ano Ano Ano

15 | TERM Softwarové ukoncenf Ukoncit Ano Ano Ne

b) | stop [astavit [astavit Ne Ne Ne

b) | T51P Zastavit kldvesnici Zastavit Ano Ano Ne

b) | coNT Pokraﬁov,a P lgnorovat Ano Ne Ne

zastaven

b) | WINCH /ména okna lgnorovat Ano Ano Ne

b) | ysk1 Definuje uzivatel Ukonit Ano Ano Ne

b) | usk2 Definuje uzivatel Ukoncit Ano Ano Ne

2) Seznam jmen signalt a ¢isel je také k dispozici u vestavéného piikazu kill -1 v bash.

b) Ligi se podle hardwarové architektury; viz man 7 signal.

TSTP je ,meékka“ verze signalu STOP, kterou bychom nejvystiznéji popsali jako zadost
o zastaveni. Tento signal generuje fadi¢ termindlu, kdyz na klavesnici stisknete <Control+Z>.
Programy zachycujici tento signal obvykle uklidi sviij vlastni stav a pak poslou samy sobé
signdl STOP, kterym dokon¢i operaci zastaveni. TSTP mfize byt i ignorovan, aby program
nemohl byt zastaven z klavesnice.

Emulatory terminalt posilaji signdl WINCH, kdyz se zméni jejich konfigura¢ni parametry
(napf. pocet fadku virtualniho terminalu). Tato konvence umoziuje programiim pracujicim
na emulovanych termindlech (napf. textovym editort) v pfipadé zmény automatickou rekon-
figuraci. Pokud se vdm nedafi spravné zménit velikosti oken, presvédcte se, zda je WINCH
spravné vygenerovan a $ifen.*

Signaly KILL, INT, TERM, HUP a QUIT mozna znéji, jako by znamenaly zhruba totéz, ale ve
skute¢nosti se pouzivaji docela odli$né. Skoda, Ze pro né byla vybrana takové vagni termino-
logie. Zde je desifrovaci prirucka:

i ovlada¢ a piikazy na uZivatelské urovni. Problém vétsinou spociva v tom, Ze se signdl zasild pouze procesu v poptedi (tedy
nikoli vSem procestim béZzicim na termindle) a v chybné zasilané zméné velikosti vzdalenému pocitaci po siti. Protokoly,
napf. TELNET a SSH, explicitné rozpoznévaji zmény ve velikosti lokalnich terminéla a predavaji tuto informaci vzdalenym
pocitactim. Jednodussi protokoly (napt. pro sériové linky) to neuméji.
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m  KILL nelze blokovat; proces je ukoncen na trovni opera¢niho systému a tento signal

¥ 16c

nikdy ,neobdrzi*

m INT je signal, ktery posle fadi¢ termindlu, kdyz stisknete <Control+C>. Je to Zddost
o ukonceni aktualni operace. Jednoduché programy by se mély ukoncit (kdyz tento
signdl zachyti) nebo povolit své zabiti, coz je implicitni chovani, kdyz tento signal neni
zachycen. Programy, které maji prikazovy radek nebo vstupni rezim, by mély zanechat
¢innosti, uklidit a znovu ¢ekat na vstup uzivatele.

m TERM je Zadost o uplné ukondéeni béhu programu. Ocekava se, Ze pfijimajici proces
uklidi sviij stav a ukondi se.

® HUP ma dvé rozdilné interpretace. Za prvé, mnohé daemony jej chapou jako zadost
o vynulovani. Kdyz daemon umi znovu nacist sviij konfigura¢ni soubor a pfizpiisobit
se zménam, aniz by se restartoval, muzete HUP pouzit k vyvolani tohoto chovani.

m  Za druhé, signal HUP obdas generuje fadi¢ terminalu, snazici se o uklizeni (tj. zabiti)
procesu pripojenych ke konkrétnimu terminalu. To se muze stat, naptiklad kdyz je uza-
vieno terminalové sezeni nebo kdyz se modemové spojeni nedmyslné prerusi (proto
nézev signalu ,,zavésit, angl. hang up). Podrobnosti jsou rtizné podle systému.

m  Shelly z rodiny C (tcsh apod.) obvykle procesy na pozadi pied signdlem HUP chréni,
aby mohly pokracovat i po odhlaseni uzivatele. UZivatelé shell&i typu Bourne (ksh, bash
atd.) mohou toto chovani emulovat ptikazem nohup.

m  QUIT se podobd TERM, ale implicitné vytvaii obraz jadra, kdyz neni zachycen. Nékteré
programy tento signal zneuzivaji a interpretuji ho, jako by znamenal néco jiného.

Signaly USR1 a USR2 nemaji zadny urcity vyznam. Programy je mohou vyuzivat libovolnym
zpusobem. Napiiklad webovy server Apache interpretuje signal USRI jako pozadavek na
korektni restart.

L] L] ”| y y L] V 4 O
kill a killall: posilani signalu
Jak uz jméno napovidd, prikaz kill se nejcastéji pouziva pro ukoncovani procesu. Piikaz kill
miize posilat jakykoliv signal, ale implicitné posilda TERM. Ptikaz kill mohou pouzivat nor-
malni uzivatelé pro své vlastni procesy nebo superuzivatel pro jakykoliv proces. Syntaxe je
nasledujici:
kill [-signdl] pid
kde signdl je ¢islo nebo symbolicky nazev signalu, ktery se ma odeslat (jak je uvedeno v tabulce
4.1), a pid je identifikacni ¢islo cilového procesu; pid s ¢islem -1 vysila signdl vSem procestim
kromé procesu init.

Prikaz kill bez ¢isla signdlu nezarucuje ukondeni procesu, protoze signal TERM muze byt
zachycen, blokovan nebo ignorovan. Piikaz

kill -KILL pid

»zarucuje“ ukonceni procesu, protoze signal 9, ¢ili KILL, nelze zachytit. Slovo ,zarucuje®

jsme dali do uvozovek proto, Ze procesy jsou nékdy v takovém stavu, ze ani KILL je neovlivni
(obvykle je to zpiisobeno néjakym degenerovanym zamkem V/V operace, jako napriklad
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¢ekani na disk, ktery se prestal otacet). Jediny zptisob, jak se zbavit takovych otravnych pro-
cestl, je vétsinou restart.

Vétsina shellt ma svou vlastni implementaci prikazu kill, ktera se idi vySe popsanou syntaxi.
Podle manualové stranky pro samostatny prikaz kill by mél pred ndzvem nebo ¢islem signalu
stat priznak -s (napf. kill -s HUP pid). Ne vSechny shelly ale rozuméji této syntaktické verzi,
a proto navrhujeme drzet se formy s -HUP, které rozumi i samostatny piikaz kill. Pak si

NI

nemusite délat starost, kterou verzi pouzivite.

Kdyz neznate PID procesu, kterému chcete poslat signdl, obvykle ho vyhledate prikazem ps,
ktery popisujeme na strané 100. Dalsi alternativou je pouzit piikaz killall, ktery provede toto
vyhleddni za vas. Kdyz napiiklad chcete, aby daemon xinetd obnovil svoji konfiguraci, spus-
tite:

$ sudo killall -USR1 xinetd

Vsimnéte si, Ze pokud zadate nékolik procesi, killall posle signaly vSem.

Normalni prikaz kill ma podobnou funkci, ale zda se, ze neni pti vyhleddvani nazvi prikaza
tak chytry jako prikaz killall. Drzte se prikazu killall.

Stavy procest

Proces nema automaticky pravo na ¢as zakladni jednotky (CPU) jen proto, Ze existuje. Existuji
Ctyfi stavy procesu; je potfeba je znat a jsou uvedeny v tabulce 4.2.

Tabulka 4.2 Stavy procest

Stav Vyznam

Spustitelny (Runnable) Proces Ize spustit

Spi (Sleeping) Proces Cekd na néjaky prostredek
Zombie Proces se snazf zemfit

Zastaven (Stopped) Proces je zastaven (nesmf bézet)

Spustitelny proces je pripraven bézet, kdykoliv je k dispozici ¢as CPU. Ziskal v§echny potteb-
né prostredky a jen ¢eka na ¢as CPU, ktery ma zpracovat jeho data. Jakmile proces provede
systémové volani, které nebude mozné okamzité dokoncit (naptiklad zadost o precteni casti
souboru), Linux ho uspi.

Spici procesy ¢ekaji, az nastane ur¢itd udalost. Interaktivni shelly a systémové daemony travi
vétsinu ¢asu spankem, kdyz ¢ekaji na vstup z terminalu nebo na sifova spojeni. Spici proces
je prakticky zablokovan do doby, nez budou uspokojeny jeho pozadavky, a proto nedostane
zadny ¢as CPU, pokud neobdrzi signal. Zombie jsou procesy, které skoncily sviij béh, ale jejich
stav je$té nebyl zpracovan.

Neékteré operace mohou zptisobit, Ze se proces dostane do neprerusitelného spanku. Tento
stav je obvykle pomijivy a neni ve vystupu ps (ve sloupci STAT oznacovany jako D; viz str.
62). V nékterych degenerovanych situacich v§ak miiZze pretrvavat. Nej¢astéjsi pti¢inou je pro-
blém se souborovym systémem NFS na serveru, ktery je pfipojen s volbou ,hard“ (napevno).
Vzhledem k tomu, Ze procesy v neprerusitelném spanku nelze vzbudit ani signalem, nelze je
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ani zabit. Dostanete se z toho jen tak, Ze odstranite problém, ktery tento stav zptisobil, anebo
znovu zavedete systém.

Zombie jsou procesy, které skoncily vypocet, avSak nevratily se jesté do ptivodniho stavu.
Pokud kolem sebe uvidite zombie, zjistéte si pomoci ps jejich PPID, abyste zjistili, odkud
prichdzeji.

Zastavené procesy jsou procesy, jejichz béh byl administrativné zakazan. Procesy se zastavi,
kdyz prijmou signal STOP nebo TSTP, a znovu pokracuji po prijeti signdlu CONT. Zastaveni
se podoba spanku, ale proces se z néj nemuze dostat jinak nez vzbuzenim, které provede jiny
proces (nebo zabitim).

nice a renice: prlorlta procesﬁ pri planovanl

Ohleduplnost (niceness) procesu je ¢iselné doporuceni pro jadro, definujici, jak by mél byt
dany proces obslouzen ve vztahu k ostatnim procestim, soutézicim o CPU. Jeho zvlastni nazev
je odvozen od skute¢nosti, Ze tato hodnota uréuje, jak ohleduplni budete k ostatnim uzivate-
ltm systému. Vysoka hodnota nice znamena nizkou prioritu procesu: bude ohleduplny. Nizka
nebo zaporna hodnota znamend vysokou prioritu: proces neni moc ohleduplny. Rozsah povo-
lenych hodnot pro nice je -20 az +19.

Nové vytvorené procesy dédi hodnotu ohleduplnosti od svého rodice, pokud uzivatel nepro-
vede specialni ukon. Uzivatel daného procesu smi zvysit hodnotu ohleduplnosti, avSak nesmi
ji snizit, ani kdyby tim jen vrétil ohleduplnost procesu na piivodni hodnotu. Uéelem tohoto
omezeni je zabranit tomu, aby procesy s nizkou prioritou plodily déti s vysokou prioritou.
Superuzivatel miize nastavit hodnotu ohleduplnosti libovolné.

V soucasné dobé se ¢im dale méné vyuziva ruéniho nastavovani priority procesi.
V sedmdesatych a osmdesatych letech minulého stoleti, kdy Unix bézel na pomalych systé-
mech, zavisel celkovy vykon pocitace hlavné na rychlosti CPU. Dnes, kdy ma vétsina stolnich
pocitact vice nez dostacujici vykon CPU, odvadi planovac pti obsluze procest zpravidla kva-
litni praci. Diky zavedeni planovacich tfid se rozsifila moznost spravy i na ptipady, kdy hrozi
dlouha doba odezvy.

Hlavni brzdou vykonu se u vétSiny systémi staly V/V operace, nebot rychlost diskovych
paméti nedrzi krok se stale rychlejsimi CPU. Hodnota ohleduplnosti procesu bohuzel nema
zadny vliv na to, jak jadro spravuje svoji pamét a V/V operace; i procesy s vysokou ohledupl-
nosti mohou mit neimérné vysoky podil na vyuzivani téchto prostredka.

Hodnotu ohleduplnosti pro proces miiZete nastavit v okamziku vytvoreni procesu prikazem
nice a béhem provadéni procesu ji lze upravit pfikazem renice. Pfikaz nice piijimé prikazovy
fadek jako argument a renice o¢ekava PID nebo jméno uzivatele. Pfikaz renice vyZaduje zada-
ni priority v absolutnim tvaru, kdezto piikaz nice ocekava inkrement priority, ktery pak secte
nebo odecte od aktudlni priority shellu, coz je trochu zmatené.

Nékolik prikladu:
$ nice -n 5 ~/bin/longtask // Snizi prioritu (zvy3i ohleduplnost) o 5
$ sudo renice -5 8829 // Nastavi ohleduplnost na -5

$ sudo renice 5 -u zeman // Nastavi hodnotu ohleduplnosti zemanovych procesu na 5

Aby to nebylo tak jednoduché, C shell a nékteré dalsi prikazové interprety maji vestavénou
svou vlastni verzi piikazu nice, ale pfikazovy interpret bash nikoliv. KdyZ nenapisete plnou
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cestu k prikazu nice, spusti se verze shellu misto verze opera¢niho systému. To muze byt
matouci, protoze ptikaz nice z prikazového interpretu pouziva jinou syntaxi nez samostatny
ptikaz nice: prikazovy interpret chce, aby se inkrement vyjadfoval jako +inkr nebo -inkr, kdez-
to samostatny prikaz pozaduje priznak -n nasledovany inkrementem priority.*

Proces s nejcastéji upravovanou ohleduplnosti je v sou¢asnosti daemon xntpd pro synchroni-
zaci hodin. Vzhledem k tomu, Ze rychlost CPU je pro jeho ukol kriticky dulezita, bézi obvykle
s hodnotou ohleduplnosti 12 pod implicitni hodnotou (tedy s vy$si nez normadlni prioritou).

Kdyz néktery proces ze$ili a zvedne hodnotu zatéze systému na 65, mozna budete muset pouzit
prikaz nice a spustit ptikazovy interpret s vysokou prioritou, nez budete moci spustit prikazy
potiebné k prozkoumani problému. Jinak vase prikazy nemusi dostat $anci se spustit.

ps: sledovani procesu

Ptikaz ps je hlavnim ndstrojem spravce systému pro sledovani procesti. Miizete ho pouzit pro
zobrazeni PID, UID, priority a fidiciho terminalu procest. Také poskytuje informace o tom,
kolik proces spottebuje paméti, kolik ¢asu CPU, a jaky je jeho aktudlni stav (bézi, zastaven, spi
atd.). Zombie se v seznamu ps zobrazuji jako <defunct>.

Chovani ps se v riiznych variantach Unixu li$i a mnohé implementace se za poslednich néko-
lik let staly dost slozitymi. Linux se snazi prizptisobit lidem, ktefi si zvykli na ptikaz ps z jinych
verzi, a poskytuje proto trisexudlni, hermafroditickou verzi, kterd rozumi saddm priznaku
z jinych implementaci a kterd pouzivd proménnou prostiedi definujici, jakou osobnost mé ps
napodobovat.

Nelekejte se této slozitosti: je to hlavné pro programatory jadra, ne pro spravce systému.
Ackoliv budete ptikaz ps pouzivat ¢asto, budete potfebovat jen nékolik konkrétnich zakli-
nadel.

vy

Obecny prehled vSech procest bézicich v systému ziskite ptikazem ps aux. Zde je piiklad
(odstranili jsme sloupec START, aby se nam tento piiklad vesel na stranku, a vybrali jsme jen
nékteré vystupni radky):

$ ps aux

USER PID $CPU SMEM VSZ RSS TTY STAT TIME COMMAND

root 1 0.1 0.2 3356 560 ? S 0:00 init [5]

root 2 0 0 0 0 ? SN 0:00 [ksoftirgd/0]
root 3 0 0 0 0 ? S< 0:00 [events/0]

root 4 0 0 0 0 ? S< 0:00 [khelper]

root 5 0 0 0 0 ? S< 0:00 [kacpid]

root 18 0 0 0 0 ? S< 0:00 [kblockd/0]

root 28 0 0 0 0 ? S 0:00 [pdflush]

root 196 0 0 0 0 ? S 0:00 [kjournald]

root 1050 0 0.1 2652 448 ? S<s 0:00 udevd

root 1472 0 0.3 3048 1008 2 S<s 0:00 /sbin/dhclient -1
root 1646 0 0.3 3012 1012 2 S<s 0:00 /sbin/dhclient -1
root 1733 0 0 0 0 ? S 0:00 [kjournald]

* Ve skutec¢nosti je to jesté horsi: samostatny prikaz nice interpretuje nice -5 jako kladny inkrement 5, kdezto vestavény
ptikaz nice chape stejny format jako zéporny inkrement 5.
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root
root
root
rpc
rpcuser
root
root
root
root
root
root

2124
2182
2186
2207
2227
2260
2336
2348
2384
2399
2419

0 0.3 3004 1008 2
0 0.2 2264 596 K
0 0.1 2952 484 ?
0 0.2 2824 580 ?
0 0.2 2100 760 ?
0 0.4 5668 1084 2
0 0.2 3268 556 ?
0 0.8 9100 2108 2
0 0.6 4080 1660 2
0 0.3 2780 828 ?
0 1.1 7776 3004 2

Ss
Ss
Ss
Ss
Ss
Ss
Ss
Ss
Ss
Ss
Ss

O O O OO0 OO0 o o o o

:00
:00
:00
:00
:00
:00
:00
:00
:00
:00
:00

/sbin/dhclient -1
syslogd -m 0
klogd -x

portmap

rpc.statd
rpc.idmapd
/usr/sbin/acpid
cupsd
/usr/sbin/sshd
xinetd -stayalive
sendmail: accepi

Jména prikazt v hranatych zavorkach ve skute¢nosti nejsou prikazy, nybrz vldkna jadra plano-
vana jako procesy. Vysvétleni vyznamu jednotlivych poli naleznete v tabulce 4.3.

Dalsi uzite¢nou sadou argumentt je lax, poskytujici technict

ey

¢j8i in

formace. Také je rychlejsi,

protoze nemusi prekladat kazdé UID na jméno uzivatele - u¢innost mize byt dilezita, pokud

systém pracuje $neci rychlosti kvili néjakému jinému procesu.

Déle nasleduje zkraceny priklad ps lax, s poli jako napt. rodi¢ovské PID (PPID), hodnota
ohleduplnosti (NI) a prostfedek, na ktery proces ¢ekd (WCHAN).

S ps lax
F UID
4 0
1 0
1 0
1 0
5 0
5 32
5 29
1 0
1 0
5 0
1 0
5 0

PPID PRI NI VSZ RSS

0 16 0 3356 560
1 34 19 0 0

1 5 -10 0 0

3 5 -10 0 0

1 16 0 2952 484
1 15 0 2824 580
1 18 0 2100 760
1 16 0 5668 1084
1 21 0 3268 556
1 17 0 4080 1660
1 15 0 2780 828
1 16 0 7776 3004

Tabulka 4.3 Vysvétleni vystupu ps aux

WCHAN

select
ksofti
worker
worker
syslog

select
select
select
select
select

STAT

S

SN
S<
S<
Ss
Ss
Ss
Ss
Ss
Ss
Ss
Ss

Pole Obsah
USER UZivatelské jméno majitele procesu
PID |dentifikace procesu
%CPU Procento asu CPU pouZité timto procesem
$MEM Procento skutecné paméti pouZité timto procesem
VSZ VirtudIni velikost procesu
RSS Rezidentni nastavend velikost (pocet strdnek paméti)
TTY |dentifikace fidictho termindlu
STAT AktudInf stav procesu:

TIME COMMAND
0:00 init [5]
0:00 [ksoftirgd/0
0:00 [events/0]
0:00 [khelper]
0:00 klogd -x
0:00 portmap
0:00 rpc.statd
0:00 rpc.idmapd
0:00 acpid

0:00 sshd

0:00 xinetd -sta
0:00 sendmail: a
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Pole Obsah

R =Béid D = nepferusitelny spanek

S =spi(ménénez20s) T = trasovdn nebo zastaven

Z =zombie

Dal3i priznaky:

W = proces je v odklddacim prostoru

< =proces mé vy33i nez normdlnf prioritu

N = proces md nizf nez normdlni prioritu

L = nékteré strdnky jsou uzamknuté v jadru

s = hlavni proces sezenf

START Cas, kdy byl proces spustén
TIME Cas CPU spotiebovany procesem
COMMAND Ndzev pfikazu a jeho argumentya)

a) Programy mohou tyto informace upravovat, takze to nemusi byt pfesny obraz skute¢ného ptikazového fadku.

top: jesté lepsi sledovani procesu

Ptikaz ps nabizi pouze jednorazovy snimek vaseho systému, a proto je nékdy obtizné ziskat
takto celkovy prehled o tom, co se déje. Prikaz top poskytuje pravidelné aktualizovany souhrn
aktivnich procest a udaje o tom, jak vyuzivaji prostredky.

Naprtiklad:

top - 16:37:08 up 1:42, 2 users, load average: 0.01, 0.02, 0.06

Tasks: 76 total, 1 running, 74 sleeping, 1 stopped, 0 zombie

Cpu(s): 1.1% us, 6.3% sy, 0.6% ni, 88.6% id, 2.1% wa, 0.1% hi, 1.3% si
Mem: 256044k total, 254980k used, 1064k free, 15944k buffers

Swap: 524280k total, Ok used, 524280k free, 153192k cached

PID USER PR NI VIRT RES SHR S %CPU  $MEM TIME+ COMMAND
3175 root 15 O 35436 12m 4896 S 4.0 5.2 01:41.9 X

3421 root 25 10 29916 15m 9808 S 2.0 6.2 01:10.5 rhn-applet-gui
1 root 16 0 3356 560 480 S 0.0 0.2 00:00.9 1init

2 root 34 19 0 0 0 S 0.0 0 00:00.0 ksoftirgd/0
3 root 5 -10 0 0 0 S 0.0 0 00:00.7 events/0

4 root 5 -10 0 0 0 S 0.0 0 00:00.0 khelper

5 root 15 -10 O 0 0 S 0.0 0 00:00.0 kacpid

18 root 5 -10 0 0 0 S 0.0 0 00:00.0 kblockd/0
28 root 15 0 0 0 0 S 0.0 0 00:00.0 pdflush

29 root 15 0 0 0 0 S 0.0 0 00:00.3 pdflush

31 root 13 -10 O 0 0 5 0.0 0 00:00.0 aio/0

19 root 15 O 0 0 0 S 0.0 0 00:00.0 khubd

30 root 15 0 0 0 0 S 0.0 0 00:00.2 kswapd0
187 root 6 -10 0 0 0 S 0 0 00:00.0 kmirrord/0
196 root 15 0 0 0 0 S0 0 00:01.3 kjournald
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Zobrazeni se implicitné aktualizuje kazdych 10 vtefin. Nejaktivnéjsi procesy jsou nahote.
Prikaz top také prijima vstup z klavesnice a umoznuje posilat signdly a pouzivat na procesy
renice, takze pak muZete sledovat, jak vase akce ovliviiuji celkovy stav pocitace.

vy7s

Superuzivatel miize spoustét prikaz top s argumentem q a nazhavit ho tak na nejvy$si moz-
nou prioritu. To muze byt velice uzite¢né, kdyz se snazite najit proces, ktery srazil systém na
kolena.

Souborovy systém /proc

Linuxové verze prikazi ps a top Ctou stavové informace z adresate /proc, coz je souborovy
pseudosystém, v némz si jadro uklada rtizné zajimavé informace o stavu systému. Navzdory
jménu /proc (a typu vychoziho souborového systému ,proc®) nejsou informace omezeny
pouze na informace o procesech - jsou zde ulozeny nejen stavové informace, ale i vSechny
statistiky vedené jadrem. Nékteré parametry miizete dokonce zapisem do prislusného souboru
/proc zménit — nékteré priklady viz str. 874.

I kdyZz nékteré udaje ziskate sndze pomoci frontendovych prikazli, napf. vmstat nebo ps,
jiné, méné oblibené informace je nutno ¢ist pfimo z /proc. Uréité se vyplati, kdyz se v tomto
adresafi trochu postourate a seznamite se s jeho obsahem. UzZite¢né tipy a triky naleznete také
vV man proc.

Vzhledem k tomu, Ze jadro vytvaii obsah soubori v /proc za chodu (kdyz se k nim dostane),
zadate-li ptikaz Is -1, vétSinou se zda, Ze jsou prazdné. Chcete-li zjistit, co soubory skute¢né
obsahuji, musite zadat pfikazy cat nebo more. Musite v$ak byt opatrni — ur¢ité soubory obsa-
huji bindrni data, s nimiz si nékteré termindlové emulatory pfi pfimém prohlizeni moznd
neporadi.

Udaje o procesech jsou rozdéleny do podadresatti oznacenych identifikaénimi &isly procesii
(PID). Naptiklad /proc/1 je vidy adresat, ktery obsahuje udaje o init. V tabulce 4.4 jsou uve-
deny nékteré uzite¢né soubory, které se vztahuji k jednotlivym procestim.

Tabulka 4.4 Informacni soubory o procesech (v ¢&islovanych podadresarich)

Soubor Obsah

cmd Ptikaz nebo program, ktery spustil dany proces

cmdline @ Uplny pikazovy fadek procesu (oddélovacem je znak NULL)

cwd Symbolicky odkaz do aktudiniho adresdre procesu

environ \néjsi proménné procesu (oddélovacem je znak NULL)

exe Symbolicky odkaz do souboru, s nimz proces pracuje

fd Podadresdr, ktery obsahuje odkazy do viech deskriptorti otevfenych soubor(
maps Udaje 0 mapované paméti (sdilené segmenty, knihovny atd.)

root Symbolicky odkaz do kofenového adresdte procesu (nastaveného pfikazem chroot)
stat Obecné stavové informace procesu (nejlépe je zobrazi pitkaz ps)

statm Udaje o vyuzivani paméti

) Je-li proces odlozen mimo pamét, soubor miize byt nedostupny.
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Komponenty v souborech cmdline a environ jsou oddéleny znaky NULL - nikoli tedy znaky
»newline“. Kdy?z je prefiltrujete pomoci tr ,\000“ ,\n“, budou ¢itelnéjsi.

Podadresar fd obsahuje odkazy na oteviené soubory. Deskriptory soubort spojené s rourami
nebo sokety neobsahuji jména soubort. Jadro misto toho poskytuje odkazy na jejich obecny

popis.
Soubor maps se muze hodit pfi ur¢ovani, ke kterym knihovnam je program sestaven nebo na
kterych je zavisly.

strace: sledovaci signaly a systémova volani

V klasickém Unixu nékdy byva dost obtizné udélat si obrazek o tom, co vlastné program prave
déla. Muizete si vytvaret kvalifikované odhady na zakladé neptimych dat ze souborovych systé-
mi nebo pomoci nékterych nastrojtl, napf. ps. V Linuxu naopak miizete procesy piimo sledo-
vat pomoci piikazu strace, ktery ukdze véechna systémova volani vydana procesem a vSechny
signdly, které obdrzi. Pfikaz muzete dokonce k bézicimu procesu pripojit, nechat ho chvilku
¢enichat, a pak jej od procesu odpojit, aniz byste proces jakkoli rusili v ¢innosti*.

I kdyz se systémova volani vyskytuji na relativné nizké trovni abstrakce, vétsinou se z vystupu
ptikazu strace muzZete o ¢innosti procesu ledacos dozvédét. Napriklad nasledujici vypis byl
potizen pri souc¢asném béhu strace a aktivni kopie top:

$ sudo strace -p 5810

gettimeofday( {1116193814, 213881}, {300, 0}) =0
open ("/proc”, O RDONLY|O NONBLOCK|O LARGEFILE|O DIRECTORY) =7
fstat64 (7, {st mode=S IFDIR|0555, st size=0, ...}) =0
fentl64 (7, F_SETFD, FD_CLOEXEC) =0
getdents64 (7, /* 36 entries */, 1024) = 1016
getdents64 (7, /* 39 entries */, 1024) = 1016
stat64 ("/proc/1", {st mode=S IFDIR|0555, st size=0, ...}) =0
open ("/proc/1/stat", O _RDONLY) =8
read(8, "1 (init) S 0 0 0 O -1 4194560 73"..., 1023) = 191
close (8) =0

Nejenze strace ukaze nazvy vSech systémovych volani vydanych procesem, nybrz také deko-
duje argumenty a ukaze vysledny kod vraceny jadrem.
V tomto prikladu za¢ne top tim, Ze zjisti aktudlni denni ¢as. Pak otevie a zjisti stav adresare

/proc a precte jeho obsah, odkud obdrzi seznam bézicich procesti. Pak pokracuje stavem adre-
safe procesu init a poté otevie /proc/1/stat, kde si precte stavové informace procesu init.

Splasené procesy

Dalsi informace o splasenych procesech naleznete na str. 818.

rec

»Splasené® procesy se vyskytuji ve dvou typech: uzivatelské procesy vyuzivajici ptilis mnoho
systémovych prostredk, jako napt. ¢as CPU nebo diskovy prostor, a systémové procesy, které
najednou zesili a chovaji se divoce. Prvni typ nemusi byt nutné porouchany; miize to zkratka
byt zrout prostredkil. Systémové procesy se ale maji chovat vzidy rozumné.

* Obvykle je to mozné. Nékdy ovsem miiZe strace prerusit systémova volani. Pak musi byt sledovany proces pfipraven
k jejich obnové. To je souédsti unixové softwarové hygieny, ale neni tomu tak vzdy.
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Procesy vyuzivajici prili§ mnoho ¢asu CPU miizete najit ve vystupu prikazu ps a top. Kdyz je
jasné, ze proces spotfebovava vice ¢asu CPU, nez by se dalo rozumné oc¢ekavat, prozkoumejte
jej. Prvnim krokem je kontaktovat majitele procesu a zeptat se ho, co se déje. Kdyz majitele
nemtiZzete najit, budete se muset porozhlédnout sami. I kdyz byste se zpravidla neméli divat
do domacich adresart uzivateld, je to pfijatelny postup v pripadé, Ze se snazite najit zdrojovy
kéd splaseného procesu a zjistit, co déla.

Jsou dva davody, pro¢ byste méli zjistit, co se proces snazi udélat dfive, nez si s nim zacnete
pohravat. Za prvé mtiZe byt proces legitimni a dulezity pro daného uzivatele. Je nerozumné jen
tak ndhodné zabijet procesy jen proto, Ze spotfebovavaji velké mnozstvi ¢asu CPU. Za druhé,
proces muze byt zlovolny nebo nic¢ivy. V takovém pripadé potrebujete védét, co proces délal
(napf. prolamoval hesla), abyste mohli $kodu opravit.

Kdyz nelze zjistit dtivod existence procesu, pozastavte ho signdlem STOP a poslete jeho maji-
teli e-mail, ve kterém vysvétlite, co se stalo. Proces mtize byt pozdéji restartovan signdlem
CONT. Uvédomte si, Ze nékteré procesy lze dlouhym spankem zabit, takze tento postup neni
vzdy neskodny. Proces se naptiklad miize probudit a zjistit, ze nékterd jeho sitova spojeni byla
prerusena.

Kdyz proces spotfebovava prili§ mnoho ¢asu CPU, ale zda se, Ze déla néco rozumného a pra-
cuje spravné, méli byste ho upravit pomoci pfikazu renice na vy$$i hodnotu ohleduplnosti
(mensi prioritu) a pozadat jeho majitele, aby si pfisté nastavil ohleduplnost sam.

Procesy, které vyuzivaji nadmérné mnozstvi paméti vzhledem k fyzické velikosti RAM v sys-
tému, mohou vazné ohrozit vykon systému. Velikost paméti vyuzivané procesy miiZzeme
zji$tovat prikazem top. Sloupec VIRT ukazuje celkovou velikost virtudlni paméti pridélené
jednotlivym procesiim, zatimco ve sloupci RES je ¢ast té paméti, kterd je aktudlné namapovana
k urc¢itym strankdm pameéti (,rezidentni mnozina®“).

Obé tato ¢isla mohou obsahovat i sdilené prostfedky, napi. knihovny, coz mtize byt zavadéjici.
Priméjsi zjistovani spotteby paméti prislusné k danému procesu naleznete ve sloupci DATA,
ktery se nevypisuje implicitné. Ma-li se tento sloupec vypisovat, musime v pribéhu ¢innosti
top stisknout klavesu f a ze seznamu vybrat DATA. Hodnota DATA udéva velikost paméti
potfebnou pro vSechna data a zasobniky jednotlivych procest, takze je pomérné presnd
(modulo sdilené pamétové segmenty). Kromé jeji absolutni velikosti také sledujte, zda se
casem zvétsuje.

Splagené procesy produkujici vystup mohou zaplnit cely souborovy systém a zptisobit tak
mnozstvi problémtl. Kdyz se souborovy systém zaplni, bude se na konzole vypisovat velké
mnozstvi zprav a pokusy o zapis do souborového systému budou vyvolavat chybové zpravy.

V takové situaci byste nejdfiv méli zastavit proces, ktery zaplnuje disk. Kdyz na disku udrzuje-
te rozumné mnozstvi prostoru k dychani, muzete si byt v ptipadé jeho ndhlého zaplnéni jisti,
ze se déje néco nekalého. Neexistuje prikaz analogicky k ps, sdélujici, kdo zabira diskovy
prostor nejrychleji, avSak existuje nékolik nastroju, které mohou identifikovat momentalné
oteviené soubory a procesy, které je pouzivaji. Dal$i informace najdete v popisu ptikazu fuser
a Isof, ktery zacind na strané 111.

Mozna budete chtit zastavit vechny podezielé procesy, dokud nenajdete proces, ktery je pric¢i-
nou problémil, nezapomerite ale na konci znovu spustit nevinné. Az najdete provinily proces,
smazte soubory, které vytvarel.
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Stary a dobfe znamy kanadsky zertik je vytvorit v shellu nekone¢nou smycku, ktera déla toto:

while 1
mkdir adir
cd adir
touch afile
end

Ob¢as se stava, Ze tento program bézi z nechranéného uzivatelského uétu nebo z terminalu,
ktery byl ptihlasenym uzivatelem ponechdn bez dozoru. Nespottebovava sice moc diskového
prostoru, ale zapliluje tabulku i-uzli v souborovém systému a brani ostatnim uZivatelim
vytvaret nové soubory. Nemizete s tim délat nic jiného, neZ ze tento neporadek uklidite
a varujete uzivatele, aby chranili své uéty. Adresarovy strom vytvoreny timto malym klenotem
je obvykle tak velky, Ze ho ptikaz rm -r nezvladne, a proto mozna budete muset napsat skript,
ktery sestoupi na konec adresafového stromu a pak odstranuje jeden adresar za druhym az
nahoru.

Kdyz k tomuto problému dojde v adresafi /tmp a mate adresar /tmp jako oddéleny souborovy
systém, mizete misto mazani jednotlivych souborti znovu inicializovat adresar /tmp prikazem
mkfs. Vice informaci o fizeni souborovych systému najdete v kapitole 7.
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Cviceni

E4.1 Vysvétlete vztah mezi UID souboru a redlnym UID a provoznim UID procesu.
Jaky je ucel provozniho UID procesu kromé fizeni pfistupu k souboru?

E4.2 Dejme tomu, Ze uzivatel ve vasi organizaci spustil dlouhodoby proces, ktery
spotfebovava vyznamny podil prostfedkil.
a) Jak byste poznali proces, ktery spottebovava prostredky?
b) Predpokladejme, Ze provinily proces mize byt legitimni a nezaslouzi si
zemfit. Ukazte prikazy, které byste pouzili pro jeho uloZeni k ledu (pfechodné
zastaveni kvuli prosetfeni).
c) Pozdéji objevite, Ze tento proces patfi vaSemu $éfovi a musi pokracovat
v béhu. Ukazte ptikazy, které byste pouzili pro obnoveni béhu tohoto procesu.
d) Predpokladejme naopak, Ze proces je tieba zabit. Jaky signal byste poslali
a pro¢? Co kdyz musite zarucit, ze proces zemrel?

E4.3 Najdéte proces, ktery béhem své ¢innosti zabird stale vice paméti (va$ vlast-

n{ program nebo program netscape, kdyz takovy program nemate po ruce).
Sledujte pamét programu za béhu pomoci prikazi ps nebo top.

* E4.4 Napiste jednoduchy skript v Perlu, ktery zpracovava vystup ps a vytvari soucet
VSZ a RSS daného procesu. Jaky maji tato Cisla vztah ke skute¢né velikosti fyzic-
ké paméti a k prostoru pro odkladani procesii?
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