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Kapitola 29 — Zavadéni protokolu IP verze 6

Systém Windows Vista ma architekturu TCP/IP nové generace s vylepsenou podporou
protokolu IP verze 6 (Internet Protocol version 6, zkrdcené IPv6). V této kapitole se
dozvite, pro¢ je protokol IPv6 nezbytny a jak funguje. Tato kapitola popisuje nové
funkce protokolu IPv6 v systémech Windows Vista a Windows Server 2008 a radji, jak
planovat migrace sitové infrastruktury vasi firmy na protokol IPv6 pomoci technologii
pfechodu k protokolu IPv6, jako je napiiklad protokol ISATAP (Intra-Site Automatic
Tunel Addressing Protocol). Tato kapitola rovnéZz popisuje, jak konfigurovat a fidit
protokol IPV6 v systému Windows Vista a jak fesit problémy siti s protokolem IPv6.

Protokol IPv6

Potieba migrace firemnich siti z protokolu IPv4 na IPv6 je dana nékolika technologic-

vvvvvv

B Exponencidlni rist Internetu a existujici prostor vefejnych adres IPv4. Do¢asnym fe-
Senim tohoto problému se stala technologie prekladu adres NAT (Network Address
Translation), kterd mapuje n€kolik privitnich (intranetovych) adres na jednu vertej-
nou adresu (Internet). BohuZel pouZiti smérovact s technologii NAT muZe pfinést
dalsi problémy, jako je napfiklad rozbijeni pfipojeni mezi koncovymi body a zabez-
peceni pro nékteré sitové aplikace. Navic mohutny ndrtist po¢tu mobilnich zafizeni
s pfidélenou adresou IP zptisobil zmensovani prostoru volnych adres IPv4.

B Vzristajici oblibenost komunikace se sitovym provozem v redlném Case (RTC) na
Internetu, jako je technologie telefonovani pres Internet (VoIP), okamzité zpravy
(IM) a audio/video konference, ukdzala limity podpory kvality sluzeb (QoS) po-
skytované protokolem IPv4. Tyto nové technologie RTC potiebuji vylepsenou QoS
na sitich IP, aby byla zajisténa spolehlivda komunikace mezi koncovymi body. Na-
vrh protokolu IPv4 znemoZiuje mozna vylepseni.

B Vzrustajici pocet hrozeb, kterym Celi pocitace pripojené k sitim IPv4, mize byt sni-
Zen zavedenim protokolu IPsec, a to jak na vnitfnich sitich, tak na tunelovych pri-
pojenich pres vefejny Internet. AvSak protokol IPsec byl navrzen jako dodatek
k protokolu IPv4 a je ve spousté piipadu prili§ slozity na implementaci. Protokol
IPsec nemuze také obejit preklad adres NAT, pokud je ¢ast paketu Sifrovdna.

Protokol IPv6, vyvinuty sdruZenim IETF (Internet Engineering Task Force) pro feSent

téchto problémi, obsahuje ndsledujici vylepseni:

B Protokol IPv6 rozsifuje teoreticky prostor adres na Internet z 4,3 * 10° (podle 32-
bitovych adres IPv4) na 3.4 * 10* moZnych adres (podle 128bitovych adres IPv6),
coz by mélo byt dost pro dohlednou budoucnost, jak se shoduje fada expertu.

B Prostor adres IPv6 byl navrZen hierarchicky, coZ znamend, Ze smérovaci tabulky
pro smérovace IPv6 jsou mensi a efektivnéjsi neZ u smérovaca IPv4.

B Protokol IPv6 vylepsil podporu QoS. Hlavicky paketd nyni obsahuji pole Traffic
Class (tfida sitového provozu), které urcuje, jak by mélo byt se siftovym provozem
naloZeno, a nové pole Flow Label (oznaceni proudu), které umoziuje smérovactim
identifikovat pakety pfislusejici proudu dat a odpovidajicim zptisobem je zpracovat.

B Protokol IPv6 nyni vyZaduje podporu protokolu IPsec pro zabezpeceni standardizova-
nych piipojeni mezi koncovymi body pfes Internet. Nova vylepseni QoS funguji, do-
konce i kdyZ jsou data pfendSend protokolem IPv6 Sifrovdna pomoci protokolu IPsec.



Protokol IPv6

Porozumét tomu, jak funguje protokol IPv6, je dulezZité, pokud cheete mit prospéch ze

zavedeni protokolu IPv6 ve vasi firmé. Nasledujici ¢asti kapitoly obsahuji piehled kli-
¢ovych ndvrhu, funkei a termint pro protokol IPV6.

Poznamka: Vice podrobnosti o nédvrzich, funkcich a terminech protokolu IPv6 najdete v ¢lanku Introduction
to IPv6 na adrese www.microsoft.com/technet/itsolutions/network/ipv6/introipv6.mspx.
Dalsim dobrym zdrojem informaci o protokolu IPv6 je kniha Understanding IPv6 od Josepha Daviese (Micro-
soft Press, 2002). Aktualizace k této knize mlzete stdhnout z http://www.microsoft.com/down-
Toads/details.aspx?FamilyID=42bf4711-27af-4c4c-8300-7bcf900debc3.

Terminologie protokolu IPv6

Ndsledujici terminy slouZi k definovdni navrht protokolu IPv6 a popisuji funkce pro-

tokolu IPv6:

B Uzel: Sitové zafizeni s podporou protokolu IPv6, kterym muZe byt hostitel i smérovac.

B Hostitel: Sitové zafizeni s podporou protokolu IPv6, napiiklad pocitad s jednou ad-
resou, ktery nemuiZze pieddvat pakety IPv0, které nejsou explicitn€ adresovany jemu.
Hostitel je koncovym bodem komunikace (bud zdroj, nebo cil) protokolu IPv6 a za-
hazuje vSechny pakety, které mu nejsou explicitné adresovany.

B Smérovac: Sitové zafizeni s podporou protokolu IPv6, které muZe predavat pake-
ty IPv6, které mu nejsou explicitné adresoviny. Smérovace IPv6 vétSinou oznamuji
svou piitomnost hostiteltm IPv6 na pfipojenych spojenich.

B Spojeni: Jedna a vice ¢asti sité LAN (napiiklad protokol Ethernet) nebo WAN (na-
ptiklad protokol PPP) spojené smérovaci.

Sousedé: Uzly pripojené ke stejnému fyzickému nebo logickému spojeni.

B Podsit: Jedno nebo vice spojeni se stejnym 64bitovym prefixem adresy IPv6. Po-
kud na podsiti nejsou Zddné smérovace, podsit je rovnocennd se spojenim.

B Rozhrani: Reprezentace uzlu pfipojeného ke spojeni. MuZe jim byt fyzické roz-
hrani (napfiklad sitovy adapter) nebo logické rozhrani (napiiklad rozhrani tunelu).

Poznamka: Adresa IPv6 identifikuje rozhrani, a ne uzel. Uzel je identifikovan unicast adresou IPv6 pfi-
fazenou jednomu z jeho rozhrani.

Adresovani protokolu IPv6

Protokol IPv6 pouZiva 128bitové (16bajtové) adresy, které se zapisuji ve formé Sest-
ndctkovych ¢isel oddélenych dvojteckami. Napiiklad v adrese 2001:DB8:3FA9:00-
00:0000:0000:00D3:9C5A predstavuje kazdy blok 4 Sestndctkovych ¢isel 16bitové

bindrni ¢islo. Osm takovych blokt ndm tedy celkové dava 8 * 16 = 128 bitt.

MuzZete pouZit zkraceny zdpis adres vynechdnim nul v kazdém bloku. Za pouZiti této
techniky se z pfedchozi reprezentace adresy stane 2001:0B8:3FA9:0:0:0:D3:9CHA.

Adresu lze ddle zkratit kompresi pfilehlych nulovych blokt dvojici dvojtecek (,::).
NaSe ukdzkovd adresa se tedy zkrdti na 2001:DB8:3FA9::D3:9C5A. Zapamatujte si, Ze
v adrese IPv6 lze pouZit jen jednu dvojici dvojteCek, aby se zachovala jeji jedine¢nd
reprezentace.
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Prefixy IPv6

Prefix IPv6 ukazuje, jakd ¢dst adresy je pouZita pro smérovini (podsit nebo skupina
podsiti spojenych smérovadem) nebo identifikaci rozsahu adres. Prefixy IPv6 maji po-
dobny tvar jako zapisy CIDR (Classless Inter-Domain Routing) pouZivané protokolem
IPv4. Napfiklad 2001:DB8:3FA9:: /48 muZe pfedstavovat prefix smérovace ve sméro-
vaci tabulce IPv0.

U protokolu IPv4 se mohou zdpisy CIDR pouZivat pro reprezentaci jednotlivych adres
unicast mimo smérovact a podsiti. Prefixy IPv6 jsou v8ak pouZziviny pro reprezentaci
smérovacl a rozsaht adres, a ne adres unicast. Je tomu tak proto, Ze na rozdil od pro-
tokolu IPv4 protokol IPv6 nepodporuje proménnou délku identifikdtort podsité — pro
identifikaci podsité v protokolu IPv6 se vzdy pouZije hornich 64 bitd. Je tedy zbytecné
reprezentovat nasi ukdzkovou adresu jako 2001:DB8:3FA9::D3:9C5A/64 pro adresu
podsité, protoZe ¢dst /64 je zfejmad.

Typy adres IPv6
Protokol IPv6 podporuje tii rizné typy adres:

B Unicast: Identifikuje jediné rozhrani v rozsahu adres. (Rozsah adres IPv0 je ta Cast
vasi sité, ve které je tato adresa jedine¢nd.) Pakety IPv6 s cilovymi adresami unicast
jsou doruceny jednomu rozhrani.

B Multicast: Identifikuje Zidné nebo vice rozhrani. Pakety IPv6 s cilovou adresou multi-
cast jsou doruceny vSem rozhranim naslouchajicim na dané adrese. (Vieobecné vzato
cilové adresy multicast fungujf stejné v protokolu IPv6 jako v protokolu TPv4.)

B Anycast: Identifikuje nékolik rozhrani. Pakety IPv6 s cilovymi adresami multicast
jsou doruceny nejblizsimu rozhrani (méfené vzdilenosti smérovani) ur¢enému
danou adresou. Adresy anycast jsou momentdlné pfifazeny jen smérovaciim
a mohou reprezentovat jen cilové adresy.

Poznamka: Mezi typy adres IPv6 nepatii adresy broadcast pouzivané protokolem IPv4. U protokolu
IPv6 se pro viechna viesmérova vysilani pouzivaji adresy multicast. Vice informaci o adresach multi-
cast najdete v tabulce 29.2.

Adresy unicast

Adresy unicast jsou adresy, které identifikuji jediné rozhrani. Protokol IPv6 md néko-
lik typt adres unicast:

B Globalni adresa unicast: Adresa, kterou lze pouZit pro smérovani v té ¢asti In-

ternetu, kterd pouZivd protokol IPv6. Oblasti globdlnich adres je tedy cely Internet

a globdlni adresy protokolu IPv6 odpovidaji vefejnym adresdm (ne podle standar-

du RFC 1918) protokolu IPv4. Prefixem adresy, ktery se aktudlné pouZivd pro glo-
balni adresy, je 2000: : /3 a struktura globdlni adresy je ndsledujici:

®  Prvnich 48 bith adresy je globdlni smérovaci prefix vasi firemnf sité. (Prvni tfi

bity tohoto prefixu musi byt 001 v bindrnim zdpisu.) Téchto 48 bit reprezentu-

je ¢ast vefejné topologie adres, kterd predstavuje skupinu velkych a malych po-

skytovatelu internetovych sluZeb na ¢dsti Internetu s protokolem IPv6 a kterd je
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kontrolovdna témito poskytovateli pomoci autority IANA (Internet Assigned
Numbers Authority).

®  Dalsich 16 biti je identifikdtor podsité. Vase organizace miZe diky této Cdsti
adresy specifikovat az 65 536 jedine¢nych podsiti pro smérovaci Gcely uvnitf fi-
remn{ sité. Téchto 16 bita reprezentuje ¢ast topologie adres, nad kterymi mad
kontrolu vase firma.

®  Poslednich 64 bitt je identifikdtor rozhrani a urcuje jedine¢né rozhrani uvnitf
kazdé podsité.

-avadeéni protokolu IP
verze 6

B Adresa unicast link-local: Adresa pouZivand uzlem pro komunikaci se soused-
nimi uzly na stejném spojeni. TudiZ oblast adres link-local tvorif lokdlni spojeni na
dané siti, adresy link-local nejsou pfedavany za hranice lokdlntho spojeni sméro-
vadi IPv6. JelikoZ adresy link-local jsou pfifazovdny rozhranim automatickou kon-
figuraci adres protokolu IPv0, adresy link-local protokolu IPv6 odpovidaji adresim
APIPA (Automatic Private IP Addressing) pouZivanym v protokolu IPv4 (které jsou
pfifazovidny z rozsahu adres 169.254.0.0/16). Prefix adres adresy pro link-local je
FE80::/64 a struktura adres link-local je takova:
®  Prvnich 64 bith adresy je vZdy FE80:0:0:0 (které se zobrazi jako FE80: :).
®  Poslednich 64 bith tvoii identifikdtor rozhrani a specifikuje jedine¢né rozhrani

na lokdlnim spojeni.

Adresy link-local mohou byt znovu pouzity, jinymi slovy dvé rozhrani na riznych
spojenich mohou mit stejnou adresu. To umoznuje mit adresy link-local, které
jsou nejednoznacné. Dodatecny identifikdtor, nazvany identifikdtor oblasti, ozna-
Cuje, kterému spojeni je adresa pfifazena nebo nasmérovana. V systému Windows
Vista odpovida identifikdtor oblasti pro adresu link-local indexu rozhrani pro dané
rozhrani. MZete prohliZet seznam index(i rozhrani na pocitaci zaddnim prikazu
netsh interface ipv6 show interface. Vice informaci o identifikdtorech oblasti na-
jdete pozdéji v této kapitole, v ¢dsti Zobrazeni nastaveni adres IPv6.

B Adresa unicast site-local: Adresa, kterou pouziva uzel pro komunikaci s dalsimi
uzly na privatni siti s nékolika podsitémi nebo spojenimi. Oblasti adres site-local je
celd sit na urcitém misté, kterym je vétsinou né€jaka budova. ProtoZe adresy site-
local nejsou dosazitelné, s vyjimkou firemniho intranetu, adresy site-local protoko-
lu IPv6 odpovidaji privatnim adresdm (standard RFC 1918) pouZitym v protokolu
IPv4. Struktura adres site-local je nasledujict:
®  Prvnich 10 bitt adresy je vZdy FEC0::/10 nebo 1111 1110 111 (bindrné).
®  Dalsich 54 bita tvoif identifikdtor podsité. Vase firma muze pouZit tuto ¢ast ad-

resy, aby specifikovala dalsi podsité pro tcely smérovani.
®  Na poslednich 64 bitech je identifikdtor rozhrani, ktery jednoznacné urcuje
rozhrani uvnitf kazdé podsité.
Standard RFC 3879 neschvaluje pouZivani adres site-local. Ndhradou za adresy si-
te-local jsou jedine¢né lokdlni adresy. Jiz zavedené protokoly IPv6 mohou v pou-
Zivani adres site-local pokracovat.

B Jedinecna lokalni adresa unicast: ProtoZe prefix adresy site-local muZe repre-
zentovat nékolik siti uvnitf firmy, je nejednoznacny a neni pfili§ vhodny pro tcely
smérovani ve firemnim prostiedi. Proto standard RFC 4193 momentdlné navrhuje
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novy typ adres: jedine¢nou lokalni adresu unicast (nebo jen lokdlni adresu). Oblast

této adresy je globdlni pro vSechny sité ve firmé a pouziti tohoto typu adresy

usnadiiuje konfiguraci interni firemni infrastruktury smérovini protokolu IPv6.

Struktura lokalnich adres je nasledujict:

®  Prvnich 7 bith adresy je vzdy 1111 110 (bindrné) a osmy bit jen nastaven na 1,
coz oznacuje lokdlni adresu. To znamend, Ze prefix adresy je vzdy FD00::/8
pro tento typ adresy.

®  Nasledujicich 40 bit reprezentuje globdlni identifikdtor — je to ndhodné gene-
rovand hodnota, kterd jednoznacné identifikuje urcité misto ve vasi firmé.

®  Nisledujicich 16 bitt piedstavuje identifikdtor podsité a 1ze jej pouZit pro dalsi
rozdéleni interni sité pro Gcely smérovani.

= Na poslednich 64 bitech je identifikdtor rozhrani, ktery jednoznacné urcuje
rozhrani uvnitf kazdé podsité.

Identifikace typ0 adres IPv6

Jak ukazuje tabulka 29.1, mQZete rychle urdit, s jakym typem adresy IPv6 pracujete,
pohledem na Gvodni ¢ast adresy — bity vyssiho fadu dané adresy. Tabulky 29.2 a 29.3
také ukazuji piiklady béZnych adres IPv6, které miZete rozpoznat pfimo z jejich re-
prezentace v Sestnictkovych ¢islech oddélenych dvojteckami.

Tabulka 29.1: Identifikace typu adres IPv6 pomoci bitd vyssiho radu a prefixu adresy

Typ adresy Bity vy3stho fadu Prefix adresy
GlobalIni unicast 001 2000::/3
Link-local unicast 11111110 10 FE80::/64
Site-local unicast 1111 1110 11 FECO::/10
Multicast 11111111 FF00::/8

Tabulka 29.2: Identifikace béznych adres multicast IPv6.

Funkce Oblast Reprezentace
Multicast pro vsechny uzly LokalIni rozhrani FFO1::1
Multicast pro v3echny uzly LokalIni spojeni FFO2::1
Multicast pro vechny smérovace Lokalni rozhrani FFO1::2
Multicast pro vSechny smérovace Lokalni spojeni FF02::2
Multicast pro vsechny smérovace Lokalni misto FF05::2

Tabulka 29.3: Identifikace specialnich adres IPv6

Funkce Reprezentace

Nespecifikovana adresa (bez adresy)

Adresa zpétné smycky 1

Poznamka: Vice informaci o typech adres pouzivanych rdznymi technologiemi pfechodu na protokol
IPv6 najdete v pozdgji v této kapitole, v &asti Plan migrace k protokolu IPv6.
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Identifikatory rozhrani

U v8ech typu adres unicast IPv6 popsanych v pfedchozich ¢dstech poslednich 64 bita

adresy reprezentuje identifikdtor rozhrani, ktery jednoznacné urcuje rozhrani na lo-

kdlnim spojeni nebo podsiti. Ve starSich verzich systému Windows je identifikdtor
rozhrani jednoznacné urcen takto:

B U adres link-local, jako je napiiklad sitovy adaptér na Gseku sité Ethernet, je identifi-
kator rozhrani odvozen bud z jedine¢né 48bitové adresy MAC (Media Access Con-
trol), nebo odpovida jedine¢né adrese EUI-04 (Extended Unique Identifier) daného
rozhrani, jak definuje institut IEEE (Institute of Electrical and Electronic Engineers).

B U prefixi globdlnich adres identifikdtor rozhrani, zaloZeny na EUI-64, vytvaii ve-
fejnou adresu IPv0.

B U prefixu globdlnich adres docasny ndhodny identifikator rozhrani vytvari docas-
nou adresu. Tento piistup popisuje standard RFC 3041 a muZete jim poskytnout
anonymitu klientim na Internetu s protokolem IPv6.

V systému Windows Vista je vSak identifikdtor rozhrani generovin ndhodné pro
vSechny typy adres unicast IPv6 pfifazenych libovolnému typu rozhrani.

Srovnani protokolu IPv6 a IPv

Tabulka 29.4 porovndva schémata adresovani protokolli IPv4 a IPv6.

Tabulka 29.4: Srovnani adresovani v protokolu IPv4 versus IPv6

Funkce IPv4 IPv6

Pocet bitl (bajtd) 32 (4) 128 (16)

Forma zapisu Desitkova Cisla oddélend Sestnactkova ¢isla oddélena dvojtec-
teckami kami

Podsité proménné délky  Ano Ne

Vefejné adresy Ano Ano (globalni adresy)

Privatni adresy Ano (adresy standardu 1918) Ano (adresy site-local a lokaIni adresy)

Automatickd konfigurace  Ano (APIPA) Ano (adresy link-local)

adres pro lokalni spojenti

Podpora pro tfidy adres  Ano, ale neschvalena Ne
smérovanim CIDR

Broadcast adresy Ano Misto nich adresy multicast

Maska podsité Nutnd Implicitni prefix adresy /64 pro adresy

pfitazené rozhrani

Poznamka: Podrobnéjsi specifikaci adresovani protokolu IPv6 najdete v dokumentu RFC 4291 na adrese
http://www.ietf.org/rfc/rfcd291.txt. Existuji také dalsi rozdily, napiiklad ve struktufe hlavicek
paketl protokolu IPv4 versus IPv6. Vice informaci najdete v ¢lanku Introduction to IP Version 6 na adrese
http://www.microsoft.com/technet/itsolutions/network/ipv6/introipv6.mspx.
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Zpravy protokolu ICMP verze 6

S protokolem ICMP (Internet Control Message Protocol) pro protokol IPv4 (ICMPv4)

se setkdte v sitich IPv4, kde uzlum sité umoziiuje odesilat a reagovat na chybové nebo

informaéni zpravy. Pokud tfeba zdrojovy uzel pouZiva nastroj Ping, aby odesilal zpra-

vy ICMP Echo Request (zpravy ICMP typ 8) cilovému uzlu, cilovy uzel miiZe reagovat

zpravami ICMP Echo (zprdvami ICMP typ 0) oznamujicimi jeho pfitomnost na siti.

U siti IPv6 plni protokol ICMP pro protokol IPv6 (ICMPV6) tytéZ funkce jako protokol

ICMPv4 pro sité IPv4 — zejména poskytuje metodu pro vyménu chybovych a informac-

nich zprav. Protokol ICMPV6 také nabizi informacni zpravy pro nasledujici protokoly:

B Protokol ND (Neighbor Discovery): Proces, jakym se vzdjemné hledaji hostitelské
pocitace a smérovace na siti, aby spolu mohly komunikovat na vrstvé datovych spoju.

B Protokol MLD (Multicast Listener Discovery): Proces zjisténi a udrzeni ¢lenstvi
ve skupindch multicast.

Poznamka: Vice informaci o protokolu ND najdete pozdéji v této kapitole, v ¢asti Protokol ND. Vice infor-
maci o typech zprav a formatech hlavi¢ek protokolu ICMPv6 najdete v ¢lanku Introduction to IP Version 6
na adrese http://www.microsoft.com/technet/itsolutions/network/ipv6/introipv6.mspx.

Protokol ND

Protokol ND (Neighbor Discovery) pfedstavuje proces, diky kterému spolu mohou

vzdjemné komunikovat uzly na siti IPv6 vyménou rdmct na vrstvé datovych spoju.

Protokol ND v sitich IPv6 provadi ndsledujici:

B Umoziuje uzlum IPv6 (hostitelské pocitade IPvO nebo smérovace IPv6) rozpoznat adre-
su spojové vrstvy sousedniho uzlu (uzlu na stejném fyzickém nebo logickém spojeni.

UmozZtiuje uzlim IPv6 urcit, zda adresa spojové vrstvy sousedniho uzlu byla zménéna.
UmoZiiuje uzlum IPv6 urdit, jestli jsou sousedni uzly stdle dosaZitelné.
UmozZiuje smérovacum IPv6 oznamovat svou piitomnost, prefixy spojeni a konfi-
guraci hostitelskych pocitacu.
B UmoZiuje smérovacum IPv6 piesmérovat hostitelské pocitace ke smérovacam,
které 1épe vyhovuji urc¢itému cili.
B Umoziuje hostitelskym pocitactim zjistovat adresy, prefixy adres a dalsi nastaveni.
B Umoznuje hostitelskym pocitactim objevovat smérovace pripojené k lokdlnimu spojent.
Abyste pochopili, jak funguje protokol ND, zkuste jej nejprve srovnat s podobnymi
procesy pouzivanymi u protokolu IPv4. U protokolu IPv4 miZete pouZit tfi razné me-
chanismy pro spravu komunikace mezi uzly:

B Protokol ARP (Address Resolution Protocol): Protokol vrstvy datovych spoja,
ktery rozpoznavd adresy IPv4 pfifazené rozhranim podle jejich adres MAC (adres
spojové vrstvy). To umoziiuje sitovym adaptérim pfijimat jim adresované rimce
a odesilat odpovédi zpét ke zdroji ramce. Napfiklad pfedtim nez pocita¢ bude
moct odeslat data cilovému pocitaci, jehoZ adresa IPv4 je 172.16.25.3, odesilajici
pocita¢ nejprve pouzije protokol ARP, aby urcil cilovou adresu (pokud je cilovy
pocitac na stejni mistni siti) nebo adresu IP lokdlni briny (jestliZe je cilovy pocitac¢
na jiné siti) k odpovidajici 48bitové adrese MAC (ku prikladu 00-13-20-08-A0-D1).
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B SluZba ICMPv4 Router Discovery (sluZzba pro zjistovani smérovaca): Zprivy

této sluzby protokolu ICMPv4 umoZiiuji smérovac¢im oznamovat svou piitomnost
na sitich TPv4 a dovoluji hostitelskym pocitacim zjistovat pfitomnost téchto smé-
rovacu. Pokud je sluzba Router Discovery povolena na smérovaci, smérovac peri-
odicky odesild zprdvy inzerovdni smérovace vSem pocitacim pomoci adresy
multicast (224.0.0.1), aby oznamil pocitactiim na siti, Ze je tento smérovac¢ dostup-
ny. KdyZ je sluzba Router Discovery povolena na hostitelskych pocitac¢ich, hostitel-
ské pocitace mohou posilat zpravy osloveni smérovacu vSem smérovac¢im pomoci
adresy multicast (224.0.0.2), aby ziskaly adresu smérovace pfifazenou k této ad-
rese jako vychozi brana hostitelského pocitace.

Sluzba ICMPv4 Redirect (sluzba pro pfesmérovani): Smérovace pouZivaji
zpravy této sluzby, aby informovaly hostitelské pocitace o jinych smérovacich, kte-
ré lépe vyhovuji urcitym cilim. Zpravy sluzby ICMPv4 Redirect jsou nezbytné, pro-
toze hostitelské pocitace vétSinou nepoznaji, ktery smérova¢ na jejich podsiti
nejlépe vyhovuje pro prenos dat k urc¢itému vzdilenému cili.

U siti IPv4 tyto tfi techniky umozZiiuji uzlum spolu vzdjemné komunikovat. U sit{ IPv6
byly tyto techniky nahrazeny péti typy zprav IMCPv0, které ukazuje tabulka 29.5.

Tabulka 29.5: Typy zprav ICMPv6 pouzivané pro protokol ND

Typ zprévy  Typ ICMPv6 Popis

Osloveni 133 Odesilaji vSechny hostitelské pocitace IPv6 vsem smérovaclim na

smérovaci lokdlnim spojeni pomoci adresy multicast (FF02: : 2), aby objevily
smérovace IPv6 pfitomné na tomto lokalnim spojeni.

Inzerovani 134 Odesilané periodicky smérovaci IPv6 viem uzldm na lokalnim spo-

smérovace jeni pomoci adresy multicast (FF02: : 1) nebo odesilané na adresu
unicast hostitelského pocitace jako odpovéd na pfijatou zpravu
osloveni smérovacll z tohoto pocitace. Zpravy inzerovani smérovace
poskytuji hostitelskym pocitac informace potfebné pro rozpoznani
prefixd spojeni, jednotky MTU spojeni, zda pouZit protokol DHCPv6
pro automaticky konfiguraci adresy a Zivotnost automaticky konfi-
gurovanych adres.

Osloveni 135 Odesilané hostitelskymi pocitaci IPv6 oslovovanym uzldm pomoci

soused adresy multicast hostitelského pocitace pro zjisténi adresy spojové

vrstvy uzlu IPv6 nebo odesilané na adresu unicast hostitelského
pocitace pro ovéfeni dostupnosti daného hostitelského pocitace.

Inzerovani 136
soused

Odesilané uzly IPv6 na adresu unicast hostitelského pocitace jako
odpovéd na pfijatou zpravu osloveni soused(l z tohoto hostitelské-
ho pocitace nebo odesilany viem uzldim na lokdlnim spojeni pomo-
ci adresy multicast pro informovani sousednich uzl o zménach
adres spojové vrstvy hostitelského pocitace.

Pfesmérovani 137

Odesilané smérovacem IPv6 na adresu unicast hostitelského poci-
tace kvdli informovanf hostitelského pocitace o lepsi cesté pro da-
nou adresu cile.
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Poznamka: Adresa multicast oslovovanych uzld, kterd se pouzivé jako cilovd adresa zprav osloveni sou-
sedl protokolu ICMPV6 (zprédvy typu 135 protokolu ICMPv6) pfi procesu rozlisovéni adres, je zviastnim
typem adresy multicast slozené z prefixu FF02::1:FF00:0/104, za kterym nésleduje 24 bitd rozliso-
vané adresy IPv6. Viyhodou pouziti adresy multicast pro rozliSovani adres v protokolu IPv6 je, Ze jen cilovy
hostitelsky pocitac byva rusen na lokdlnim spojeni. Oproti tomu zpravy protokolu ARP pouzivané proto-
kolem IPv4 pro dotazy procesu rozliSovani adres jsou zasilany na adresu broadcast spojové vrstvy, coz ru-
i vSechny hostitelské pocitace na lokalnim Useku. Uzly IPv6 naslouchaji na vsech jim pfifazenym
adresdm IPv6, veetné jejich adres multicast oslovovanych uzld.

Automaticka konfigurace adres

U siti IPv4 mohou byt adresy pfifazeny hostitelskym pocitacim tfemi zptisoby:

B Rucné — pfifazenim statickych adres.

B Automaticky pomoci protokolu DHCP, jestliZe je na dané podsiti pfitomen server
DHCP (nebo konfigurovan agent prenosu DHCP).

B Automaticky pomoci adresovani APIPA (Automatic Private IP Addressing), které
automaticky pfifazuje hostitelskému pocitaci adresu z rozsahu 169.254.0.0 az
169.254.255.255 s maskou podsité 255.255.0.0.

U siti IPv6 jsou statické adresy vétSinou pfifazoviny jen smérovac¢um, nékdy také ser-
veram, ale jen vyjimedné klientskym pocitactim. Misto toho jsou adresy IPv6 témér
vzdy pfifazovdny automaticky procesem nazvanym automatickd konfigurace adres.
Automaticka konfigurace adres funguje tfemi zptisoby: bezstavové, stavové nebo obo-
ji dohromady. Bezstavova automatickd konfigurace adres je zaloZena na principu pfi-
jimdani zprdv inzerovdni smérovae protokolu ICMPv6. Stavova automatickd
konfigurace adres naproti tomu pouZivd protokol DHCPc6, aby ziskala informace
o adrese a dalsich nastavenich ze serveru DHCPVO.

Poznamka: Sluzba Server DHCP systému Windows Server 2003 nepodporuje protokol DHCPv6. Sys-
tém Windows Server 2008 bude podporovat roli Server DHCPv6.

VSechny uzly IPv6 (hostitelské pocitace i smérovace) si automaticky pfifazuji adresy
link-local (adresy s prefixem adresy FE80: :/64); d&je se tak pro kazdé rozhrani (fyzic-
ké i logické) daného uzlu. Tyto automaticky konfigurované adresy link-local 1ze pou-
Zit jen pro piistup k sousednim uzliim (uzliim na stejném spojeni). KdyZ specifikujete
néjakou takovou adresu jako cilovou adresu, pravdépodobné budete muset zadat
identifikdtor oblasti pro dany cil. Navic adresy link-local nejsou nikdy registrovany na
serverech DNS.

Poznamka: Rucné piifazovat adresy IPv6 je vétSinou nutné jen smérovactim IPv6 a nékterym serverlim. Po-
¢itac se systémem Windows Vista a nékolika rozhranimi mizete nakonfigurovat jako smérovac. Vice infor-
maci o konfiguraci smérovacl IPv6 najdete v ¢lanku Manual Configuration for IPv6 na adrese http://
www.microsoft.com/technet/community/columns/ cableguy/cg0902.mspx. Popis smérovaci
tabulky protokolu IPv6 najdete v ¢lanku Understanding the IPv6 Routing Table na adrese http://
www.microsoft.com/technet/ community/columnd/cableguy/cgl002.mspx.

Automaticky konfigurované adresy IPv6 mohou mit nékolik stavu, jak ukazuje ta-
bulka 29.6.
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Tabulka 29.6: Mozné stavy automaticky konfigurované adresy IPv6

Stav Popis
Prozatimni Jedinecnost adresy se stale testuje pomoci detekce duplicitnich adres.
Platnd Adresa je jedinena a mlZe pfijimat a odesilat data protokolem IPv6, dokud

nevyprsi ¢asovy limit pro platnou adresu.

Preferovand Adresa mUZze byt pouZita pro prenos dat, dokud nevyprsi ¢asovy limit pro pre-
ferovanou adresu.

Neschvalena Adresu Ize stdle pouZit pro prenos dat v existujicich komunikacnich relacich,
ale je zamitnuta pro nové komunikacni relace.

Neplatna Casovy limit pro platnou adresu vypr3el a tuto adresu nelze déle pouzivat pro
prenos dat.

Poznamka: Casové limity pro platnou a preferovanou adresu u bezstavové automatické konfigurace
adres IPv6 v systému Windows Vista jsou soucasti zprdv osloveni smérovaca.

Podrobny popis toho, jak funguji procesy automatické konfigurace adres, rozliSovani
adres, zjistovani smérovaci (sluzba Router Discovery) a detekce nedosazitelnosti sou-
sedti najdete v ¢lanku Introduction to IP Version 6 na adrese http://www.micro-
soft.com/technet/itsolutions/network/ipv6/introipv6.mspx.

Poznamka: Abyste zobrazili stav viech automaticky konfigurovanych adres IPv6 na pocitaci se systé-
mem Windows Vista, spustte piikazovy fadek a zadejte do ngj ptikaz netsh interface 1ipvé
show addresses.

RozliSovani nazvy

Protokol DNS (Domain Name System) tvoii zdklad pro rozliSovani ndzva v sitich IPv4
i IPv0. Na sitich IPv4 jsou zdznamy (A) hostitelského pocitace pouZity jmennymi serve-
ry (servery DNS) pro rozliSeni adres IP z plné kvalifikovanych doménovych ndzvu,
napfiklad serverl.contoso.cz, jako odpoveéd na vyhleddvani ndzva (dotazy na ndzvy)
z klientd DNS. Kromé toho obrdcené vyhleddvani, kdy jsou plné kvalifikované domé-
nové nazvy rozliSovany z adres IP, podporuji ziznamy PTR v doméné in-addr.arpa.
RozliSovini nazvu funguje na stejném principu u protokolu IPv6 s ndsledujicimi rozdily:
B Ziznamy u hostitelskych pocitaca IPv6 jsou zdznamy AAAA, nikoliv zdznamy A.

B Doménou pro obricené vyhleddvini adres IPv0 je ip6.arpa, a ne in-addr-arpa.

Poznamka: Vylepseni protokolu DNS, kterd umoziuji pouzit protokol IPv6, jsou popsana v ndvrhu
standardu RFC 3596 na adrese http://www.fags.org/rfcs/rfc3596.html.

Dotazy na nazvy

ProtoZe architektura TCP/IP nové generace v systému Windows Vista povoluje ve vy-
chozim nastaveni protokol IPv4 i IPv6, vyhleddvani ndzva protokolu DNS klientskymi
pocitaci se systémem Windows Vista mizZe zahrnovat jak zdznamy A, tak zdznamy
AAAA. (To je pravda, jen pokud vase jmenné servery podporuji protokol IPv0, coZ je
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pfipad role Server DNS v systému Windows Server 2003.) Ve vychozim nastaveni sys-

tému Windows Vista vykondva sluzba Klient DNS ndsleduji proceduru, kdyz vyhleda-

va ndzvy pomoci zvlastniho rozhrant:
1. Klientsky pocita¢ zkusi, zda md dané rozhrani pfifazenou adresu IPv6, riiznou od
adresy link-local. Pokud ma takovou adresu pfifazenou, klientsky pocitac¢ odesle
jeden pozadavek na vyhledani ndzvu jmennému serveru, aby se dotdzal na zi-
znamy A, ale ne na zdznamy AAAA. V pfipadé, Ze touto pfifazenou adresou je ad-
resa sluzby Teredo, klientsky pocita¢ se opét nedotazuje na zdznamy AAAA.
(Klient sluzby Teredo byl v systému Windows Vista navrzen tak, aby automaticky
neprovadél vyhleddvani zaznamu AAAA nebo registraci se serverem DNS, aby se
zabranilo pfetiZeni servert DNS.)
2. Jestlize dané rozhrani klientského pocitace ma pfifazenou adresu riznou od adre-
sy link-local, klientsky pocita¢ odesle pozadavek na vyhleddni ndzvu, aby se dota-
zal na ziznamy A.
®  Pokud klient obdrZi odpovéd na svuj dotaz (a ne chybovou zpriavu), nasleduje
dalsi pozadavek na vyhleddni, aby se dotdzal na ziznamy AAAA.

®  Jestlize klient neobdrzi Zddnou odpoveéd nebo obdrzi chybovou zpravu (s vy-
jimkou chybové zpravy oznamujici nenalezeni ndzvu), neodesild uz dalsi po-
zadavek na vyhleddni, aby se dotdzal na ziznamy AAAA.

Poznamka: ProtoZe rozhrani hostitelského pocitace IPv6 ma typicky nékolik adres IPv6, proces, kterym pro-
bihd vybér zdrojové a cilové adresy béhem dotazovani na nézev, je sloZitéjsi nez u rozlisovani ndzvi DNS
hostitelskymi pocitaci IPv4. Vice o informaci o tom, jak funguje vybér zdroje a dresy pro hostitelské pocitace
IPv6, najdete v ¢lanku Source and Destination Address Selection for IPv6 na adrese http://www.micro-
soft.com/technet/community/columns/cableguy/cg0206.mspx. Vice informaci o DNS v systé-
mu Windows Vista najdete v ¢lanku Domain Name System Klient Behavior in Windows Vista na adrese
http://www.microsoft.com/technet/itsolutions/network/ipv6/vista_dns.mspx. Nakonec,
vice informaci o rdznych typech adres IPv6 obvykle pfifazovanych rozhranim najdete pozdéji v této kapitole,
v Casti Konfigurace a reSeni problému s protokolem IPv6 v systému Windows Vista.

Poznamka: Problémy nastaly se $patné konfigurovanymi jmennymi servery DNS na Internetu. Tyto
problémy, které popisuje standard RFC 4074 (http://www.ietf.org/rfc/rfc4074.txt), se ne-
tykaji systému Windows Vista, protoZe spole¢nost Microsoft upravila chovani klientd DNS. Spravci
server( DNS by se viak méli ujistit, Ze jsou tyto problémy opraveny, protoze mohou ovlivnit rozlisova-
ni nazvd DNS pro velkou ¢ast architektur TCP/IPv6, veetné architektur ve starsich verzich systému
Windows, tfeba v systému Windows XP.

Registrace nazvl

Servery DNS v systému Windows Server 2003 mohou dynamicky registrovat zdznamy

A 1 AAAA pro klientské pocitace se systémem Windows Vista. Dynamicka registrace

zaznamu DNS zjednodusuje udrzbu rozliSovani ndzva na sitich s adresdfovou sluzbou

Active Directory. KdyZ se spousti klientsky pocitac se systémem Windows Vista na siti,

sluzba Klient DNS zkousi registrovat ndsledujici zdznamy pro dany klientsky pocitac:

B Zaznamy pro vSechny adresy IPv4 pfifazené vSem rozhranim s nastavenou adre-
sou serveru DNS.
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B Ziznamy AAAA pro adresy IPv6 pfifazené viem rozhranim s nastavenou adresou
serveru DNS.

B Ziznamy PTR pro vSechny adresy IPv4 pfifazené vSem rozhranim s nastavenou ad-
resou serveru DNS.

Pozndmka: Zaznamy AAAA jsou registrovany pro adresy link-local IPv6, které byly pfitazeny rozhra-
nim pomoci automatické konfigurace adres.

Zaznamy PTR a protokol IPv6

Klientské pocitace se systémem Windows Vista nezkousi registrovat zdznamy PTR pro vsechny adresy
IPv6 pfifazené rozhranim na pocitaci. Pokud chcete povolit klientskym pocitacdm vykondvat obracené
vyhledavani pro pocitace se systémem Windows Vista pomoci protokolu IPv6, musite ru¢né vytvorit
oblast pro obracené vyhledavani pro doménu ip6.arpa na vasich serverech DNS a potom ru¢né pfidat
zdznamy PTR k této oblasti. Podrobngjsi ndvod, jak to provést, najdete v ¢lanku IPv6 for Microsoft
Windows: Frequently Aked Questions na adrese http://www.microsoft.com/technet/itso-
Tutions/network/ipve/ipvefaq.mspx.

Zaznamy PTR se obvykle nepouzivaji pro obracené vyhledavani pomoci protokolu IPv6, protoZe prostor na-
zvl pro dotazy obraceného vyhledavani je sloZzen z jednotlivych 3estnactkovych &islic v hexadecimalni podo-
bé adresy IPv6, vyjadtujicich Urovné v obracené hierarchii domén. Napiiklad zéznam PTR pfifazeny k adrese
IPv6 2001:0DB8::D3:00FF:FE28:9CHA, jejiz Uplnd reprezentace je 2001:00B8:0000:0000:0003:
O0FF:FEZ8:9C5A, by se dal vyjadrit jako A.5.C.9.8.2.E.F.F.F.0.0.3.0.0.0.0.0.0.0.0.0.0.
0.8.B.0.0.1.0.0.2.1IP6.ARPA. Rozpoznavani takové reprezentace by bylo vétsinou piilis ndro¢né na
vykon pro vétsinu implementaci serveri DNS.

Servery DNS béZici pod systémem Windows Server 2003 ve vychozim nastaveni nena-
slouchaji sitovému provozu DNS posilanému protokolem IPv6. Abyste umoznili serverim
DNS naslouchat poZzadavkim na vyhleddvani ndzvi a registraci ndzv( pies protokol IPvo,
musite nejprve tyto servery konfigurovat pitkazem dnscmd /config /EnableIPv6 1. Musite
pozdéji rucné nastavit vSem klientskym pocitacim se systémem Windows Vista adresu
unicast IPv6 vaSich server DNS pomoci piikazu netsh interface ipvé add dns
interface=NézevNeboIndex address=AdresalPv6 index=UrovefipFiority. (Servery DHCP
bézici pod systémem Windows Server 2003 aktudlné nepodporuji stavové prifazovani ad-
res pomoci protokolu DHCPvO.)

Poznamka: Vice informaci o povoleni podpory protokolu IPv6 u serverd DNS v systému Windows Ser-
ver 2003 najdete v kapitole 9 nebo v knize on-line TCP/IP Fundamentals for Microsoft Windows, kte-
rou Ize stahnout z adresy http://www.microsoft.com/downloads/details.aspx?Family-
ID=c76296fd-61c9-4079-a0bb-582bca4a846f. Vice podrobnosti o chovani registraci a dotaz
na nazvy DNS v systému Windows Vista najdete na adrese http://www.microsoft.com/tech-
net/itsolutions/network/ipv6/vista_dns.mspx.

Rozsireni protokolu IPv6 v systému Windows Vista

Architektura TCP/IP v systémech Windows XP a Windows Server 2003 pouZzivala dvo-
jitou strukturu, kterd oddélovala transportni a rdmcové vrstvy pro protokoly IPv4
alIPv6 a kterd byla zaloZend na samostatnych ovladacich: Tcpip.sys a Tcpipb.sys.
Jen transportni a rimcové vrstvy pro protokol IPv4 byly instalovany ve vychozim na-
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staveni, pfidani podpory pro protokol IPv6 vyZadovalo nainstalovat dodate¢né sou-
¢asti protokolu IPV6 pies slozku Sitova pfipojent.

Naproti tomu architektura TCP/IP v systémech Windows Vista a Windows Server 2008
byla navrZena kompletné celd znovu a nyni pouziva dvojitou sitovou vrstvu, kde pro-
tokoly IPv4 a IPv6 sdili stejnou transportni a rimcovou vrstvu. Kromé toho protokol
IPv6 je instalovdn a povolen ve vychozim nastaveni v novych verzich systému Win-
dows, aby existovala podpora pro nové funkce, jako je aplikace Centrum spoluprice,
které pouZivaji jen protokol IPv6. Architektura s dvojitou sitovou vrstvou také zname-
nd, Ze vSechna vylepSeni vykonu, kterd plati pro protokol IPv4, plati také pro protokol
IPv6. Mezi tato vylepSeni patif algoritmus CTCP (Compound TCP), technologie Recei-
ve Windows Auto-Tuning a dalsi funkce, které mohou vyznamné vylepsit vykon v si-
tovych prostiedich s velkym zpoZdénim a velkou ztratovosti.

Poznamka: Vice informacich o vylep3eni vykonu architekturou TCP/IP nové generace najdete v kapito-
le 26, Nastaveni sité.

Prehled vylepseni protokolu IPv6 v systému Windows Vista

Ndsledujici seznam obsahuje zmény v protokolu IPv6 podporované systémem Win-
dows Vista ve srovndni se star§imi verzemi systému Windows:

B Architektura dvojité sitové vrstvy: Architektura TCP/IP nové generace, kterd
pouziva stejné transportni a rimcové vrstvy pro protokol IPv4 i IPvO.

B Povolené ve vychozim nastaveni: Protokoly IPv4 a IPv6 jsou instalovdny a po-
voleny ve vychozim nastaveni a architektura upfednostiiuje protokol IPvO, kdy?Z je
to vhodné, aniZ by negativné ovlivnila komunikaci protokolem IPv4 na dané siti.
Pokud tfeba dotazy na ndzvy DNS vraci hostitelskému pocitaci jak adresy IPv4, tak
adresy IPv0, klientsky pocita¢ zkusi nejprve pouZit protokol IPv6 pro komunikaci
s hostitelskym pocitacem. Tato priorita také vylepSuje vykon aplikaci pouzivajicich
protokol IPv6.

B Podpora konfigurace uZivatelskym rozhranim: Kromé konfigurovani proto-
kolu IPv6 z pifkazového fadku pomoci piikaza v kontextu netsh interface ipvo0 jej
muZete rovnéz konfigurovat pomoci uzivatelského rozhrani. Vice informaci najde-
te pozdéji v této kapitole, v ¢asti Konfigurace protokolu IPv6 v systému Windows
Vista pomoci uZivatelského rozhrani.

B Plna podpora protokolu IPsec: Podpora protokolu IPv6 ve starich verzich sys-
tému Windows nabizela jen omezenou ochranu sitového provozu protokolem IP-
sec. V systému Windows Vista je vSak podpora protokolu IPsec pro protokol IPv6
srovnatelnd s podporou pro protokol IPv4, muzete konfigurovat pravidla zabezpe-
¢eni piipojeni u protokolu IPv6 stejné jako u protokolu IPv4, a to pomoci modulu
snap-in Brdna firewall systému Windows s vyspélym zabezpecenim konzoly MMC.

B Podpora protokolu LLMNR: Implementace protokolu IPv6 v systému Windows
Vista podporuje protokol LLMNR (Link-Local Multicast Name Resolution), ktery
umoZiiuje uzlam IPv6 na stejné podsiti rozliSovat ndzvy ostatnich uzli bez pfitom-
nosti serveru DNS. Protokol LLMNR funguje tak, Ze nechd uzly odesilat dotazy
multicast na ndzvy DNS misto dotazu unicast. Pocitace se systémem Windows Vis-
ta naslouchaji sitovému provozu multicast protokolu LLMNR ve vychozim nasta-
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veni, coz eliminuje potfebu provadét rozliSovani ndzvl lokalnich podsiti pomoci
protokolu NetBIOS nad architekturou TCP/IP, kdyZ neni dostupny server DNS.
Protokol LLMNR je momentdlné na cesté k tomu, aby se stal standardem RFC.

Podpora protokolu MLD verze 2: Implementace protokolu IPv6 v systému Win-
dows Vista podporuje protokol MLD verze 2 (Multicast Listener Discovery version
2), popsany standardem RFC 3810, ktery umoZiiuje hostitelskym pocitac¢iam IPv6
registrovat zdjem o pfenos dat multicast z urc¢itého zdroje u mistnich smérovact
multicast specifikovinim zahrnujiciho (zahrnuje urcité zdrojové adresy, o které je
zdjem) a vyfazujiciho (vyfazuje nezidouci zdrojové adresy) seznamu.

Podpora DHCP verze 6: Sluzba Klient DHCP systému Windows Vista podporuje
protokol DHCP pro protokol IPv6 (protokol DHCPv6), ktery definuji standardy
RFC 3736 a 4361. Z toho plyne, Ze politace se systémem Windows Vista mohou
vykondvat stavovou i bezstavovou konfiguraci protokolem DHCPv6 na sitich
s protokolem IPV6.

Podpora protokolu IPv6CP: Vestavénd klientskd souddst pro vzddleny pfistup
vsystému Windows Vista podporuje protokol IPv6CP (IPv6 Control Protocol)
(standard RFC 2472) pro konfiguraci uzla IPv6 na spojenich protokolu PPP (Point-
to-Point Protocol). To znamend, Ze sitovy provoz protokolu IPv6 lze poslat pies si-
fovd pfipojeni zaloZend na protokolu PPP, jako jsou telefonickd pfipojeni nebo $§i-
rokopdsmovd pripojeni protokolu PPP nad protokolem Ethernet (PPPoE),
k poskytovateli internetovych sluZeb. Protokol IPVG6CP také podporuje piipojeni
k virtudlnim privatnim sitim zaloZend na protokolu L2TP (Layer 2 Tunneling Proto-
col). Vice informaci o podpofe protokolu IPVGCP v systému Windows Vista najdete
v kapitole 28, Pripojeni vzddlenych uzZivatelii a siti.

Nahodné identifikitory rozhrani: Systém Windows Vista generuje ndhodné
identifikdtory rozhrani pro automaticky konfigurované adresy IPv6 (ne docasné),
véetné vefejnych adres (globdlnich adres registrovanych v systému DNS) a adres
link-local. Vice informaci najdete pozdéji v této kapitole, v ¢dsti Zakdzdni ndhod-
nych identifikdtorii rozhrani.

Pisemné adresy IPv6 v adresdch URL: Systém Windows Vista podporuje pi-
semné adresy IPv6 v adresdch URL podle standardu RFC 2732 s pouZitim nového
rozhrani API WinINet podporovaného prohliZeCem Microsoft Internet Explorer
7.0. To muZe byt uZite¢né pro feSeni problému s pripojenim k Internetu u webo-
vych servert podporujicich protokol IPvO.

Nové chovani sluZby Teredo: klient sluzby Teredo ztstiva v systému Windows
Vista neaktivni, dokud jej neaktivuje né&jakd aplikace s podporou protokolu IPV6,
kterd zkousi pouzit sluzbu Teredo. V systému Windows Vista mohou spustit sluz-
bu Teredo tfi véci: aplikace zkousejici komunikovat s pouZitim adresy sluzby Te-
redo, naslouchajici aplikace, kterd md povolené pravidlo pro funkci Edge Traversal
v briné Windows Firewall (libovolnd aplikace podporujici protokol IPvO, kterd
chce pouZit sluzbu Teredo, to miiZe provést jednoduse nastavenim priznaku Edge
Traversal pomoci rozhrani API briny Windows Firewall) a pomocné rozhrani API
protokolu IP NotifyStableUnicastIpAdressTable. Vice informaci o pravidlech brany
Windows Firewall najdete v kapitole 27, Konfigurace brany Windows Firewall
a protokolu IPsec.
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Jak to funguje: Chovani sluzby Teredo v systému Windows Vista

Sluzba Teredo je povolena ve vychozim nastaveni, ale je neaktivni jak pro skupiny, tak pro domény.
Sluzba Teredo se aktivuje ve dvou hlavnich pfipadech:

m  Aplikace zkoudi komunikovat za pouziti adresy sluzby Teredo (napfiklad pomoci adresy URL s ad-
resou Teredo ve webovém prohlizeci). Toto je aktivovani sluzby Teredo pfenosem odchozich dat
a sluzba Teredo se opét deaktivuje po 60 minutach neaktivity. Brana firewall hostitelského poci-
tace dovoli jen prenos pfichozich dat, kterd odpovidaji ur¢itému odchozimu pozadavku, zajistuje
tak zachovéni zabezpeceni systému. To se nijak nelisi od toho, jak funguje zahajovani pfenosem
odchozich dat u protokolu IPv4. (Jinymi slovy — pfenos viech odchozich dat je povolen ve vycho-
zim nastavenf a stavovd tabulka povoluje odpovédi, které koresponduji s odchozimi poZadavky.)

m  Aplikace nebo sluzba ma oprdvnéni pouzivat sluzbu Teredo diky upfesiiujicimu priznaku Edge
Traversal brany Windows Firewall. Pokud aplikace ma pfiznak Edge Traversal, mdze pfijimat libo-
volna ptichozi data sluzbou Teredo z libovolného zdroje (jako je nevyzadany pfenos dat). Nastroje
Centrum spoluprdce a Vzdalend pomoc si tento priznak nastavuji automaticky, ale uzivatelé jej
mohou nastavit ostatnim sluzbdm systému Windows Vista, pokud budou chtit.

Michael Surkan,
programovy manazer pro protokoly TCP a IPv6.

Konfigurace a reseni problémd s protokolem IPv6
v systému Windows Vista

PfestoZe protokol IPv6 byl navrZen, aby uzlim s podporou protokolu, jako jsou poci-
tace se systémem Windows Vista, umoznil automaticky nastavovat svym rozhranim
adresy link-local, tyto automaticky konfigurované adresy nejsou registrovany na ser-
verech DNS a lze je pouZit jen pro komunikaci s ostatnimi uzly na lokdlnim spojeni.
Eventudlné muZete pomoci serveru DHCPv6 automaticky pfifadit globdlni, site-local
nebo jedine¢nou lokdln{ adresu IPv6 k rozhranim spojeni pfifazeného témto uzlam.
Toto je upfednostiiovany zpusob piipojeni mezi koncovymi body protokolem IPv6
v prostiedich, kterd maji sitovou infrastrukturu zaloZenou na protokolu IPv0.

MuZete viak tyto dvé metody pouZit také pro ru¢ni konfiguraci protokolu IPv6 na po-
¢itacich se systémem Windows Vista:

B Pomoci nového uZivatelského rozhrani protokolu IPvO.

B Pomoci piikazl v kontextu netsh interface ipvé.

Navic je duleZité rozumét rozdilim mezi raznymi druhy adres IPv6 pfifazovanych po-
¢itactim se systémem Windows Vista, abyste mohli fesit problémy s pfipojenim proto-
kolu IPv6, pokud nastanou.

Zobrazeni nastaveni adres IPv6

Abyste zobrazili konfiguraci adres IPv4 a IPv6 na lokdlnim poditadi, spustte pitkazovy
fddek a zadejte do né&j pitkaz ipconfig /all. Nasledujici piiklad ukazuje informace
zobrazené timto pitkazem o pocitaci se systémem Windows Vista, ktery je pfipojen
k doméné, md jediny sitovy adaptér, nemd Zadnd dalsi sifovd pfipojeni a na pfipojené
podsiti nejsou Zadné smérovace IPv6:
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Konfigurace protokolu IP systému Windows

Nézev hostitele .

Primarni pripona DNS.

Typ uzlu . .
Povo]eno smérovani IP .
WINS Proxy povoleno .
Seznam hledani pripon DNS .

: KBERG-PC

. contoso.cz
: hybridni

: Ne

: Ne

: contoso.cz

Adaptér sité Ethernet Pripojeni k mistni siti:

Pripona DNS podle pFipojeni .
Popis . e e e

Fyzicka adresa. R

Protokol DHCP povolen .
Automaticka konfigurace povo]ena
Spojeni - mistni adresa IPv6.

Adresa I1Pv4 .
Maska podsité .
Zapltjceno .
Zapujcka vyprsi
Vychozi brana .
Server DHCP .
IAID DHCPv6 .
Servery DNS .

Rozhrani NetBios nad protoko]em TCP/IP

: Broadcom 440x 10/100 Integrated

Controller

: 00-C0-9F-6E-D5-02

: Ne

: Ano

: fe80::3530:6107:45a2:a92¢c%8

(Preferované)

: 172.16.11.13(Preferované)
. ¢ 255.255.255.0

: 29, rijna 2007 16:03:56
. 28. fijna 2008 16:03:55
172160111
.0 172.16.11.32

: 150998581

172.168.11.32
: Povoleno

Adaptér pro tunelové pripojeni Pripojeni k mistni siti* 6:

Pripona DNS podle pripojeni
Popis . . - e

Fyzicka adresa. -

Protokol DHCP povolen .
Automaticka konfigurace povo]ena
Spojeni - mistni adresa IPv6.

Vychozi brana .
Servery DNS .

: isatap.{1F1E1761-FF83-4866-

AE6C-9FCEETIE49099}

. : 00-00-00-00-00-00-00-E0
: Ne
: Ano
: fe80::

befe: 172.16.11.13%9
(Preferované)

. 172.168.11.32
Rozhrani NetBios nad protoko]em TCP/IP .

: Povoleno

Adaptér pro tunelové pripojeni Pripojeni k mistni sitix 7:

Pripona DNS pod e pripojeni
Popis . . .

Fyzicka adresa .

Protokol DHCP povolen .
Automaticka konfigurace povo]ena
Adresa IPv6 .

Spojeni - mistni adresa IPvé6.

. fe80:

. ¢ Teredo Tunneling Pseudo-Interface
. 2 02-00-54-55-4E-01
: Ne
: Ano
: 2001:0:4136:e38¢:3481:2fbb:3f57:fecd

(Preferované)
:3481:2fbb:3f57:fecd%11
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(Preferované)

Vychozi brana .
NetBIOS nad TCP/IP. . . . . . . . : zakdzdno

Predchozi vystup piikazu zobrazuje tfi rozhrani pocitace:

B Piipojeni k mistni siti (instalovany sitovy adaptér).

B Pfipojen{ k mistn{ siti* 6 (rozhrani tunelovani pro protokol ISATAP).

B Pripojeni k mistn{ siti* 7 (rozhrani tunelovani pro sluzbu Teredo).

Rozhrani Pripojeni k mistni siti je sitovy adaptér protokolu Ethernet a ma pfifazenou
adresu IPv4 (172.16.11.13) od serveru DHCP a adresu link-local IPv6 (fe80::35-
30:6107:45a2:a92¢) automaticky pfidélenou pomoci automatické konfigurace adres
IPvO. (Adresu link-local miZete poznat podle prexifu adresy FE80: :/64.)

Pfipona %8 pfirfazend této adrese je identifikator oblasti, kterd oznacuje, na jaké ¢asti si-
té se dany pocitac¢ nachdzi. Identifikdtor oblasti odpovida indexu rozhrani u rozhrani
Pfipojeni k mistni siti. Abyste zobrazili seznam vSech indext rozhrani na pocitaci, za-
dejte piikaz netsh interface ipv6 show interface do pitkazového rfadku. Pro pred-
chozi piiklad by vystup vypadal takto:

Idx Met MTU  Stav Nazev

1 50 4294967295 connected Loopback Pseudo-Interface 1
9 25 1280 connected Pripojeni k mistni siti* 6

10 10 1280 connected PFipojeni k mistni siti* 7
8 20 1500 connected PFipojeni k mistni siti

Sloupec Idx obsahuje indexy rozhrani. Identifikdtor oblasti muZe byt nezbytny, kdyz
testujete sitové pripojeni s timto pocitatem z jinych pocitact pomoci piikazi ping
a tracert. Vice informaci najdete pozdéji v této kapitole, v &dsti Reseni problémit s pii-
pojenim protokolem IPVG.

Stav adres link-local pfifazenych pfipojeni k mistni siti je Preferované, coZ znaci plat-
nou adresu IPv6, kterou muZete pouZit jako adresu unicast pro odesildni a pifjem dat
protokolem IPv6.

Rozhrani pro tunelovani protokolem ISATAP ma automaticky konfigurovanou adresu
link-local fe80::5efe:172.16.11.13. Format této adresy ISATAP je:

B Na prvnich 64 bitech je prefix unicast, ktery muZe byt link-local, globdln, site-local
nebo jedine¢ny lokdlni prefix adresy IPv6. Tento piiklad pouziva prefix link-local
adresy, protoZe na siti neni pfitomen Zidny smérovac¢ ISATAP. To znamena, Ze vy-
slednd adresa ISATAP muZe byt pouZita jen pro komunikaci s dalsimi hostitelskymi
pocitaci ISATAP na dané siti IPv4, a tato adresa ISATAP neni registrovdna na serve-
ry DNS.

B Dalsich 32 bith adresy ISATAP tvoii obvykle 0:5EFE. (Standard RFC 4214 také po-
voluje 100:5EFE, 200:5EFE a 300:5EFE v této ¢asti adresy ISATAP.)

B Poslednich 32 bit tvoii 32bitova adresa IPv4 hostitelského pocitace ve tvaru desit-
kovych ¢isel s teckami (172.16.11.13 v tomto piikladu).
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Poznamka: Vice informaci o adresovani ISATAP najdete v ¢ldnku IPv6 Transition Technologies na ad-
rese http://www.microsoft.com/downloads/details.aspx?FamilyID=afe56282-2903-
40f3-abba-a87bf92c096d a v ¢lanku Intra-site Automatic Tunel Addressing Protocol Deployment
Guide na adrese http://www.microsoft.com/downloads/details.aspx?FamilyID=0f3a-
8868-e337-43d1-b271-b8c8702344cd. Vice informaci najdete pozdéji v této kapitole, v Casti
Protokol ISATAP.

Pseudorozhrani tunelovini sluzby Teredo zobrazuje adresu IPv6 klienta sluZby Teredo ja-
ko 2001:0:4136:e37c:4e8:3426:53ef: f4f2. Format adresy pro klienta sluzby Teredo je:

B Prvnich 32 bita je vzdy prefix sluzby Teredo, a to 2001 : : /32.

B Dalsich 32 bitti obsahuje vefejnou adresu IPv4 serveru Teredo, ktery pomohl na-
stavit tuto adresu Teredo (u tohoto piikladu 4136: E37C Sestnidctkovée se prevadi na
65.54.227.124 ve tvaru desitkovych cisel s teckami). Klient Teredo v systému
Windows Vista a Windows Server 2008 ve vychozim nastaveni zkous{ urcit adresy
IPv4 serveru Teredo rozliSenim ndzvu teredo.ipv6.microsoft.com.

Nasledujicich 16 bita je rezervovano pro riizné piiznaky sluZby Teredo.

Nasledujicich 16 bitd obsahuje zatemnénou verzi &isla externiho portu UDP, kterd
odpovidd viem pfendsenym datim sluzby Teredo pro daného klienta Teredo.
(Cislo externiho portu UDP se zatemiiuje operaci XOR s druhym operitorem
0xFFFF, v tomto piikladé 0x3426 XOR OxFFFF = 0xCBD9 nebo desitkové 52185, coz
predstavuje port UDP 52185.)

B Poslednich 32 bitti obsahuje zatemnénou verzi externi adresy IPv4, kterd odpovida
pfenosu vsech dat sluzby Teredo pro tohoto klienta Teredo. (Extern{ adresa IPv4
se zatemnuje operaci XOR s druhym operandem 0xFFFF FFFF, v tomto pfikladu te-
dy Ox53EF F4F2 XOR OxFFFF FFFF = 0xAC10 0BOD nebo ve formé desitkovych cisel
steckami 172.16.11.13.)

Poznamka: Sdruzeni IANA vyhradilo prefix adresy IPv6 2001 : : /32 pro sluzbu Teredo od ledna 2006 (vice
podrobnosti najdete ve standardu RFC 4830 na adrese http://www.rfc-editor.org/rfc/rfcd3-
80. txt). Klienti sluzby Teredo v systému Windows XP pouZivali plivodné prefix 3FFE:831F: :/32. Klienti
sluzby Teredo v systému Windows XP s aktualizaci Microsoft Security Bulletin MS06-64, k dispozici na adre-
se http://www.microsoft.com/technet/security/Bulletin/ MS06-64.mspx, nyni pouZivajl
prefix 2001 ::/32.

Dal$im zpusobem zobrazeni nastaveni protokolu IPv6 na pocitadi se systémem Win-
dows Vista je zadat pitkaz netsh interface ipv6 show address do piikazového rfadku.
Vysledek pro stejny pocitac jako v pfedchozim piikladé by vypadal takto:

Rozhrani 1: Loopback Pseudo-Interface 1
Typ adresy Stav DAD  Platna doba Zivota Upred. doba Zivota Adresa
Jiné Upfednostiovany  infinite infinite ::1

Rozhrani 9: Pripojeni k mistni siti* 6

Typ adresy Stav DAD  Platna doba Zivota Upred. doba Zivota Adresa
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Jiné Upfednostiovany  infinite infinite fe80::5efe:172.16.11.13%9
Rozhrani 10: Pripojeni k mistni siti* 7

Typ adresy Stav DAD  Platnd doba Zivota Upred. doba Zivota Adresa

Verejna Uprednostfiovany infinite infinite 2001:0:4136:e37c:1071:
3426:31d2:bfce

Jiné Upfednostiovany  infinite infinite fe80::1071:3426:31d2:
bfce%10

Rozhrani 8: PFipojeni k mistni siti

Typ adresy Stav DAD  Platna doba Zivota Upred. doba Zivota Adresa

Jiné Uprednostiovany  infinite infinite fe80::3530:6107:45a2:
a92c¢c%8

Pozndmka: Vyhodou zobrazeni nastaveni adres IPv6 pomoci pfikazu netsh interface ipvé
show address misto piikazu ipconfig je, Ze piikaz netsh mazete zadédvat vzdalené diky parame-
tru -r NazevVzdalenéhoPocitace.

Vice informaci o tom, jak pouZivat ndstroje Ipconfig, Netsh a jiné nastroje pro zobra-
zeni konfigurace protokolu IPv6, najdete v ¢lanku Using Windows Tools to Obtaion
IPv6 Configuration Information na adrese http://www.microsoft.com/technet/
itsolutions/network/ipv6/ipveconfig.mspx.

Konfigurace protokolu IPv6 v systému Windows Vista

pomoci uzivatelského rozhrani

Protokol IPvG pro sitové pfipojeni v systému Windows Vista mZete konfigurovat po-

moci uzivatelského rozhrani, staci se fidit témito kroky:

1. Klepnéte na tlacitko Start, vyberte polozku Sit, klepnéte na polozku Centrum siti
a sdileni.

2. Klepnéte na odkaz Spravovat sitova pripojeni a poklepejte na sitové pripojenti, kte-
ré chcete konfigurovat.

3. Klepnéte na tlacitko Vlastnosti a reagujte na vyzvu Rizeni uZivatelskych Géta.

4. Vyberte poloZzku Protokol TP verze 6 (TCP/IPv6) a klepnéte na tlacitko Vlastnosti,
abyste otevieli dialogové okno Protokol IP verze 6 (TCP/IPv6) (viz obrdzek 29.1).

5. Konfigurujte protokol IPv6 pro dané sitové pfipojeni dle libosti.

Vychozi nastaveni protokolu IPv6 pro sitové pfipojeni jsou ndsledujici:

B Ziskat adresu IPv6 automaticky: Toto urcuje, Ze fyzické nebo logické rozhrani

pfifazené tomuto pfipojeni pouZivd stavovou nebo bezstavovou automatickou
konfiguraci, aby ziskalo svou adresu IPv0.

B Ziskat adresu serveru DNS automaticky: Toto urcuje, Ze fyzické nebo logické
rozhrani pfifazené tomuto piipojeni pouZivd stavovou automatickou konfiguraci
(DHCPV0), aby ziskalo adresy IPv6 preferovanych a alternativnich servert DNS.
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Protokel IP verze 6 (TCP/IPv6) - vlastnosti @

Obecné

Padporuje-i sit’ automatickou konfiguraci IPv6, je moZné ziskat nastaveni protokelu IPve
automaticky. V opaéném pfipadé vam sprévné nastaveni poradi sprévee sité,

@ Fiskat adresy |

() Pouzit ndsledujicl adresu IPve:

@ Ziskat adresu serveru DNS automaticky

&) Poutit ndsledujicl adresy serverf DNS:

Obrazek 29.1: Vlastnosti protokolu IPv6 sitového pripojeni

Volbou mozZnosti Pouzit ndsledujici adresu IPv6 muZete ru¢né konfigurovat adresu

IPv6 pro sitové pfipojeni tak, Ze zaddte Gdaje do ndsledujicich poli:

B Adresa IPv6: Zadejte adresu unicast IPv6, kterou cheete pfifadit fyzickému nebo
logickému rozhrani pfifazenému tomuto piipojeni, a to ve tvaru Sestnactkovych ¢i-
sel s dvojteckami. Pokud potfebujete tomuto rozhrani pfiradit dalsi adresy unicast
IPv6, klepnéte na tlacitko Upfesnit a vyberte zdloZzku Nastaveni protokolu IP.

B Délka prefixu podsité: Zadejte délku prefixu podsité pro adresu IPv06, kterou jste
prifadili fyzickému nebo logickému rozhrani pfifazenému tomuto pfipojeni. U ad-
res unicast IPv6 by méla byt délka prefixu podsité vzdy 64.

B Vychozibrana: Zadejte adresu unicast IPv6 vychozi brany pro lokdlni podsit IPv6
ve tvaru Sestndctkovych ¢isel s dvojteckami. Jestlize potiebujete specifikovat doda-
teCné vychozi briny, klepnéte na tla¢itko Upfesnit a potom vyberte zdlozku
Nastaveni protokolu IP.

Volbou moznosti PouZzit nasledujici adresy servert DNS muZete ru¢né nastavit adresy

IPvG6 pro preferovany a alternativni server DNS vaseho sitového pfipojeni. Pokud po-

tfebujete zadat dodate¢né alternativni servery DNS, klepnéte na tlacitko Upfesnit a po-

tom vyberte zdlozku DNS. Zbyvajici nastaveni pod zalozkou DNS funguji stejné jako
ta, kterymi konfigurujete adresu IPv4.

Poznamka: Dialogové okno Upfesnit nastaveni TCP/IP neobsahuje zalozku WINS, protoze protokol
IPv6 nepouziva protokol NetBIOS pro rozliSovani nazva.

Konfigurace protokolu IPv6 v systému Windows Vista
pomoci nastroje Netsh

Abyste konfigurovali protokol IPv6 pro sitové pfipojeni v systému Windows Vista nd-
strojem Netsh, spustte piikazovy fadek jako spravce systému a zadejte piislusny piikaz
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ndstroje Netsh v kontextu netsh interface ipv6 context. Nékolik prikladu konfigura-
ce protokolu IPv6 z tohoto kontextu:

B Pro piiddn{ adresy unicast IPv6 2001:DB8::8:800:20C4:0 k rozhrani s ndzvem Pfi-
pojeni k mistni siti jako trvalé adresy IPv6 s nekonecnou platnosti a ¢asovymi limity
preferovani zadejte nasledujici prikaz:
netsh interface ipv6 add address "PrFipojeni k mistni siti"

2001:DB8::8:800:20C4:0

B Abyste nastavili vychozi brané adresu unicast IPv6 2001:DB8:0:2F3B: 2AA: FF:FE-
28: 9C5A pro rozhrani s ndzvem Pfipojeni k mistni siti, pfidejte vychozi cestu

s touto adresou specifikovanou jako adresa piisttho skoku (adresa next-hop) za-
danim nasledujiciho pfikazu:

netsh interface ipv6 add route ::/0 "Pripojeni k mistni siti"
2001:DB8:0:2F3B:2AAA:FF:FE28:9CHA
B Abyste nastavili adresu unicast IPv6 2001:DB8:0:1::1 jako druhy (alternativni)
server DNS v seznamu servertt DNS pro rozhrani s ndzvem Pfipojeni k mistni si-
ti, zadejte nasledujici prikaz:
netsh interface ipv6 add dnsserver "PFipojeni k mistni siti"
2001:DB8:0:1::1 index=2
Nidpovédu kontextu netsh interface ipv6 ziskdte zaddnim piikazu netsh interface
ipv6 /? do pitkazového fadku.

Dalsi ulohy konfigurace protokolu IPv6

Nésledujici &asti popisuji nékteré dodate¢né dlohy konfigurace protokolu IPv6, u kte-
rych by méli spravci sité védet, jak je provést na pocitacich se systémem Windows Vista.

Povoleni nebo zakazani protokolu IPv6

Protokol IPv6 nemiZete odinstalovat ze systému Windows Vista, ale muZete protokol

IPv6 zakdzat pro jednotlivd sifova piipojeni. Postupujte ndsledovné:

1. Klepnéte na tlacitko Start, vyberte polozku Sit, klepnéte na polozku Centrum siti
a sdilent.

2. Klepnéte na odkaz Spravovat sitova pripojeni a poklepejte na sitové piipojent, kte-
ré chcete konfigurovat.

3. Klepnéte na tlacitko Vlastnosti a reagujte na vyzvu Rizeni uZivatelskych Gcta.

4. Zrudte zaskrtnut pole Protokol IP verze 6 (TCP/IPv6) a klepnéte na tlacitko OK
(viz obrazek 29.2).

Pokud zakdZete protokol IPv6 pro viechna sitova pfipojeni za pouZiti metody konfi-
gurace uZivatelskym rozhranim, popsané v pfedchozim postupu, protokol IPv6 stile
ziistane povolen na rozhranich tunelovani a na rozhrani zpétné smycky.

Alternativou k zakdzani protokolu IPv6 pro jednotlivd pfipojeni pomoci uZivatelského
rozhrani je vybérové zakdzat urcité funkce protokolu IPv6 vytvofenim a konfiguraci
nasledujici hodnoty typu DWORD v registru systému:

HKILM\SYSTEM\ CurrentControlSet\ Services\tcpipO\ Parametres\ DisabledComponents
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Obrazek 29.2: Zakazani protokolu IPv6 pro sitové pripojeni

Tabulka 29.7 popisuje hodnoty pfiznaku, ktery kontroluje jednotlivé funkce protokolu
IPv6. Kombinaci téchto hodnot pfiznaku do bitové masky mizZete zakdzat nékolik
funkci soucasné (ve vychozim nastaveni ma piiznak DisabledComponents hodnotu 0).

Tabulka 29.7: Hodnoty bitové masky pro zakazani funkci protokolu IPv6 v systému Windows Vista

Pofadové &fslo bitu v pfiznaku

Vysledek nastavenf hodnoty tohoto bitu na 1

0 ZakaZze vsechna rozhrani tunelovani protokolu IPv6, vcetné tu-
nelll ISATAP, 6to4 a Teredo.

ZakaZe v3echna rozhrani zaloZend na protokolu 6to4.

Zakaze vsechna rozhrani zaloZena na protokolu ISATAP.

Zakaze viechna rozhrani zaloZend na sluzbé Teredo.

MW |IN|—

Zakaze protokol IPv6 nad viemi rozhranimi, kterd neslouzi tunelo-

vani, v¢etné rozhrani mistni sité a protokolu PPP (Point-to-Point).

5 *Upravi tabulku zasad vychozich prefixt, aby upfednostnila
protokol IPv4 pred protokolem IPv6 pfi pokusech o pfipojeni.

" Vice informaci tykajicich se tabulky zdsad prefix(i protokolu IPv6 najdete v ¢linku Source
and Destination Address Selection for IPv6 na adrese http://www.microsoft.com/ tech-
net/community/columns/cableguy/cg0206.mspx.

Napiiklad nastavenim hodnoty DisabledComponents na 0xFF muZete soucasné zakazat
protokol IPv6 na vSech vasich sitovych pfipojenich a rozhranich tunelovani. Pokud to
provedete, protokol IPv6 bude v3ak stile povolen na rozhrani zpétné smycky.
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Poznamka: Dal3i piiklady béznych kombinaci pfiznaku, kterymi Ize povolit nebo zakdzat rtizné funkce pro-
tokolu IPv6 v systému Windows Vista, najdete v clanku Changes to IPv6 in Windows Vista and Windows
Server 2008 na adrese http://www.microsoft.com/technet/community/columns/cablequy/
cg1005.mspx

Zakazani nahodnych identifikatorG rozhrani

Muzete zakadzat generovani ndhodnych identifikdtora rozhrani ve vychozim nastaveni
pro automaticky konfigurované vefejné adresy (které nejsou docasné, tedy globdlni
adresy registrované na serveru DNS) a adresy link-local pomoci ndsledujiciho prikazu:

netsh interface ipv6 set global randomizeidentifiers=disabled
Abyste znovu povolili generovani nihodnych identifikdtort rozhrani, zadejte nasle-
dujici prikaz:

netsh interface ipv6 set global randomizeidentifiers=enabled

Poznamka: Zakazani nadhodnych identifikatord rozhrani zplsobuje, Ze se adresy link-local vrati zpét
k 48bitovym adresam MAC (nebo 64bitovym EUI) pro generovani ¢asti adresy s identifikdtorem roz-
hrani. V systému Windows Vista se tak stane okamZité, nemusite tedy pocitac restartovat.

Resetovani konfigurace protokolu IPv6

Odstranit v8echna uZivatelskd nastaveni protokolu IPv6 a obnovit konfiguraci proto-
kolu IPv6 do vychoziho stavu muaZete zaddnim ndsledujiciho pitkazu:

netsh interface ipv6 reset

Aby se zmény zpusobené timto piikazem projevily, musite restartovat pocitac.

Zobrazeni stavu klienta sluzby Teredo

Aktudlni stav klienta sluzby Teredo na vasem pocitaci ovéfite tak, Ze spustite piikazo-
vy fadek jako spravce systému a zadate ndsledujici piikaz:

netsh interface teredo show state

U pocitace se systémem Windows Vista, na kterém neni sluzba Teredo pravé aktivni,
by vystup tohoto piikazu vypadal néjak takto:

Parametry sluzby Teredo

Typ: default

Nazev serveru: teredo.ipv6.microsoft.com.
Interval aktualizace klienta: 30 s

Port klienta: unspecified

Stav: dormant

Typ klienta: Teredo klient

Sit: managed

NAT: none (global connectivity)

Poznamka: Pokud vas vystup pfikazu neobsahuje viechny predchozi informace, pravdépodobné jste
spustili pfikazovy fadek béznym zplsobem, a ne jako spravce systému.
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KdyZ nyni spustite aplikaci s podporou protokolu IPv0, kterd pouZiva sluzbu Teredo,
napiiklad ndstroj Centrum spoluprdce nebo Vzdilend pomoc, a zadite stejny piikaz
ndstroje Netsh, vystup piikazu bude ziejmé ted vypadat takto:

Parametry sluzby Teredo

Typ: default

Nazev serveru: teredo.ipv6.microsoft.com.
Interval aktualizace klienta: 30 s

Port klienta: unspecified

Stav: qualified

Typ klienta: Teredo klient

Sit: managed

NAT: restricted

Po srovndni téchto dvou vystupu piikazu zjistite, Ze spusténi aplikace pouZivajici sluzbu
Teredo zménilo stav klienta sluzby Teredo z dormant (neaktivni) na qualified (aktivni).

Poznamka: Vystup piikazu netsh interface teredo show state také iika, jaky je typ sluzby NAT
(pokud vdbec néjaky). V predchozim piikladé byl pocita¢ schovan za sluZbou NAT typu restricted.
Sluzba Teredo funguje spravné, kdy?Z je schovana za sluzbou NAT typu restricted nebo cone, ale ne
za sluzbou NAT typu symmetric. Pokud planujete koupit smérova¢ SOHO pro 3irokopasmové pfipojeni
k Internetu, nejlepsi volbou je smérovac¢ s podporou protokolu 6to4. Vice informaci o rdznych typech
sluzby NAT a o tom, jak funguje sluzba Teredo, najdete v ¢lanku Teredo Overview na adrese
http://www.microsoft.com/technet/prodtechnol/ winxppro/maintain/teredo.mspx.

Reseni problémd s pfipojenim protokolem IPv6

Standardni piistup k feSeni problému se sitovymi pfipojenimi architektury TCP/IP na

sitich IPv4 predstavuje nasledujici postup:

® Zadejte piikaz ipconfig /all do pfikazového fadku, abyste ovérili konfiguraci
protokolu IPv4 na pocitaci, na kterém nastaly problémy.

m Jestlize ovéiujte konfiguraci protokolu IPv4 na pocitaci, na kterém nenastaly pro-
blémy, zkuste pouzit pitkaz ping, abyste otestovali sitové pfipojeni, zanéte u lo-
kdlniho pocitace a postupuje vné, dokud nerozpoznite pricinu problému.
Postupujte ndsledovné:

m  Zaslete pozadavek na odezvu na adresu zpétné smycky 127.0.0.1, abyste ové-
fili, Ze architektura TCP/IP je na pocita¢i nainstalovdna a nakonfigurovana
spravné.

®  Potom zaslete pozadavek na odezvu na adresu IPv4 lokdlniho pocitace.

®  Potom zaslete pozadavek na odezvu na adresu IPv4 vychozi brany.

®  Potom zaSlete pozadavek na odezvu na adresu IPv4 hostitelského pocitace
IPv4 na vzdalené podsiti.

Mezi dalsi zpusoby feSeni problému s architekturou TCP/IP na sitich IPv4 patif:

B Pouzijte piikaz route print k ovéfeni konfigurace smérovaci tabulky lokdlniho
pocitace.
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Pouzijte piikaz tracert k ovéfeni toho, Ze mezilehlé smérovace jsou konfigurova-
ny spravné.

Pouzijte prikaz pathping ke zjisténi ztratovosti paketu na cestach s vice uzly.

B Vyprazdnéte vyrovndvaci pamét protokolu ARP zaddnim pifkazu netsh interface

ipdelete arpcache do piikazového rfadku.

Ovéite konfiguraci protokolu DNS, vyprazdnéte vyrovndvaci pamét pro syn-
chronni pfenosy klienta DNS a ovéite funkci rozliSovani nazva DNS.

Poznamka: Vice informaci o tom, jak systematicky fesit problémy s pfipojenimi protokolem IPv4, na-
jdete v kapitole 32.

K feSeni problému s pfipojenimi k siti protokolem IPv6 pouZijete fadu stejnych ndstro-
ju jako u feSenim problému s protokolem IPv4. AvSak nékteré z téchto ndstroju pouZi-
jete jinym zpusobem, coZ vyplyva z povahy adresovani IPv6 a zpusobu implementace
protokolu IPv6 v systému Windows Vista. Mezi tyto rozdily patii:

B Pravdépodobné budete muset specifikovat identifikdtor oblasti, kdyZ zkusite overit

sitové piipojeni protokolem IPv6 s cilovym hostitelskym pocitatem pomoci piikazu
ping. Zapis toho pifkazu pro protokol IPv6 bude vypadat takto: ping adresalPv6%-
IdentifikatorOblasti, kde IdentifikatorOblasti je identifikdtorem oblasti cilové-
ho hostitelského pocitace. Kdyby tieba cilovy hostitelsky pocita¢ mél adresu
link-local unicast IPv6 FE80::D3:00FF:FE28:9C5A pfifazenou rozhrani s identifikato-
rem oblasti 12, zadali byste do ptikazového fadku prikaz ping FE80::D3:00FF:FE28:
9C5A%12. Identifikdtor oblasti pfisluseného rozhrani zjistite bud zaddnim pifkazu
ipconfig /all, nebo pitkazu netsh interface ipv6 show interface do piikazového
fadku. Zapamatuijte si, Ze ackoliv identifikdtor oblasti je definovan lokdlné, odesilajici
a pfijimajici pocita¢ na stejném spojeni mohou mit jiné identifikatory oblasti. (Glo-
baln{ adresy unicast IPv6 nepotiebuji identifikatory oblasti.)

Meéli byste prohlédnout a vyprazdnit vyrovnavaci pamét sousednich uzlli na vaSem
pocitadi, neZ zkusite pitkazem ping ovéfovat sitové pfipojeni protokolem IPv6. Vy-
rovnavaci pamét sousednich uzli obsahuje neddvno rozpoznané adresy link-local
IPvO, mZete ji prohlédnout pifkazem netsh interface ipv6 show neighbors a vy-
prazdnit pfikazem netsh interface ipvé delete neighbors v pitkazovém fadku
spusténém s pravy spravce systému.

Meéli byste také prohlédnout a vyprazdnit vyrovnavaci pamét cili na vasem podita-
¢i, neZ zkusite ovéfit sitové piipojeni protokolem IPv6 pomoci pitkazu ping. Vy-
rovndvaci pamét ¢l obsahuje adresy pfistiho skoku IPv6 pro cile. Tuto vyrovna-
vaci pamét muZete prohlédnout pitkazem netsh interface ipv6 show destinati-
oncache a vyprazdnit pitkazem netsh interface ipv6 delete destinationcache
v pfikazovém fadku spusténém s pravy spravce systému.

Meéli byste pouzit parametr -d, pokud zkousite najit cestu ke vzdilenému hostitel-
skému poditaci IPv6 piikazem tracert, nebo parametr -n, kdyZ pouZivite piikaz
pathping. Tyto parametry brini danym piikazim ve vykondvani dotazi zpétného
vyhledavani ndzvht DNS na vSech rozhranich smérovact podél smérovaci cesty.
Tyto parametry mohou pomoct zrychlit zobrazeni smérovaci cesty.



Plan migrace k protokolu IPv6

&
&

Pozndmka: Vice informaci o feSeni problémi se sitovymi p¥ipojenimi protokolem IPv6 najdete v ¢lan-
ku Troubleshooting IPv6 na adrese http://www.microsoft.com/technet/community/co-
Tumns/cableguy/cg0305.mspx. Prohlédnéte také kapitolu 12, Troubleshooting TCP/IP, v knize
online TCP/IP Fundamentals for Microsoft Windows, kterou mlzete stdhnout na adrese http://
www.microsoft.com/downloads/details.aspx?FamilyID=c76296fd-61c9-4079-a0bb-
582bcada846f.

Poznamka: Zakazani protokolu IPv4 m(ze také byt uzite¢nou technikou pro feseni problémd, kdyz
chtéji programatofi ovéfit, Ze jejich aplikace jsou kompatibilni s protokolem IPv6.

Plan migrace k protokolu IPv6

Migrace vasi existujici sitové infrastruktury zaloZené na protokolu IPv4 k protokolu
IPv6 vyZaduje, abyste porozuméli raznym technikdm pfechodu k protokolu IPv6, kte-
ré vam mohou pomoci. Systémy Windows Vista a Windows Server 2008 podporujf tfi
takové technologie:

B Protokol ISATAP: ISATAP je zkratka pro Intra-site Automatic Tunnel Adressing
Protocol, technologii pfifazovani adres a automatického tunelovani, definovanou
standardem RFC 4214, kterd muZe poskytnout pfipojeni unicast protokolem IPv6
mezi hostitelskymi pocitaci IPv6/IPv4 (hostitelské pocitace, které podporuji proto-
kol IPv6 i IPv4) pfes intranet zaloZeny na protokolu IPv4 (privatni sit, jejiz hardwa-
rovd infrastruktura, jako jsou smérovace, podporuje pouze protokol IPv4, ale ne
protokol TPv6).

B Protokol 6to4: Technologie pfifazovani adres a automatického tunelovdni, defi-
novand standardem RFC 3056, kterd muZze poskytnout pfipojeni unicast protoko-
lem IPv6 mezi hostitelskymi pocitaci IPv4/IPv6 a misty pies vefejny Internet
zaloZeny na protokolu IPv4. Protokol 6to4 umoZiiuje pfifazovat globdlni adresy
IPv6 uvnitf privatni sité€, aby vase pocitac¢e mohly pfistupovat k riznym mistim na
Internetu zaloZeném na protokolu IPvO, aniZ by musely byt k Internetu pfipojeny
piimo, nebo pfes prefix globdlni adresy IPv6 pridéleny poskytovatelem interneto-
vych sluZeb. (Komunikace mezi uzly s podporou protokolu 6to4 a uzly s podpo-
rou protokolu IPv6 vyZaduje vSak pfenos protokolem 6to4.)

B Sluzba Teredo: Technologie pfifazovani adres a automatického tunelovani, defi-
novand standardem RFC 4380, kterd muZe poskytnout pfipojeni unicast protoko-
lem IPv6 mezi hostitelskymi pocitaci IPv6/IPv4 pies vefejny Internet zaloZeny na
protokolu IPv4, kdyZ jsou tyto hostitelské pocitace schovany za jednou nebo vice
sluzbami NAT. Sluzba Teredo nabizi obdobnou funkcionalitu jako protokol 6to4,
ale nevyZaduje, aby koncova zafizeni podporovala tunelovani 6to4.

Poznamka: Vice informaci o technologiich pfechodu mezi protokoly IPv4 a IPv6 najdete v ¢lanku IPv6 Tran-
sition Technologies na adrese http://www.microsoft.com/downloads/ details.aspx?Family-
ID=afeb6282-2903-40f3-abba-A87bf92c096d&DisplaylLang=en.

Tyto tfi technologie pfechodu k protokolu IPv6 jsou dostupné v operac¢nich systémech
Windows Vista, Windows Server 2008, Windows XP Service Pack 2 a Windows Server
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2003 Service Pack 1. Z téchto tif je protokol ISATAP hlavni technologii pfechodu, kte-
rou byste méli pouzivat pro migraci existujictho intranetu zaloZeného na protokolu
IPv6 — je popsdn podrobnéji v ndsledujicich ¢dstech. Sluzba Teredo je pfedevsim uZi-
tecnd pro prostiedi domdci kanceldfe nebo malé firmy (prostiedi SOHO), kde Siroko-
pasmové smérovace s podporou sluzby NAT poskytuji uZivatelim piistup k Internetu.
(O sluzbé Teredo jako technologii pfechodu prfemyslejte az v poslednim pfipadé, pro-
toZe jak vzrastd pocet pfipojeni protokolem IPv6, zdjem o sluzbu NAT bude upadat,
dokud nebude zbyte¢nd i sluzba Teredo.)

Jak to funguje: Blokovani sluzby Teredo

Sluzba Teredo je spotrebitelskou technologii a nenf pfilis doporu¢ovéna pro firmy. Je tomu tak proto,
Ze sluzba Teredo pozaduje, aby koncova zafizeni umoziiovala pfenos odchozich dat protokolem UDP.
Naptiklad fada spravcd systému nechce z bezpe¢nostnich divodd umoznit klientskym pocitacd pripo-
jenym k firemni siti pFistup k Internetu; v takovém pfipadé je vypnuti sluzby Teredo dobry napad.

Jestlize spravci systému chtéji zakazat sluzbu Teredo na klientskych pocita¢ich nebo jednoduse bloko-
vat jeji funkce, mohou to udélat tfemi zpUsoby:

m  Blokovat pfenos viech odchozich dat protokolem UDP ve vychozim nastaveni.

m  Blokovat rozliSovani ndzvd u nazvl hostitele sluzby Teredo, coz je ve vychozim nastaveni pocitact
se systémem Windows Vista teredo.ipv6.microsoft.com.

B Pomoci zésad skupiny nebo skriptu vytvorit nasledujici hodnotu typu DWORD v registru systému, kterd
vypne sluzbu Teredo na cilovych potitacich se systémem Windows Vista (toto nastaveni registru systé-
mu neni dostupné v zésadach skupiny ve vychozim nastaveni, ale Ize jej povolit souborem ADMX):

HKLM\ASYSTEM\CurrentControlSet\Services\Tcpip6\Parameters\DisabledComponents

Tomuto kli¢i mazete zadat hodnoty:

B 0x10: nastavenim této hodnoty vypnete sluzbu Teredo jen na daném pocitaci.
®  0x01: nastavenim této hodnoty zakazete vSechna rozhrani tunelovéni na daném pocitadi.

Pokud sprévci systému chtéji na svych sitich podporovat jen protokol IPv6 nebo nechtéji povolit zadny
pfenos dat protokolem IPv6, dokud zcela nezavedou protokol IPv6, mohou vypnout technologie tu-
nelovani volbou druhé hodnoty z predchoziho seznamu.

Protokol ISATAP

Ve vychozim nastaveni systému Windows Vista protokol IPv6 automaticky konfiguruje
adresu link-local unicast IPv6 tvaru FE80::5EFE:w.X.y.z. Tato adresa se nazyvd adresa
ISATAP a je pfifazena rozhrani tunelovani ISATAP. Pomoci svych adres ISATAP spolu
mohou dva hostitelé (napiiklad pocitace se systémem Windows Vista) komunikovat
protokolem IPv6 tunelovdnim pfes sitovou infrastrukturu zaloZenou na protokolu IPv4
(jako je sit se smérovaci preddvajiicmi jen pakety IPv4, ale ne pakety IPv6).

Pfidinim dalsiho nebo vice smérovacu ISATAP (smérovace s podporou protokolu

IPv0, které inzeruji prefixy adres, pfedavaji pakety mezi hostitelskymi pocitaci ISATAP

a dalSimi smérovaci ISATAP a vystupuji jako vychozi smérovace pro hostitelské poci-

tace ISATAP) lze vytvofit razné topologie prechodu, véetné:

B piipojeni hostitelskych pocitact ISATAP na intranetu jen s podporou protokolu
IPv4 k sitim s podporou protokolu IPv6

B pripojeni nékolika hostitelskych pocitacum ISATAP prostiednictvim pdtefni sité
s podporou protokolu IPv6



Plan migrace k protokolu IPv6

Tato nastaveni jsou moznd, protoze smérovace ISATAP oznamuji prefixy adres, které
umoznuji hostitelim ISATAP (jako jsou pocitace se systémem Windows Vista) auto-
maticky konfigurovat globdlni, site-local nebo jedine¢né lokdln{ adresy unicast IPvO.
Bez piitomnosti smérovace ISATAP mohou hostitelské pocitace ISATAP automaticky
konfigurovat jen adresy link-local unicast IPv6, které omezuji komunikaci protokolem
IPv6 mezi dvéma pocitadi jen na intranet zaloZeny na protokolu IPv4.

Poznamka: Vice informaci o tom, jak funguje protokol ISATAP, najdete v ¢lanku IPv6 Transition Tech-
nologies na adrese http://www.microsoft.com/downloads/details.aspx?FamilylD=afe-
56282-2903-40f3-abba-a87bf92c096d.

Migrace intranetu k protokolu IPv6

Nejlepsi zpuisoby migrace existujicich sitovych infrastruktur zaloZenych na protokolu
IPv4 k protokolu IPv6 se stdle vyviji. Tato ¢ast kapitoly tedy popisuje jen bé&Zné zplso-

ré by vds mohly zajimat.

Hlavnim cilem migrace od protokolu IPv4 k protokolu IPv6 je dosdhnout toho, abyste
méli sitovou infrastrukturu zaloZenou ¢isté na protokolu IPv0, na které jsou jen pocita-
¢e podporujici protokol IPv6. Z praktickych davodu je vak zatim lepsi se zaméfit na
to, abyste méli sitovou infrastrukturu s podporou protokolu IPv6 i IPv4, na které poci-
tace podporuji oba tyto protokoly, ale pfevdZné pouZivaji protokol IPv6. Dosdhnout
tohoto cile je velmi dlouhy proces zahrnujici sedm hlavnich kroku:

Aktualizace vasSich aplikaci a sluzeb.

Pfiprava vasi infrastruktury DNS.

Pfiprava vasi infrastruktury DHCP.

RN =

Aktualizace vaSich pocitacu.

Migrace od protokolu IPv4 k protokolu ISATAP.
Aktualizace vasi infrastruktury smérovacu.
Migrace od protokolu ISATAP k protokolu IPvG.

N oo

Aktualizace vasich aplikaci a sluzeb

Abyste pfipravili své aplikace a sluzby na migraci, budete muset aktualizovat existujic{
aplikace a sluzby, aby kromé protokolu IPv4 podporovaly také protokol IPv6. To bu-
de pravdépodobné vyzadovat aktualizace od nezavislych vyrobcl softwaru nebo
vlastni zasah do kédu. PrestoZe koneénym cilem je, aby vase aplikace a sluzby podpo-
rovaly jen protokol IPv6, mnohem vhodnéjsim cilem by mélo byt, aby podporovaly
jak protokol IPv6, tak protokol IPv4.

Navod na to, jak to provést, najdete v ¢lanku IPv6 Guide for Windows Sockets Appli-
cationsna adrese http://msdn2.microsoft.com/en-us/1ibrary/ms738649.aspx.
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Priprava vasi infrastruktury DNS

Musite pfipravit svoji infrastrukturu DNS, aby podporovala ziznamy AAAA pro rozli-
Sovani ndzv(i DNS na adresy IPv6. To muZe vyZadovat aktualizaci stdvajicich servert
DNS. Sluzba Server DNS v systému Windows Server 2003 nabizi dynamickou registraci
zdznam AAAA pro adresy unicast IPv6 (kromé adres link-local).

Vice informaci o konfiguraci servertt DNS v systému Windows Server 2003 pro podporu
hostitelskych pocitact IPv6 najdete v kapitole 9, Windows Support for DNS, v knize on-
line TCP/IP Fundamentals for Microsoft Windows, kterou lze najit na adrese http://
www.microsoft.com/technet/network/evaluate/technol/tcpipfund_ch09.mspx.

Pfiprava vasi infrastruktury DHCP

Meéli byste pfipravit svoji infrastrukturu DHCP, aby podporovala protokol DHCPvG pro
automatické pfifazovani globdlnich, site-local a jedine¢nych lokalnich adres unicast
IPv6 nebo konfiguraci uzlt IPv4/IPv6 na vas$i siti. Diky protokolu DHCPv6 mohou
hostitelské pocitace IPv6 ziskdvat prefixy podsiti a dal$i nastaveni protokolu IPv6.
Bézné se protokol DHCPV6 pouZiva pro konfiguraci klientskych pocitact se systémem
Windows Vista s adresami serverd DNS na siti (servery DNS nejsou konfiguroviany
prostiednictvim sluZby pro zjistovani smérovacu na sitich IPv6).

Sluzba Server DHCP v systému Windows Server 2003 nepodporuje stavovou automatic-
kou konfiguraci protokolu DHCPV6. Role Server DHCP v systému Windows Server 2008
vsak bude podporovat stavovou i bezstavovou automatickou konfiguraci adres pomoci
protokolu DHCPv6. Sluzba Klient DHCP v systémech Windows Vista a Windows Server
2008 nepodporuje automatickou konfiguraci adres pomoci protokolu DHCPVO.

Stejné jako u protokolu DHCP v kombinaci s protokolem IPv4, také zde musite zavést
a konfigurovat agenty pfenosu protokolu DHCPv6 pro kazdou podsit obsahujici kli-
entské pocitace se systémem Windows Vista. Spousta smérovacl jiZz nabizi agenty
pfenosu DHCPv6. Agentim pfenosu musite nastavit adresu IPv6 serverdt DHCPv6 na
vasi siti. Agenty pfenosu lze konfigurovat, ale neméli byste je zapinat, dokud nezave-

dete smérovani protokolu IPv6 na vasich podsitich.

Aktualizace vasich pocitacd

Méli byste aktualizovat nékteré vase pocitace, dokud nebudou vSechny pocitace podpo-
rovat protokol IPvG i IPv4. Operaéni systémy Windows jiZ od verze Windows XP Service
Pack 2 podporuji protokoly IPv4 i IPv6, plnd podpora protokolu IPv6 u vestavénych pro-

ey

gramu a sluZeb je vSak dostupnd az v systému Windows Vista a nové&jsim.

Migrace od protokolu IPv4 k protokolu ISATAP

Jakmile pfipravite vase aplikace, sluzby, hostitelské pocitace a infrastrukturu DNS/DHCP,
muzZete zacit zavadét smérovace ISATAP, abyste vytvorili ostravky zaloZené na protokolu
IPv6 uvniti vadeho intranetu zaloZeného na protokolu IPv4. Musite pfidat zdznamy A
k pfislusnym oblastem DNS, aby hostitelské pocitace ISATAP mohly urcit adresy IPv4 va-
Sich smérovacti ISATAP.

Pravdépodobné se rozhodnete zavést jeden nebo vice smérovacu ISATAP pro sméro-

vani ve vasi podsiti ISATAP uvnitf vaseho intranetu, podle velikosti vaseho intranetu
a geografického rozmisténi vasich sidel. Mozna se rozhodnete zavést dodate¢né smé-



Shrnuti

rovace ISATAP, aby poskytovaly trvalou dostupnost prefixa adres IPv6 a dalsich na-
staveni pro vase hostitelské pocitace ISATAP. Asi zavedete také jeden nebo vice smé-
rovact, které budou poskytovat pfipojeni protokolem IPv6 mezi sitovou
infrastrukturou zaloZenou na protokolu IPv4 a vefejnym Internetem zaloZenym na
IPv6 béhem migrace.

Vice informaci o zavddéni smérovacl ISATAP pro rizné piipady migrace najdete
v ¢lanku Intra-site Automatic Tunnel Addressing Protocol Deployment Guide na adre-
se http://www.microsoft.com/downloads/details.aspx?FamilyID=0f3a8868-e337-43d1-
b271-b8c8702344cd.

Aktualizace vasi infrastruktury smérovaci

Jakmile zavedete protokol ISATAP, ktery umoZni hostitelskym pocitacim IPv6 komuni-
kovat pies sitovou infrastrukturu zaloZenou na protokolu IPv4, méli byste zacit aktualizo-
vat vasi sitovou infrastrukturu (vetné smérovact, vychozich bran a dalsich zafizeni pro
pfistup k siti), aby podporovala protokol IPv6. Radéji neZ aktualizovat vasi infrastrukturu,
aby podporovala jen protokol IPv6, je daleko rozumnéjsi aktualizovat na podporu obou
protokolu: IPv4 i IPv6. V mnoha piipadech nahrada hardwaru pro smérovani neni nutnd.
ProtoZe spousta modernich hardwarovych smérova¢t podporuje smérovani protokolem
IPv4 i IPv6, aktualizace smérovaci infrastruktury na podporu protokolu IPv6 se méni na
konfiguraci, ne na nidhradu. KdyZ povolite podporu smérovini protokolem IPv6, povolte
také agenta prenosu protokolem DHCPV6 pro danou podsit.

Vétsinou zacnete aktualizovat infrastrukturu smérovacu brzo pii zavadéni protokolu
ISATAP aktualizaci hlavnich smérovadt na péteini siti pro podporu IPv6. Budete tedy
mit ¢dsti sit€ s hostitelskymi pocitaci ISATAP, které se pripojuji k pdtefni siti, aby ko-
munikovaly s dalsimi hostitelskymi pocitaci kdekoliv na vasem intranetu.

Migrace od protokolu ISATAP k protokolu IPv6

KdyZ kone¢né vSechna zafizeni vasi sitové infrastruktury podporuji protokol IPv0,
muzete zacit vyfazovat z provozu vase smérovace ISATAP, protoZe uZ je nebudete po-
tiebovat. Zda také prevedete vasi infrastrukturu a pocitace, aby podporovaly jen pro-
tokol IPv0, je rozhodnuti, které je lepsi nechat na vzdilenou budoucnost.

Shrnuti

Tato kapitola popisovala funkce protokolu IPv6 v systému Windows Vista, obsahovala
kratky piehled toho, jak funguje protokol IPv0, a nejlepsi techniky migrace existujici
sité zaloZené na protokolu IPv4 k protokolu IPv6. Migrace k protokolu IPv6 poZaduje
opatrné plianovini a dukladné porozuméni funkcim protokolu IPv6. Systémy Win-
dows Vista a Windows Server 2008 nabizi ndstroje, které potifebujete k Gspésné migra-
ci va$i sité.
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Dalsi zdroje

Nisledujici zdroje obsahuji dodate¢né informace a nastroje tykajici se této kapitoly.
Souvisejici informace

m Clinek Introduction to IP Version 6 najdete na internetové adrese http://www.mi -
crosoft.com/downloads/details.aspx?FamilyID=CBCOB8A3-B6A4-4952-BBE6-
D976624C257C&displayTlang=en.

m Casto kladené otizky k protokolu IPv6, IPvG for Microsoft Windows: Frequently
Asked Questions, najdete na internetové adese http://www.microsoft.com/tech-
net/network/ipv6/ipvefag.mspx.

m Clinek Changes to IPvG in Windows Vista and Windows Server , Longhorn* ktery je
soucasti série ¢lanka The Cable Guy od Josepha Daviese, najdete na internetové adre-
se http://www.microsoft.com/technet/community/columns/cableguy/ cgl005.mspx.

m Clinek Performance Enhancements in the Next Generation TCP/IP Stack, ktery je
soucasti série ¢lankt The Cable Guy od Josepha Daviese, najdete na internetové adre-
se http://www.microsoft.com/technet/community/columns/cableguy/cgl105.mspx.

m Clinek Understanding the IPv6 Routing Table, ktery je soucdsti série ¢lanku The
Cable Guy od Josepha Daviese, najdete na internetové adrese http://www.micro-
soft.com/technet/community/columns/cableguy/cgl002.mspx.

m Clinek Manual Configuration for IPv6, ktery je soucdsti série ¢linka The Cable
Guy od Josepha Daviese, najdete na internetové adrese http://www.micro-
soft.com/technet/community/columns/cableguy/cg0902.mspx.

m Clinek Using Windows Tools to Obtain IPvG Configuration Information najdete na
strankdch Microsoft TechNet na internetové adrese http://technet.micro-
soft.com/cs-cz/1ibrary/bb726952(en-us).aspx.

m Clinek Troubleshooting IPv6, ktery je soucdsti série ¢lanka The Cable Guy od Jo-
sepha Daviese, najdete na internetové adrese http://www.microsoft.com/tech-
net/community/columns/cableguy/cg0305.mspx.

m Clinek Domain Name System Client Behavior in Windows Vista najdete na interneto-
vé adrese http://technet.microsoft.com/cs-cz/1ibrary/bb727035(en-us).aspx.

m Clinek Source and Destination Address Selection for IPv6, ktery je soucdsti série
¢lanka The Cable Guy od Josepha Daviese, najdete na internetové adrese http://
www.microsoft.com/technet/community/columns/cableguy/cg0206.mspx.

m Clinek IPv6 Tramsition Technologies najdete na internetové adrese http://
www.microsoft.com/downloads/details.aspx?familylD=afe56282-2903-40f3-
abba-a87bf92c096d.

m Clinek Intra-site Automatic Tunnel Addressing Protocol Deployment Guide najde-
te na internetové adrese http://www.microsoft.com/downloads/details.aspx?
FamilyID=0f3a8868-e337-43d1-b271-b8c8702344cd&displaylang=en.

B Kniha Understanding IPv6 od Josepha Daviese (Microsoft Press, 2002). Aktualiza-
ce pro tuto knihu muzZete stdhnout v centru pro stahovani Microsoft Download
Center na internetové adrese http://www.microsoft.com/downloads/details.as-
px?familyID=42bf4711-27af-4cdc-8300-7bcf900debc3&displaylang=en.



Dalsi zdroje

W Kapitola 9, Windows Support for DNS, z elektronické knihy TCP/IP Fundamentals
Jfor Microsoft Windows, kterou muzete stihnout v centru pro stahovani Microsoft
Download Center na internetové adrese http://www.microsoft.com/downloads/
details.aspx?FamilyID=c76296fd-61c9-4079-a0bb-582bcada846f

W Kapitola 12, Troubleshooting TCP/IP, z elektronické knihy TCP/IP Fundamentals
Jfor Microsoft Windows, kterou muzete stihnout v centru pro stahovani Microsoft
Download Center na internetové adrese http://www.microsoft.com/downloads/
details.aspx?FamilyID=c76296fd-61c9-4079-a0bb-582bcada846f

Na doprovodném DVD

B DisablelPv6.vbs

EnablelPv6.vbs

viewIPv6Config.vbs

viewIPv6Settings.vbs

viewIPv6Stats.vbs
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