KAPITOLA 3

Zaklady vyvoje
pro jadro

Nasledujici odstavce prinesou zakladni informace o tom, jak vitbec vyvijet soucasti jadra. I kdyz
je vét$ina postuptl stejna nebo velmi podobna jako u uzivatelskych programu, nékteré dilezité
véci se lisi. Hlavné je dilezité pfi psani pro jadro prisné dodrzovat zakladni pravidla - laxni
pfistup se mize kruté vymstit.

Zakladni pravidla

Jak uz bylo feceno v odstavcich o omezenych moznostech v jadre, plati pfi vyvoji pomérné
striktni pravidla, kterd je nutno bezpodmine¢né dodrzovat. Jinak na sebe problémy nenechaji
dlouho ¢ekat — v lep$im pripadé se projevi ,jen“ zpomalenim systému, v hor$im zaludnymi
zatuhy nebo dokonce poskozenim dat.

Podivejme se proto na pravidla, ktera by mél kazdy vyvojar vzit za sva. Skoro by se sluselo nazy-
vat je patnacterem prikazani.

1. Pfedem kvalitni rozhrani navrhnes. Jesté dfive, nez je napsano prvni pismeno kédu
modulu, je potfeba navrhnout jeho vnéjsi rozhrani. Ob¢cas je samoziejmé potieba
rozhrani pozdéji zménit (pfi novych pozadavcich apod.), ale i s tim by se mélo pfedem
pocitat. Dobré je v co nejvétsi mife vyuzivat existujici rozhrani (standardni systémova
volani apod.), a to vzdy takovym zpiisobem, jak to bude uzivatel pfirozené ocekavat.

2. Svij kad cisty a prehledny udrzovati budes. V chaotickém a neptehledném kodu se
$patné hledaji chyby, tézko odhaduje vyznam posloupnosti prikazt atd. Kod by mél byt
psan vzdy srozumitelné, i kdyz to tfeba bude vyzadovat néjaké ty znaky navic. To se
tyka jak samotného stylu psani (vkladani mezer a zavorek, odfadkovavani apod.), tak
také vhodného pojmenovéavani datovych typt, proménnych, funkci a maker. Slozitéjsi
vyrazy je lepsi zapisovat tak, aby byl jejich smysl snadno pochopitelny (tedy klidné
i na vic radkt). Detaily o doporuc¢eném formatovani kodu v jadfe naleznete v souboru
Documentation/CodingStyle; i pokud vam tento konkrétni styl stoprocentné
nevyhovuje, je dobré se ho drzet, zejména existuje-li néjaka $ance, Ze vas kod nékdy
zvelejnite, i jej dokonce budete chtit zaclenit do hlavni vétve jadra.

3. Na dobrou pienositelnost hledéti budes. Kromé ovladacu zafizeni, ktera jsou tésné
spjata s urc¢itou hardwarovou platformou (ale nejlépe ani tam), by se nemély nikde
pouzivat neprenositelné postupy. Vétsinou to ani neni nutné, existuji totiz makra,
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ktera se na prislusné platformé rozvinou presné do té podoby, ktera by se pouzila pti
neprenositelném pristupu - rychlost tedy netrpi.

Nové systémové volani nevytvoris. Vytvoreni nového systémového volani musi byt
vysledkem zralych tivah a $irokého konsensu mezi vyvojari. Zaplevelovani tabulky
systémovych volani na néjaké tzce specializované zdlezZitosti by bylo cestou do pekel.
Ptidani nového volani ,,na vlastni pést“ navic nic dobrého neptinese - jen problémy
s pouzitim takového volani.

Na nové systémové volani hrati si nebudes. VyslySeni predchozi rady neziidka
vede na jiné podobné feseni — emulaci nového systémového volani, vét§inou pres
volani ioctl (). To je uréeno k ovladani zafizeni, tviirci ovladact ho ale zneuzivaji ke
kdecemu. Pokud existuje néjaka vhodnéjsi cesta, jak vyresit komunikaci s ovladac¢em,
je vidy lepsi ji vyuzit.

Co neni tvoje, na pokoji nechas. Kazdy modul v jadfe by se mél starat pouze a jen
o sebe a vie ostatni nechat na pokoji. Pokud je potfeba vyuzit néjaké sluzby jiného
modulu ¢i néjaké jiné ¢asti jadra, musi se tak ¢init zasadné prostfednictvim k tomu
ur¢enych funkei.

Paméti peclivé Setriti budes. Opera¢ni pamét patti k velmi vzacnym zdrojiim, i kdyz
se dnes nékomu muize zdat opak. Jenze velka sila Linuxu je kromé jiného i v tom, Ze se
spokoji i s pocitaci, které hardwarovymi prostfedky neoplyvaji. Plati proto zasada, ze
se v jadre alokuje jen ta pamét, ktera bude opravdu potfeba, a po pouziti se co nejdriv
uvolni. Pokud je nutné si pfipravit pamét dopredu, je potfeba bezpodmine¢né dodrzet
spravny postup.

Nikde zdrzovati se nebudes. Dalsi striktni zasada v jadre - ¢as je velmi drahy.
Extrémné to plati pfi obsluze preruseni a ve vSech pripadech, kdy je néco zamceno.
S tim také souvisi dilezité pravidlo, které veli vykonat na dané arovni casové
kritinosti jen to, co je nezbytné nutné — zbytek se pfesune tam, kde uz neni tolik
naspéch.

Chyby vidy fadné hlasiti budes. Zatimco v uzivatelském programu lze do jisté

miry pristupovat k obsluze chyb vlazné, v jadre je to absolutné nepripustné. Kazda
néavratova hodnota funkce se musi otestovat a v piipadé chyby je nutné na ni adekvatné
zareagovat. Test na chyby md vzdy absolutni pfednost pred rychlosti.

Y v

Vidy po sobé fadné uklidis. Veskeré piivlastnéné prostredky se musi bezpodmine¢né
vratit systému. Cokoli se alokovalo, musi se uvolnit. Pokud néco nebude hned nasledné
potteba, je lepsi to uvolnit okamzité po pouziti. Poslednim okamzikem je uvolnovani
modulu - bylo by hrubou chybou spoléhat na automaticky tklid, nedavno za¢lenény
do jadra.

Problémim se soubéhem zabranis. S kazdym sdilenym prostfedkem je potfeba
nakladat tak, aby nenastaly problémy se soubéhem (race conditions). Pti vybéru
vhodné metody je dobré zacit témi, které nevyzaduji explicitni synchronizaci (napt.
atomické proménné, RCU). Pokud uz se musi néco zamykat, pak vidy vhodnym
zamkem a na co nejkrat$i dobu. Pozor také na vzdjemné zablokovani (deadlock).

Nikomu a ni¢emu véFiti nebudes. Z uZivatelského prostoru, ze sité, ze zafizeni atd.
mohou pfijit vielijaka data. Zasadou je ni¢emu nevéfit, vSechno kontrolovat. Zvlast
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velky pozor je potieba davat na velikosti buffert, aby nedoslo k jejich preteceni, které
je kromé jiného zneuzitelné k utoku.

13. Citliva data uniknout nenechas. Zejména se to tyka opera¢ni paméti. Pamét se
muze vyuzivat velijak, takze kdyz se alokuje néjaky blok paméti, vétsinou obsahuje
data po predchozim pouziti. Pfi neopatrném zachdzeni se tato data mohou dostat do
nepovolanych rukou. Proto je potfeba pouzivanou pamét radéji predem nulovat (coz
uz je dnes velmi jednoduché) a nikdy nekopirovat vétsi bloky dat, nez je nutné.

14. Procesor usurpovati si nebudes. Nelze spoléhat na to, ze jadro bude zkompilovano
jako preemptivni, a planova¢ tedy odejme tloze procesor. Naopak — systém by mél
spolehlivé fungovat i tehdy, kdyz se preemptivni chovani vypne (v nékterych pripadech
je totiz zbyte¢né). Pokud by tedy néco mélo trvat dlouho, je potfeba se postarat
o v¢asné explicitni odevzdavani procesoru.

15. Co hotového jest, pouzijes. V jadre je implementovana spousta funkei (byt zdaleka
ne tolik jako ve standardni knihovné), které Ize témét pouzivat dle libosti. Nem4

.....

ale pomalejsi nebo jinak problematické. Existujici funkce jsou vét§inou dlouhodobé

ovéfené na rtiznych platformach a jejich pouziti ve vétsiné pripadui prinasi optimalni
kompromis mezi prenositelnosti a vykonem, pti vyte¢né spolehlivosti.

Pravidel je tak akorat, aby se dala dobfe zapamatovat. Idedlni je, kdyz pfejdou pfimo ,,do krve®
pak uz se na né nemusi viibec myslet.

V cem psat?
Tato otazka muize mit dva vyznamy. Jednak miize znamenat programovaci jazyk, jednak editor
nebo vyvojové prostiedi. Podivame se na oba vyznamy.

Ohledné jazyka je to naprosto jednoznacné - jazykem volby bude C. Konkrétné jde o GNU C,
coz je v podstaté ISO C90 s nékterymi prvky z ISO C99 a dal$imi specialitami navic. Da se fici,
ze lze pouzivat ptimo ISO C90, kompildtor by s tim nemél mit problémy.

Pro¢ nejde pouzivat néco jiného, tfeba C++? Je to jednoduché. Zrovna C++ by pouzivat §lo, ale
neni to dobry napad. Duvodi je vic. Jednak nam C++ neposkytuje takovou kontrolu nad cho-
vanim kddu jako C, byly by komplikace s fesenim vyjimek (bez nich ptichdzime o znaénou ¢ast
vyhod C++), chybi standardni knihovna a v neposledni fadé nékteré verze kompilatoru generuji
pomérné mizerny a neprili§ stabilni kod.

Existuji urcité projekty, které se zabyvaji pouzitim jinych jazyka (nez C) v jadre, ale mezi vyvo-
jari panuje veelku $iroka shoda, ze optimalnim jazykem pro jadro opera¢niho systému je pravé
C. Pouze nékteré nizkouroviové operace ma smysl psat pfimo v assembleru, ale to je zase jina
kapitola.

Prejdéme k samotnému psani kédu. Tady plati pravy opak — kazdy si muze zcela svobodné
zvolit, v ¢em bude psat. Uplné stejné vyhovi VIM, Emacs, Kate, jEdit a jiné editory, stejné
jako mohutna vyvojova prostredi, kam na GNU/Linuxu patfi tfeba Eclipse (s pluginem CDT),
Anjuta nebo Sun Studio. Zalezi jen na osobnich preferencich, vyhodné je samozfejmé mit néco,
co zvyranuje syntaxi, umi napovidat nazvy funkci, dokdze parovat zavorky a viibec délat vseli-
jakou tu ,¢ernou praci, ktera je s programovanim spjata.

261

¢ ]}

Vyvoj ovladaci



Cést Il Vyvoj ovladaét

Standard psani kodu

Podobné jako kazdy vétsi projekt, na némz pracuje vice lidi, také linuxové jadro potrebuje
mit néco jako standard psani kédu (coding standard). Kazdy, kdo se ucastni vyvoje, by ho
mél v zajmu co nejlepsi spoluprace dodrzovat, prestoZe je mu proti srsti a pro vlastni projekty
pouziva néco jiného. Vyvojari jadra takovy standard vytvotili - plné znéni najdete (pochopitel-
né v angli¢tiné) v souboru Documentation/Codingstyle. Neuskodi ale pfipomenout si z néj
nékteré body.
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Odsazovani. Odsazovat by se mélo tabuldtorem, ne mezerami. Pokud jsou nékde potre-
ba vic nez 3 urovné odsazeni, je néco $patné. Nedavejte na jeden fadek vice ptikazii nebo
prifazeni. Nenechavejte prazdné znaky (tabulatory nebo mezery) na koncich radka.

Dlouhé radky a fetézce. Délka fadku by neméla prekrocit 80 znakt (coz je typicka
délka radku na konzole). Co vychazi delsi, mélo by se rozdélit, pokud to jde. Plati to i pro
dlouhé textové retézce.

Slozené zavorky. Bloky, které nejsou funkcemi (if, while, for apod.), by mély mit
oteviraci zavorku na stejném radku jako uvozujici ptikaz. Pokud blok pokracuje (e1se),
bude kli¢ové slovo nésledovat na stejném radku za uzaviraci zavorkou. Funkce maji mit
oteviraci zavorku na samostatném radku.

Mezery. Za vétsinou kli¢ovych slov (typicky if, while, switch atd.) by méla nasledovat
mezera. Naopak za néktera klicovd slova (sizeof, typeof, attribute ) se mezera
nevklada. Mezera nepatfi ani z vnitfni strany kulatych zavorek. Hvézdicka u ukazatelo-
vych typu patfi k nazvu proménné, ne k nazvu typu. Kolem bindrnich operatort patii
mezery (nikdy ale dovnitt), naopak mezi undrnim operatorem a identifikatorem byt
mezera nemd.

Nazvy identifikatort. Mély by byt stru¢né, ale vystizné. Kromé maker se pouzivaji mala
pismena, slova se odd¢luji podtrzitkem. Globalni proménné a funkce je vhodné pojme-
novavat tak, aby byl vyznam dobfe zfejmy. Lokalni proménné maji mit kratké nazvy (i,
tmp apod.). Je zbyte¢né, aby ndzev obsahoval oznaceni datového typu.

Definice typti. Nemély by se definovat typy pro struktury a ukazatele, a obecné ani tam,
kde pro to nejsou dobré duvody. Vhodné situace pro definovani novych typt jsou tyto:

1. Nepruhledné struktury, které se pouzivaji vyhradné skrze predavani ukazatele
a u kterych nema byt vidét dovnitf.

Celo¢iselné typy, pokud je k tomu néjaky vazny dtivod.
Speciélni typ pro kontrolu nastrojem sparse.

Typy odpovidajici typtim podle ISO C99.

R

Typy pro bezpe¢né pouziti v uzivatelském prostoru.

Funkce. Kazda funkce by méla délat jedinou operaci — a délat ji dobre. Délka kodu ve
funkci by neméla byt vétsi nez 2 obrazovky (po 24 fadcich). U exportovanych funkci by
mélo makro pro export nasledovat hned za implementaci funkce (bez prazdného radku).
Prototypy funkci by mély vidy obsahovat kromé typii argument i jejich nazvy.
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Centralizované opousténi funkci. Funkce by méla byt napsana tak, aby béh koncil
v jediném bodé, zvlast pokud se musi provadét néjaky uklid. Pro tyto clely lze s uspé-
chem pouzivat (jinak neptili§ doporuc¢ované) skoky na navésti (goto).

Komentare. Je to dobra véc, ale nesmi se to s nimi prehanét. Je lepsi napsat dobry a dob-
fe srozumitelny kdd, nez napsat $patny a pak ho dlouze vysvétlovat. Komentar by mél
rikat, co kod dél4, a ne jak to déld. Pro funkce API (tj. vSe, co se pouziva zvenku) by se
mély vzdy pouzivat strukturované komentafe pro generovani dokumentace (nastrojem
kernel-doc). Je zadouci komentovat i proménné, uz proto je dobré deklarovat jen jednu
na radek.

Neporadek v kodu. Déld ho kazdy, ale je to fesitelné. Mnohé editory (a zvlast vyvojova
prostiedi) poskytuji moznost automatického zformatovani kodu. Je dobré to vyuzivat,
usnadni se tak prace a zptehledni kod.

Konfigurac¢ni soubory pro kompilaci jadra. Maji trochu jiny format - odsazuje se
sice tabulatorem, ale pro odsazeni napovédy se pouzivaji 2 mezery. VSechny experimen-
talni véci by mély byt ,obkliceny” podminénym blokem pro CONFIG EXPERIMENTAL.
V popisu by se také méla objevit prislusnd poznamka (ExPERIMENTAL). Nebezpecné
volby by mély byt také prislusné oznaceny (DANGEROUS).

Datové struktury. VSechny struktury, ke kterym lze ptistupovat z réiznych tloh, musi
byt opatteny pocitadlem referenci (reference counter). Lze tak zajistit, aby se pamét
uvolnila (poloautomaticky) v okamziku, kdy se struktura prestane pouzivat. Dtlezitym
predpokladem samozrejmé je, aby se pocitadlo pouzivalo pro veskeré pristupy (ziskdni
a uvolnéni objektu).

Makra a vy¢tové typy. Pro konstanty apod. se pouzivaji makra s ndzvy velkymi pisme-
ny. Makra chovajici se jako funkce je dobré nahradit inline funkcemi. Pro vétsi pocet
souvisejicich konstant je lep$i (misto maker) pouzivat vy¢tové typy (enum). Je dilezité se
zasadné vyvarovat:

1. maker, ktera ridi béh (napf. obsahuji return).

2. maker pracujicich s lokdlnimi proménnymi (spoléhajicich na jejich nazev).

3. maker pouzitych jako I-hodnoty.

4. zanedbavani ochrany priorit operatort (tj. situaci, kdy operatory v argumentu

mohou zménit poradi operaci uvnitf makra).

Zpravy jadra. Pozor na gramatiku, pfeklepy apod. Na konci zpravy by neméla byt tecka.
Cisla je zbyte¢né d4vat do zavorek.

Alokace paméti. Pri specifikaci pozadované velikosti paméti je nejlepsi pouzivat zptisob
sizeof (*p), kde p je ukazatel prislusného typu (hodi se to pii pfipadné zméné typu).
Pretypovavani vracené hodnoty (typu void*) na jiny ukazatel je zbyte¢né.

Inline funkce. Nemély by se naduzivat; funkce del$i nez 3 radky by se neméla deklaro-
vat jako inline (zrychleni neni tak vyznamné, aby vykoupilo nasledky zptsobené vyssi
spottebou fyzické paméti).

Navratové hodnoty funkci. Je dobré peclivé rozliSovat, kdy ma funkce vracet pravdi-
vostni hodnotu (jen u predikatovych funkei, napt. testujicich stav) a kdy 0 pfi uspéchu
a zaporné ¢islo pri chybé (vétsina ostatnich funkei). U exportovanych funkci je to povin-
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nost. Funkce vracejici ukazatel by mély pfi chybé vracet NuLL nebo chybovou hodnotu
zakddovanou pomoci ERR_PTR.

m  Makra v hlavickovych souborech. Neni dobré definovat makra pro tkoly, pro které
jsou jiz k dispozici — hlavickové soubory jadra jich obsahuji velké mnozZstvi.

m  Modifikator volatile. AZ na naprosté vyjimky nema v kodu jadra co pohledavat. Jeho
cilem je zabranit kompilatoru v optimalizaci pfistupu k proménné, ktera se mize asyn-
chronné externé zménit. Rozhodné nema slouzit jako ,ochrana sdilenych dat®, protoze
tuto funkci stejné nemutize spolehlivé plnit.

Sediv4 je teorie, ale realita je mnohem pesttejsi. Nékteré popsané zésady se v jadie velmi zhusta
nedodrzuji - zejména ty, které souviseji s formatovanim kodu. MiiZete si toho vdimnout v mno-
ha souborech z jadra hlavniho stromu. Je to dano kromé jiného i tim, Ze je néktery kod prevzat
odjinud a nebyl formalné prepracovan.

Poznamka: V nékterych piipadech je poruseni zdsad umysIné. Napt. u nékterych struktur pro ovladace
zafizeni USB najdeme ndazvy polozek, které obsahuji mald i velkd pismena a navic kdduji i datovy typ.
Ma to logiku — ndzvy odpovidaji specifikaci USB. V tomto pfipadé md prednost jednoznacna srozumi-
telnost pred striktnim dodrzovanim pravidel. Podobné ,nesrovnalosti” najdeme napfiklad také u spravy
paméti.

Jak kompilovat

vvvvvv

ven tak, aby kompilace celého jadra nebo tieba jen jediného modulu byla hra¢kou. Vétsinou
nepotiebujeme kompilovat celé jadro - stadi téch par soubort, které patfi k nasemu modulu.
A k tomu si stadi jen tfi véci:

m  zdrojové soubory jadra,

m  kompilator GCC,

B soubor Makefile.

Zdrojové soubory pro oficialni jadro (vanilla) 1ze stéhnout ze serveru kernel.org, pro distri-
buc¢ni jadra pak ze serveru jednotlivych distributord, pripadné jsou prilozeny na instala¢nim
médiu. Kromé plnych kodt 1ze pouzit i specidlni baliky (oznacené napf. kernel-devel), které
obsahuji KBUILD, hlavi¢kové soubory a nékteré dalsi véci, ale neobsahuji vlastni zdrojové kédy
jadra. (Detaily o tom, jak ziskat aktualni zdrojové kody jadra viz ¢tvrtou ¢ast knihy.)

Kompilator je docela o$emetnou véci. Neni to tak davno, co se GCC ve verzich 4.x viibec nedo-
porucovaly pro kompilaci jadra (resp. s nimi ani jadro casto neslo zkompilovat), dnes uz je
situace lepsi. Jedna dutlezitd zasada ale plati: modul do jadra by se mél kompilovat stejnou verzi,
jakou bylo kompilovano jadro. Dodrzeni tohoto pravidla umoziuje predejit nékterym velmi
zaludnym problémiim vyplyvajicim z toho, Ze se mezi verzemi mize zménit generovany kod.

Posledni potfebnou véci je Makefile ¢ili soubor pro Fizeni kompilaéniho procesu. Vétsinou
bude velmi jednoduchy, ptijde pouze o to, aby byly uréeny spravné zdrojové kédy jadra (odpo-
vidajici verze). K presnému obsahu se dostaneme pozdéji.
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Tip: Vlastni kompilacni proces mizeme s vyhodou spoustét pfimo z vyvojového prostiedi. Pak se
kompilace jadra prakticky nijak nelisi od kompilace uzivatelského programu.

Zavadéni zkompilovaného modulu

Po kompilaci mtizeme zkusit modul zavést do jadra. OvSem pozor - tato operace uz je nebez-
pecna, protoze muZe narusit fungovani systému nebo zpusobit tiplné zatuhnuti. Idedlni je, kdyz
se modul zkousi na samostatném stroji, na kterém jinak nic nebézi, nejsou tam zadna dulezita
data atd. Musi mit ovéem stejné jadro, pro jaké se kompilovalo.

Vybornou cestou je pouziti virtudlnich strojii — naptiklad tak, Ze na jednom fyzickém stro-
ji mdme dva virtudlni. Na jednom se kompiluje, na druhém testuje zkompilovany modul.
Ptipadné poskozeni jednoho virtualniho systému nijak nenarusi druhy virtualni (a pochopitel-
né ani fyzicky) systém. Vyhoda tohoto usporadani je i v tom, Ze Ize zkousSet i riznd jadra, bez
ohledu na to, jaké je na fyzickém systému. Mnohdy to ale nelze pouzit, zejména pokud potte-
bujeme pristup k fyzickému zafizeni.

Riziko nasledkil na systému fyzického stroje lze minimalizovat jednak pouzitim vhodného
souborového systému (se zurnalovanim - napf. ext3), a dale pak tim, Ze pfed nac¢tenim modulu
spustime piikaz sync. Tim se ulozi na disk veskera data ¢ekajici v paméti. Jinak by se mohlo stat,
ze by byla ztracena tfeba i posledni zména ve zdrojovém souboru modulu. Pokud dojde k vézné
chybé (viz kap. 4), musi se systém co nejdfiv restartovat. Podobné i v ptipadé, ze pti pokusu
o uvolnéni modulu toto selze, typicky kvili néjakému zapomenutému prostredku.

Datové typy

Problematika datovych typii je pii vyvoji pro jadro jednou z naprosto klicovych. Chyby v této
oblasti byvaji velmi o$emetné, Spatné dohledatelné a majici dopady predevsim na prenositel-
nost. Proto je pfi volbé datového typu pro uloZeni néjaké hodnoty dobré se na chvili zamyslet
a zvazit vSechny aspekty.

V jadie miizeme pouzivat nasledujici datové typy:
m  Klasické celociselné typy jazyka C,

celodiselné typy s pevnou délkou,

struktury,

uniony,

vyctové typy,

pole,

ukazatele,

specialni typy,

seznamy.

Zejména nelze v ramci jadra pouzivat typy floating point (plovouci fadova ¢arka). Jadro totiz
musi byt schopné bézet i na procesorech bez matematického koprocesoru; pripadné vyuziti
koprocesoru miize mit navic v nékterych kontextech nepredvidatelné nasledky.
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Celociselné typy

Klasické celo¢iselné typy (j_nt, unsigned int, long int,unsigned short int atd.) se pouii-
vaji velmi ¢asto. Hodi se pro vnitfni pouziti v jadfe (bez komunikace s uzivatelskym prostorem)
a obecné tam, kde bud nepottebujeme pevnou délku, nebo naopak se ma délka ménit podle
architektury. Vétsinou vychazime z toho, jaké typy ptijimaji a vraceji funkce API jadra a jaké
typy jsou obsazeny v pouzivanych datovych strukturach.

Tip: Pro nejobecnéjsi pouZiti (obecné citace a fidici proménné o malém rozsahu hodnot, navratové
hodnoty vykonnych funkci, stavové informace apod.) je nejvhodnéjsi typ int. Pracuje se s nim rychle
(¢asto dokonce atomicky), soucasné nezabira zbyte¢né mnoho mista. Stejny typ konvencné pouzivame
i pro pravdivostni hodnoty.

Typ char ma pevnou délku 8 bit. Velikost ostatnich celo¢iselnych typti zalezi na konkrétni
architektufe; napf. na i386 ma short 16 bitdl a int a long maji 32 bitl; gcc poskytuje i 64bitovy
typ long long.

Celodiselné typy s pevnou délkou (s8, ulé apod.) se hodi tam, kde pracujeme s presné danou
velikosti hodnoty - napt. pfi komunikaci se zafizenim, pti ¢teni datovych formata apod. Hodi
se také pro komunikaci s uzivatelskym prostorem, protoze nemusime fesit pfenositelnost mezi
architekturami (u32 prosté bude mit 32 bitd na kterékoli platformé).

Tip: Ve vsech deklaracich, které se budou pouzivat i v uzivatelském prostoru, pouzivejte misto
jednoduchého u16, s64 apod. podtrzitkové identifikatory, tedy napfiklad ui6 a  s64. Je to
potieba proto, ze nékteré programy a knihovny definuji stejné nazvané typy, ¢asto pomoci odlisnych
zékladnich typd. Timto se vyhneme riziku nepfijemnych kolizi.

Struktury

Struktury se v jadfe pouzivaji velmi casto. Nezfidka se s jejich pomoci emuluje objektovost
programu, protoze obsahuji kromé datovych polozek také ukazatele na funkce. Obecné se struk-
turami neni Zadny problém - pozor ovéem na spravnou inicializaci. Je dobré vzdy po alokaci
strukturu vynulovat (pokud nebyla alokovana funkci, ktera to udéld sama), a pokud existuje
inicializa¢ni funkce, zavolat ji (pfipadné predem nastavit pottebné hodnoty).

Jak si muzete pamatovat z pravidel pro psani kodu, struktury casto obsahuji pocitadlo referenci.
Pouziva se obvykle tam, kde se ke strukture pristupuje z vice mist, aby bylo zajisténo bezpecné smazani
v okamziku, kdy data uz nikdo nepouziva. Pozor na to, ze jakykoli pfistup k datiim ve strukture zna-
mena, Ze si ji musime nejdfiv odnékud vyzadat a bezpodminecné zkontrolovat, zda to bylo uspésné.
MiiZe se totiZ stét, Ze se mezitim struktura zrusi, a pristupova funkce tedy vrati NurL. Uspé$né ziskéni
inkrementuje pocitadlo referenci. Po pouziti strukturu uvolnime, ¢imz se dekrementuje stav pocitadla
(a pokud dosahl 0, stuktura se zrusi).

Jadro obsahuje strukturu s pocitadlem referenci uréenou k obecnému pouziti. Je to struktura kobject a
podrobné informace o ni najdete v kapitole 13.

Se strukturami souvisi jeden zajimavy a velmi ¢asto pouzivany hack. Pouziva se zvlast u vnore-
nych struktur, ale i jinde. Je to makro container_of (), které umoziuje snadno zjistit adresu
vnéjsi struktury podle adresy prvku v této strukture. Vezméme si nasledujici priklad:
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struct abc struct {
struct work struct ws;

}i

Ve funkci ziskame ukazatel na polozku ws, ale pfitom potiebujeme ukazatel na celou strukturu.
Stacdi udélat toto:

struct work struct *wrk = ...
struct abc_struct *abc = container of (wrk, struct work struct, ws);
Jednoduché, ze? V hlavickovych souborech jadra je mnoho podobnych maker, vétsinou ale

vychazeji ze zakladniho container_of (). Stoji za to védét jesté alespon o makru offsetof (),
které vrati offset dané polozky ve struktufte.

struct work_struct* wrk T

\ —» ]

— |

struct abc_struct *abc = container_of(wrk, struct work_struct, ws)

Obrazek 3.1 Makro container_of()

Uniony a vyctové typy

Uniony nepatti k prili§ roz$ifenym typtim, ale stejné je obc¢as potkdme — naptiklad u struktur
pro obsluhu signalu, hlavi¢ek pakett, mechanismu epoll atd. Je potieba si ddvat pozor v ptipadeé,
Ze sttidame razné dlouhé typy. Mize se naptiklad stat, ze jeden typ v unionu vynulujeme a jiny
(delsi) jesté obsahuje néjaka dalsi data, ktera nebudeme océekavat. Tedy pokud se union nuluje,
musi se vzdy vynulovat cely.

Vyctové typy jsou o néco Castéjsi, piestoze mnoho ,kandidatt“ je definovano pomoci maker.
Standard doporucuje preferovat vyétové typy pred makry. Je opravdu dobré je pouzivat — uz
proto, Ze neni potteba se zabyvat skute¢nymi hodnotami tam, kde si vysta¢ime se symboly.
Pozor ov§em na to, ze pokud vyc¢tovy typ neobsahuje zadnou zapornou hodnotu, bude bezzna-
ménkovy (typicky jako unsigned int), kdezto se zapornymi hodnotami bude znaménkovy.

Pole a ukazatele

Velmi casto pouzivanym typem je pole, nejcastéji pole znakd. Prace s polem se nijak znatelné
nelisi od jeho pouziti v béznych programech. Hlavni rozdil spo¢iva v tom, Ze nelze jen tak alokovat
lokalni pole na zasobniku. Ten je totiz velmi maly (obvykle 4 KB) a uz jen trochu vétsi pole by
preteklo mimo. Proto musime pole alokovat bud staticky (bude tedy po celou dobu ptitomnosti
modulu v jadre zabirat pamét), nebo dynamicky (a bude se muset explicitné uvolnit).

do paméti neni omezen, hrozi prepsani paméti patfici kterékoli ¢asti jadra nebo nékterému z procesu.
Jednou z typickych véci v jadre je intenzivni pouzivani ukazateld - mnohem ¢astéjsi nez v béz-

nych programech. Je to proto, Ze velmi ¢asto pouzivame explicitné alokovanou pamét. Navic se
kvtli rychlosti nepouziva volani hodnotou, aby se zbyte¢né nekopirovaly vétsi datové typy.
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V kapitole o praci s paméti se podivime detailné, jak se pracuje s jednotlivymi druhy paméti. Jiz
nyni ale muize byt uzite¢né trochu predbéhnout a fici si, ze bézné ukazatele se pouzivaji pri praci
s virtudlni paméti jadra. Pracuje se s nimi prakticky stejné jako s ukazateli v uzivatelském progra-
mu - Ize je vzajemné pretypovavat (véetné implicitniho pretypovani), provadét dereferenci atd.

Zvlastnim pripadem jsou ukazatele do paméti procesu (do uzivatelského prostoru). Ackoliv jsou
to normalni ukazatele (ziskané pres systémové volani), nesmime je v zadném pripadé pouzivat
jinak neZ prostfednictvim k tomu uréenych funkei - a to ani v pfipadé, Ze by to pti zkousce
proslo (napf. vyzkou$enim prosté dereference). Na jiné architekture nebo s jinou konfiguraci to
fungovat nebude. Navic v ptipadé, ze prislu$nd pamétova stranka neni k dispozici (napf. byla
odstrankovana), to dopadne tragicky.

Tip: Ukazatele do uZivatelského prostoru pozndme podle symbolu __user (pozor - jeho nepfitomnost
nezarucuje, Ze nejde o takovy ukazatel). Kompilator symbol sice ignoruje, ale nékteré nastroje (napf.
sparse) umoznuji ovéfit, zda se s takovym ukazatelem nedéje néco nepfistojného.

Specialni typy

Jadro, podobné jako vétS§ina knihoven a nékteré uzivatelské programy, definuje a pouziva
mnoho riiznych specialnich typt. Casto jsou to jen aliasy k celo¢iselnym typim. Nékdy jde
o struktury, u kterych se bézné nesahd na datové polozky. Vétsina deklarovanych struktur ale
neni definovana jako typ — musime tedy pouzivat klicové slovo struct. Ve vyctu specidlnich
typti nelze zapomenout ani na funkéni typy.

Nékteré takové typy zndme z béznych programi - napf. size t,loff t,time t,uid tamno-
hé dalsi. Jadro si pridefinovava jesté mnoho jinych, kupiikladu wait queue t, ctl table,
atomic_t a rtzné jiné. Dile mame mnoho struktur obecnych (timespec, stat, pollfd...)
i specidlnich (task_struct, elevator type, file operations atd.).

Pouzivani typti ma sviij vyznam. Pokud se jedna o datovou strukturu, je to jasné. Ale mnohdy
se to tyka i ostatnich typu. Jednak se tim zlepsuje prenositelnost (typy maji presné ty vlastnosti
- napt. pevnou délku, nebo naopak odlisnou podle platformy), a souc¢asné Ize snadno kontro-
lovat, zda se nékde nedéje néco $patného.

Poznamka: Typickym pfipadem je sbérnicovéd adresa paméti DMA. Ta ma totiz vyznam jen pro zafizeni,
i kdyz na nékterych platformach mize byt shodnd s béznou fyzickou adresou. S touto adresou by se
mélo vzdy pracovat jen prostfednictvim uréenych funkci. VyuZiti specidlniho datového typu umoznuje
odhalit,,nelegdIni” pouziti takové adresy.

Zajimavym pripadem specialniho typu je pravdivostni typ bool. Byl zaveden teprve nedavno
(konkrétné od verze 2.6.19), proto se zatim v jadfe vyskytuje pomérné malo. U nového kédu by
ale mél mit prednost pred dosud pouzivanym typem int.“

Seznamy

V jadre se velmi ¢asto pracuje s obousmérné zfetézenymi spojovymi seznamy. Proto jadro obsa-
huje ptimo podporu pro takové seznamy, a tak neni potfeba si je vytvaret pro kazdy ovlada¢
samostatné. Hlavickovy soubor 1inux/1ist.h obsahuje v§e potfebné pro zdkladni seznamy, na
dal$ich mistech jsou i néjaké rozsitujici véci.
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Seznam je zaloZen na prvcich tvofenych strukturami 1ist head. Struktura mé dva prvky, a to
ukazatele na predchozi a nasledujici prvek. Samostatny prvek se inicializuje (staticky nebo
dynamicky), po inicializaci oba jeho prvky obsahuji ukazatele na sebe sama.

Pro vlastni praci se seznamem samoztejmé potiebujeme jesté zacatek a konec. Miizeme mit
bud proménné s ukazateli na strukturu list_head, nebo pfimo tuto strukturu, odpovidajicim
zpusobem inicializovanou. S prvky v seznamu manipulujeme pomoci funkci 1ist add(),
list add tail() alist del().Prvni pfida prvek pfed uréeny prvek, druhd naopak za prvek
a tieti odstrani prvek ze seznamu. Tady je kratky priklad:

struct list head list;
LIST HEAD INIT(&list);

struct list head *le = kzalloc(sizeof(*le), GFP KERNEL);
LIST HEAD INIT(le);
list add(le, &list);

V ptikladu se nejdriv pripravi samotny seznam, pak se alokuje pamét pro novy prvek (viz kap.
6), ten se inicializuje a pak prida do seznamu. Kromé uvedenych operaci mame naptiklad také
list replace() pro ndhradu prvku, l1ist move() a list move tail() pro jeho pfesun
a rizné dalsi funkce.

Logickou otazkou je, jak do tohoto seznamu vklddat néjaké vétsi prvky, naptiklad instance zafi-
zeni. Odpovéd se nachazi o kousek zpatky, u datovych struktur. Ano, jsou to vnotené struktury
amakro container of (). Ve funkcich pro prace se seznamem se normalné pouzivaji ukazatele
na vnofené struktury 1ist head a v pfipadé potfeby se z nich ziskavaji ukazatele na nadrazené
struktury. Prosté a jednoduché.

zacatek/konec seznamu

——» struct list_head 4———

— next prev. ———

struct mystruct struct mystruct

N struct list_head <>C> struct list_head <><> struct list_head
prev next m next B next

struct mystruct

prev prev

prvky seznamu

Obrazek 3.2 Vyuziti struktury list_head pro tvorbu seznamd

Tip: Misto makra container of () lze pouzivat téZ 1ist entry (). Je to Uplné totéz, jen
s jinym nazvem. K dispozici je téz fada maker pro hromadné (iteracni) operace provadéné nad celym
seznamem.
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Dalsi doporuceni

Pti vyvoji soucasti pro jadro lze s ispéchem vyuzit nékteré vlastnosti a pfedem ptipravené véci.
Lze tak zrychlit vyvoj a zkvalitnit vysledné dilo.

Optimalizacni makra

Pfi vyhodnocovani podminky kompilator bézné nemad informace o tom, jak pravdépodobna je
ktera vétev. Proto se mize stat, Ze se kod usporada tak, ze to bude z hlediska rychlosti nevyhod-
né — bude se ¢asto chodit delsi cestou, kdezto cesta kratsi se pouzije v mélo pfipadech. Tomu lze
predejit pouzitim optimaliza¢nich maker 1ikely () aunlikely ().

Makra mize vyvojaf pouzit jako informaci pro kompilator, jak ma kéd nejlépe sefadit.
Podivejme se na nasledujici piiklad:
void *ptr = kmalloc (100, GFP_KERNEL);

if (ptr == NULL)
return -ENOMEM;

Kdd v prikladu se pokusi alokovat pamét, a pokud to selze, vyskoci z funkce s vracenim chyby.
Pokud to bude napsano takto, kompilator si muze instrukce sefadit jakkoli. Protoze ale vime, Ze
alokace bude témeér vzdy uspésna (a selze jen naprosto vyjimecné), mizeme to kompilatoru Fict:

void *ptr = kmalloc (100, GFP_KERNEL);

if (unlikely(ptr == NULL))
return -ENOMEM;

Takto napsany kod se bude kompilator snazit optimalizovat pro nesplnéni podminky — pokud
tedy bude alokace tspé$na, piijde se kratsi cestou. Pokud by se mélo optimalizovat naopak na
splnéni podminky, pouzilo by se makro 1ikely ().

likely() unlikely()

podminka
spinéna?

podminka
splnéna?

pokracovani pokracovani

Obrazek 3.3 Optimaliza¢ni makra likely() a unlikely()

Poznamka: Kompilator obecné nemusi brat tato makra v Uvahu. Pak se ale nic nestane, bude to jako
kdyby tam zadna makra nebyla.
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Mechanismy ulozeni dat

Podobné jako v pripadé seznamt i v dal$ich podobnych pripadech se vyplati nejdfive se podi-
vat, zda uz jadro nenabizi implementaci pro dany ucel. Takova implementace bude pak spole¢na
pro celé jadro, ¢imz se vyrazné zjednodusi a zrychli implementace, usetfi pamét, navic je kod
dobte otestovany a odladény.

Jednotlivé implementace se nachazeji v adresari 1ib hlavniho adresafe jadra. To ale neni tak
podstatné, vyvojare zajimaji spi§ hlavickové soubory - a ty jsou v adresdfi include/linux.
Jadro obsahuje néasledujici datové mechanismy:

®  bitova mapa (bitmap.h),
prioritni vyhledavaci strom (prio tree.h),
radixovy strom (radix-tree.h),

¢erveno-cerny strom (rbtree.h),

prioritni seznam (plist.h).

Je docela mozné, Ze se v pozdéjsich verzich objevi néjaké dalsi takové mechanismy.

Algoritmy v jadre

Co bylo receno o ulozeni dat, tyka se také algoritm® pro manipulaci s daty. I tady samoziej-
meé plati, Ze je zbyte¢né znovu implementovat néco, co uz v jadre je. Algoritmy lze rozdélit do
nékolika skupin:

m  kontrolni soucty a hashe (CRC16, CRC32, MD5, SHA1, Tiger apod.),
$ifrovaci algoritmy (AES, BlowFish, FCrypt atd.),

datova komprese (deflate),

pseudonahodna ¢isla (random32),

fazeni dat (heapsort),

vyhledavani v textu (kone¢ny automat, Boyer-Moore, Knuth-Morris-Pratt).

Nékteré z algoritmi (jako tfeba zminéné vyhledavani v textu) jsou dokonce modularni - Ize si
doimplementovat specialni modul pro urcité ucely a pouzivat ho, je-li k dispozici.
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