Zabezpeceni SQL
serveru

Rob Walters

S rostoucim znepokojenim souvisejicim s ochranou osob-
nich dat a rozsifenim pocitacovych vira se pro Microsoft
stal vyvoj metodiky zajistujici bezpec¢nost pocitactu nesmir-
né dulezitym ukolem. V roce 2003 Microsoft predstavil ini-
ciativu Trustworthy Computing, kterd popisovala kroky,
jejichz provedeni bylo nutné k tomu, aby lidé pocitovali
jistotu pifi pouzivani zafizeni zavisejicich na pocitacich
a softwaru. (Tuto iniciativu naleznete na h#p.//www.mic-
rosoft.com/mscorp/twc/twe_whitepaper.mspx.) Na zdkladé
této iniciativy stavi Microsoft SQL Server 2005 takzvany
ramec zabezpeceni (Security Framework), ktery vidite na
obrazku 7.1.

CtyFi oblasti ramce
zabezpeceni

Zabezpeceni SQL Serveru 2005 je uspofddino do ¢yt
oblasti: zabezpeceni pii vyvoji, zabezpeceni pii vychozim
nastaveni, zabezpeceni pfi distribuci a komunikace.

Zabezpeceni pii vyvoji

Na zabezpeceni bylo dbdno pfi vyvoji viech predchozich
verzi SQL Serveru. U SQL Serveru 2005 skupina, kterd pro-
dukt vyvijela, zajistila, aby vSichni védé€li, co je v souvislosti
se zabezpecenim v sizce. Cely vyvojovy tym prosel povin-
nym Skolenim tykajicim se zabezpeceni a vytvirely se
a analyzovaly modely ohroZeni u vSech komponent vSech
funkci v rimci produktu. Microsoft bere zabezpeceni velmi
vazné a navrhafi funkef v ramei SQL Serveru povazovali
zabezpeceni v kone¢ném konceptu za nejvyssi prioritu.

Zabezpeceni pii vychozim nastaveni

Zabezpeceni pfi vychozim nastaveni je jednou z nejmar-

kantnéjSich oblasti, se kterou se uZzivatelé SQL Serveru set-
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Secure by Design Secure by Default — Zabezpeceni pri
— Zabezpeceni pFi vyvoji vychozim nastaveni

W Povinné skoleni B Vychozi konfigurace je bezpecny

B Modelovani situaci ohrozeni systém

W Analyzy kédu a testovani vniknuti H Minimalizovany prostor pro napadeni
B Automatizované nastroje kodu B Ruéni rezim u vétsiny sluzeb SQL

B Dokonalejsi model zabezpeceni B Moznost vypnout sady rozsirenych

ulozenych procedur (XP)

Secure by Deployment — Komunikace
2abezpeceni pri distribuci W Kniha Bezpecny kod (Writing Secure
B Automaticka/Asistovana udrzba Code, 2nd E.)

softwaru B Webcasty o architekture

B Vhodné nastroje a dokumentace
m Sluzba Microsoft Update

Obrazek 7. 1: Ramec zabezpedéeni v SQL Serveru 2005

kaji. Projevi se jednoduse pfi instalaci SQL Serveru s vychozimi moznostmi. UZivatelé
pfedchozich verzi SQL Serveru si vSimnou, Ze sluzby jako napfiklad SQL Server Agent
jsou implicitné zakdzané. Navic jsou zakdzané rozsifené uloZzené procedury jako xp_cmd-
shell a dotazy pouzivajici funkci OPENROWSET. Toto vychozi zakdzani funkci ma za cil
minimalizovat oblast nachylnou k napadeni a Gcinky tohoto nastaveni lze pozorovat
v rdmci celého produktu.

Zabezpeceni pii distribuci

Pravdépodobné nejnaroc¢néjsi tkol tykajici se SQL Serveru je efektivni distribuce do pro-
dukéniho prostiedi. S tolika riznymi konfiguracemi a funkcemi muZe byt pro sprivce
obtizné mit pfehled o nejnovéjsich opravnych souborech a doporucenych postupech.
SQL Server 2005 je nyni soucasti sluzby Microsoft Update, ¢imZ se zmiriuji nepiijemnos-
ti spojené s hledanim nejnovéjsiho opravného souboru, ktery by se mél aplikovat.

Komunikace

I pfed vlastnim uverejnénim SQL Serveru 2005 bylo dostupné mnozstvi technickych infor-
maci v raznych podobdch. UZivatelé beta verze se vzdélavali prostfednictvim dokumen-
th white paper, webcastli a aktivnich diskusnich skupin. Vétsina téchto webcasti a doku-
mentd white paper byla v soucasné dobé aktualizovdana a poskytuje bohaty vzdélavaci
obsah.

VSechny edice SQL Serveru 2005 obsahuji funkce zabezpeceni, které uZivatelim poma-
haji chranit jejich data. V této kapitole se budeme vénovat nidsledujicim aspektim zabez-
peceni SQL Serveru:

B Prehled zabezpeceni, véetné ovéiovani a autorizace

B Oddéleni uZivatele od schématu

B Sifrovini dat v rdmci databdze a pfi jejich pfenosu

B Ochrana SQL Serveru 2005
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Prehled zabezpeceni SQL Serveru 2005

Pokud jiz dobfe zndte koncept uZivatelil, roli a piihlaSovacich jmen (logins) SQL Serve-
ru, muzete pravdépodobné prejit k dalsi c¢asti této kapitoly. Tém, ktefi tyto koncepty
neznaji, zde poskytneme kratké vysvétleni. Koncepty uZivatel a roli existuji jak v pro-
stiedi Microsoft Windows, tak v SQL Serveru. V abstraktnim smyslu se oznacuji jako prin-
cipy (principals). Principy jsou entity, které mohou pozadovat prostfedky z aplikace nebo
operacniho systému. V piipadé Windows jsou principy entitami, jako napfiklad Domain
Users a Local Users. V SQL Serveru jsou témito entitami pfihlasovaci jména a serverové
role. V rdmci databdze jsou témito entitami naptiklad uZivatelé databaze, databazové role
a aplikac¢ni role.

Co tedy lze s entitami provadét? Reknéme, 7e mdte objekt, jako je soubor nebo databi-
zova tabulka, ke které chcete umoznit pfistup. Tyto objekty, neboli zabezpecené objekty
(securables), jsou prostredky, ke kterym autorizacni systém fidi piistup. Nékteré zabez-
pecené objekty mohou byt obsazeny uvnitf jinych objektd, ¢imz vytvaii vnofené hierar-
chie zvané obory (scope), které samy mohou byt zabezpecené. K zabezpecenym oborim
v databdzovém stroji SQL Server Database Engine patii server, databdze a schéma. Kazdy
objekt v SQL Serveru ma definovanou mnozinu opravnéni, které mohou byt pridélovany
principu. Na obrazku 7.2 je graficky znazornén model princip — zabezpeceny objekt —

opravnéni.
ﬁ % Opravnéni
Principy Zabezpecené objekty
Skupina Windows tfgf;'g';;s'éggh
gé%aétﬁfky et (Access Soubory
LS . Control List, i¢ istra
Mistni uzivatelsky ontrol List) Klice registru
X ucet
Windows
{ Grant/Revoke/Deny
Create
< Prihlasovaci jméno |Alter
Z SQL Serveru Drop Server
Z Serveroveé role Control
Connect Databaze
SQL Server Select
Execute B B
Update Schéma
Uzivatel Delete
Databazova role Insert
Aplikacni role Take ownership
Skupina View definition
Databaze Backup

Obrazek 7.2: Model princip — zabezpeceny objekt — opravnéni
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Prihlasovaci jména SQL Serveru

Po predstaveni rozsdahlého schématu zabezpeceni SQL Serveru a zpusobu, jakym se vzta-
huje k zabezpeceni Windows, je ¢as vénovat se oblastem specifickym pro SQL Server. Pro
pfipojeni k SQL Serveru potfebujete pfihlasovaci jméno. Toto jméno muZze byt kombinaci
uZivatelského jména (jako napiiklad Login1) a sloZitého hesla. Do SQL Serveru lze také
jako piihlasovaci jméno pfidat existujici ucet systému Windows, a vyhnout se tak vytvore-
ni samostatného uZivatelského jména a hesla. SQL Server tedy podporuje dva typy prihla-
Sovacich jmen: pfihlaSovaci jména systému Windows a piihlaSovaci jména SQL Serveru.
Samotnd pfihlaSovaci jména nemaji piistup k Zidné konkrétni databdzi v SQL Serveru;
v podstaté umoznuji pouze pfipojeni k SQL Serveru. PfihlaSovaci jména jsou navic enti-
ty, kterym lze udé€lovat oprivnéni na drovni serveru za Gcelem provadéni urcitych akci.
Tyto akce jsou spojeny se serverovymi rolemi, jako jsou napiiklad sysadmin, diskadmin
a dbcreator. V tabulce 7.1 je uveden seznam roli serveru a jejich odpovidajici funkce.

Tabulka 71: Pevné dané role SQL Serveru 2005
Role serveru Popis

sysadmin Clenové mohou v serveru provadét jakoukoliv €innost. Implicitné jsou élenem
této fixni serverové role vsichni ¢lenové skupiny BUILTIN\Administrators
systému Windows, coz je skupina lokalnich spravcu. U¢et sluzby SQL Serveru
je také ¢lenem této role.

dbcreator Clenové mohou vytvorit (create), zménit (alter), vymazat (drop) a obnovit
(restore) jakoukoliv databazi.

diskadmin Tato role se pouziva pro spravu soubor(l disku. V&tsina moznosti se tyka pri-
davani a odebirani zalohovacich zarizeni.

Processadmin Clenové mohou ukongit procesy spusténé v instanci SQL Serveru. Tato role je
uziteéna pro pripad, kdy nékomu chcete umoznit, aby ukoncil dlouho probiha-
Jici dotaz nebo osamocené pripojeni.

securityadmin Clenové mohou spravovat pfihlasovaci jména a jejich vlastnosti. Mohou spus-
tit pfikazy GRANT, REVOKE a DENY na urovni serveru i databaze. Mohou také
znovu nastavit hesla pro prihlasovaci jména SQL Serveru. Tato role nema
pravo priradit opravnéni k objektlim uvniti databaze. Pokud chcete, aby to
¢lenové securityadmin mohli provést, musite jejich prihlasovaci jména zaradit
do fixni databazové role db_accessadmin v konkrétni databazi.

Bulkadmin Clenové mohou spustit prikaz BULK INSERT. | pies €lenstvi v této roli je stale
vyZadovano, aby uzivatel mél k aktualizovanému objektu pristup, pokud neni
zaroven €lenem role sysadmin.

serveradmin Clenové mohou ménit konfiguraci serveru a server vypnout.

setupadmin Clenové mohou pridat a odebrat propojené servery a také provadét nékteré
systémové ulozené procedury.

public Cleny role public jsou viechna platna pFihlasovaci jména SQL Serveru.
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UzZivatelé databaze

Prihlasovaci jména lze vytvorit v SQL Server Management studiu nebo piikazem CREATE
LOGIN. Poté, co vytvorite piihlasovaci jméno, je pfirozenym dalsim krokem povoleni pii-
stupu k urcité databdzi. Databdze samotné majf vlastni sady roli definujici specificky pfistup
a akce, které uzivatelé téchto roli mohou provadét. Pied pridélenim piistupu k databazi je
nutné vytvorit uzivatele databdze pro toto piihlasovaci jméno. UZivatele databdze lze vytvo-
fit pomoci SQL Server Management Studia nebo pomoci prikazu T-SQL CREATE USER.
Poté, co vytvofite uzivatele databdze, lze jej pfiradit do jedné z databazovych roli. V tabul-
ce 7.2 je uveden seznam roli, které maji vSechny databaze.

Tabulka 7.2: Pevné dané role databaze v SQL Serveru 2005
Role databaze Popis

db_accessadmin Clenové mohou pridavat a odebirat pFistup pro pfihlasovaci jména libovol-
ného typu (uzivatelé systému Windows, skupiny Windows a pfihlasovaci
jména SQL Serveru).

db_backupoperator Clenové mohou databazi zalohovat.

db_datareader Clenové mohou ¢ist véechna data ze viech tabulek.
db_datawriter Clenové mohou pridavat, odstranovat nebo ménit data ve viech tabulkach.
db_ddladmin Clenové mohou spustit jakykoliv pfikaz Data Definition Language (DDL)

v databazi.

db_denydatareader Clenové nemohou Cist Zadna data v tabulkach v ramci databaze.

db_denydatawriter  Clenové nemohou pridavat, upravovat nebo odstrafovat Z24dnéa data
v tabulkach v ramci databaze.

db_owner Clenové mohou provadét véechny aktivity pfi konfiguraci a udrzbé data-
baze, véetné jejiho vymazani.

db_securityadmin Clenové mohou ménit €lenstvi v rolich a spravovat opravnéni.

Existuje zvlastni role, kterd je zndmd jako role public. VSichni vytvoreni uZivatelé databa-
ze jsou ¢lenem role public. Tato role definuje vychozi opravnéni pro uzivatele v urcité
databdzi. Nemohou do ni byt pfifazeni uZzivatelé, skupiny nebo role, protoze kazdy do
této role implicitné patii. Tuto roli nelze vymazat. Kvuli ochrané pred neopravnénym pii-
stupem k datam byste proto méli minimalizovat opravnéni udélend roli public. Namisto
toho udélte opravnéni jinym databdzovym rolim a uzivatelskym uctim prifazenym k pfi-
hlasovacim jméntm.

UzZivatelsky ucet Guest

V souvislosti s neoprivnénim piistupem k datim je dulezité zminit zvlastni uzivatelsky
ucet dostupny v SQL Serveru, ktery se nazyvd Guest. Tento ucet je implicitné vytvofen
v novych uzivatelskych databdzich, ale existuje i v databdzi master a v databdzi tempdb.
Ucet Guest je oviem implicitné zakdzany, coZ znamend, 7e v rimci databdze nemuZze byt
pouzit pro piistup. Ucet Guest umoziiuje piihldSeni a pifstup k databdzi bez uZivatelské-
ho uctu. PrihlaSovaci jméno prijima identitu uzivatele Guest, kdyZ jsou splnény vSechny
nasledujici podminky:
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B PrihlaSovaci jméno md piistup k instanci SQL Serveru, ale nemd pfistup k databa-
zi pouzitim vlastniho uzivatelského Gctu nebo prostfednictvim Clenstvi ve skupiné
systému Windows.

B Databdze obsahuje uZivatelsky tcet Guest.

m Ucet Guest je v databdzi povolen.

Opravneéni lze pridélit uZivatelskému Gctu Guest stejné€ jako jakémukoliv jinému uZivatel-
skému Gctu. Pouzitl Gctu Guest byste se ovsem méli vyhnout, protoZe opravnéni udéle-
nd tomuto Uctu ziskaji vSechna prihlasovaci jména, kterd nemaji vlastni databazova oprav-
néni. Musite-li G¢et Guest pouzit, udélte mu pouze minimalni opravnéni.

Do této chvile jsme se vénovali riznym aspektim objektd princip na Grovni serveru
a databdze. Uplné sezndmeni se s témito tématy je mimo rdmec této knihy; podrobné
informace o spraveé uZivateli v SQL Serveru naleznete v SQL Server Books Online.

Oveéreni a autorizace

Drive, neZz se podrobnéji seznamime s koncepty ovéfeni a autorizace, je duleZité zminit
novou funkci v SQL Serveru 2005 s ndzvem koncovy bod. V predchozich verzich SQL Ser-
veru se klienti mohli pfipojovat prostfednictvim protokolt TCP, Named Pipes, Shared
Memory a VIA. Pokud byl jeden z téchto protokolil v serveru povolen a uZivatel mél plat-
né prihlaSovaci jméno, pfipojeni bylo pfijato. SQL Server 2005 zavaddi oddéleni tohoto
chovani pomoci koncovych bodu.

Koncové body lze povaZovat za bod vstupu do SQL Serveru. Spravci mohou vytvofit kon-
covy bod nejen pro TCP, Named Pipes, Shared Memory a VIA, ale také pro HTTP. Poté,
co je koncovy bod vytvoren, 1ze omezit pfistup tak, aby se uzivatelé mohli pfipojit pouze
prostfednictvim urcitého typu koncového bodu. Napiiklad lze vytvofit pfihlasovaci jméno
s ndzvem Loginl a povolit pfistup ke koncovému bodu HTTP a zakdzat piistup ke viem
ostatnim koncovym bodum (TCP, Named Pipes, Shared Memory a VIA). V tomto stavu
md Loginl pfistup k SQL Serveru pouze prostiednictvim koncového bodu HTTP; k SQL
Serveru se nemuZe piipojit pfimo pomoci protokolu TCP nebo jakéhokoliv jiného proto-
kolu. Abychom vidéli, jaky ma takovito verifikace koncového bodu vliv na ovéfovani,
uvedeme piiklad procesu vytvoreni klientského pfipojeni.

Jak klienti vytvari pripojeni

Pokud chce klient TCP vytvorit pfipojeni k SQL Serveru, musi nejprve védét, ke kterému
portu se ma piipojit. V predchozich verzich SQL Serveru vzdy na portu UDP 1434 c¢eka-
lo vlakno procesu. Jeho ucelem bylo vritit informace o vSech instancich SQL Serveru,
které byly spustény, spolu s cisly porti téchto instanci. VSe, co musel klient ucinit, bylo
vytvorit pfipojeni k tomuto portu a zjistit, ke kterému portu se musi pfipojit, aby se dostal
na konkrétni instanci SQL Serveru. Tento proces vSeobecné fungoval az do chvile, kdy
hackefi nalezli zptsob, jak provést napadeni Denial of Service (DoS) nepretrZitym odesi-
linim pakett tomuto portu s pozadavkem o vycet portli. Vzhledem k tomu, Ze byl tento
proces vyctu soucdsti sluzby SQL Server, vir ,SQL Slammer“ zpusobil uZivatelam SQL Ser-
veru znac¢né potize. V SQL Serveru 2005 byla tato funkce vyjmuta do oddélené sluzby
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s ndzvem SQL Server Browser. Nyni Ize tuto funkci vypnout a zapnout, aniz byste ovliv-
nili samotnou sluzbu SQL Server.

Potize s DoS lIze zmirnit, pokud v brané firewall zablokujete port 1434. Obavate-li se
vsak napadeni v siti intranet, mlize byt vhodné tuto sluzbu neprovozovat a namisto

toho explicitné dodavat ¢isla portt do propojovaciho Fetézce.

Poté, co byla ucinéna zddost o sitové piipojeni a provedeno vyjedndvini pred piihldse-
nim, musi SQL Server ovérit uzivatele, aby nejprve zjistil, zda ma povolen piistup. Na
obrdzku 7.3 je zobrazen proces ovérovani.

PoZadavek o sitové pripojeni/
vyjednavani pied prihlasenim

Pripojeni k pocitaci SOL Server

l PoZadavek ovéreni pfihlaseni k SQL Serveru

Vytvoreni povéreni k prihlaseni;
Autorizace vi¢i koncovému bodu

l Prepnuti k databazi a autorizace pristupu

Vytvoreni kontextu databaze

l Pokus o provedeni néjaké akce

Ovérovani opravnéni pro vsechny akce

Obrazek 7.3: Model ovérovani SQL Serveru 2005

V této chvili sluzba pfijme povérfeni prihlaseni poskytnuté uzivatelem a pokusi se je oveé-
fit. Je-li ovéfeni Gspésné, prihldseni je autorizovdno vuci koncovému bodu, ktery odpo-
vidd pripojeni vytvofenému k SQL Serveru. V tomto prikladu je u piihlasovactho jména
zkontrolovdno, zda mu bylo udé€leno opravnéni CONNECT ke koncovému bodu TCP.
Je-li tomu tak, proces ovéfovani pokracuje; v opacném piipadé v tomto bod¢ piipojeni
selze.

Implicitné je novym pfihlasovacim jménim udéleno opravnéni CONNECT pro koncovy
bod TCP.

Poté, co prihldseni projde kontrolou koncového bodu, prepne SQL Server do kontextu
databdze (vychozi databdze definovand ve vlastnostech pfihlasovactho jména nebo sta-
novend v fetézci pfipojeni). Ddle se pokusi ovéfit piihlasovaci jméno jako uZivatele této
databdze. Je-li ovéfeni Uspésné, pripojeni je také uspésné; pokud nikoli, pfipojeni selze.
KdyzZ je vytvoren kontext databdze a priihldSeni bylo ovéfeno, uzivatel muZze provadét
svou prdci na serveru.
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Zasady hesel

V prostfedi Windows mohou spravci nastavit vyprSeni platnosti pfihlaseni a vynutit zdsa-
dy hesel (napiiklad aby hesla méla urcitou délku a obsahovala kombinaci zvldstnich
znak(). V SQL Serveru tradi¢né tato globdlni nastaveni zasad nikdy nebyla respektovana
pfihlasovacimi jmény SQL. V SQL Serveru 2005 se oba typy piihlasovacich jmen (jak ze
systému Windows, tak standardni SQL) fidi podle nastaveni zdsad skupiny definované
v doméné Windows.

Vynuceni zasady hesel je dostupné pouze v SQL Serveru nainstalovaném v systému
Windows Server 2003 nebo novéjsim.

Pro lepsi predstavu o zdsaddch hesel definujme minimdlni délku hesla v okné Mistn{
nastaveni zabezpeceni (Local Security Settings), které se nachazi ve sloZce Ndstroje pro
spravu (Administrative Tools) v okné Ovlddaci panely (Control Panel). Tento nastroj je
zobrazen na obrdzku 7.4.

£ Local Security Settings =10l x|
| Fle Ation Yew Help |
e B* 26 @ |
[ security Settings |Luhc [ Security Setting [
B8 Accourt Folidies (@inimum password age Ldays

1@ Password Policy (@ nforce password history 24 passwords remembered
= ‘TE‘”I“”‘ Lockout Policy | B3 mum password age 70 days

;“': F;(”‘[‘?‘ L= Mirirnur ngth

Holic Key Polidies Store p g reversible encryption For all users in the domain Enabled

Software Restrton Pold | 2
B 17 securty pellcies on Loca @APassword must meet complesicy requiremerts Enabled

- | 2

Obrazek 7.4: Uzel Zasady hesla (Password Policy) v okné Mistni nastaveni
zabezpeceni (Local Security Settings)

Pomoci tohoto ndstroje 1ze zménit razné parametry. V tomto piikladu zménime minimal-
ni délku hesla na osm znaku. Po provedeni této zmény lze pokracovat s vytvafenim nase-
ho nového prihlasovaciho jména.

Namisto piikazu sp_addlogin, ktery pouZzivaly predchozi verze SQL Serveru, ma SQL Ser-
ver 2005 pro vytvoreni pfihlasovactho jména novy piikaz DDL: CREATE LOGIN.

CREATE LOGIN foo
WITH PASSWORD='123" ,
CHECK_POLICY=0ON ,
CHECK_EXPIRATION=ON

Provadéni tohoto piikazu se nezdari, protoZe nase heslo obsahuje pouze tfi znaky a pfed-
tim jsme stanovili minimalni délku osm znaku.
Msg 15116, Level 16, State 1, Line 1

Password validation failed. The password does not meet
policy requirements because it is too short.

Novy systémovy pohled sys.sql_logins vrati informace o pfihlaSovacich jménech, jako
napiiklad zda je nastavena zdsada a vyprSeni, ale pokud chcete dalsi informace tykajici
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se piihlasovacich jmen, tedy napfiklad kolik nespravnych hesel bylo pro toto pfihlasova-
cf jméno odesldno, 1ze pouzit vestavénou funkci LOGINPROPERTY, jak vidite zde.

DECLARE @name varchar(20)
SET @name="'foo0"'

SELECT LOGINPROPERTY( @name, 'PasswordlLastSetTime') AS PasswordlLastSetTime,
LOGINPROPERTY( @name, 'IskExpired' ) AS IsExpired,

LOGINPROPERTY( @name, 'Islocked' ) AS Islocked,

LOGINPROPERTY( @name, 'IsMustChange' ) AS IsMustChange,

LOGINPROPERTY( @name, 'LockoutTime' ) AS LockoutTime,

LOGINPROPERTY( @name, 'BadPasswordCount') AS BadPasswordCount,
LOGINPROPERTY( @name, 'BadPasswordTime') AS BadPasswordTime,

LOGINPROPERTY( @name, 'HistorylLength') AS HistorylLength,

LOGINPROPERTY( @name, 'PasswordHash' ) AS PasswordHash

Oddéleni uzivatele a schématu

Predstavte si zaméstnance v organizaci, ktery intenzivné vyuzivd SQL Server. Vytvoii
mnoho tabulek a uloZenych procedur a poté jej jednoho dne tato organizace nahle pro-
pusti. Jako spravce databdze mate za tkol znovu prifadit vlastnictvi vSech objektt, které
zaméstnanec vytvoril a vlastnil. V pfedchozich verzich SQL Serveru to byl zdlouhavy tkol.
V SQL Serveru 2005 je tento tkol zjednodusen diky existenci objektu schéma.

SQL Server 2005 zavadi odlisny koncept schémat, nez tomu bylo v pfedchozich verzich
SQL Serveru. V SQL Serveru 2000 jsou uzivatelé databazi ekvivalentem schématu. Kazdy
uzivatel databaze je vlastnikem schématu, ktery ma stejny ndzev jako uZivatel. Vlastnik
objektu je tedy identicky s vlastnikem schématu, které objekt obsahuje. Toto chovini
mapovdni uzivatele na schéma je pficina ztéZzujici nové prifazeni vlastnictvi.

SQL Server 2005 uzivatele a schémata oddéluje, pficemz schémata jsou nezavislé objek-
ty, které mohou obsahovat nula nebo vice objekta. UZivatelé mohou vlastnit jedno nebo
vice schémat a lze jim pfiradit vychozi schéma. Neni-li vychozi schéma urceno, je uZiva-
teli implicitné pfifazeno schéma databaze dbo. Toto vychozi schéma se pouZzivd pro roz-
liSovani nazvit objektl, na které se odkazuje bez pouziti jejich uplného ndzvu. Umisténi,
které se v SQL Serveru 2000 kontroluje nejdrive, je schéma vlastnéné volajicim uZivate-
lem a dale schéma, jez vlastni dbo. V SQL Serveru 2005 md kazdy uZivatel vychozi sché-
ma, takZe kdyZz SQL Server analyzuje ndzvy objektu, kontroluje vychozi schéma.

Lze tedy pfenést vlastnictvi mnoha zabezpecenych objekti a schéma muZe obsahovat
objekty, jez vlastni jiny uzivatel databdze neZ ten, ktery vlastni schéma. Toto je duleZzité
poznamenat, protoze pokud manipulujete se starymi systémovymi pohledy, jako napii-
klad sysobjects, vysledky vracené v dotazech se nezobrazi spravné. Namisto toho musite
pouzit katalogové pohledy, jako je sys.objects.

Piikaz DDL CREATE SCHEMA se pouzivd k vytvofeni nového schématu. Lze jej také pou-
Zit pro vytvoreni tabulek a pohledu v rimci nového schématu a pro nastaveni opravnéni
GRANT, DENY nebo REVOKE u téchto objektu, jak je vidét v ndsledujicim piikladu:
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CREATE SCHEMA Sales

AUTHORIZATION Rob

CREATE TABLE Leads (id int, name varchar(max),phone nvarchar(20))
GRANT SELECT ON Sales.Leads TO Tammie

DENY SELECT ON Sales.Leads TO Vince;

GO

Tento priklad vytvoii schéma Sales a pfifadi jeho vlastnictvi Robovi. V ramci schématu
Sales se vytvori tabulka Leads, ke které se udéli Tammie pfistup pro ¢teni, zatimco Vince
ma piistup pro ¢teni zakdzan.

Aby méla Tammie pifistup k tabulce v SQL 2000, musi jako ndzev schématu pouzit Rob,
jak vidite zde:

SELECT * FROM Production.SalesReps.Rob.Leads1?

V SQL Serveru 2005 miZe namisto toho pouZzit schéma Sales:

SELECT * FROM Production.SalesReps.Sales.Leads3

Pokud by Rob nékdy zaméstnani opustil, musi ¢len role sysadmin pro prenos vlastnictvi
schématu Sales k Tammie ucinit pouze ndsledujici:

ALTER AUTHORIZATION ON SCHEMA::Sales TO Tammie;

GO

Oddéleni uzivatelu databdze od schémat poskytuje vyvojafim a spraveim mnoho vyhod,
véetné ndsledujicich:

B Jedno schéma muZe prostiednictvim ¢lenstvi v rolich nebo skupin Windows vlast-
nit vice uzivatel. Tim se dand funkcnost rozsifuje, pficemz role a skupiny mohou
vlastnit objekty.

B Odebirdni uZzivatelt databidze je velmi zjednodusSeno.

B Odebrdni uzivatele databdze nevyZzaduje pfejmenovani objektd obsaZenych ve
schématu daného uzivatele. Proto nemusite revidovat a testovat aplikace odkazu-
jici explicitné na zabezpecené objekty obsazené ve schématu poté, co odeberete
uzivatele, ktery objekty vytvoril.

B Jedno vychozi schéma mtZe pro jednotny preklad ndzvu sdilet vice uZivatelt.

B Sdilend vychozi schémata umoziuji vyvojarim uklddat sdilené objekty ve sché-
matu, které bylo vytvoreno specificky pro urcitou aplikaci, namisto schématu dbo.

B Opravnéni ke schématim a zabezpecenym objektim obsaZenym ve schématu lze

vy

spravovat na vySsi drovni podrobnosti, neZ tomu bylo u predchozich verzi.

B Uplné nizvy objektt maji Ctyfi ¢dsti: server.databdze.schéma.objekt.

Kontext provedeni

Spravovani opravnéni a jejich udéleni uzivatelim, kteif nejsou c¢leny role sysadmin, byl
vzdy nesnadny udkol zejména v piipadé uZivatelli vlastnicich uloZené procedury, které
pouZzivaji tabulky a dalsi objekty, jeZ uZivatelé nevlastni. V typickém piipadé si predstav-
me tfi uzivatele: UZivatell, Uzivatel2 a Uzivatel 3. UZivatel3 vlastni tabulku Customer-
Information. UZivatel2 vytvoril uloZenou proceduru, ktera z této tabulky ziskdvd pouze
jméno zdkaznika. UZivatell potfebuje provést uloZenou proceduru UZivatele2. V pied-
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chozich verzich SQL Serveru potiebuje UZivatell k uloZené procedufe UZivatele2 nejen
opravnéni EXECUTE, ale potiebuje také pfistup k souvisejici tabulce, kterou vlastni UZi-
vatel3. Tento pozadavek zndsobte poctem zaméstnancu v organizaci a zjistite rozsah poti-
Z1 spojenych se spravou opravnéni. V SQL Serveru 2005 muZze UZivatel2 zménit kontext
provedeni uloZené procedury na néktery z nasledujicich:

B EXECUIE AS CALLER Provede se v kontextu volajiciho. Toto je stejné vychozi
chovini jako v predchozich verzich SQL Serveru.

B EXECUIE AS SELF Provede se v kontextu uzivatele, ktery jako posledni uloZe-
nou proceduru upravil.

B EXECUTE AS <uzivatel databaze> Provede se v kontextu specifikovaného uzi-
vatele lokdlni databdze. Aby toto fungovalo, musi mit uZivatel, ktery uloZenou pro-

ceduru vytvaii nebo upravuje, pro tohoto uZivatele pridélené opravnéni
IMPERSONATE.

B EXECUIE AS OWNER Provede se v kontextu uzivatele, ktery uloZenou procedu-
ru vlastni. Pokud se vlastnik zméni poté, co je objekt vytvoren, kontext provede-
ni se automaticky mapuje na nového vlastnika.

Vratme se nyni k pivodnimu problému v nasem piikladu (vypis 7.1).
Vypis 71: Priklad kontextu provedeni

--Vytvorit prihlaSovaci jména

create Togin userl with password='A*ahfnz@" (K"
go

create login user2 with password='*HABa7s7aas’
go

create Togin user3 with password="'zxd837&"gqfF"
go

create database ExampleDB

go

use ExampleDB

go

--User3 bude vlastnit tabulku

create user User3 with default_schema=User3

go

create schema User3 authorization User3

go

--User2 bude mit pravo SELECT a vytvori proceduru pro pristup k datim
create user User2 with default_schema=User?2

go

create schema User?2 authorization User?2

go

--Userl bude mit pravo spustit proceduru
create user Userl with default_schema=Userl
go

create schema Userl authorization Userl

go

grant create table to User3
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go
grant create table to User2
go

execute as login='User3"'

go

create table User3.CustomerInformation

(CustomerName nvarchar(50))

go

insert into CustomerInformation values ('Bryan''s Bowling Alley')
insert into CustomerInformation values ('Tammie''s Tavern')
insert into CustomerInformation values ('Frank''s Fresh Produce')
go

grant select on CustomerInformation to User?2

go

revert

go

execute as Togin='User2'

--vytvorit uloZenou proceduru, kterd vraci zaznamy z na$i tabulky
create proc viewCustomerNames

AS

BEGIN

select * from User3.CustomerInformation

END

go

grant execute on ViewCustomerName to Userl

go

revert

go

KdyzZ jsou nyni vytvofeni vSichni uZzivatelé a objekty, pfihldsime se jako Userl a pokusi-
me se o piimy piistup k tabulce a uloZené procedufe.

execute as Togin='Userl"'

--Userl nemtZe k tabulce pristupovat primo

select * from User3.CustomerInformation

--Userl miZe spustit uloZenou proceduru, ale nemd pravo na zdrojovou tabulku
exec User2.ViewCustomerNames

go

revert

go

V tomto bodé bychom v predchozich verzich SQL Serveru museli poskytnout uZivateli
Userl urcity typ piistupu k tabulce uzivatele User3. V SQL Serveru 2005 miZe User2 zmé-
nit kontext provedeni uloZzené procedury. V naSem piikladé User2 zméni kontext prove-
deni na EXECUTE AS OWNER. To zpusobi, Ze se uloZzend procedura provede v kontextu
uzivatele User2, protoZe User2 je vlastnikem dané uloZené procedury.

execute as login='User2'

go

ALTER PROCEDURE ViewCustomerNames

WITH EXECUTE AS OWNER

AS

BEGIN

select * from User3.CustomerInformation
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END

go
revert
go

KdyZz nyni uzivatel Userl provede uloZenou proceduru uzivatele User2, uloZzend procedu-
ra se provede v kontextu uzivatele User2, a bude tak mit pfistup k tabulce uZivatele User3
pouze v ramci kontextu uloZzené procedury. Timto se uZivateli Userl umozZni provést ulo-
Zenou proceduru uzivatele User2, aniz by mél explicitni piistup ke zdrojové tabulce.

execute as Tlogin="Userl'

--Userl stale nemd prdvo pristupovat k tabulce primo

select * from User3.CustomerInformation

--Userl mOZe vykonat proceduru, jeZ pouziva tabulku CustomerInformation
exec User2.ViewCustomerNames

go

revert

go

V predchozim priikladu je pouzita dalsi forma zmény kontextu provedeni. V SQL Serveru
2005 je mozné zmeénit kontext provedeni aktudlniho pfipojeni, anizZ by bylo nutné pfipo-
jeni uzaviit a znovu oteviit. Aby k tomu mohlo dojit, musi byt uzivatel bud ¢lenem role
sysadmin, nebo mit pro pouzité piihlaSovaci jméno opravnéni IMPERSONATE. Eventudl-
né lze podobny piikaz (EXECUTE AS USER="user’) pouzit ke zméné kontextu pro uZiva-
tele databdze. V tomto piipadé prepnuti kontextu je obor zosobnéni omezen na aktudln{
databdzi. Pii pfepnuti kontextu na uZivatele databdze se opravnéni daného uzivatele na
drovni serveru nepfrejimaji. UZivatel navic musi byt ¢lenem role sysadmin nebo mit oprav-
néni IMPERSONATE vuci uzivateli databdze. Provadéni prepindni kontextu je funkéni
a ucinny ndstroj snizujici pocet spravovanych opravnéni. Pro vyvojire a cleny role sysad-
min pfedstavuje toto pfepindni kontextu snadny zpusob, jak testovat skripty a provadét
ladéni, aniz by bylo nutné se odhldsit a znovu prfipojit k SQL Serveru.

Podpora Sifrovani v SQL Serveru 2005

Data uloZend v databdzich jsou zajimavd nejen pro nds uzivatele, ale i pro mnohé jiné
lidi, které ani nemusime zndt. Se vzristajicim vyznamem relac¢nich databdzi u organizaci
a spotiebiteltl jsou dodavatelé databazi pod vzrustajicim tlakem souvisejicim s pozadav-
kem zajisténi vice bezpecnostnich prvku.

Kromé uzamceni pfistupu k databdzim, jako je SQL Server, mohou spravci a vyvojafi zajis-
tit dalsi droven zabezpeceni proti neopravnénému piistupu k datum, kterou je Sifrovani. Na
vySSi Grovni jsou dulezité informace, jako je napiiklad vase rodné ¢islo, Sifrovanim prelo-
zeny do bindrni podoby, které rozumi pouze povéfené zicastnéné strany. Data lze Sifrovat
pro jejich pfenos, napiiklad kdyZ odesildte své heslo webovému serveru, nebo mohou byt
uloZena v Sifrovaném formdtu (napriklad v systému soubort nebo v databazi).

~v o

Data v SQL Serveru 2005 jsou Sifrovina pomoci konceptu Sifrovacich klicii. Tyto klice
mohou byt bud symetrické, nebo asymetrické a k obéma se vztahuji vyhody a nevyho-
dy. V sifrovani pomoci symetrického klice maji odesilatel i prijemce dat stejny kli¢. Ode-
silatel data Sifruje pomoci klice a Sifrovaciho algoritmu. Pifjemce dat poté tato data desi-
fruje pomoci stejného Sifrovaciho algoritmu a klice. Hlavni vyhodou tohoto postupu je
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lepsi vykon Sifrovani a deSifrovani v porovnani s pouzitim asymetrickych klica. Potize se
Sifrovanim symetrickymi klic¢i hraji roli tehdy, kdyZz zvazime, co se stane, kdyZ nd$ syme-
tricky kli¢ né&jakym zplsobem ziskd nékdo jiny. Vzhledem k tomu, Ze pouZivime pouze
jeden kli¢, muZze data deSifrovat kdokoliv, kdo dany kli¢ ziska.

Sifrovani asymetrickymi kli¢i vyuZiva dvou kli¢a, vefejného klice a privdtniho klice. Ode-
silatel Sifruje data pomoci vefejného klice pfijemce, ktery muze ziskat kdokoliv. Zabez-
peceni se projevi v okamziku, kdy piijemce data obdrzi; pfijemce totiz data desifruje
pomoci svého privatniho klice. Vefejny kli¢ v tomto pfipadé data desifrovat nemuze. Pri-
vatni kli¢ je tedy kladem pfi pouziti asymetrického Sifrovani.

Dal3im konceptem, ktery je soucdsti tématu Sifrovani, jsou certifikaty. Certifikdty jsou
v podstaté asymetrické klice obsahujici zvlastni metadata. Tato metadata obsahuji infor-
mace, jako je lhuta vyprseni platnosti a certifikacni dfad, ktery dany certifikdt vydal. Cer-
tifikaty muZze vytvorit kdokoliv a za urcitych okolnosti je vhodné se ujistit, Ze odesilatel
nebo pifjemce dat je skute¢né tim, za koho se vydava. Pro tyto piipady slouZi pravé cer-
tifika¢ni drady. Tyto organizace slouZi jako prostfednik mezi odesilatelem a pfijemcem.
Poté, co zaplatite manipulacni poplatek a udfad provede kontrolu totoZnosti, vim trad
muze poskytnout certifikdt, ktery podepsal. KdyZz nyni podepsany certifikdt pouZijete
k odeslani dat, prijemce muze certifikat ovéfit u certifikacniho tradu, a protoZe jak vy,
tak odesilatel certifika¢nimu tfadu duavérujete, je prakticky jisté, Ze zprdva byla skute¢né
podepsdna odesilatelem.

Existuje dalsi typ certifikdtu, zvany certifikdt podepsany sdm sebou, ktery muZe vytvorit
kdokoliv. V nékterych piipadech je piipustné pouzit certifikit podepsany sim sebou. SQL
Server 2005 pii prvnim spusténi automaticky vytvoii certifikit podepsany sim sebou.
Tento certifikdt se pouziva k Sifrovani spojeni béhem ovérovani SQL Serveru.

Sifrovani pfenasenych dat

Pokud klient pouZzivd rozhrani API SQL Server Native Access Client, vSechny pozadavky
o pfipojeni odeslané SQL Serveru 2005 jsou Sifrovany. To je obrovsky posun, protoZe pfi
pouziti predchozich verzi se v piipadé, Ze ovéieni identity chce uzivatel provést pomoci
ovéfovani SQL Serveru, uzivatelské jméno a heslo v podstaté odeslou v citelné textové
podobé. SQL Server 2005 muze informace v paketech priihldseni Sifrovat pomoci certifi-
kitu podepsaného sebou samym, ktery vytvofil pfi prvnim spusténi sluzby.

V pfipojeni nejsou Sifrovany pouze pakety prihlaseni. Celé pfipojeni muze byt volitelné
Sifrovano po dobu trvani tohoto pfipojeni. Pozadavek sifrovaného kandlu muze byt vynu-
cen serverem (aby byla vSechna pfipojeni implicitné Sifrovana) nebo muZe Sifrovani poza-
dovat klient vytvarejici pfipojeni. Doporucuje se, aby spravci pouzivali redlny certifikdt
namisto certifikdtu, ktery je podepsany sim sebou, z duvodu potencidlnich napadeni
v prubéhu zprostfedkovani.

Abyste v serveru vynutili Sifrovdni, spustte ndstroj SQL Server Configuration Manager
(ktery naleznete ve sloZce Programy (Programs) / SQL Server 2005 / Configuration Tools).
Tento ndstroj se pouziva ke spravé protokolu a sluzeb SQL Serveru. Z mistni nabidky Pro-
tocols for MSSQLSERVER vyberte Properties. Otevre se dialog Protocol Properties (obra-
zek 7.5)



Protocols for MSSOLSERYER Properties I |
Flags | Certificate |
El General
ForceEncryption =
HideInstance Mo
ForceEncryption
Turn on or off encryption For selected server instance
[a]4 I Cancel | Apply | Help |
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Obrazek 7.5: Dialog Protocol Properties

Dialog ma dvé karty. Karta Flags umoznuje vynutit v serveru Sifrovani. Na karté Certifi-
cate lze vybrat certifikdt, ktery je jiZz nainstalovany v mistnim systému, aby jej SQL Server
pouzil k Sifrovani dat. Pokud certifikdt nevyberete a zvolite vynuceni Sifrovani, SQL Ser-
ver pouzije k Sifrovani dat svuj certifikat, ktery je podepsany sim sebou. Nezapomeiite,
Ze certifikdat SQL Serveru, ktery je podepsany sim sebou, neni v klientskych pfipojenich
povazovan za duvéryhodny. Aby mohli klienti pouzivat certifikdt SQL Serveru, ktery je
podepsany sim sebou, musi tuto moznost nastavit v dialogu Properties v uzlu SQL Nati-
ve Client Configuration ve stejném ndstroji Configuration Manager. Tento dialog je zobra-

zen na obrdzku 7.6.

S0OL Mative Client Configuration Properties

Flags |

2=

El General

Force protacol

Trust Server Certificate Mo

=

Force protocol encryption
Request & Secure Sockets Layer connection

[a]4 I Cancel | Apply:

Help

Obrazek 7.6: Dialog Protocol Properties pro SQL Native Client Configuration

SQL Serveru
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Tento dialog nabizi dvé moznosti. Moznost Force Protocol Encryption pozaduje na klien-
tech, aby vzdy vytvireli Sifrovand pripojeni. Druhou mozZnost je tfeba zvolit v pfipadé, Ze
chce klient vytvidret Sifrovana pfipojeni k SQL Serveru a vyuzit pfitom certifikat SQL Ser-
veru, ktery je podepsany sim sebou.

Sifrovani statickych dat

Rodna ¢isla, ¢isla kreditnich karet, platové informace — rozsah citlivych informaci se stile
rozsifuje. Pristup k témto informacim uloZenym v databazi byl tradicné zabezpecen
pomoci opravnéni. Toto zabezpeceni se stile pouZivd, ovSem nyni je v SQL Serveru 2005
nativné dostupnd dalsi vrstva ochrany. Citlivd data 1ze Sifrovat pomoci symetrickych klica,
asymetrickych klicti nebo certifikatu.

Drive nez pfistoupime k Sifrovani dat ve sloupci, je dulezité definovat stavebni kameny
Sifrovani podporovaného v SQL Serveru. Pfi prvnim spusténi SQL Serveru se vytvoil
zvlastni symetricky kli¢ pro server, zvany Service Master Key (SMK). Tento kli¢ se pouZi-
va k Sifrovani vSech klica databdze (DMK, Database Master Key) a vSech tajnych udaju
na drovni serveru, jako jsou tajné tdaje o povéfeni nebo pfihlasovaci hesla k propojené-
mu serveru. Jednd se o 128bitovy kli¢ 3DES. Algoritmus 3DES se pouziva diky jeho
dostupnosti na viech platformdch Windows podporovanych SQL Serverem 2005.

POZNAMKA

Dostupnost Sifrovaciho algoritmu zavisi na poskytovateli kryptografickych sluzeb
operacniho systému, na némz bézi SQL Server 2005. Napfiklad Windows XP SP2 pod-
poruje DES, 3DES, RC2, RC4 a RSA, zatimco Windows Server 2003 podporuje kromé
téchto algoritm0 také AES128, AES192 a AES256.

Kli¢ SMK je Sifrovan pomoci zabezpecovaciho API Windows, DPAPI a povéreni tctu sluz-
by SQL Server. Vzhledem k tomu, Ze se klicem SMK Sifruji vSechny klice DMK a dal3{
tajné udaje na Grovni serveru, je tento kli¢ velmi duleZity a mél by byt pravidelné zilo-
hovan. Kli¢ SMK zilohujete a obnovite pomoci pitkazu BACKUP SERVICE MASTER KEY
a RESTORE SERVICE MASTER KEY. V piipadé ohrozeni klice SMK ¢i pokud chcete zmé-
nit kli¢ SMK z davodu zvySeni zabezpeceni, lze provést jeho vygenerovini prikazem DDL
ALTER SERVICE MASTER KEY REGENERATE.

Pokud jde o $ifrovani dat, SQL Server klicem SMK desifruje kli¢ DMK, aby kli¢ DMK mohl
pro klienta deSifrovat pozadovana data. Pro kazdou databazi existuje pouze jeden kli¢
DMK a zddny z téchto kli¢t se nevytvaii implicitné, protoze kli¢ DMK se pouZivd pouze
k sifrovani dat.

K vytvoreni klice DMK slouZi novy pitkaz DDL, ktery vidite zde:

USE <<databaze>>
CREATE MASTER KEY
ENCRYPTION BY PASSWORD='<<sem vloZte své oblibené heslo>>'

Vytvorené klice DMK jsou Sifrovdny klicem SMK (takZe SQL Server mtiZe pro klienta data
desifrovat) a heslem. Sifrovini SMK lze odstranit, ale heslo klice DMK by muselo byt uZi-
vatelem specifikovano pii kazdém pristupu k tomuto KIici.
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Poté, co jsme predstavili klicové komponenty Sifrovani, uvedeme priklad. Tento priklad
pouziva tabulku s ndzvem SalaryInfo, kterd obsahuje jméno, oddéleni a plat zaméstnan-
cu v nadi organizaci. Uzivatel HR_User potiebuje v této tabulce data prohlizet a vkladat.
Pfi vytvafeni tohoto piikladu je nutné provadét mnoho raznych kroku, a je tedy vhodné
spoustét jej piikaz po prikazu. (Viz vypis 7.2.) V prikladu je uvedeno mnoho komentdr,
které presné vysvétluji, co kazdy piikaz T-SQL provede a proc.

Vypis 7.2: Encryption_HR.sql

CREATE LOGIN HR_Login WITH PASSWORD='NéjakéSlozitéHeslo'
GO

CREATE DATABASE ExampleDB

GO

use ExampleDB

GO

CREATE USER HR_User FOR LOGIN HR_Login

GO

--Vytvorit k1i¢ DMK pro databdzi ExampleDB
CREATE MASTER KEY ENCRYPTION BY PASSWORD='JinéSloZitéHeslo'
GO

--Vytvorit tabulku, kterd obsahuje citlivé informace
--VSimnéte si, Ze pouZivame varbinary pro informaci o platu,
--protoZe zaSifrovana data jsou bindrni

CREATE TABLE SalarylInfo

(employee nvarchar(50),

department nvarchar(50),

salary varbinary(60))

GO

--Povolit k této tabulce pristup uzivateli HR_User pro pridavdni dat
GRANT SELECT,INSERT TO HR_User
GO

--Vytvorit symetricky k1i¢

--ZaSifrovat k1i¢ heslem

--UmoZnit pristup ke k1i1¢i uZivateli HR_User
CREATE SYMMETRIC KEY HR_User_Key
AUTHORIZATION HR_User

WITH ALGORITHM=TRIPLE_DES

ENCRYPTION BY PASSWORD='Dal3iSloZitéHeslo'
GO

--PouZit prihlaSovaci jméno HR_User a zaSifrovat néjaka data
EXECUTE AS LOGIN='HR_Login"'
GO

--Nejdrive musime oteviit k1i¢, ktery bude pouZzit pro Sifrovdni dat
--VSimnéte si, Ze k tomu pouZivame heslo klice

OPEN SYMMETRIC KEY HR_User_Key DECRYPTION BY PASSWORD='Dals$iSlozitéHeslo'
GO
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--Tento systémovy pohled zobrazuje otevrené klicCe, které je moZné pouZit pro
Sifrovdni dat
select * from sys.openkeys

--Vlozit citliva data do tabulky

--funkce encryptByKey potrebuje jedinecny identifikdtor (GUID) klice a data
pro zaSifrovani

--jelikoZ zapamatovat si GUID neni jednoduché, funkce Key GUID

--tuto informaci pro nds ziska

INSERT INTO SalaryInfo VALUES

('Bryan','Sales',encryptByKey(Key GUID('HR_User_Key'),'125000'))
INSERT INTO SalarylInfo VALUES
("Tammie','Sales',encryptByKey(Key_GUID('HR_User_Key'),'122000"))
INSERT INTO SalaryInfo VALUES

('Frank', 'Development’',encryptByKey(Key GUID('HR_User_Key'),'97500'))
INSERT INTO SalaryInfo VALUES

('Fran','Marketing',encryptByKey(Key GUID('HR_User_Key'),'99500"'))

--Po dokonCeni prace s k1i¢i je velmi vhodné je uzavrit
CLOSE ALL SYMMETRIC KEYS
GO

--Zobrazit surovd data v databdzi, v3imnéte si bindrni informace
select * from SalarylInfo

--Nyni provedme de§ifrovdni obsahu tabulky

--PouZzijeme funkci decryptByKey a predédme ji ndzev sloupce

--Nemusime specifikovat GUID klice, protoZe SQL se podiva

--na vSechny pravé otevrené klicCe a pouZije odpovidajici k11C automaticky
OPEN SYMMETRIC KEY HR_User_Key DECRYPTION BY PASSWORD='Dal$iSloZitéHeslo'
GO

SELECT employee,department,

CONVERT (varchar,decryptByKey(salary))
FROM SalaryInfo

GO

CLOSE ALL SYMMETRIC KEYS
GO

--vratit se zpdatky k prdci jako sysadmin
REVERT
GO

--KdyZ Sifrujete pouZzitim hesla, musite jej znat

--a predat jej, kdykoliv néco Sifrujete

--Alternativné vSak miZete vytvorit certifikat a umoznit pristup
--uzivateli HR User. Timto zpUsobem uZivatel nemusi preddvat heslo

--a v pripadé, kdy mu potrebujete zabrénit pristupu k Sifrovanym datom,
--jednodusSe odejmete tomuto uZivateli certifikét

CREATE CERTIFICATE HRCertl

AUTHORIZATION HR_User

WITH SUBJECT='Certifikdt pro pouziti v persondlnim oddéleni'
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--0tevrit k11¢ pro umoZnéni jeho zmény
OPEN SYMMETRIC KEY HR_User_Key DECRYPTION BY PASSWORD='Dal$iSlozitéHeslo'
GO

--NemGZeme odstranit heslo, protoZe nesmime nechat k1i¢ nechrdnény,
--a tak nejprve pridame certifikat

ALTER SYMMETRIC KEY HR_User_Key

ADD ENCRYPTION BY CERTIFICATE HRCertl

GO

--Nyni miZeme z klice odstranit heslo

ALTER SYMMETRIC KEY HR_User_Key

DROP ENCRYPTION BY PASSWORD= 'Dal$iSloZitéHeslo'
GO

CLOSE ALL SYMMETRIC KEYS

GO

--Nyni zménime kontext na HR_Login kv@li testu provedenych zmén
EXECUTE AS LOGIN='HR_Login'
GO

--VSimnéte si, Ze otevirdme k1i¢ bez hesla

--To je moZné, protoZze jsme vytvorili certifikdt a dali jsme k nému oprdvnéni
--explicitné uZivateli HR_User

OPEN SYMMETRIC KEY HR_User_Key DECRYPTION BY CERTIFICATE HRCertl

GO

SELECT employee,department,

CONVERT (varchar,decryptByKey(salary))
FROM SalaryInfo

GO

Predchozi priklad popisuje zaklady Sifrovani a deSifrovani v SQL Serveru 2005. MnoZstvi
dat v tomto piikladu je z hlediska Sifrovani a deSifrovani nepatrné a zvladl jej i tii roky
stary pocitac. Vykon souvisejici s Sifrovinim zavisi kromé vykonnosti vaseho pocitace
také na dvou dalsich faktorech: na velikosti Sifrovanych dat a algoritmu, kterym data Sifru-
jete. Sifruje-li se vétsi soubor algoritmem RSA2048, bude to trvat déle neZ ifrovani rod-
ného c¢isla. Neni snadné vytvorit graf uvadéjici do souvislosti velikost dat a ¢as pro Sifro-
napodobujici vase pracovni prostfedi, kde provedete nékteré testy vykonu: Sifrovani
a desifrovani razné velkych dat pouzitim raznych algoritmu nebo alespon algoritmem,
ktery budete pouzivat.

Zajimavym tématem souvisejicim se Sifrovanymi sloupci je i indexovani a vyhledavani.
Samotny SQL Server s nimi pracuje jako s bindrnimi sloupci, takZe neexistuje uc¢inny zpu-
sob, jak v nich vytvorfit index, protoZze nelze pfedvidat ndhodny proud bajta. V tomto pii-
padé je nejlepsi pro indexovani vytvorit nebo pouZit jiny nesifrovany sloupec. Problém
vsak spocivd v tom, Ze tim muzete bezdécné poskytnout informace o Sifrovanych datech.
Reknéme, Ze chceme indexovat mzdy a vytvorit sloupec s nazvem rozsah. Kterykoliv uZi-
vatel s opravnénim SELECT pro piistup k tabulce si muZze vyvodit, jaky plat zaméstnanec
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pobird. Pokud potfebujete Sifrovand data indexovat nebo v nich vyhledavat, je nutné byt
pii prdci s neSifrovanymi sloupci kreativni.

Priace se Sifrovanim neni nikterak jednoduchd a podrobny popis tohoto tématu je nad
rdmec této knihy. Abyste 1épe porozuméli Sifrovani v souvislosti se zabezpecenim SQL
Serveru, vyuzijte zdroje dostupné online. Laurentiu Cristofor, jeden z vyvojaia spole¢nos-
ti Microsoft stojici za Sifrovanim SQL Serveru 2005, md na svém blogovém serveru roz-
sahlé informace tykajici se Sifrovani: bttp.//blogs.msdn.com/Icris. V tymu zabezpeceni spo-
le¢nosti Microsoft je také Raul Garcia, ktery ma blog s uZitecnymi informacemi na adrese:
btp://blogs.msdn.com/raulga/.

Ochrana SQL Serveru 2005

Hackefi stdle nachdzeji nové zpusoby pii pokusech o nabourdni do systému a aplikaci.
Vzhledem k hojnosti informaci dostupnych v rdmci databdzi se tyto typy aplikaci staly pri-
mdrnimi cili pro uZivatele se zlymi imysly. V této ¢asti se zaméiime na zpusoby, jakymi
SQL Server fesi nékteré otdzky souvisejici se zabezpecenim. Dozvite se také, jak mohou

hackefi zneuzit vas systém.

Zmenseni hapadnutelné plochy

Cim vice mite v domé dvefi, tim vice moZnosti md nezvany host k prolomeni zabezpe-
¢eni. I kdyZ jsou tyto dvefe vyrobené z pevné oceli a maji krasné zamky, stdle je 1ze pova-
Zovat za napadnutelnou plochu. Jednou z moznosti, jak se vyhnout této zranitelnosti, je
neumistit dvefe tam, kde nejsou potieba. Ekvivalent pocitacové aplikace spociva v tom,
Ze pokud nékterou funkci nepouzivite, tak ji, je-li to mozné, vypnéte.

SQL Server 2005 implicitné zajistuje zmenSeni napadnutelné plochy tim, Ze automaticky
vypind funkce, které jsou volitelné. Mezi tyto funkce patii sluzba SQL Server Agent, sluz-
ba SQL Server Browser a ruzné funkce serveru, véetné xp_cmdshell, pouziti CLR v ramci
SQL Serveru a dalsi. Ndstrojem umoziiujicim spravcim tyto funkce vypnout a zapnout je
SQL Server Surface Area Configuration. Tento ndstroj je instalovdn jako soucdst instalace
databazového stroje, takZe byste jej méli mit dostupny bez ohledu na to, jakou edici nebo
které komponenty instalujete.

KdyZ nastroj spustite, mdte na vybér dvé moznosti: Surface Area Configuration for Servi-
ces and Connections a Surface Area Configuration for Features.

V dialogu Services And Connections (obriazek 7.7) je strom komponent SQL, které jsou
instalovany v serveru.

Pod uzlem Database Engine jsou dva panely. Prvni panel, Services, umoznuje uzivateli
spustit, zastavit a zménit automatickd spousténi sluzby. Druhy panel, Remote Connecti-
ons, je jednim z prepinacu, které je vhodné si zapamatovat. Vzdalend pripojeni jsou v edi-
cich SQL Serveru Express, Evaluation a Developer implicitné zakdzana. Pokud tedy insta-
lujete edici Express a pokusite se k ni pfipojit z jiného klientského pocitace, pfipojeni se
nezdafi. Chcete-li vzdilena prfipojeni povolit, je nutné vybrat typ vzdileného pfipojeni,
ktery bude povolen.
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i Surface Area Configuration for Services and Connections - localhost

) SQL Server 2005 Surface Area Configuration
&~ Help Protect Your SQL Server

Enabie: only the services and connection types used by your applications. Disabling unused services and connections heps
protect your server by reducing the suface area. For defaul setings, see Heln

Select a component and then configure its services and connections

= ] MSSALSERVER By default. SAL Server 2005 Express. Evaluation, and Developer sditions allow local
Database £ clent connections onip. Enterprise, Standard, and wrkgroup edions lso sten for
& o ::'j; nane remote client connections over TCP/IP. Lse the optians below to change the protocols

on which SOL Server listens for incoming clent connections. TCPAP is preferred over

+ Remole Connections | named pipes because it requires fewer ports to be apened across the firewall

(3 Analysis Services

eporting Services

7 S0L Sewver Agent

£ FullText Search
SOLEXPRESS (® Local and remete connections

tegration Services @) Using TCP/IP only

@ [ SAL Server Browser

© Local connestions anly

) Using named pipes orly
) Using both TCPAP and named pipss

View by Instance | View by Companent

ok [ cameel J[ eoy [ Heb |

Obrazek 7.7: Panel Remote Connections nastroje Surface Area Configuration

Povolite-li vzdalena pripojeni a mate potize se pripojit, zkontrolujte sva nastaveni
brany firewall. Pravdépodobné bude nutné pridat vyjimku pro proces Sqlsvr.exe nebo
otevrit specificky port pro SQL Server.

Dalsi dulezitou funkci tohoto ndstroje je moznost konfigurovat, které funkce maji byt
zapnuté nebo vypnuté. Po klepnuti na Surface Area Configuration For Features se otevie
dialog, ktery vidite na obrdazku 7.8.

B Surface Area Configuration for Features - localhost ]

) SQL Server 2005 Surface Area Configuration
&~ Help Protect Your SQL Server

Enable only the features required by your applications. Disabling unused features helps protect your server by reducing the
surface area. For defaul seifings, see Help

Sefect a component, and then configure its leatures:

= [ MSSELSERVER The #p_cmdshell extended stared procedure runs operating system commands from within

= (] Database Engine the Database Engine. Enable p_cmdshel orly if your applicalions o scripls must use

A Hoo Fomote Queiss. #P-Cdshellto un operating system commands

CLR Integration
DAC
Database Mail
Nalive XML Web Sevic. [ Enabie sp_cmeshel
OLE Automation

Service Broker

Vs by Instance: | View by Component

[ ok J[ cancel J[ gepk [ Heb |

Obrazek 7.8: Panel Features nastroje Surface Area Configuration

Na obrdzku je vidét, Ze ndstroj vim umoziuje povolit nebo zakdzat pouZiti rozsifené ulo-
Zené procedury xp_cmdshell. Dalsi funkce, které 1ze zapnout nebo vypnout jsou CLR, pii-
lezitostné (ad hoc) vzdalené dotazy a sluzba Service Broker.

Kazdou z téchto moZnosti lze také programove vypnout a zapnout pouzitim uloZené pro-
cedury sp_configure. Pro zobrazeni téchto moZnosti nejprve pouZitim sp_configure
nastavte hodnotu vlastnosti show advanced options na 1. Existuje také novy systémovy
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pohled s nazvem sys.configurations, ktery v podstaté zobrazuje stejné informace jako ulo-
Zend procedura sp_configure se zapnutou vlastnosti show advanced options.

Jak hackefri napadaji SQL Server

Na zacdtku této ¢dsti musime uvést upozornéni. V této ¢asti nejsou obsazeny vSechny
mozné zpusoby, kterymi se hackefi mohou pokusit ohrozit SQL Server. Ucelem této ¢isti
je predstavit razné metody zneuZiti a doporucit vim zvazeni dostupnych prostiedkt
zabezpeceni pii navrhovani databazovych aplikaci a konfiguraci vaSeho systému. Nejpr-

ve se zaméiime na témata tykajici se zpusobu konfigurace SQL Serveru.

PFimé pfipojeni k Internetu

Pfimé vystaveni operac¢niho systému ¢i aplikace siti Internet bez pouziti brany firewall je
riskantni bez ohledu na to, zda pouZivite Linux, UNIX, Windows nebo jiny operacni
systém. Je to jako hrat hru, kdy nékdo sedi na kraji bazénu a ostatni se do néj snazi stre-
fit mic¢em. KdyZ se jim to podaii, ¢lovék na kraji bazénu spadne do vody. Pro¢ byste méli
svij systém vystavovat takovymto pokusiim a cekat, az vas nékdo potopi? Microsoft uci-
nil mnohd opatfeni implicitné chranici operac¢ni systémy a aplikace. Kdyz dojde k poku-
sum o prolomeni zabezpeceni, rychle se témto potizim vénuji a nabizeji feSeni.

Tato opatfeni v3ak nestaci. S tolika pfepinaci a rezimy zabezpeceni pro razné produkty
je tedy pravdépodobné, Ze spravce nebo uZivatel néco Spatné nakonfiguruje, a vystavi tak
systémy napadenim. Aby se tyto potiZze zmirnily, je pro uZivatele velmi duleZité izolovat
tyto systémy od Internetu pomoci bran firewall a pouZit dalsi metody izolace.

Slaba hesla spravcti systému

Jednim z nejsnazsich zpusobt, jak nékomu predat klice k SQL Serveru, je pouzit pro tcet
spravce systému slabé heslo. V pfedchozich verzich SQL Serveru bylo mozné pro ucet
spravce systému bez vétSich potizi zadat praizdné heslo. SQL Server 2005 pracuje s mno-
hem rozsifendjsimi zdsadami hesel a jejich vynucovdnim. V této kapitole jsme se timto
tématem zabyvali v souvislosti s dodrzovanim zdsad skupin domény Windows pii ovéro-
vani G¢ta SQL Serveru. Konfigurace bezpecné délky hesla a uzamykani a¢th ve vasi domé-
n¢ zajisti, Ze vSichni uZivatelé SQL Serveru zaddvaji hesla, jejichZ zjisténi je obtiZnéjsi.

Sluzba SQL Server Browser

Ndzvy a ¢isla portu instance SQL Serveru pozadované klientem vraci SQL Server pro-
stfednictvim portu UDP 1434. Pied nékolika lety byl tento vycet klicem pro vir DoS ,SQL
Slammer“. Neustdlym odesilinim pozadavka o vycet porta urcitému serveru tento virus
zpusobil, Ze server byl pfilis vytiZen na to, aby zpracovaval ostatni pozadavky. V SQL Ser-
veru 2005 tuto funkci vyctu obsahuje samostatnd sluzba s ndzvem SQL Server Browser
service. Tato funkce jiz nepracuje v oblasti procest SQL Serveru a lze ji vypnout
a zapnout, aniz by byl ovlivnén SQL Server. Pokud sluzbu SQL Server Browser nechcete
pouZit, Ize se pfipojit také k jinym instancim vaseho serveru, ale propojovaci fetézec musi
obsahovat dal3i informace (jako napfiklad konkrétni ¢islo portu v pfipadé pripojeni TCP).
Chcete-li ve své organizaci pouZit sluzbu Browser, lze riziko dalsich napadeni sniZit blo-
kovanim portu UDP 1434 v brané firewall.
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Utok typu ,SOQL injection”
,SQL injection® je proces, jimz uzivatel se zlymi Gmysly zadd pitkazy SQL namisto plat-
nych vstupnich tdaju. Webovy server napiiklad pozaduje uZivatelské jméno. Namisto
toho, aby uzivatel zadal uzivatelské jméno, zada blah’; DROP TABLE sales;--. Webovy ser-
ver uzivatelovy vstupni udaje bez potizi pfijme a pfedd je své stiedni vrstvé, kde jsou
udaje provedeny v kédu nasledujicim zptisobem:
SqglCommand cmd = new SqglCommand("SELECT * FROM sales WHERE name="" +
s_Customername + "'", myConnection)

Pro SQL Server tento pifkaz vypada nasledovné:

SELECT * FROM sales WHERE name='blah'; DROP TABLE sales;--'

Po provedeni tohoto pitkazu se smaze tabulka sales. Vidite, jak mZe byt snadné pro uzi-
vatele se zlymi umysly zpusobit potize a vritit potencidlné citlivé informace pomoci jed-
noduchych vstupnich tdaji na webové stranky ¢i aplikace, které uzivatelské vstupni
udaje pfimo vyuZivaji. Abyste snizili riziko spojené s timto problémem, l1ze uzivatelské
vstupni udaje pfidat jako parametr do pitkazu SglCommand, jak vidite niZe:
Using (SglCommand cmd = new SqlCommand("SELECT * FROM sales WHERE name=
@s_CustomerName", myConnection));

{
cmd.Parameters.Add("@s_CustomerName", s_CustomerName);

Cokoli uzivatel zadd, bude SQL Server povaZovat pouze za hodnotu parametru v klauzu-
li where.

Inteligentni pozorovani

S pfichodem vykonnych vyhleddvacich stroji, jako je Google a MSN Search, je hleddni
uidaji na webu pomérmné snadné. Webovy robot téchto vyhleddvacich stroji shromazdu-
je klicova slova a umistuje je do vlastni interni databdze. Tato klicova slova se pouZzivaji
v ramci vlastnich vyhleddvacich algoritmu, takZe pokud chcete vyhledat urcity udaj,
vyhledavaci stroj snadno vrati seznam odpovidajicich moZznosti. Robot vyhledava a ukla-
da nejen informace napiiklad o webovych serverech pizzerii, ale ziskdva také razné typy
chybovych zprav vracenych z webovych servert. Tyto udaje jsou pro hackera velmi
cenné. Zada-li hacker naptiklad invalid password access denied do vyhledivaciho fetéz-
ce MSN, ziskd seznam ruznych témat, kterd obecné nejsou tak zajimava. Jedna polozka
vsak zobrazi tento fetézec: Warning: mysql_pconnect(): Access denied for user
‘root’'@’localbost’ (usingpassword: YES) in /home/vhosts/<z prdvnich divodii odstrané-
no»/docs/citebeader.inc.php on line 2. Hacker vi, Ze tento server pracuje s MySQL a PHP,
a nyni znd ¢ast struktury slozek webového serveru /home/vhosts/<z prdavnich diivodii
odstranéno»/docs. Nyni se hacker muZze prostfednictvim vlastniho internetového prohlize-
Ce pokusit dotdzat na samotnou cestu adresdfe, aby zjistil, zda se mu podafi odkryt dalsi
uzite¢né informace — napiiklad soubor skriptu. Nalezne-li v této sloZce soubor skriptu
a vyvojaf pevné zakodoval povéreni k piihldSeni do databdze, nachdzi se velmi blizko
bodu, kdy muZe databdzi ohrozit.
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Z toho vyplyva, Ze vyhleddvaci stroje jsou velmi dobrym ndstrojem hackert. Nikdy do
souboru skripti pevné nezakodujte hesla a vzdy zajist€te presmérovani webovych stra-
nek v pfipad¢ chyb v ramci vasi webové aplikace. VZdy vénujte zvySenou pozornost
webovym aplikacim pfijimajicim vstupni udaje. Zajistéte, aby tyto typy dat byly chrinény
pred utoky ,SQL injection®.

Shrnuti

Zabezpeceni je jednim z nejvyznamnéjSich faktort jakéhokoliv projektu a ¢as vénovany
studiu moznosti zajisténi SQL Serveru a vasich aplikaci se z dlouhodobého hlediska vypla-
ti. Microsoft ucinil opatfeni ke zvySeni vychoziho zabezpeceni SQL Serveru 2005 vypnu-
tim funkci, jako je xp_cmdshell, sluzby SQL Server Agent a mnoha dalsich volitelnych slu-
Zeb v rdmci tohoto produktu. Rozsifil také sadu funkci zabezpeceni mimo jiné také
pfidanim moZnosti snadno Sifrovat data pfi jejich pfenosu a pfi ukladani v databdzi, vyu-

Zitim podrobnéjsich opravnéni a povolenim snadného pfepindni kontextu.

V této kapitole jsme predstavili nékteré ze stéZejnich pojmi zabezpeceni v SQL Serveru
2005. Mnoho prament online (jako napfiklad SQL Server Books Online) s témito a dalsi-
mi tématy pracuje podrobnéji. Pfi prici na vasi dalsi aplikaci nikdy nezapomenite na moz-
nost pokust o neopravnéné ziskani pfistupu k vasim datam ¢i aplikacim. V dnesni dobé
pouhy zdmek na dverfich chranici pfed lidmi se zlymi Gmysly nestaci. Kazdy profesiondl
a vyvojaf v oblasti IT musi vzdy brdt v potaz vyznam zabezpeceni.





