KAPITOLA 7

Nepovolené praktiky
Black Hat SEO

V této kapitole se dozvite:

Tato kapitola neni a ani nema byt navodem na to, jak optimalizovat stranky. Naopak ma
varovat nezkuSené spravce stranek, ktefi v neznalosti nékterou z nasledujicich technik
pouzivaji, aby védéli, jaké s sebou prindsi nebezpedi a Ze vyrazeni z vyhleddvacti miize hro-
zit napriklad za:
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Cloaking neboli podstrkavani

Doorway page neboli podvodné vstupni stranky
Deceptive redirect neboli klamavé pfesmérovani
Hidden content neboli skryty obsah

Alt image tag spaming neboli zaspamovani popisti obrazka
Stuffing neboli opakovand a matouci slova

Link farms neboli odkazové farmy

Duplicitni stranky

Kopirovani a vykradani cizich webt

Fale$né a konkurenéni metaznacky

Spam kli¢ovymi slovy

Zneuzit ciziho jména a znacek v systémech PPC
Komentafovy a katalogovy spam
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Cim se vyznacuji nepovolené taktiky

Jestlize jste tuto knihu ¢etli pozorné, uz nyni vite, co udélat, abyste své stranky zvyhodnili ve vysled-
cich vyhledavani. Doposud jsme se vSak pohybovali ve sféfe zlepSovani kvality svych stranek (of-
page optimalizace) nebo ziskavani relevantnich odkazt z piibuznych stranek (of-page optimalizace).
Existuje v8ak také rada dal$ich praktik, které vam na jedné strané mohou pomoci ziskat lepsi misto
ve vyhledavacich, na druhou stranu jejich praktikovanim prekracujete pomyslnou hranici , koser®
SEO neboli etické optimalizace, ktera jednak pomaha a soucasné nemad neblahy vliv na cely systém
vyhledavani. Tyto praktiky se nazyvaji souhrnné Black Hat SEO.

Jejich znakem je:

& Pouzivaji podvodné zpisoby

& Usiluji o velky nartst navstévnosti v kratké dobé

¢ Kdyz se ,na to“ prijde, vyhledavace takové jednani penalizuji suspendaci z indexu

Mezi nejcastéjsi praktiky BH patfi:

¢ Duplicitni weby (kopie identickych stranek na riznych doménach WWW)

¢ Opakovany, nesmyslny text nesouvisejici s obsahem stranek

« Prili§ mnoho opakujicich se slov a frazi na stranach (kli¢ova slova)

o Skryty text na strankach (pomoci CSS, shodnd barva pozadi a fontu...)

¢ MFM stranky (made for money - stranky bez informac¢niho obsahu vytvorené jen pro tcel zis-
kavani penéz z klepacich reklam)

¢ Podstrkavani jiného obsahu vyhledavaci a jiného navstévnikim (cloaking)

¢ Doorway stranky a linkfarmy (skupina stranek, jejichz jedinym cilem je pouze odkazovani na
jednu konkrétni stranku)

¢ Kopirovani cizich webt a obsahi z nich (mirror)

¢ Doménovy spam (podobné jako duplicitni stranky, jen s tim rozdilem, Ze se v§e odehravd v ram-
cijedné domény na subdoménach)

¢ Podvodné odkazy (odkazy se tvari, ze odkazuji nékam jinam, nez kam se ve skute¢nosti ¢lovék
dostane)

¢ Klamavé pfesmérovani (po vstupu na stranku jste pfesmérovani na jinou)

Za porusovani pravidel a podvodnou optimalizaci stranek (BH SEO) vét§inou hrozi pfimé vyrazeni
z vysledki vyhledavani. To s sebou muze prinést v podstaté stejny dopad jako uspésna optimalizace
- pouze v opa¢ném gardu. Divodu pro vyfazeni, v praxi nazyvané tzv. bannovani, mtize byt vice.
Hlavnim diivodem je pouzivani nepovolenych praktik pfi optimalizaci a nekorektni a neetické cho-
vani pfi stavbé webu. Aby se podobné véci nestaly, pravé vam, pfina$im podrobnéj$i soupis nejza-
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Podvodné techniky detailn

Cloaking neboli podstrkavani

ji

Cloaking je v podstaté podstrkavani rizného obsahu navstévnikim a jiného vyhledavac¢im. Jedna
se o evidentni snahu ovlivnit vysledky vyhledavani. Vyhledava¢ vidi néco jiného nez navstévnici,
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tedy néco jiného, nez je viditelné. Podstréeni se provadi vétSsinou néjakym serverovym skriptem.
Robot pak dostava vysoce optimalizovanou stranku, ze které by normalni uZzivatel rychle utekl.

Na to jsou autori vyhledavacii velmi citlivi, jak jiz bylo nékolikrat fec¢eno, jejich cilem je podavat co
nejrelevantnéjsi informace, tedy ty, které skute¢né ¢lovék na strance najde. Ne ty, které jsou naprti-
klad aktudlné optimalizované na nejrtiznéjsi moédni fraze (nazvy oblibenych televiznich poradi,
jména celebrit, slova spojena s aktualnimi udélostmi).

Dal$im ptipadem cloakingu je podvrzeni takového obsahu vyhleddvacimu robotovi, ktery se nav-
$tévnikam zobrazi standardné az teprve po uhrazeni poplatku. Maze jit o kompletni zménu obsahu,
nebo ukryti ¢asti textd (pomoci CSS, JavaScriptu atd.).

Nabidnuti jiného obsahu vyhleddva¢im nemusi vZdy znamenat snahu o podvod, problém je, Ze
vyhledava¢ do hlavy tvirct nevidi. NezkuSeni tviirci stranek, ktefi nevi o optimalizaci stranek
a o nécem, jako jsou nepovolené a penalizované praktiky, vyrobi stranky, které ztraceji pro klienta
okamzikem vytvoreni hodnotu. Na jeho stranky nechodi vyhledavace, a tedy ani navstévnici.

Casto se podobnych technik vyuziva pti tvorbé stranek naptiklad v programu Macromedia Flash,
ktery generuje stranky, jez jsou pro vétsinu vyhledavacii necitelné, pfipadné pro stranky, kde je text
napsany v obrdzcich, napiiklad animacich ve forméatu GIF. Takové informace jsou pro vyhledavace
necitelné, a proto se je snazi tviirci stranek obejit vytvofenim druhé verze stranek, ktera nebude tak
»designové dokonala, ale objevi se tam veskery text ¢itelny pro vyhledavace. V takovych pfipadech
pak zalezi na zvazeni administratort vyhledavace, zatadi-li stranku opét na index. V kazdém pri-
padé vsak je tento postup zdlouhavy.

Zjistite-li, Ze je vae stranka vytvorena vy$e uvedenym (nepodvodnym) zptisobem postizena, je tteba
kontaktovat spravce vyhledavace e-mailem nebo formulafem a oni mohou (nebo nemusi) zasahnout.

Doorway page neboli podvodné vstupni stranky

Jedna se o specialné vytvorenou stranku opét pouze pro vyhledavace. Jejim cilem neni uspoko-
jeni névitévnikd, ale pouze ziskani vysokého hodnoceni ve vyhledavaich. Casto se jedna o uméle
seskladanou stranku obsahujici desitky opakovanych kli¢ovych slov.

Prikladem jsou nejriiznéjsi ,Made for AdSense stranky®, které vét$inou neobsahuji mnoho rele-
vantnich informaci, jako spi§ kvanta placenych odkazti z PPC systémtl, at uz AdSense, AdFox nebo
eTarget. Cilem majitele stranek je naldkat navstévniky na svou stranku na urcitou frazi, z niz pak
tito uzivatelé odejdou pres placeny proklik. Takova stranka nema pro klienta, a tedy ani z pohledu
vyhledavacii velkou hodnotu, a proto byva z vysledki vyhledavani vyfazovana.

Jinym pripadem je takova doorway stranka, kterd v sobé skryva ukryty iframe se strankou, ktera
neni az tak dobte optimalizovana, ale zato je viditelna navstévnikiim. Vyhledavace vidi pouze vysoce
optimalizovanou doorway stranku.

Tretim pfipadem je stranka, ktera navstévniky zanedlouho automaticky presméruje na neoptimali-
zovany web. Podobné je i klamavé pfesmérovani — to ¢asto vyuzivaji nejriznéjsi stranky s erotickou
nebo sazkarskou problematikou.

Dalsi ukazkou typické doorway stranky jsou ¢asto obsahové duplicitni stranky, jejichz ucelem je

umistit se na co nejsirsi skalu klicovych slov na co nejlep$im misté ve vyhledavacich, a ziskat tak
potencialni zakazniky, které pak odkazuji pouze na jednu jedinou stranku.
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Nékdy se také muiZete setkat s pojmenovanim jako:
¢ Entry pages

& Bridge pages

¢ Gateway pages

jak-udelat.cz ~

'Related Searches: Dieta Jidelnicek Fax Pres Email Penize Na Internetu  Gourmet Food Store  Organic Fertilizer

Related Searches Sponsored Listings

et Jldelmcs_"k Green and Black's Organic
Fax Pres Email Send Green and Black's organic chocolate gifts to friends & family
Penize Na Internetu www.greenandblacksdirect.com

oinrier Food blod SimoleanMan's Simoleans

Organic Fertizer Delivered to you Fast! Serving TSO Since Feb 2003
Gourmet Products http://www.simoleanman.com

Fruits Basket Wine Online

Holiday Gift Basket Washington &0Oregon Wines Phone Tol Free 866.404.9466
Organic Juice www.WinoWorld.com

Organic Cotton Do you love Organics?

Gracery All the latest news and views on the Organic Food Blog

Catering www.organicangels.com/blog

Melbourne Fruit Baskets
Search Beautifuly presented hampers Delivered to Melbourne Aust

|:| FruitForyou.com.au

Full Range Food Solution
From Processing to Packing, provide anything you need for Food Making
wwaw.springway.net

Obrazek 7.1: Ukazka klasické stranky MFA

Deceptive redirect neboli klamavé presmérovani

Snad kazdy z vas se s né¢im podobnym setkal. Nejcastéji na nejraznéjsich problematickych stran-
kach s tematikou sexu, gamblerstvi, warez, prodej farmak atd. Jedn4 se o techniku nepfijemnou pro
uzivatele. Navstévnik, ovlivnén titulkem a popisem stranky ve vyhledavaci, otevie stranku a na té
je JavaScriptem nebo jinym skriptem pfesmérovan na jinou stranku, ktera nemusi odpovidat tomu,
co uzivatel hledal.

Pro¢ se tak déje? Kdyby se presmérovavalo hlavickou HTTP (301 removed), tak si toho vyhleda-
vaci robot snadno v§imne. Pokud se pfesmérovava meta tagem refresh, opét si toho snadno vs§imne.
JavaScriptové presmérovani vSak mtize robotovi i parseru uniknout. Tim, Ze se uzivatel nakonec
dostava jinam, nez chtél, se v zdsadé jedna o jistou formu cloakingu.

Podobné jsou i podvodné odkazy, kdy se pomoci JavaScriptu odkazuje na jinou adresu, nez tu, ktera
je zapsana v parametru href. Casto se miiZete na strankach MFA setkat s upravenym kédem reklam,
naptiklad od Google AdSense, jez do adresniho fadku nevlozi ptivodni, ale upravenou adresu URL,
z niz vyplyvd, Ze se jedna o reklamu od Google (uvozenou napi. adresou http://pagead2.googlesyndi-
cation.com/...), a vyvolavaji dojem, Ze odkazuji na zcela jiné stranky. Po prokliku je v8ak clovék pre-
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smérovan na skript, ktery sim ,,klepne“ na reklamu, majitel si tak do kasicky ptipocte dalsich néko-
lik centti a pak pfesméruje na nékterou ze stranek inzerentu.

Nékdy se mtizeme setkat také s nazvem aktivni linking. V podstaté se jedna o podobnou techniku,
opét je pri ni uzivatel na urcité cilové misto pfesmérovan automaticky. Aktivniho linkingu je jako
néstroje BH ¢asto vyuzivano ve spojeni s nekalosoutézni registraci doménovych jmen. Spekulant si
tak naptiklad zaregistruje doménové jméno podobné nebo shodné s firmou nebo oznac¢enim pro-
duktu svého konkurenta a uzivatelé, ktefi se k ptivodnimu produktu snazi jeho prostfednictvim
dostat, jsou automaticky pfesmérovani na konkurenéni WWW prezentaci.

Hidden content neboli skryty obsah

Ano, i takova ,,nevinnost® jako skryvani textu nebo odkazu na vasich strankach muiize zpusobit, ze
budou vase stranky povazovany vyhledavaci za nediivéryhodné. Je to logické - prezentuji jiné infor-
mace vyhleddvacim a jiné nav§tévnikéim. A to neni spravné.

Skryty text je jednoduse text, ktery nemize uzivatel pfi navstévé vasi stranky vidét. Je jedno, jakym
zpisobem je ukryty. Mezi nejéastéjs$i zpusoby, jak ukryt text nebo napriklad prebyte¢na klicova
slova, patfi:

& DPouziti barvy textu stejné, jako je pozadi za nim

¢ Umisténi textu pod obrazek

& Skryti textu pomoci CSS

¢ Nastaveni nulové velikosti pisma

Neéktefi tvirci stranek to délaji, kdyZz nejsou schopni do standardniho textu stranek zakomponovat
pottebna klicova slova, at uz z diivodu designu nebo prani klienta, ktery trva na své stylizaci textu,

ktery je tak ne$tastné napsan, ze se v ném nevyskytuji Zddand klicova slova. Webmaster proto takovy
pottebny text ukryje, ukryje ho ale jen pred zraky lidskych navstévnikd, ne pred vyhledavaci.

Tento ne$var vznikne nékdy docela nevinné. Naptiklad tviirce stranek napiSe nazev stranek v sil-
ném atributu H1, aby mu pridal na dtlezitosti. Pomoci stylu CSS ho v8ak pfed o¢ima navstévnika
schovd a misto néj zobrazi obrazkové logo stranky. I kdyZ se jedna ve své podstaté o nevinnost,
mize byt vyhleddvacdi vnimdna jako skryty text, a tedy praktika, za niz je mozné stranku penali-
zovat. V takovych pripadech je tfeba dodrzet jednoduché pravidlo, obsah v H1 by mél odpovidat
plné obsahu stranek. Podobné je to s dal$im skrytym textem za obrazky. Kdyz uZ nechcete vyuzit
znacky ALT, kterd je pravé k tomuto urcena, a za kazdou cenu chcete skryt text, ktery je napsan
v obrazku, pomoci CSS, je nezbytné nutné, aby schovany text pro vyhledavace odpovidal tomu, co
je na obrazku. Jinak je to opét brano jako nepovolena praktika a pokus o podvedeni vyhledavace.

Podobné je to se skryvanim odkazi. Skryté odkazy jsou odkazy, které ma zachytit a prochdzet opét
pouze robot, avsak jsou necitelné pro lidi.

Skryty odkaz je:

& Vytvoreny skrytym textem
& Zmenseny pomoci CSS na velikost 1 px
¢ Schovany v malém znaku - napriklad pomléce nebo tecce ve vété
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Alt image tag spaming neboli zaspamovani popisi obrazki

Zaspamovani obrazkovych popisti nebo spise alternativnich textii v parametru alt je dalsi zptisob,
ktery vyuzivaji lidé snazici se nacpat do stranky co nejvice kli¢ovych slov ve snaze podstréit vyhle-
davac¢tim co nejvice klicovych slov nenachdzejicich se béiné v obsahu stranky. Google naptiklad
déavd parametru alt docela velky vyznam. Mimo jiné je to dano jeho vyhleddvacem obrazkd, ktery
bere popis obrazku vedle slov nachézejicich se okolo obrazku jako bernou minci pfi fazeni vysledka
vyhledavanych soubort. O sile kli¢ovych slov v této znacce jsme nakonec hovorili v ¢asti Kam umis-
tit a neumistit klicovd slova.

Stuffing neboli opakovana a matouci slova

Podobna jako zaspamovani alti nebo i skryty text, ktery se nejcastéji objevuje pravé jako opakujici
se slova, jsou pravé matouci a nesmyslné se opakujici slova. Pfedstavte si, ze mate stranku o ubyto-
vani v horském hotelu. Bézny text o hotelu je uméle doplnén o klicova a vyhledavana slova: Nas hor-
sky hotel je levny horsky hotel (levné ubytovani, dovolend na horach, horska chata, hory, Sumava),
zdarma, mp3, sex, download, ke stazeni.

Vyse uvedeny piipad je samoziejmé trochu pfitazeny za vlasy, v§imnéte si ale pfi surfovani na
Internetu, kolikrat se podobné nesmyslné texty na strankach objevi. Vétsinou vede tviirce stranek
k podobnym praktikdm ani ne tak nizka znalost ¢eského jazyka, jako snaha o vméstnani zajimavych
a hledanych kli¢ovych slov do textu. Ti ,,chytfejsi“ text ukryji (viz Hidden text). OvSem ti skutecné
rozumni najdou jinou cestu, jak dostat relevantni slova do textu (viz kapitola Jak napsat dobry text

pro optimalizované strdnky).

Problémem této techniky je, Ze se casto jednd o slova, kterd s obsahem viibec nesouvisi, na stranky
se tak sice dostane mozna vice navstévniki (kdyz v dobé zvyseného zajmu o reality show Vyvoleni
budeme text prokladat jmény soutézicich, pravdépodobné nam to kratkodobé zvysi navstévnost),
ale neznamena to zvy$eny pocet relevantnich névstévniki se zdjmem o skute¢ny obsah naseho
webu, a tedy zvyS$eny zisk a pfijem z nasich stranek.

Stuffing se nevyskytuje jen u bézného textu, dost ¢asto miZzeme najit vycpané i znacky meta typu
keywords, description ¢iznackutitle.

Podobna zaspamovana hlavi¢ka tak vypada nasledovné:

<title> hotel,hotel,hotel,hory,horsky,hotel,horsky hotel,hotel na horach,levny
hotel,levne ubytovani,ubytovani,hoteldovolena,dovolena,dovolena,hory,hory </title>

<meta name="keywords" content="hotel,hotel,hotel,hory,horsky,hotel,horsky hotel,hotel na
horach,levny hotel,levne ubytovani,ubytovani,hoteldovolena,dovolena,dovolena,hory,hory">
Problémem je, ze popis z znacky meta typu keywords vam v lep$§im zatazeni ve vysledcich vyhle-
davani nepomiize, naopak zaspamovani bude odménéno penalizaci. Dévat opakujici se slova do
znacky title je podobné nebezpecné. Slovo uvedené v titulku stranky jednou ma stejné velkou silu
jako opakujici se a opakovani slov zlep$eni hodnoceni ze strany vyhledavact skute¢né nepomtize.

Link farms neboli odkazové farmy

Odkazové farmy jsou néco, kolem ¢eho se na Internetu vedou diskuse, a je kolem nich nékolik
obecnych mytl a polopravd. Jedna se v podstaté o podobny princip jako doorway page. Jde o néko-



Podvodné techniky detailngji 283

lik set nebo i tisicti stranek, které jsou provazané odkazy. Vyhledavac¢ stranky najde, zaindexuje,
a protoze obsahuji dostatek vzajemnych zpétnych odkazu, pfifadi jim relativné vysoké hodnoceni.
Tyto stranky, které samy o sobé ¢asto neptindsi Zddnou informacni nebo uzivatelskou hodnotu pro
navs$tévniky, se pak objevuji ve vysledcich vyhledavani a jejich navstévnici jsou napiiklad pomoci
skriptu nebo vyraznych odkazii smérovani na vase webové stranky. Sekundarné zpétné odkazy smé-
rované na vase stranky umisténé na téchto link farmach zvysuji ranking stranek.

Casto tyto stranky vznikaji na néjaké subdoméné, tu pak neni problém v ptipadé penalizace zru-
$it a celou farmu odkazi pfestéhovat jinam... Podobnym doméndm se ¥ika throwaway domains —
domény na jedno pouziti. Mezi link farmy se fadi také nékteré oteviené katalogy bez editori, které
akceptuji jakoukoli registraci. Pro takové weby se uziva vyraz FFA (free for all).

Nebezpedi z téchto stranek pro poctivé majitele stranek hrozi jen v ptipadé, kdyz na takové ,,$patné
sousedy” odkazujete. Pokud naopak link farma odkazuje na vas, nikterak negativné by se to nemélo
projevit. Divodem je, Ze podobné by $lo bez pri¢inéni majitele stranky poskodit naptiklad konku-
renci - stacilo by souperici stranky umistit na nékterou z takovych farem.

Za odkaz hrozi penalizace v podstaté ve dvou pripadech:

& Obsahuje-li odkaz skryty text
¢ Odkazuje-li na stranky vyuzivajici praktiky BH

Duplicitni stranky

Najde-li vyhledavaci robot na dvou rznych URL nebo doménach totozny obsah, nebude z toho
prili§ nad$eny. Pokud k této situaci dojde, pak se vyhledava¢ snazi vyhodnotit, kterd z adres je
dalezitéjsi, tu ve svém indexu zachova a té druhé si prestane v§imat.

Vyhodnocovani duplicitniho obsahu je vét$inou na strané vyhledava¢a automaticky proces a pro-
bihd na drovni:

¢ URL

¢ Celé domény

¢ Celé subdomény

V ptipadé nalezeni duplicit na URL (www.domenal.cz/strankaA.htm a www.domenal.cz/strankaB.
htm nebo www.domenal.cz/strankaC.htm) vsak predchazi delsi proces verifikace. Cely proces ove-
feni duplicit na urovni URL sestévd z nékolika kroka:
Robot najde na webu odkaz na stranku A.
Vstoupi na ni a jeji obsah stahne do své databdze (indexu) - zaindexuje ji.
3. Jakmile dojde k zapisu obsahu stranky, porovnd ji na zékladé klicovych slov s daty, ktera jiz
ve své databdzi ma.
4. Pokud zjisti, Ze v indexu je stranka nebo stranky (B, C...) z velké ¢asti podobna té, kterou
pravé stahl, oznaci stranku A jako ,,mladou duplicitu®
5. Stranku A zaradi do vysledku vyhledavani.

Po néjaké dobé (cca 40 dnt) se opét na stranku A vrati a zjistuje, zda doslo ke zméné, nebo
zda nasbirala rank (odkazy atd.).

7. Pokud doslo na strance A ke zméné, opét ji porovnd se star$imi strankami B, ptipadné C.
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Nyni nastava okamzik soudu, vétsinou padaji nasledujici ,,rozsudky*:

& Jestlize je A stejnd jako stranka B, ma mens$i hodnoceni nez B, vypadava ze SERP (v databézi
zlistane).

o Jestlize se stranka A od B v néjaké mife odlisila, nicméné je stejna jako stranka C, své pozice si
ponechd, ale ¢ekd ji dal$i ovérovaci navstéva, kde nastane hodnoceni podle predchoziho bodu.

¢ DPokud A ziskala lepsi hodnoceni (vice odkazt naptiklad), starsi (z hlediska znamosti vyhledava-
Ce) stranka B se oznaci jako duplicita a néjaky ¢as se je$té necha na SERP. Pokud se v$ak do pristi

e

navtévy robota nezméni a bude mit stle niz${ hodnoceni, v indexu kon¢i.

U duplicit v ramci domén (www.domenal.cz versus www.domena2.cz) je proces trochu odli$ny.
V podstaté si robot v§imne jednotlivych duplicit a dal§ich podobnosti a faktor.

Vyhledavac si v takovych pripadech v§ima faktor jako:
& Stafi domény

¢ Poctu odkazl na stranku

¢ Hodnovérnosti odkazujicich stranek (autorit)

Ta doména, které vyjde v ocich vyhledavace jako hlavni (vice odkazi, dfiv zaindexovand atd.), je
vyhodnocena jako hlavni a ztstavd v indexu, ta dal$i ma smulu.

Duplicitni obsah nemusi byt vzdy zaminkou a tmyslem autora podvést vyhledavace a navstévniky,
i kdyz se jednd minimélné z kratkodobého hlediska o vysoce ¢innou metodu na ziskani rychlé
navstévnosti a dobrych vysledka na SERP.

K duplicité muaze dojit snadno. Napfiklad nékdy odkazujete na stranku s WWW, jindy bez WWW.
Typicky se jedna o pripady, kdyz vlastnite vice domén, jako tfeba s pomlckou a bez pomlcky.
Pokud vlastnite vice domén, na kterych chcete uZivateliim poskytovat stejny obsah, tak je dobré je
vSechny presmérovat na strané serveru hlavickou 301 nebo 302 na jedinou vyvolenou adresu. Vét-
$ina vyhledavacii to respektuje a pochopi tak, Ze ranking jednotlivych domén s¢ita a nepovazuje je
za duplicitu.

Nemate-li moznost zasahovat do nastaveni serveru, jinym zptsobem je pfesmérovani jedné domény
na druhou pomoci znacky meta typu refresh prfimo v kodu stranky:

<meta http-equiv="refresh" content="3;url=http://adresa-hlavniho-webu.cz">

Hodnota 3 znamenad pocet vtefin. Ten je tfeba nastavit od 0 od 30 vtefin.

Kopirovani a vykradani cizich webt

Obecné se vyhleddvace, zejména hovoiime-li o ¢eském Seznamu, vcelku negativné stavi k vykra-
dani a kopirovani cizich webd. Konkrétni ptipad se stal tfeba strankam http://www.zivotopis-vzor.cz.
Jako novy web zpocitku nemél zadné ptivodni texty a zverfejnil kopie textl z webu http://www.
itrectruit.com. Administratofi Seznamu se dotdzali ptivodniho autora textu, a kdyz zjistili, Ze novy
web nemél ke kopirovani povolent, zafadili stranky na ¢ernou listinu. Pfipady kopirovani texti ban-
nuje Seznam ve dvou ptipadech. Bud si toho administratofi sami nadhodou v§imnou, nebo si jim na
kopirovani stézuje okradeny autor a své autorstvi vérohodné dolozi. Vyhledavace nejsou hloupé,
celkem snadno se da implementovat nastroj, ktery porovnava obsahy stranek a v pripadé nalezeni
podobnosti preferuje starsi a odkazovanéjsi texty. Ukrast texty z cizi stranky je tak mnohem snazsi,
nez se s takovymi texty dostat do cela vyhledavaca.



Podvodné techniky detailngji 285

Falesné a konkurenéni metaznacky

Typickym ptipadem nekalého vyuziti technik SEO je i zneuziti meta znagek. Casto se jednd o uziti
spojeni, které s obsahem nikterak nesouvisi. Jedna se vétsinou o frekventované a ¢asto hledané
ndzvy. Jedna se opét o kombinaci parazitismu a klamavého lakani zakaznika.

Navstévnik, ktery zadd kli¢ové slovo shodujici se s ndzvem produktu, tak miize byt naveden i na
stranku konkurence, kterd s prislusnym produktem, respektive jeho oznac¢enim, nema nic spole¢-
ného. Konkurent tak muize tézit z renomé znacky, na jehoz budovani se nikterak nepodilel. Autori
vyhledavacii tedy dbaji o to, aby se pouziti metaznacek nezneuzivalo a jejich ptipadné pouziti mélo

skute¢né relavantni vztah k obsahu prezentace.

{j Levné telefony Nokia, telefony Siemens, telefony Sony Superstar - Windows Internet Explorer =2 il
6;} ~ [&] htip: focblokovar.czf =1 |#2)[x} fsoosie Pl
V¢ € Levné telefony Nokia, telefony Siemens, telefony sunml | ] - B - - [ Strénka - (G Néstroje +

Levné telefony

chcete koupit levny telefon znacky Nokia, Siemens, Sony Ericsson ?

Zde naleznete levné telefony od 1 Koruny.

mini £.XTIKro
Pams|  Son Ericsson Tesi

Akludinicena: 57 5,00 K&

a Nokia 6020

Akluini cena: 1889.00 KE

l K750i v novém krytu,
s prisiusenstvim
Akiusini cena: 2888.00 Ke
Prihodit!
Petra —
Hrozné rida bych poznala veselého Kluka, =l

Internet | Chranény rezim: Zapnuto " 10% -
* /£

Obrazek 7.2: Majitel stranek na prodej levnych telefonl vyuZil momentélni popularity Superstar a pouzil slovo
titulku stranky ve snaze zvysit si navstévnost

Obsah meta znacek je v Evropé jiz také béznym predmétem soudnich fizeni. Napt. némecky soud
ulozil danovému poradci odstranéni metatagu ,,zastupovani v dédickém fizeni, protoze dle pred-
pistt muze takové sluzby poskytovat pouze advokat — Zalobcem byla advokatni kancelaf. Soud kon-
statoval, Ze nabidka sluzeb, které doty¢ny subjekt vitbec nesmi dle pravnich predpisti poskytovat, je
v rozporu s dobrymi mravy v obchodnim styku ve smyslu némeckého zakona o nekalé soutézi.

Spam klicovymi slovy

Jedn4 se o podobnou praktiku jako falesné a konkurenéni metaznacky. Casto se tato praktika obje-
vuje v kombinaci. P¥ikladem jsou stranky firmy na plastova okna (viz ukdzka zdrojového kodu na
obrazku 7.3), kde autor stranek umistil do metaznacky typu keywords vice nez 300 kli¢ovych slov,
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fadu z nich pritom duplikované. Pouzil mnoho slov, ktera s pfedmétem a obsahem stranek nesouvisi
(nazvy mést), nebo pouzil nazvy znacek konkurentu.

[P www.plastovaokna.kvalitne[1] - Poznamkovy blok i [w] P}
Soubar  Uprawy Formdt  Zobrazeni Mapovéda

<html class="stylel"»

<head>

<title>L0cK spol. s r.o. - Plastovd okna a plastové dvefe na mirug/Titles
<meta http-equiv="Content-Type" content="text/html; charset=iso-885%-2">
<1ink rel="stylesheet” href="../style/style.css" type="text/css">

<meta name="keywords" content="

<mata hame="description” content="LOCK spaol.s r.o. - Plastovd okna a plastové dvere. vyroba a montal p]astnvych oken a
dveri. ®aluzie, rolety, parapety vnitfni a venkowni, sité proti hmyzu a dalai dopliky. Kompletni vyména oken na k19C:
navrh - wyroba - dnﬁur’ava - montal (demontdl, zednické zadtaréni, Tikwidace starych oken). vymén¥ paneldkovych oken.

spacializace na kvalitni profily GeaLan. zamdFeni oken, konzultace a cenové nabidky ZDARMA. MnoTstewvni slevy al 40%. ">
<styles
@import url("styles/style.css");

hody, html

scrollbar—track-colaor: #68D7E4;

scrollhar-face-colaor: #999999;

scrollbar-hi g|;h1 ight-color: #FFFFFF;

scrollhar-3dTight-color: #FFFFFF;

scrollbar—darkshadow-color: #FFFFFF;

scrollbar-shadow-color: #FFFFFF; [

Obrazek 7. 3: Pfespamovani znacky meta typu keywords

Zneuziti ciziho jména a znacek v systémech PPC

V Ceské republice je tato praktika pouzivana, moznd proto, Ze za ni neexistuje zatim Z4dny trest.
Jednd se o zneuzivani ciziho jména nebo znacky v placenych systémech PPC. Piikladem jsou dva
Ceské vyhledavace - kdyz zadate do Googlu frazi ,,seznam’, v pravém sloupci se zobrazi reklama na
prodejce pfipojeni na Internet, kdyz ,,centrum®, prodejce potravinovych dopliiki (viz obrazek 7.4).

Seznam md k podobnym nekalym praktikam velmi kriticky postoj, pokud jako majitel ochranné
znamky nebo osoba s jinym unikatnim a prokazatelnym vztahem k danému slovu objevite podob-
nou reklamu, ktera parazituje na vasem slové, po upozornéni ji spravci vypnou, respektive zakazi
na ,vase“ slovo inzerovat. Seznam si navic i sam prtibézné kontroluje, zda k podobnému zneuzivani
naptiklad nazvu konkurence nebo konkuren¢nich produkti nedochazi, a pokud ano, pak takovéto
reklamni sestavy blokuje.
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Got)gle |www,kuchyne—syknra,cz Hledat wm

' Prohledat Web & Stranky pouze gesky

Web Vysledky 1- 10 z asi 926 cesky psanych stranek na dotaz www.kuchyne-sykora.cz (0,17 sekund)
Tipr Uetfete as stisknutim klavesy Enter namisto klikéni na tlagitko "Vyhledat Googlem” Sponzorované odkazy
SYKORA CZ cz | kuchyné nejvyS5i kvality Kuchyné
cz | en | hu - kuchyné nepwyEsi kvality - kuchyné - o nas - kontakt - jak planovat GloZné Oslovte zdarma svou poptavkou na
prostory. Sykora CZ - kuchyné nejwy33i kvality ... kuchyné desitky firem!
www_kuchyne-sykora.cz/ - 6k - Archiv - Podobné stranky www.ePoptavka.cz
kontakt 0 nas
Jak planovat lloZné prostory  hu KU?“ ne ; L
Online prodejna pro Vas. Kuchyfisky
Dal3{ vysledky z kuchyne-sykora cz » nabytek Podivejte se, co nabizime
www.quelle.cz

SYKORA C/Z.cz | Kuchyné | Kuchyné Sykora - kuchyné nejvySSi kvality
Kuchyné. Karel Gott a jeho spravna volba. Karel Gott a jeho sprawna volba. Vyjime€nost ma
spoustu fanoukd. Movoroéni sleva 10% - Novoroéni sleva 10% ...
www_kuchyne-sykora.cz/kuchyne/ - 9k - Archiv - Podobné strank;,

Sykora, spol. s r.0. - Kuchyné nejvy3Si kvality

Adresa: Razov 1204, 763 12 Vizovice; Telefon: +420 577 002 232; Fax: +420 577 002 225;
Email- info@sykoracz cz; WWW: http://www.kuchyne-sykora.cz ...

interier. bydleni.cz/firma/Sykora-spol-s-r-o-Kuchyne-nepyssi-kvality - 34k -

Archiv - Podobné stranky

1188 - nejkratsi cesta do svéta internefu

splatkového prodeje s 0% navy$enim na kuchyné Sykora i Camelot. ». http:z//www.kuchyne-
sykora.cz/kuchyne/~ Dal3ich 0+ odkazi odtud ...
www_1188_cz/?type=1&qg=kuchyné+sykora+domain-kuchyne-sykora.cz - 13k -

Archiv - Podobné stranky

Obrazek 8.4: Server ePoptavka.cz a ani katalog Quelle nemaji nic do ¢inéni s www.kuchyne-sykora.cz, pfesto po
zadani této adresy se zobrazuje v systému PPC Google reklama spole¢nosti.

Na zépad od nas jiz probéhlo na toto téma nékolik zajimavych soudnich sport. Francouzska slova
,bourse des vols” Ize pielozit jako ,burza letd” ¢i,letova burza” a francouzska cestovni kancelar, ktera
ma tento pojem zapsan jako ochrannou znamku, vyhréla ve Francii spor a vysoudila ndhradu Skody
75.000,- EUR od nizkonakladového dopravce EasyJet, ktery umistil zminény pojem do reklamniho

systému AdWords.

V Némecku se zase spolecnost Impuls Mediamarketing GmbH, ktera nabizi srovnani zdravotnich
pojistoven a poradenské sluzby v této oblasti, citila poskozena svym konkurentem, ktery si opét
zadal do systému AdWords zapsanou ochrannou zndmku, Impuls”. ZaZalovala ho a soud ji dal za prav-
du. Soudce rozhodl, ze k tomu, aby doslo k poruseni prav k ochranné zndmce, neni nutné, aby byla
v reklamnim textu pfimo uvedena. Postaci totiz, Ze zadanim klicového slova doslo k tomu, ze uzivatel
je odkazovan ke konkuren¢nimu subjektu, nez je ten, ktery si ve vyhledévaci jmenovité zadal.

Znama znacka luxusni galanterie Louis Vuitton zazalovala pfimo Google. Opét slo o to, Ze po zadani
ochranné zndmky Luis Vuitton do vyhledavani se v AdWords objevila mj. reklama na prodejce imitaci
vyrobkd této znacky. Ze strany prodejcd a vyrobcl imitaci jde o zcela jasné poruseni prav k ochranné
znamce a piipadné téz dalsiho dusevniho vlastnictvi.

Zalovanym zde byl pfimo Google a Louis Vuitton poukazoval na skuteénost, Ze reklamni systém
AdWords pfi zadavani reklamy nabizel v ramci tzv. optimalizace seznam kli¢ovych slov (nastroj na
vybér klicovych slov), pficemz po zadani klicového slova,Vuitton” systém nabidl inzerentovi mj. slovni
spojeni,Lous Vuitton repliky* ,Lous Vuitton kopie” nebo ,nepravé Louis Vuitton kabelky”.
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Google byl odsouzen k celkové pokuté 360.000,- EUR. Soud Google déle ulozil, aby vyvinula systém,
ktery takovym pfipaddim bude predchézet. Soudce se odkazal na fakt, Zze kdyZz mohl Google v Ciné
naprogramovat systém, ktery vylucuje z vyhledavace politicky citlivé pojmy, mize podobnym zpU-

sobem ochranit i své inzerenty a potazmo zakazniky.

Komentarovy a katalogovy spam

Velmi rozsifenou technikou je komentafovy spam. Vyskytuje se zejména v nechranénych blogova-
cich systémech. Casto se jedna o spamy vytvorené automatickymi roboty a programy. Jednim tako-
vym je naptiklad volné dostupny skript Dity (Did I tell you?), kde sta¢i zadat jméno, odkaz a text.
Skript automaticky zada dotaz vyhleddvaciim, od nich ziska podle urcitych symptomu adresy tako-

1o

vych nechranénych diskusi, for a komentdi na blozich a vzapéti zasle komentafovy spam (obrazek

7.5). Ve je otazkou nékolika malo sekund.

Mojsejovci. Pretteno: 495x Komentafe muZete sledovat pres RSS 2.0 kandl. MuZete
zanechat komentaf, nebo trackback z vaSeho webu.

63 komentarl k “Bleskové.cz: Horolezkyria vyhodila
Rasal”

Omaha Poker Betting Tips Fika:
28. 4. 2007 v 11.48
Omaha Poker Betting Tips

boundary utopia exchequers irreversibly keypad foils

bet buy Fika:

2.6.2007 v 0.28
bet buy

maorbidness voyager proclaimers atrophies.

New no deposit casino offer Fika:
24 7. 2007 v13.55

New no deposit casino offer

New no deposit casino offer

All casino free play Fika:
21.8. 2007 v0.46

All casino free play

TSI CEOEVTODERE PevaErRe
soutdfe Eurovize u nas
prezentované jako EuroSong. Co
myslite, kdo uspéje v naradnim
kole a bude jeho vitéz pak mit
Zanci uspét v evropském finile?
Zapojte se do diskuze,
dékujeme.

X Factor

Mate radi Cesko hleda Superstar?
Pak pro Vs mame Zpatnou
zpravu, tento rok se feskd verze
vysilat nebude, ale nesmutnéte,
na obrazovky TV Nova pfichdzi
zcela nova hudebni soutiz,
soutéZ X Factor. Nova soutéz s
prvky reality show, kterd ndm
objevi mo#nd novou Anatu
Langerovou & faské Take That -
sledujte X Factor na Panaikovi v
reality show a dozvite se vice. X
Factor ji brzy na Zaskych
telaviznich obrazovkach.

Dalsi reality show

B

Psali jsem jiZ o vice neZ 30

El

=l

Obrazek 7.5: Komentarovy spam se stava hrozbou pro mnoho provozovatell stranek. Tim, Ze ze svych stranek

nechténé odkazuji ¢asto na zdvadné weby, si mohou koledovat o zafazeni na cernou listinu vyhledavaca.
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Jako reakce na tento ne$var se objevuje u zavedenych blogovacich programt (Blogger, WordPress)
hodnota nofollow (nenasledovat) parametru rel. To v praxi znamena, ze odkaz s timto paramet-
rem je pro robota neviditelny. Nendsleduje ho a nepfedava mu zZddny PageRank. hodnota nofol-
Tow automaticky pfidava do odchozich odkazu, které mize do stranky vlozit kdokoli, také oteviena
encyklopedie Wikipedia, kterd se v minulosti stavala cilem najezdi spamert s odkazy. Takovy odkaz
vypada ve zdrojovém kédu nasledovné:

<a href="http://www.adresa.cz" rel="nofollow">odkaz</a>

Podobné se daji ziskavat odkazy i v katalozich, kde se nové odkazy zatrazuji automaticky. Vyhodou
katalogového spamu je, Ze i do mensich katalogt se denné registruje ¢asto i nékolik desitek odkazi,
po Case se stane spravce takového katalogu otupélym, zlenivi a k mazani podeztelych odkazii pri-
stupuje velmi laxné.

Mnohdy jsou cilem spamert také nejriiznéjsi inzertni servery nebo stranky obecnich a méstskych
tifadfi. Vyhodou podobnych, zejména tifednich webti je, Ze byvaji dobfe hodnocené. Casto umoz-
1uji zdarma a bez kontroly zvefejiiovat na svych strankdch inzeraty mistnich firem v podobé odkazu
na stranky a kratkého popisu. Pro takového black hat optimalizatora je seznam podobnych stranek
velmi cenny. Snadny cil a cenny zpétny odkaz pro vyhledavace.

Otazkou je, zda vyhledévace za komentafovy nebo katalogovy spam stranky, na které se odkazuje,
penalizuji. Pravdépodobné ne. Z principu za to nelze penalizovat uz jenom z divodu, Ze se jedna
o snadno zneuzitelnou techniku naptiklad k likvidaci konkurence. Ta zada nékolik podobnych

.o

odkazti na vase stranky do komentari v cizich blozich a tim vés zlikviduje? To neni tak jednodu-
ché. Vyhledavace v praxi penalizuji za aktivity a zmény provedené NA strankach, tedy ty, jejimiz
autory jste evidentné vy, ne za aktivity VNE strdnek, tedy za ty, za které nemusite byt zodpovédni.
Paradoxné tak za to mohou byt potrestani spiSe provozovatelé nechranénych blogt s otevienymi
komentati naptiklad bez registrace, nebo alespon bez ochrany pomoci obrazkovych kodu CAPT-
CHA (obrazek 7.6).

™ modul: otazky a odpovédi (FAQ)
I modul: kalend&F akei

™ modul: slovnik

™ modul: vyhleddvani ve strdnkach
™ modul: vice jazykowych verzi

" modul: soubory ke staZeni

™ modul: katalog vyrobku

I~ modul: realitni kancelaf

™ modul: e-shop

Verifikace:
i

[ odesilam objednavku |

Obrazek 7.6: Ochrana formulate pomoci CAPTCHA se zda zatim ucinnou ochrannou proti komentafovym
spamrobotim. BohuZzel programatofi téchto spamert jsou také sikovni, a tak pfichazi i na to, jak obejit tuto
ochranu.
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A co na Black Hat SEO rikaji vyhledavace
Vyhledavace zjistuji podvodné praktiky v podstaté dvéma zptsoby:

¢ Automaticky
¢ Rucné

U automatického rozpoznavani parser, ktery rozdéluje stranku, zjistuje znamé BH techniky. Parser
si testem hustoty slov v§ima naptiklad opakovanych slovnich spojeni, textu skrytého pomoci CSS
nebo stejné barvy textu a pozadi elementu, na némz se nachdzi, pfipadné presmérovani. Napriklad
podstrkavani obsahu je také relativné snadné — pouze se na stranky posle robot, ktery se tvari jako
prohlize¢ (uzivatel), a porovnaji se vysledky jim stazenych informaci s obsahem, ktery ziskal vyhle-
davaci robot. Pokud se stazeny text prilis li$i, bud se rovnou vyradi z vysledki hledani, nebo dostava
tip na mozné poruseni pravidel administrator a ten zji$tuje realnou situaci.

Ru¢ni kontrola prichdzi zpravidla po upozornéni nebo po zjiténi pfimo ze strany administratort.
Upozornéni miize piijit od uzivateld, od konkurence nebo tfeba od okradenych majitelt stranek.
Okradeni majitelé stranek mohou upozornit naptiklad na zkopirovani obsahu jejich stranek, textii
nebo obrazka. V takovém ptipadé spravci porovnaji (a dat k tomu maji dost), ktery text je starsi, kdo
ho zvefejnil jako prvni, a ten, kdo texty zkopiroval, ma smlu.

Zpusobu, jak upozornit na podvodné praktiky, se vénuje nasledujici text.

Google a jeho spam report formular

Najdete na adrese: http://www.google.com/contact/spamreport.html

Report a Spam Result

Exact query that shows a problem (copy this from the Google search box):

Resulting Google page that shows problem {copy the Google URL):

The specific web page or site that is misbehaving:

Type(s) of problem (check all that apply):
[ Hidden text or links

™ Misleading or repeated words

" Page does not match Google's description
" Cloaked page

" Deceptive redirects

" Doorway pages

" Duplicate site or pages

[T Other (specify)

Additional details:

Subrmit

Obrazek 7.7: Na této strance Ize nahlasit nepovolené praktiky
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Postupujte nasledovné:

1. Do prvniho fadku vepiste presné znéni dotazu, tak jak jste jej zadali do vyhledavaciho policka
Google (napf.,google spam report”).
2. Dalsi slouzi ke zkopirovani adresy, kterou vygeneroval po vyhledani Google (napf. http://www.

google.com/search?sourceid=navclient&ie=UTF-8&rls=EGLC EGLC:2007-06,EGLC:en&q=google+sp
am-+report).

3. Do dalsiho adresu stranky, ktera se ,nechova slusné”.

4. Pak zaskrtnete, co se vdm na strdnce nezda:

Skryty text nebo odkazy

NesmyslIna, opakujici se slova

Stréanky, kde neni mozno najit obsah, ktery vam Google nabidl v popisu (snippet)
Stranky vyuzivajici podstrkavani

Klamavé presmérovani

Doorway stranky

Duplicitni weby

Ostatni

L 2K R R K 2B 2N AR 2

5. Posledni pole slouzi k blizsimu popisu.

Seznam a jeho antispam report
Najdete na adrese: http://fulltext.seznam.cz/url.py/reportScreen

Seznam po nahlaseni spamu SEO reaguje vétSinou rychle. Jeden den vas lidé najdou a druhy den
zmizite z vysledkt vyhleddvani. To mtze mit pro nékteré stranky nepfijemny dopad. Pfece jen
Seznam doruci na stranky zhruba polovinu navstévnika. V nékterych ptipadech, zvlasté u mladych
stranek nebo stranek, které se nesnazi ziskavat odkazy i z jinych webt a nepracuji na své reklamé,
to muze byt devastujici.

Kdy? je stranka na &erné listiné, nékdy se také pouZiva vyraz ,zabanovana® je v prvni fadé tfeba
odstranit pri¢inu, pro¢ byla penalizovana. Néavrat do vysledki vyhledavani trvd i nékolik mésici,
a to protoZe o navratu rozhoduje ru¢né administrator. Ten postupné prochazi zabanované domény
a u kazdé z nich vidi pozndmku s odiivodnénim penalizace.

Naptiklad: doména http://www.xyz.cz byla zabanovana z déivodu matouciho skrytého textu. Admi-
nistrator tedy vstoupi do zdrojového kodu stranky a ru¢né zkontroluje, zda trva divod pro bloko-
vani. Jestlize divod pominul, vrati stranku do indexu. Jestlize dtivod trva, necha blokovani tak, jak
je, a doména prijde na fadu opét tieba az za rok.
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Nahlaseni spamu

MizZete nam pomoci udrovat kvalitu nadeho vyhleddvani. Na webu se objevuji strinky cilené a
podvodné optimalizované pro whledavade, kieré uZivateldm nepfinaeji Zidnou hodnotu. Takové
stranky oznadujeme jako spam. Jestlize takovou stranku nebo doménu naleznete, miZete ndm dat
védét jeji adresu. N&% administradni tim zadané Udaje posoudi

Url stranky nebo domény, ktera je spam:

Prot si myslite, Ze je to spam:

=
Mapflklad: syt text, 2 op & slova, skrytd plsmiErovani, duplicitni doména &
jind.

Ha jaky vyhleddavany dotaz se stranka v Seznamu objevuje:

Opi&te kod z obrazku:

Nahlasit

Obrazek 7.8: Seznamovsky formulaf je mnohem jednodussi nez Google Spam report.

Navic je v ¢estiné.



