KAPITOLA 7

Vylepsena kryptografie

Prehled

Vsechny verze Windows vylepsSuji kryptografii, ale ve vétsiné pripadu jde o néko-
lik novych rozhrani API ¢i novych algoritmi. Windows Vista jsou odli$né, protoze
Microsoft pridal novou moderni kryptografickou infrastrukturu, zvanou Cryptography
API: Next Generation (CNG), jez obsahuje nova rozhrani API a nabizi podporu jadra
i uzivatelského rezimu, vylepSenou podporu kryptografické pruznosti (crypto-agility),
nové Sifrovaci sestavy [predevsim Suite B (NSA 2005)] a zlepSené audity.

Microsoft také pomoci novych kryptografickych algoritmii a podpory Suite B vylepsil
vrstvu Secure Sockets Layer a Transport Layer Security (SSL/TLS). V této kapitole si
popiseme vSechny tyto prvky i dal$i soucasti tématu.

| Dilezité: Podotykame, Ze tato kapitola nevysvétluje, jak kryptografické algoritmy
) pracuji, a patrné se po jejim precteni nestanete odborniky na kéddovani!

Windows Vista podporuji nasledujici kryptograficka rozhrani v uzivatelském rezimu:
CNG.

Kryptografické API 1.0 (CAPI 1.0).

Kryptografické API 2.0 (CAPI 2.0).

Kryptografie v.NET Frameworku.
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Kryptografické inovace se objevi v CNG a .NET, pficemz CAPI 1.0 bude nakonec
stazeno. Podporu bude mit CAPI 2.0, protoze nejde o strukturu nadfazenou CAPI 1.0.
MuiZzete namitnout, Ze ndzev CAPI 2.0 je ne$tastny. Je to pravda! CAPI 2.0 je funkéné
néco jiného nez CAPI 1.0 - CAPI 2.0 slouzi ke spravé a generovani certifikatt X.509
a souvisejicich standardu a oproti CAPI 1.0 ¢i CNG neni ur¢eno k podpore zdkladnich
kryptografickych objektd.

Rezim jadra a uzivatelsky rezim

Jednou z nejvyznamnéjsich zmén v CNG je zafazeni rozhrani API pro uzivatelsky rezim
arezim jadra. V predchozich verzich Windows pracovaly technologie jako Cryptographic
API (CAPI) pouze v uzivatelském rezimu a kryptografie v rezimu jadra vyzadovala zcela
odlisnou mnozinu API, jako napriklad Microsoft Kernel Mode Cryptographic Module
(Microsoft 2000). Jde o velikou vyhodu pro vyvojare, ktefi vytvareji kod pro uzivatelsky
rezim a rezim jadra, protoze si nyni musi pamatovat pouze jednu mnozinu API

Viimnéte si rovnéz toho, ze CNG ma dvé odlisné mnoziny nazvt funkci. Funkce NCrypt*
se tykaji spravy kli¢ti, zivotnosti kli¢t, izolace kli¢t a nékterych kryptografickych operaci
s vefejnymi kli¢i (protoZe soukromé klice nemohou presahnout hranice kryptografie
- pokud vase aplikace potrebuje izolaci kli¢it). Funkce BCrypt* jsou zakladni kryptogra-
fické funkce na nizké urovni, jez bézi v procesu vasi aplikace, a klice se neukladaji, nebot

jsou docasné.

Kryptograficka pruznost

Kryptografické algoritmy jsou neustdle vystaveny utokiim na dvou frontdch. Prvni
bojovou linii je neustaly nértist rychlosti procesort, ¢imz se zvy$uje $ance prolomeni
algoritmu v rozumnych ¢asech, a druha se tykd postupujiciho kryptografického vyzku-
mu, ktery soustavné nachazi v algoritmech slabiny. Dobrou ukazkou tohoto vyzkumu
jsou slaba mista, jez byla nalezena v nékterych zdsadnich ha$ovacich funkcich (hash
function) - MD4 a MD5 jsou dnes povazovany za velmi zranitelné kviili malé odolnosti
vidi kolizim a SHA-1 rovnéz vykazuje znamky zavaznych nedostatkil. V navaznosti na
tato zjisténi zakdzal Microsoft pouzivani MD4, MD5 a SHA-1 v novém kddu, s vyjimkou
zpétné kompatibility ¢i situaci, kdy se algoritmus pouziva v priimyslovych standardech
nebo v aplikacich, kde minimalni vyzadovana platforma Windows je jakakoliv verze
systému star$i nez Windows Vista.

Dalsi informace: Narodni institut pro standardy a technologii (National Institute of
Standards and Technology, NIST) nabizi skvély postup pfi pouzivani SHA-1: FederdIni agen-
tury by mély prestat pouzivat SHA-1 pro digitalni podpisy, digitalni casové znaceni a dalsi
aplikace, které vyzaduji kolizni odolnost, jakmile to bude mozné, a po roce 2010 pfejit na
skupinu hasovacich funkci SHA-2. Po roce 2010 mohou federdlni agentury pouzivat SHA-1
pouze pro nésledujici aplikace: kédy na autentizaci zprdv pomoci hasovani (Hash-based
Message Authentication Codes, HMAC), funkce na odvozovani klict (key derivation functi-
ons, KDF) a generatory nahodnych cisel (Random Number Generators, RNG). Bez ohledu na
typ pouziti NIST doporucuje nadvrhaitim aplikaci a protokoll vyuzivat hasovaci funkce SHA-2
pro viechny nové aplikace a protokoly, (NIST 2006).
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Potfebu novych algoritmi obcas diktuje politika - skvélym prikladem jsou americké
federalni pozadavky ,Suite B® Jestlize vase aplikace neznd Suite B, ale konkuren¢ni
produkt ano, poté vas nedostatek v oblasti kryptografické pruznosti mize vést ke ztraté
zakazek.

Nejvétsi chyba, kterou vyvojari délaji, je zapsani jména algoritmu napevno do kédu; je-li
algoritmus slaby a potfebuje nahradit, je nutné pro novy algoritmus kod upravit, datové
struktury je potteba zaktualizovat a na zavér je potfeba novou verzi produktu dopravit
k zakaznikim. V nékterych pripadech muze tento druh ¢innosti zptsobit nekompati-
bilitu se star$imi souborovymi formaty. Nasledujici kéd, jenz pouziva kryptografické
API (CAPI), je ukazkou kédu bez kryptografické pruznosti, protoze je v ném vlozen
identifikator algoritmu:
if(CryptDeriveKey(hProv, CALG_DES, hHash, CRYPT_EXPORTABLE, &hKey)) {

// §ifrovani dat
}

Dobrym prikladem kryptografické pruznosti je SSL a TLS, které bezpecné prenaseji
kryptografické algoritmy mezi serverem a klientem. Je-li algoritmus shledan slabym,
jednoduché nastaveni jiného algoritmu na serveru nebo na klientovi zabrani pouzivani
tohoto slabého ¢lanku. O téchto nastavenich pohovorime pozdéji v této kapitole.

Poznamka: O tom, zdali SSL a TLS skutec¢né jsou kryptograficky pruzné, Ize vést spory,
ponévadz jejich interni generatory ndhodnych ¢isel maji napevno zadané algoritmy SHA-1
a MD5!

Kryptograficka pruznost v (NG

V CNG doslo ke tfem vyraznym vylep$enim, kterd kryptografickou pruznost podporuji.
V prvni fadé jsou vSechny kryptografické konstanty fetézce, a nikoli ¢iselné konstanty.
V CAPI jsou véechny kryptografické algoritmy preddefinovany v souboru wincrypt.
h. Kvuli tomu je velmi obtiZzné rozsitit kryptografickou funkcionalitu podle potteb své
aplikace. Pfidani vlastniho symetrického Sifrovaciho algoritmu do CAPI - napriklad
Serpent (Anderson 1999) - neni snadné. Ale toto vSe se v CNG zménilo, protoze k defi-
nici svého algoritmu lze pouzit libovolnou fetézcovou konstantu, a kdyz se vase aplikace
pokusi pouzit vas algoritmus, CNG nacte pro tento zaregistrovany nazev poskytovatele
kryptografie.

Kryptograficka pruznost CNG saha za zakladni kryptografické ukony; je mozné vlozit
vlastn{ $ifrovaci moduly pro SSL a TLS nebo zdkaznické obalky pro CMS a vlastni certi-
fika¢ni elementy. Dokumentaci s popisem kroki nutnych k instalaci a registraci dopliiku
(add-in) CNG lze najit v SDK pro CNG. Hlavni funkce, ktera pridava doplnék, se nazyva
BCryptAddContextFunctionProvider.

jtdefine BCRYPT_SERPENT_ALGORITHM L"SERPENT"
status = BCryptAddContextFunctionProvider(
CRYPT_LOCAL,
NULL, // vychozi obsah
BCRYPT_CIPHER_INTERFACE,
BCRYPT_SERPENT_ALGORITHM,
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L"Serpent Provider",
CRYPT_PRIORITY_TOP);

Druhym zlepsenim je, Ze CNG narozdil od CAPI nevyzaduje, aby Microsoft podepsal
implementaci. Libovolny tviirce kryptografie mtize vytvorit poskytovatele kryptografie
CNG. P1iimplementaci poskytovatele CNG je nutné vlozit pouze nezbytnou funkcionalitu.
Jestlize naptiklad pouzijete poskytovatele Serpent, nemusi poskytovatel obsahovat podepi-
sovaci ¢i hasovaci funkce, protoze Serpent je pouze symetricky Sifrovaci algoritmus.

Posledni vyhoda spociva v tom, ze aplikace se muze v ptipadé potteby podle ur¢itych
kritérii dotazovat CNG na podporované algoritmy. Nasledujici kod ukazuje, jak vypsat
v8echny zakladni (primitivni) kryptografické algoritmy:

PROVIDER_REFS pProviders = NULL;
DWORD dwBufSize = 0;
const DWORD dwFlags = CRYPT_ALL_FUNCTIONS | CRYPT_ALL_PROVIDERS;
for (DWORD dwInterface = BCRYPT_CIPHER_INTERFACE;
dwInterface <= BCRYPT_RNG_INTERFACE;
dwlnterface ++) {

NTSTATUS ret = BCryptResolveProviders(
NULL,
dwlnterface,
NULL,
NULL,
CRYPT_UM,
dwFlags,
&dwBufSize,
&pProviders);
if (NT_SUCCESS(ret) && pProviders) {
printf("dwInterface = %d\n", dwlnterface);
for (DWORD k=0; k < pProviders->cProviders; k++) {
PCRYPT_PROVIDER_REF pProv = pProviders->rgpProviders[k];
printf("\tFunkce = %S\n", pProv->pszFunction);
printf("\tPoskytovatel = %S\n", pProv->pszProvider);

// vypis ndzvd vlastnosti
for ( DWORD j = 0; j < pProv->cProperties; j++)
printf("\tVlastnost %d = %S\n",

J.
pProv->rgpProperties[j]->pszProperty);
printf("\n");
}
BCryptFreeBuffer(pProviders);
pProviders = NULL;

Dilezité: Poskytovatele CNG sméji instalovat pouze administratofi.

Nové algoritmy v (NG
CNG nabizi nékolik novéjsich algoritmi, z nichZ nejznaméjsi a patrné nejdilezitéjsi je
podpora Suite B. V tabulkach 7.1 a 7.2 jsou vSechny algoritmy, které vychozi poskytova-
telé CNG ve Windows Vista podporuji.
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Tabulka 7.1 Kryptografické algoritmy v (NG ve Windows Vista
Algoritmus #define Standard :‘;‘;’T; " | suiteB?
RQ2 BCRYPT_RC2_ALGORITHM RFC2288
RC4 BCRYPT_RC4_ALGORITHM Anol*]
AES BCRYPT_AES_ALGORITHM FIPS 197 Ano Ano
DES BCRYPT_DES_ALGORITHM o 4673, IPS
DESX BCRYPT_3DES_ALGORITHM
3DES BCRYPT_DESX_ALGORITHM 5 pa00o0
3DES-112 BCRYPT_3DES_112_ALGORTTHM | (1"508 % B
MD2 BCRYPT_MD2_ALGORITHM RFC 1319
MD4 BCRYPT_MD4_ALGORITHM RFC 1320
MDS BCRYPT_MDS_ALGORITHM FC132
SHA-1 BCRYPT_SHAT_ALGORITHM F 180-2,FIFS
SHA-256 BCRYPT_SHA256_ALGORITHM FIPS | 180-2, FIPS 198 | Ano Ano
SHA-384 BCRYPT_SHA384_ALGORITHM oy 18025 | png Ano
SHA-512 BCRYPT_SHAS12_ALGORITHM oy 1802 PP | ang Ano
RSA Gifrovan) | BCRYPT_RSA_ALGORITHM PCHYS | g
RSA (podepisovéni) | BCRYPT_RSA_SIGN_ALGORITHM 5;“05#1 33 1 o
Diffie-Hellman | BCRYPT_DH_ALGORITHM PKCS#3
g‘.'g.‘”,”"?us | BCRYPT_DSA_ALGORITHM FIPS 186-2
igitdIniho podpisu
['IRC4 je povoleno pouze po Gplném kryptografickém prezkoumani.
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Tabulka 7.2 Eliptické kfivkové kryptografické algoritmy v (NG ve Windows Vista

Algoritmus #define Standard

Elipticky kfivkovy digitalni podpis (Elliptic

Curve Digital Signature)
BCRYPT_ECDSA_P256_ALGORITHM FIPS 186-2, X9.62
Algoritmus s kfivkou Prime-256

(Algorithm with Prime-256 curve).

Elipticky kivkovy digitalni podpis (Elliptic

Curve Digital Signature)
) o ) BCRYPT_ECDSA_P384_ALGORITHM FIPS 186-2, X9.62
Algoritmus s kfivkou Prime-384

(Algorithm with Prime-384 curve).

Elipticky kfivkovy digitalni podpis (Elliptic

Curve Digital Signature)
) ; . BCRYPT_ECDSA_P521_ALGORITHM FIPS 186-2, X9.62
Algoritmus s kfivkou Prime-521

(Algorithm with Prime-521 curve).

Elipticky kfivkovy Diffie-Hellman (Elliptic

Curve Diffie-Hellman)
BCRYPT_ECDH_P256_ALGORITHM SP800-56A
Algoritmus s kfivkou Prime-256

(Algorithm with Prime-256 curve).

Elipticky kfivkovy Diffie-Hellman (Elliptic

Curve Diffie-Hellman)
BCRYPT_ECDH_P384_ALGORITHM SP800-56A
Algoritmus s kfivkou Prime-384

(Algorithm with Prime-384 curve).

Elipticky kfivkovy Diffie-Hellman (Elliptic

Curve Diffie-Hellman)
BCRYPT_ECDH_P521_ALGORITHM SP800-56A
Algoritmus s kfivkou Prime-521

(Algorithm with Prime-521 curve).

Poznamka: SHA-256, SHA-384 a SHA-512 se souhrnné nazyvaji SHA-2 a jsou k dispozici
ve Windows Vista (v CAPI a CNG), ve Windows Serveru 2003 (v CAPI) a viechny platformy
Windows je podporuji prostiednictvim .NET Frameworku.

Poznamka: V3echny vyse uvedené algoritmy jsou schvéleny pro pouzivani v SDL, vyhovuji
Suite B a jsou v CNG novinkami.

CNG rovnéz podporuje dva druhy generdtortt nahodnych ¢isel (RNG) a oba tyto
generatory jsou povoleny pod SDL: BCRYPT_RNG_ALGORITHM a BCRYPT_RNG_FIPS186_
DSA_ALGORITHM. Vétsina aplikaci pouzivd prvni z nich, ale pracujete-li s DSA, méli byste
pouzit druhy algoritmus. Oba generatory vyhovuji standardéim FIPS 186-2 anebo FIPS
140-2.
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Prace s (NG

Nyni si pfedstavime nékteré funkce, které ukazuji, jak se pomoci CNG provadéji riizné
kryptografické ukoly. Berte tyto priklady jako pseudokdd s nazvy skute¢nych API.
Cilem neni demonstrovat kazdy mozny algoritmus nebo kryptografickou operaci ani
vas nechceme zahltit obrovskou zaplavou kddu. Namisto toho si ukazeme obecny zptisob
volani APL

Poznamka: Rozhrani APl v CAPI1 nemaji pfistup k poskytovatelim a klicdm CNG, ale CNG
umi pfistupovat ke klicdm CAPI1, pouzivanym v poskytovatelich kryptografickych sluzeb
Microsoft (Microsoft Cryptographic Service Providers).

Windows Vista Software Development Kit obsahuje kompletni ukédzky CNG ve sloZce
samples/security/CNG. Pro CNG existujte také samostatné téma v SDK s ukazkami
a dokumentaci tykajici se nastaveni CNG a instalace doplinku CNG (Microsoft 2006a).

Ve vSech ptipadech je nutné vlozit hlavickovy soubor <bcrypt.h> a linkovat kdd pomoci
berypt.dil. CNG také vraci riizné hodnoty stavu definované v souboru ntstatus.h. Také je
potteba pridat do kodu toto makro:

JHifndef NT_SUCCESS
i# define NT_SUCCESS(Status) (C(NTSTATUS)(Status)) >= 0)
ffendif

Sifrovani dat
BCryptOpenAlgorithmProvider(&hAlg,...)
BCryptGetProperty(hAlg,BCRYPT_BLOCK_LENGTH, &dwBlockSize,...)
Alokace zasobniku, zaokrouhleni na ndsledujici velikost bloku.
BCryptGetProperty(hAlg,BCRYPT_OBJECT_LENGTH, &cbKeyObjectlen,...)
Alokace zasobniku pro objekt klice.
BCryptGenerateSymmetricKey(hAlg,&hKey,...)
BCryptEncrypt(hKey,...)
Data jsou nyni §ifrovdna
BCryptDestroyKey(hKey)
BCryptCloseAlgorithmProvider(hAlg,0)
Dealokace zasobniku

Vsimnéte si, ze podobné jako CryptAcquireContext v CAPIL, BCryptOpenAlgorithmPr
ovider je celkem naro¢né volani funkce a mize byt uZite¢né cacheovat ve svém kédu
navratovy ovlada¢ (handle) namisto neustalého otevirani a zavirdni poskytovatele.

Hasovani dat

BCryptOpenAlgorithmProvider(&hAlg,...)
BCryptGetProperty(hAlg,BCRYPT_OBJECT_LENGTH, &cbHash,...)
Alokace zasobniku pro haSovéni
BCryptCreateHash(hAlg,&hHash,...)
BCryptHashData(hHash,...)

BCryptFinishHash(hHash,...)

Pouziti haSovanych dat

BCryptDestroyHash(hHash)
BCryptCloseAlgorithmProvider(hAlg,0)

Dealokace zasobniku

KAPITOLA 7
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Kodovani MAC

Vytvoreni autentiza¢niho kodu zpravy (Message Authentication Code, MAC) je presné
totéz jako vytvoreni hase, avsak jsou zde dva rozdily.

1. Poslednim parametrem funkce BCryptOpenAlgorithmProvider musi byt BCRYPT_
ALG_HANDLE_HMAC_FLAG

2. Paty a Sesty parametr funkce BCryptCreateHash jsou skryty kli¢ MAC a délka tohoto
kli¢e. Volani funkce proto vypada takto:

BCRYPT_ALG_HANDLE hATg = NULL;

NTSTATUS status = STATUS_UNSUCCESSFUL;
status = BCryptOpenAlgorithmProvider(&hAlg,
GetPreferredHmacAlg(),

NULL,

BCRYPT_ALG_HANDLE_HMAC_FLAG)))

Volani GetPreferredHmacAlg neni funkce CNG, jedna se o funkci, ktera slouzi k ziskani
preferovaného zakladniho algoritmu HMAC, tieba z konfigura¢niho nastaveni.

Generovani nahodnych cisel

Vzhledem k tomu, Ze kod na generovani ndhodnych ¢isel je velmi maly, vlozili jsme jej
sem cely:
BCRYPT_ALG_HANDLE hRngAlg = NULL;
if (BCryptOpenAlgorithmProvider(&hRngAlg,
BCRYPT_RNG_ALGORITHM,
NULL,
0) == STATUS_SUCCESS) {
BYTE buf[32];
if (BCryptGenRandom(hRngAlg,
buf,
sizeof buf,
0) == STATUS_SUCCESS) {
// Méme nahodnd data.

BCryptCloseAlgorithmProvider(hRngAlg,0);
hRngAlg = NULL;

C(NGaFIPS

Federalni standardy zpracovani informaci (Federal Information Processing Standards,
FIPS) na adrese http://www.itlnist.gov/fipspubs/ definuji standardy a navody, které
vyviji Ndrodni institut pro standardy a technologii (National Institute of Standards and
Technology, NIST) pro federalni pocitacovy systém USA. Pro tuto kapitolu Ize vyuzit pét
nasledujicich standardu:

m  FIPS 140-2: Bezpec¢nostni pozadavky pro kryptografické moduly.
m  FIPS 180-2: Standard bezpe¢ného hasovani (Secure Hash Standard, SHS).
m  FIPS 186-2: Standard digitalniho podpisu (Digital Signature Standard, DSS).
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m  FIPS 197: Standard pokroc¢ilého $ifrovani (Advanced Encryption Standard, AES).

m  FIPS 198: Autentiza¢ni kéd zprav hasovany pomoci kli¢e (The Keyed-Hash Message
Authentication Code, HMAC).

Tyto standardy definuji kryptografické pozadavky a kryptografické algoritmy, které se

maji pouzivat ve federalnich informa¢nich systémech USA. Nasledujicim postupem lze

nastavit Windows Vista, aby pouzivaly pouze algoritmy podléhajici standardiim FIPS:

Oteviete MMC.

Pridejte snap-in Group Policy Objects.

Prejdéte postupné do polozek Local Computer Policy, Computer Configurations,
Windows Settings, Security Settings, Local Policies, Security Options.

4. Povolte nasledujici volbu: ,,System cryptography: Use FIPS compliant algorithms for
encryption, hashing, and signing.“ (Systémova kryptografie: Pro Sifrovani, hagovani
a podepisovani pouzivat algoritmy, jez jsou v souladu s FIPS.)

A jiz je tu zadrhel. Toto nastaveni ovliviiuje pouze sestavy protokolt pouzivané v SSL/

TLS a v kédu .NET. Nasledujici sekvence kédu v jazyce C# selze a vypiSe vyjimku

System.InvalidOperationException, nebot pouziva algoritmus MDS5, jenZz neni v sou-

ladu s FIPS.

MD5CryptoServiceProvider hash = new MD5CryptoServiceProvider();
bytel[] result = hash.ComputeHash(ASCIIEncoding.UTF8.GetBytes(message));

V aplikaci CNG je mozné ur¢it, zdali je zapnuto vyzadovani FIPS pomoci funkce
BCryptGetFipsAlgorithmMode.

Vylepsené auditovani

Ke splnéni ur¢itych pozadavkil v predpisech Common Criteria napomdhd audit roz-
manitych operaci s kli¢i. Nasledujicim pfikazem vlozenym do povyseného prikazového
radku nastavite audit kli¢t ve Windows Vista.

auditpol /set /subcategory:"other system events" /success:enable /failu-
re:enable

Poznamka: Dokument The U.S. Government Protection Profile for Single-level Operating
Systems in Environments Requiring Medium Robustness v1.67, §5.1 definuje pozadavky
bezpecnostniho auditu, véetné téch, které se vztahuji k pouzivani kryptografickych klica
(NSA 2003).

Operace s kli¢i, napriklad jejich vytvoreni, mazani a pristup ke klici, vyvolavaji udalosti,
které ukazuje obrazek 7.1.
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General | Details

Cryptographic operation.

Subject:
Security ID: DOMAIN\Abby
Account Name: Abby
Account Domain: DOMAIN
Logon ID: 01635383

Cryptographic Parameters:
Provider Name:  Microsoft Software Key Storage Provider
Algorithm Name: RSA
Key Name: MyKey
Key Type: User key.

(]

Cryptographic Operation: E
Operation: Open Key.
Return Code: 0

Log Name: Security
Source: Security-Auditing Logged: 11/19/2006 3:24:55 PM
Event ID: 5061 Task Category: System Integrity
Level Information Keywords: Audit Success

User N/A Computer: abby-pc.domain.com
OpCode: Info

More Information:  Event Log Online Help

o

Obrazek 7.1 Auditovand udalost, k niZ dojde, kdyz CNG pistupuje ke klici RSA

Zaznamy si lze prohlédnout v bezpe¢nostnim protokolu v prohlize¢i udélosti ve
Windows (Windows Event Viewer).

Co v (NG chybi

Podobné jako CAPI, i CNG postrada funkci vytvoreni klice pomoci hesla (RFC 2898).
V zasadé byste nikdy neméli pouzivat heslo pfimo na Sifrovani dat; namisto toho je
vhodné odvodit finalni kli¢ z pivodniho hesla. To obvykle znamena tisice volani (pocet
iteraci) kryptografické operace, napiiklad hasovani, na ptivodnim kli¢i. O poctu iteraci
lze smyslet jako o ,kompenzatoru Mooreova zdkona® Jak se pocitace zrychluji, zvy-
$ujeme zkratka pocet iteraci, abychom vykompenzovali rychlost pocitacii a zpomalili
uto¢nika.
.NET Framework obsahuje podporu PBKDE, napriklad tfidu Rfc2898DeriveBytes. Zde
je ukazka kddu, jenz tuto tfidu pouziva:

string password = args[0];

byte[] salt = new byte[16];

new RNGCryptoServiceProvider().GetBytes(salt);

Rfc2898DeriveBytes pdb = new Rfc2898DeriveBytes(password, salt, 50000);

byte[] key = pdb.GetBytes(16);

byte[] iv = pdb.GetBytes(16);

Console.WriteLine("K1i¢: " + Convert.ToBase64String(key));
Console.WritelLine("IV : " + Convert.ToBase64String(iv));

CNG obsahuje velmi flexibilni funkei vypoctu klice, BCryptDeriveKey, kterou lze pouzit
na vytvoreni klice stejnym zptisobem, jako to déla SSL3, TLS1 a CMS, av8ak neni to
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funkce, ktera prevadi heslo na kli¢ (password-to-key). Doufejme, Ze se tento pozadavek
docka splnéni v budouci verzi CNG.

VylepsSeni SSL/TLS

V SSL/TLS doslo ve Windows Vista ke dvéma zasadnim vylep$enim. Prvnim jsou nové
$ifrovaci sestavy v¢etné podpory algoritmu Suite B: $ifrovani pomoci eliptickych k¥ivek,

SHA-2 a AES. Windows Vista podporuji $ifrovaci sestavy z tabulky 7.3.

Tabulka 7.3 Nové Sifrovaci sestavy SSL/TLS ve Windows Vista

TLS_RSA_WITH_AES_128_(BC_SHA

TLS_DHE_DSS_WITH_AES_128_(BC_SHA

TLS_RSA_WITH_AES_256_(BC_SHA

TLS_DHE_DSS_WITH_AES_256_(BC_SHA

TLS_RSA_WITH_RC4_128_SHA

TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA

TLS_RSA_WITH_3DES_EDE_CBC_SHA

TLS_RSA_WITH_RC4_128_MD5

TLS_ECDHE_ECDSA_WITH_AES_128_(BC_SHA_P256

SSL_CK_RC4_128_WITH_MD5

TLS_ECDHE_ECDSA_WITH_AES_128_(BC_SHA_P384

SSL_CK_DES_192_EDE3_CBC_WITH_MD5

TLS_ECDHE_ECDSA_WITH_AES_128_(BC_SHA_P521

TLS_RSA_WITH_NULL_MD5

TLS_ECDHE_ECDSA_WITH_AES_256_(BC_SHA_P256

TLS_RSA_WITH_NULL_SHA

TLS_ECDHE_ECDSA_WITH_AES_256_(BC_SHA_P384

TLS_RSA_WITH_DES_(BC_SHA

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA_P521

TLS_DHE_DSS_WITH_DES_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_128_(BC_SHA_P256

TLS_RSA_EXPORT1024_WITH_RC4_56_SHA

TLS_ECDHE_RSA_WITH_AES_128_(BC_SHA_P384

TLS_RSA_EXPORT1024_WITH_DES_(BC_SHA

TLS_ECDHE_RSA_WITH_AES_128_(BC_SHA_P521

TLS_DHE_DSS_EXPORT1024_WITH_DES_CBC_SHA

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P256

TLS_RSA_EXPORT_WITH_RC4_40_MD5

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P384

SSL_CK_DES_64_CBC_WITH_MD5

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA_P521

SSL_CK_RC4_128_EXPORT40_WITH_MD

SSL/TLS ve Windows Vista podporuje také nésledujici Sifrovaci sestavy, které Ize vsak
pouzit pouze v kdédu volajicim ptimo poskytovatele protokolu SSL/TLS (naptiklad

TLS1SP_NAME).

m TLS_RSA_WITH_NULL_MD?5.
m TLS_RSA_WITH_NULL_SHA.

Jak jsme si jiz fekli d¥ive v této kapitole, lze také pridat vlastni $ifrovaci sestavu, pokud si
napi$ete modul (plug-in) poskytujici SSL/TLS.

Druhé vylepseni spociva v tom, Zze Windows Vista usnadnuji konfiguraci Sifrovacich
sestav, které chcete v SSL/TLS podporovat; jde o prosté nastaveni pravidla. Takové pra-
vidlo nastavite nasledovné:

KAPITOLA 7
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Oteviete mmc.exe.

Klepnéte na polozku File a poté na Add/Remove Snap-in.
Odrolujte dolt a zvolte Group Policy Object Editor.
Klepnéte na tlacitko Add.

Klepnutim na tlac¢itko Browse zvolte vzdaleny pocita¢ nebo tlac¢itkem Finish lokalni
pocitac.

M e

Klepnéte na tla¢itko OK a poté jesté jednou na OK.

Otevrete nasledujici uzly: Local Computer Policy, Computer Configuration,
Administrative Templates a poté Network.

8. Klepnéte na uzel SSL Configuration Settings.
9. Poklepejte na nastaveni SSL Cipher Suite Order.

10. Klepnutim na tla¢itko Explain zjistite, jak lze toto nastaveni upravit.

Ovéreni zruseni SSL/TLS a OCSP

Kontroly seznamu zrusenych certifikatt (Certificate Revocation List, CRL) jsou dostup-
né ve vSech dnes podporovanych verzich Windows. Kdyz chce aplikace ovérit, zdali dany
certifikat neni zruSen, nacte z certifikatu distribu¢ni bod seznamu zrusenych certifikati
(Certificate Revocation List Distribution Point, CDP). Vyhledavani v CRL mize k nacte-
ni seznamu pouzivat HT'TP, LDAP nebo prosty ptistup ke vzdalenému souboru. CRL je
digitdlné podepsany seznam, jenz obsahuje sériova ¢isla zru$enych certifikatt. Jestlize
se sériové ¢islo ovéfovaného certifikatu naléza v CRL, je certifikat zrusen a aplikace by
méla prijmout pfislu§na opatfeni. Windows Vista také podporuji online protokol stavu
certifikatu (Online Certificate Status Protocol, OCSP), definovany pomoci REC 2560
(RFC 2560). OCSP ma oproti pouzivani seznamt CRL své vyhody i nevyhody, nebot tyto
seznamy mohou byt rozsahlé, kdezto vyhledavani v OCSP je kratké. Hlavni nevyhodou
prace s OCSP je, Ze aplikace musi byt online, kdezto seznamy CRL lze cacheovat, coz
znamena, ze vyhledavani v CRL nemusi nezbytné probihat vzdalené.

Poznamka: Windows Server 2008 podporuje server OCSP.

Skute¢né dobrou zpravou je, ze podpora OCSP je ve Windows Vista naprosto transpa-
rentni, pokud ovéfovany certifikat obsahuje prislusnou adresu URL pro pristup k infor-
macim od autority (Authority Information Access, AIA). Podobné jako CDP, AIA mize
obsahovat adresu ¢i adresy URL, pomoci nichz lze zjistovat, zdali byl certifikat zrusen ¢i
nikoliv. Na obrazku 7.2 je znazornéna platnd informace AIA na serverovém certifikatu.
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e T =)

[ General | Details | Certification Path|

Show: [ <All> 2 ]
Field Value =
[ElPublic key RSA (1024 Bits)
Basic Constraints Subject Type=End Entity, Pat...
Key Usage Digital Signature, Key Endpher...

(35| CRL Distribution Points [1]CRL Distribution Point: Distr...
Cerﬁﬁcate Policies [1]Certificate Policy:Policy Ide...

{15 Enhanced Key Usage Unknown Key Usage (2.16.84...
3| Authority Information Access  [1]Authority Info Access: Acc...
FEll nnntuna 2N Gf a1 5d an Gh 2N 59 30 57

[1]Autherity Info Access
Access Method=0n-ine Certificate Status Protocol
(1.3.6.1.5.5.7.48.1)
Alternative Name:
URL =http:/focsp.verisign.com

Edit Properties... ] l Copy to File...

Learn more about certificate details

Obrazek 7.2 Certifikdt Verisign, jenZ obsahuje AIA pro pouZiti v OCSP

Pokud vase aplikace vola pro ovérfeni certifikatu funkci CertGetCertificateChain a cer-
tifikat obsahuje prislusné AIA, Windows Vista poté pouziji OSCP k ovérfeni certifikatu
jesté pred provérovanim, zdali je v certifikatu distribu¢ni bod CDP. Toto pravidlo lze
zménit nasledujicim zptisobem:

Oteviete mmc.exe.

Ptidejte snap-in Group Policy Object Editor.

Otevrete uzel Local Computer Policy.

Oteviete Computer Configuration.

Oteviete Windows Settings.

Otevrete Security Settings.

Klepnéte na uzel Public Key Policies.

Poklepejte na typ objektu Certificate Path Validation Settings Properties.

¥ ® N e w

Klepnéte na zalozku Revocation.

Obrazek 7.3 ukazuje dialog revokacniho pravidla.

KAPITOLA 7
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Mastaveni ovéfeni cesty certifikdtu - vlastnosti @

[ Oloste | Doveryhodny vydavatel | Nacteni ze site | Odvolan |

Zadejte mo#nost zdzad pro pouZivani seznaml CRL a odpovEd' protokolu OCSP pfi kontrole
odvalani,

[ vidy upfednostiiovat seznamy odvelanych certifikitd (CRL) pfed odpovEdmi protokolu o
stavu certifikdtu online (OCSF) (nedoporuduje &)

] Povolit deléi platnost vEech seznamé CRL a odpovedi protokolu OCSF, nek je jejich fivotnost
{nedoporuéuje se)

[ioba, o kterou lze prodloéit platnost (v hodingch): 12

Jaky je rozdil mezi seznamy CRL a odpovéd'mi protokolu OCSP?

[ o |[ stmo |[ Ppossit |

Obrazek 7.3 Nastaveni pravidla pro zruseny certifikat ve Windows Vista

Aplikaci se nemusi zdafit voldni adresy URL pro CDP nebo OCSP, a v takovém
ptipadé funkce, jako je CertGetCertificateChain, selzou a vrati chybu CRYPT_E_
REVOCATION_OFFLINE. Je-li vase aplikace vazana, co by méla udélat, jestlize nemuze
ovérit, je-li certifikat odvolany ¢i nikoliv? Neumime vam dat stoprocentni odpovéd,
nebot ta zavisi na povaze vasi aplikace. Jde-li o citlivou aplikaci nebo o aplikaci bézici
v citlivém prostredi, méli byste operace souvisejici s pouzivanim certifikatu zrusit.

Nastroj prikazového fadku certutil -url lze pouzit na interaktivni ovéfeni certifikatu
pomoci CRL neb OCSP.

Poznamka: Vyznamné udalosti tykajici se certifikdtu se archivuji v prohlizeci udalosti (Event
Viewer). Otevrete prohlize¢ udalosti a dale protokoly aplikaci a sluzeb (Application and
Services Logs), nasledné otevrete uzel Microsoft, pak Windows a na zavér CAPI2.

Korenové certifikaty ve Windows Vista

Béhem ¢isté instalace Windows Vista se nainstaluje jen velmi malo kofenovych certifika-
ti. Ve skute¢nosti se nainstaluji pouze ty kofenové certifikaty, které jsou nutné ke startu
opera¢niho systému. Ve vychozim nastaveni plati, Ze neni-li kofenovy certifikat dave-
ryhodny, Windows Vista pomoci Windows Update (WU) zjisti, patfi-li dany kofenovy
certifikat mezi zhruba stovku certifikat, které se instalovaly s Windows XP. Existuje-li
tento certifikat na WU, operadni systém jej zkopiruje a bezobsluzné nainstaluje. Ale co
kdyz tento postup nechcete? Co kdyz chcete véfit jen tém kofenovym certifikatam, kte-
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rym opravdu divétujete? Vse, co je nutné provést, je zakazat funkci automatické aktua-
lizace kotenovych certifikatti ve Windows Vista, k c¢emuz slouzi tento postup:

AN S

Oteviete mmec.exe a pridejte snap-in Local Computer Policy.

Prejdéte na polozku Computer Configuration — Windows Settings — Security
Settings — Public Key Policies.

Klepnéte na objekt Certificate Path Validation Settings.
Klepnéte na zélozku Network Retrieval.
Klepnéte na nastaveni Define these policy.

Zru$te volbu Automatically update certificates in the Microsoft Root Certificate
Program.

Zrusené kryptografické funkce ve Windows Vista

Nasledujici kryptografické funkce byly ve Windows Vista zruseny nebo jiz nejsou pod-
porovany:

Objekty COM XEnrol1l a SCdEnr] jiz nejsou soucasti Windows Vista; namisto nich
byste méli pouzivat rozhrani API CertEnrol1 (Microsoft 2006b).

®m Pocinaje Windows Vista jiz neni podporovdno rozhrani COM pro CryptoAPI
s nazvem CAPICOM. Potfebujete-li pouzivat API na vy$si drovni, méli byste pouzit
NET Framework.

m  Na ovéfeni certifikatii by se jiz neméla pouzivat funkce WinVerifyTrust. Namisto ni
pouzivejte funkci CertGetCertificateChain.

]

Realizace

m  Provéite svou kryptografickou funkcionalitu a stanovte, zdali potfebujete algoritmy
Suite B ¢i nikoliv. Pokud ano, poslouzi vam CNG.

m  Urcete, jak velké mnozstvi vaseho kddu pouziva pfimé nazvy algoritmt, zacnéte kod
prepracovavat, aby nacital informace z konfigura¢niho uloZisté, a poté zapiste infor-
maci o nastaveni kryptografie do metadat dokumentu.

®m  Vyhodnotte, které slabé algoritmy by bylo vhodné z vaseho kédu odstranit a nahradit
je silnymi ¢i jesté silnéj$imi algoritmy a zdroven tak do vaseho kédu pridat krypto-
grafickou pruznost.

m  Nékteré kryptografické funkce jiz byly z Windows Vista odstranény a méli byste
prejit na pouzivani novéjsich a robustnéjsich funkei.

o
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