KAPITOLA 18

Jak psat bezpecny kod .NET

Tuto kapitolu musim zahdjit mensim pribéhem. Kdyz jsem si nékdy v listopadu 2001 pfi-
pravoval slajdy ke dvéma prednaskdm o bezpec¢nosti softwaru na Microsoft Professional
Developer’s Conference, fekl mi jeden znamy, Ze brzo urdité prijdu o praci, protoze
jakmile se na trhu objevi fizeny kod (Managed C) a technologie NET Framework, ves-
keré bezpe¢nostni problémy tim provzdy zmizi. Na zakladé tohoto tvrzeni jsem upravil
svou ukazku injekce kodu SQL (rozebirali jsme ji v kapitole 12) z ptivodniho C++ na C#
- a ukazal jsem mu, jak hluboce se myli.

Rizeny kod jisté zvlidne alespon ¢4st bezpe¢nostnich problémt za vyvojire, zejména
pokud umite programovat v jazyce C nebo C++, ale ,,vypnout mozek® zkratka nemutizete
nikdy, at uz se pohybujete v jakémkoli programovacim jazyce. Véfim, Ze si vezmete
k srdci veskeré zasady ohledné spravného navrhu a kédovani i z této kapitoly a ze i prvni
aplikaci .NET budete tvotit v souladu s nimi. Rikdm to z toho ddvodu, Ze jsme dnes na
vrcholu rozsiteni Microsoft .NET, a ¢im dfive se nam podati posilit celkové povédomi
a ¢im vice programatorti ¢i vyvojara nauc¢ime vytvaret bezpecny software hned od zacat-
ku, tim 1épe bude pro vSechny. V této kapitole si fekneme néco o rznych bezpe¢nost-
nich chybach, kterym se mizeme vyhnout, a také o jistych doporucenych postupech,
kterych je dobré se drzet pfi psani kodu pod spolecnou béhovou knihovnou .NET CLR
(Common Language Runtime), webovych sluzeb i XML.
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Nezapomerte také, ze fizeného kodu se tyka i mnozstvi riiznych ponauceni ve zbytku
knizky; jako priklady mohu jmenovat:
Neukladejte tajné informace do kddu ani do soubort web.config.
Nepokousejte se vytvaret svoje vlastni $ifrovani, ale vyuzivejte radéji tfidy v oboru
nazva System.Security.Cryptography.

m  Nedivérujte zadnému vstupu, dokud pozitivné neovétite jeho spravnost.

Rizeny kod, ktery je zajidtén ve spole¢né béhové knihovné .NET, ndm pomize potlacit
celou fadu zranitelnych mist v zabezpeceni (napiiklad preteceni bufferu) a také nékteré
problémy spojené s plné duvéryhodnym mobilnim kdédem, jako jsou ovladaci prvky
ActiveX. V ramci tradi¢niho zabezpecéeni v Microsoft Windows se ovSsem pti bezpec-
nostnich kontrolach uvazuje jen identita nositele zabezpeceni (hlavniho objektu, prin-
cipal). Jinymi slovy, pokud je dany uZivatel divéryhodny, bézi prislusny kéd pod jeho
identitou, a je tedy také stejné diivéryhodny a ma stejna opravnéni jako uzivatel. Pod
Windows 2000 a nové¢jsimi je k dispozici technologie zalozend na omezenych tokenech,
ktera uvedené problémy z¢asti potlacuje; podrobnéjsi informace k omezenym tokentim
jsou uvedeny v kapitole 7. Bezpe¢nost v systému .NET je vSak jesté na vys$$i drovni
a kod v ném definuje rtizné drovné davéry nejen podle toho, jaké moznosti mé uzivatel
v systému, ale také podle systémové politiky (zasad) a podle takzvané legitimace kdédu
(evidence, tedy ,,diikazti“ o kddu). Mezi tyto legitimace patfi riizné vlastnosti kodu, jako
je digitalni podpis nebo sit jeho ptivodu, na zakladé kterych tato bezpe¢nostni politika
pridéli kodu pottebna opravnéni.

To je hodné dulezité, protoze zejména ve svété propojeném do sité Internet chtéji uziva-
telé Casto spoustét kdd od neznamych autort, a nemaji naprosto zddnou zaruku, Ze byl
napsan bezpe¢né. Pokud budeme divérovat kddu méné nez uZivateli (cozZ je jen jedna
z moznych kombinaci daivéry k uzivateli a déivéry ke kédu), mohou vysoce divéryhodni
uzivatelé spoustét kod i bez nezadouciho rizika. Nejbéznéj$im prikladem z dnesni doby
jsou skripty na webovych strankach: skript muize bezpe¢né prijit z libovolného webové-
ho serveru (za predpokladu, Ze je bezpe¢nd i implementace prohlizece), protoze okruh
funkeci povolenych ve skriptu je prisné omezeny. Bezpe¢nost systému .NET déle zobec-
nuje pojem duvéry ke kddu a nabizi mnohem silnéj$i kompromisy mezi bezpecnosti
a funkénosti; diivéra je pritom zaloZena jen na legitimacich, nikoli na pevném, predem
uréeném modelu jako u webového skriptu.

Poznamka: Nejlepsi a nejbezpecné;jsi jsou podle mého nazoru takové aplikace, které vyuzi-
vaji téch nejlepsich bezpecnostnich funkci opera¢niho systému a zéroven i nejlepsich bez-
pecnostnich funkci .NET, protoZe kazdy z nich fesi problémy zabezpeceni z jiného pohledu.
Ani jeden z téchto pohledl neni univerzélnim vselékem, a proto je dilezité védét, které
technologie jsou pfi vystavbé konkrétni aplikace nejvhodnéjsi. A o téchto nejvhodnéjsich
technologiich rozhodneme na zdkladé modelu hrozeb.

Nenechte se ale v zadném pripadé ukolébat falesSnym pocitem bezpedi. Architektura
.NET i fizeny kdd nabizi sice mnozZstvi riiznych postupt pro snizeni pravdépodobnosti
urcitych utokd, ale Gplné pred v$im nas nikdo ochranit nedokaze.
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Dilezité: Spole¢nd béhové knihovna CLR se umi brénit proti jistym typlm bezpecnostnich
chyb, ale to samoziejmé neznameng, ze bychom mohli liné ,usnout na vavfinech”. Pokud
nebudeme dodrzovat zakladni bezpec¢nostni pravidla, nepomohou nam ani ty nejlepsi bez-
pecnostni funkce.

Nez se pustime do slibenych nejlepsich doporucenych postupti, podivame se kratce do
svéta bezpecnosti kodu pro pristup v .NET, Code Access Security (CAS).

Bezpecnost kadu pro pristup: obrazem

V této Casti textu si struéné naértneme zakladni elementy bezpe¢nosti kodu pro pristup
(Code Access Security, CAS) v béhové knihovné .NET CLR. Vyklad je jen ramcovy
a rozhodné nema za cil nahradit podrobné, hloubkové vysvétleni celé problematiky, jaké
najdete naptiklad v publikaci .NET Framework Security (viz odkaz v doporucené litera-
tufe), ale mélo by z néj byt jasné, jak CAS funguje, a zaroven byste z néj méli pochopit
nékteré zakladni pojmy pouzivané ve zbytku kapitoly.

Nebudu zde zachazet do prilisnych podrobnosti a scénar podobny pristupovému zabez-
peceni CAS priblizim radéji na ndzornych diagramech, které hovori o praktickém pti-
kladu zaptij¢eni knizky z knihovny. V nasem prikladu si Klara bude chtit vypuj¢it knihu
z knihovny, ale protoze nema ¢lenskou priikazku, pozada o vyptjceni své dvé kamarad-
ky, Vendulu a Danielu. Podivejte se na obrazek 18.1.

,Danielo, mdzes
vypujcit jednu
knizku pro Klaru?”

Vendulo, mzes
mi vypuijcit jednu
knizku?”

Zkusim ji vypjéit”

—
V.

A%

Vendula Daniela

Obrazek 18.1 Kléra si chce vypiijcit knihu z knihovny a pozadd pfitom své dvé kamaradky

Zivot ale ve skute¢nosti neni tak jednoduchy; konec koncti, kdyby knihovnici piij¢ovali
knihy komukoli z ulice, za chvili by v policich neméli nic. Knihy je proto nutné chranit
néjakou bezpec¢nostni ¢i ,pristupovou politikou® - knihovna je pijcuje jen drzitelum
knihovni prikazky. Jak ale vidime z obrazku 18.2, Klara takovou priikazku nema.
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Knihovni
prikazka

KNIHOVNA
Knihy si mGze vypujcit
jen majitel platné
prikazky

+Mate
vsechny
¢lenskou
prakazku?”

Klara Vendula Daniela
Obrazek 18.2 Plati-li,pfistupova politika” knihovny, nemiZe si Kldra knihu vypijcit, protoZe nemé prikazku

Véite nebo nevérte — ale pravé jste se naucili zéklady pristupové bezpecnosti, CAS!

vvvvvv

obrazkem 18.3.

. Legitimace
: . Bezpeénostni
: ' politika '
. A5 PO evee N :
Knihovni
prikazka A4
KNIHOVNA

Knihy si mGze vypujcit
jen majitel platné
prikazky

‘Bezpecnostni;
: pozadavek :

Vendulo, mazes
mi vypujcit jednu
knizku?”

‘Priichod
:zésobm’kq

vsechny
¢lenskou
prakazku?”

: UtOkS E I-'v"a""""l I‘""‘ """ i
Evylékénim: : Retéz volani ; ! Sestaveni .

Obrazek 18.3 Zajisténi platnosti ,pistupové politiky” knihovny — podle pojmé CAS

V realném svété se asi najde hodné zptisobu, jak cely systém ,,rozvolnit® a jak nakonec
Klafe knihu zaptjcit, ale musi k tomu byt splnény jisté podminky, které si definuje
Vendula a Daniela. Cely scéndf opét mirné prepiseme a dostaneme se k obrazku 18.4,
kde jsou jiz jisté modifikatory z pristupové bezpecnosti CAS.
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,Klara nema
prikazku, ale ja se
za ni zaru¢im.”

,Nebudu pujcovat
knihy, které
propaguji nasili!”

,PUj¢im jen knihy
vytisténé po roce
1990

Vendula Daniela
Obrazek 18.4 Jak se poZadavky z realného svéta promitaji do zabezpecovaciho systému
Jak jsem fekl uz na zacatku, je tento ,bleskovy kurs“ pristupové bezpecnosti CAS jen

stru¢nym vysvétlenim jeho ¢innosti, ale méli bychom z néj ziskat alespon zékladni infor-

mace pro zbytek kapitoly.

Nastroj FxCop: povinna vybava

Nez se pustime do vykladu otdzek bezpe¢ného programovani a do nejlepsich doporu-
¢enych postupt, dovolim si vas upozornit na jeden uZite¢ny nastroj, ktery se jmenuje
FxCop a je k dispozici na adrese http://www.gotdotnet.com.’? Uvedeny néstroj slouzi
pro analyzu kédu a kontroluje, jestli dané sestaveni (assembly) .NET odpovida zasa-
dam .NET Framework Design Guidelines, uvedenych na webové adrese http://msdn.
microsoft.com/library/en-us/cpgenref/html/cpconnetframeworkdesignguidelines.asp.
Nejlépe je proto spustit jej nad kazdym vytvofenym sestavenim a poté nalezené chyby
v kédu opravit. Podobné jako u kazdého jiného nastroje i zde plati, zZe i kdyz FxCop
nenalezne Zadna bezpec¢nostni zranitelnd mista, neznamend to, Ze je kdd uplné bez-
pecny; definuje ov§em alespon jistou minimalni zakladnu. Vysledky ¢innosti nastroje
nad zku$ebnim sestavenim jsou znazornény na obrazku 18.5.

Poznamka: Nastroj FxCop umi generovat také soubor formatu XML, do néhoz zapise veskeré
pfipady poruseni pravidel. Chcete-li z néj dostat Citelnéjsi zpravu, dopliite za prvni radek,
<72xml version="1.0"?> jesté druhy fadek se znackou <?xml-stylesheet href="C:\
Program Files\Microsoft FxCop\Xml\violationsreport.xsl" type="text/xs1"?>.

32 Poznamka ceského vydavatele: Tyto stranky mély byt ale spolec¢nosti Microsoft do mésice cervence
2007 uzavreny. Sledujte aktudlni informace.
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:* Microsoft FxCop - My FxCop Project*

Fle Edt Project Tools Windows Help
D HE S TR »Aake [
Taroets RU‘ES| Active ‘ Excluded In Project | Excluded In Source | Absent ‘
2 @@ Dssign Rules ) L Fix Ca. Cert Fule Item L
@ Abstract types should not hi ?e Non .. 95% Assemblies should hav... windowsapplicationd. exe
Assemblies should have vel = e Non ... 95% Mark assemblies with C... windowsapplication4.exe
pp
@S Auid empty interfaces €3 Break... 95% Assemblies should decl... windowsapplicationd.exe
@ Avoid excessive parameters @ MNon .. 95% Do not pass literals as |... WindowsApplication4.F...
~ [ Avoid namespaces with few @ Non.. 95% Do not pass literals as |... WindowsApplication4.F...
Awoid out parameters @ Non . 85% Literals should be spell... ‘WindowsApplication4 F__.
@ Collections should implemer e Non ... 85% Literals should be spell... WindowsApplication4 F__. =
~ [ Consider passing hase type @ Non.. 85% Literals should be spell... WindowsApplication4.F...
Declare event handlers cort @ MNon .. 85% L!lerals should be spell... W!nduwsAppl!cal!un{F...
@ Dedlare types in namespace @ MNon .. 85% Literals should be spell... WindowsApplication4.F...
@ Non 85% Literals should be spell... ‘WindowsApplication4 F__.
[ Default parameters should ¢ e Non ... 85% Literals should be spell... WindowsApplication4 F___
Define accessors for attribu € Non .. 89% Literals should be spell... WindowsApplication4.F...
@ Do not catch general excep @ MNon .. 85% Literals should be spell... WindowsApplication4.F...
~ [ Do not declare protected mi @ Non.. 85% Literals should be spell... WindowsApplication4.F...
§& Do not daclare static memkn 3 @ Non 85% Literals should be spell... ‘WindowsApplication4 F__.
— o (S ol F—1 e Non ... 85% Literals should be spell... WindowsApplication4 F__.
[ 4 ‘ B £ Mon 6% | iterale should he snall __ WindnwsAnnlicatinnd E b

1 messageis) selected

i

[ Ouip

CriticalError, Certainty 95,

for AssembliesShouldDeclareMinimumSecurity

Target : windowsapplicationd .exe (IntrospectionTargetModule)
Resolution "No valid permission requests were found for assembly
'"WindowsApplicationd'. You should always specify the
minimum security permissions using SecurityAction.RequestMinimum.™
Help :ohttp:/Swww.gotdotnet .com/ tean/ fxcop/docs//rules . aspxiversion=1.35surl=y

»

=

Obrazek 18.5 Na téchto vysledcich ndstroje FxCop vidime odchylky od zasad .NET Framework Design
Guidelines

Dvéma nejbéznéjsimi chybami, které néastroj FxCop v kédu oznacuje, je chybéjici silny
nazev sestaveni a pripad, kdy sestaveni nespecifikuje pozadavky na opravnéni. Podivejme
se nyni na obé chyby podrobnéji.

Sestaveni musi mit silné nazvy

Nazvy jsou slabou formou autentizace i legitimace (,,dtikazt® evidence). Pokud vam
nékdo uplné neznamy preda vypalené CD, na kterém je néjaky soubor s nazvem Excel.
exe, budete mu slepé duvérovat a spustite jej? Pokud byste zrovna nutné pottebovali
néjaky tabulkovy procesor, mozna byste po ném sahli, protoze byste si mysleli, Ze to
opravdu Microsoft Excel je. Jak to ale muzete opravdu védér? Systém .NET fe$i uvedeny
problém fal§ovani kédu pomoci silnych ndzvii, které se skladaji z prostého textového
nazvu souboru, ¢isla verze a informace o jazykové verzi (culture) — a k nim je navic
doplnén verejny kli¢ a digitalni podpis.

Silny nazev vytvofime pomoci ndstroje sn.exe, ktery vygeneruje dvojici kli¢t silného
nazvu; pro vytvoreni dvojice klict zaddme prikaz sn -k keypair.snk. Vysledny sou-
bor obsahuje soukromy a vefejny kli¢, jenz slouzi k podepsani a naslednému ovéreni
podepsanych sestaveni. (Do vykladu asymetrického $ifrovani se zde poustét nebudeme;
podrobnéjsi informace najdete ve vhodné literatute a ¢aste¢né také v kapitole 5 této
knizky.) Pokud je dvojice kli¢ti uréena k ,,ostrému vyuziti, nikoli pouze k experimental-
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nim uc¢elim, musite ji chranit stejné jako kazdou jinou dvojici soukromého a vetejného
klice.

Poznamenejme je$té, Ze silny nazev je zalozen na samotné dvojici kli¢ii, nikoli na certi-
fikatu jako u technologie Authenticode. Jako vyvojat muzete vytvorit dvojici kli¢u, kterd
definuje vas vlastni, soukromy obor nazvi; ostatni nemohou stejny obor nazvi pouzivat,
protoze neznaji soukromy kli¢. K této dvojici kli¢t si mizete nasledné vyzadat certifikat
(pokud chcete), ale u identity silného nazvu se certifikaty nepouzivaji. To znamend, ze
podpis kddu nelze identifikovat jménem vydavatele, i kdyz tfeba vite, Ze tento stejny
vydavatel kontroluje vSechny silné nazvy od jisté dvojice kli¢ti — samoziejmé za predpo-
kladu, Ze je soukromy kli¢ zachovan v bezpeci a soukromi.

Kromé silnych nazvti je vhodné doplnit sestaveni (assembly) o podpis podle Authenticode
a identifikovat tak jeho vydavatele. K tomu musite sestaveni nejprve podepsat silnym
nazvem a poté vytvorit podpis Authenticode nad celym vysledkem. Podpis Authenticode
nemuzete generovat jako prvni, protoze nasledny podpis silného nazvu by byl pii kon-
trole podpisu Authenticode povazovan za pozménéni dat (tampering).

Dilezité: Soukromé klice silnych nazvili nelze na rozdil od certifikatd odvolat, a proto musite
ptijmout vhodnd opatieni pro ochranu kli¢. Jednoho velmi divéryhodného jednotlivce

muUzete napfiklad prohlasit za,mistra klicd", ktery bude soukromé klice uchovavat na disketé,
nékde v trezoru.

Poznamka: V soucasné dobé se u silnych ndzvd pouzivaji 1024bitové klice RSA.

/Y0 M

Dile ptikazem sn -p keypair.snk public.snk extrahujeme z dvojice kli¢u prislusny
vetejny kli¢. Smysl tohoto kroku pochopite za chvili. Proces podepisovani mtize probéh-
nout jen béhem kompilace kddu a vytvoreni binarniho souboru, pficemz na informace
o kli¢i se odvolame pomoci direktivy [assembly: AssemblyKeyFile(ndzev-souboru)l.
U vychozi aplikace ve Visual Studiu .NET se tato direktiva nachazi v souboru Assemblylnfo.
cs nebo Assemblylnfo.vb a v aplikaci Visual Basic NET vypada nésledovné:

Imports System.Reflection
<Assembly: AssemblyKeyFileAttribute("c:\keys\keypair.snk")>

Uvédomte si ale také, ze pri takovéto operaci mtize byt soukromy kli¢ zranitelny viici
prozrazeni informaci ze strany zlomyslného vyvojafe. Toto riziko je mozné potlacit
pomoci odlozeného podepsani, pfi kterém se pouziva jen vefejny kli¢, nikoli celd dvo-
jice soukromého a vefejného kli¢e. Vyvojari nemaji tim padem ptistup k soukromému
kli¢i a proces tplného podepsani se pred vlastni dodavkou kdédu zakaznikovi provede
ptikazem sn -R assemblyname.d11 keypair.snk. Na vyvojovych pocitac¢ich musime ale
prikazem sn -Vr assemblyname.d11 obejit ovéreni neboli verifikaci podpisu, protoze
takto vytvorené sestaveni nema silny nazev.

Dilezité: Méjte na paméti, Ze sestaveni se silnym nazvem se muize odkazovat jen na jina
sestaveni, ktera také maji silny nazev.

KAPITOLA 18
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Odlozené podepisovani miizeme v sestaveni pod Visual Basicem .NET zajistit pomoci
nasledujiciho radku:

<Assembly: AssemblyDelaySignAttribute(true)>
V jazyce C# vypada podobna direktiva takto:

[assembly: AssemblyDelaySign(true)]

Vsimnéte si tedy, Ze v jazyce C# je mozné vyraz Attribute z nazvu parametru vypustit.

Tip: Vyvojafi, ktefi na pfislusném sestaveni pracuji denné, by méli vzdy provadét odlozené
podepisovani s vefejnym klicem.

Silné nazvy sestaveni a ASP.NET
Sestaveni se silnymi nazvy, které implementuji aplikac¢ni logiku webovych aplikaci,
musime pomoci nastroje .NET Configuration (Mscorcfg.msc) nebo gacutil.exe ulozit do

globalni mezipaméti cache se sestavenimi (global assembly cache, GAC), a to z dtivodu,
jakym ASPNET zavadi podepsany kod.

Podivejme se nyni blize na opravnéni a na doporucené postupy ohledné pozadavku
opravnéni.

Stanoveni poZadavkii na opravnéni v sestaveni

V pozadavcich na opravnéni sdélujeme spolecné béhové knihovné .NET, jaké operace
budeme v kddu pottebovat provadét. I kdyz zaslani pozadavku na opravnéni je nepovin-
né a neni pro kompilaci kédu nutnou podminkou, je tento postup velice vhodny z jistych
dtvodd, které pozname az pri provadéni kodu. Jestlize si kod vyzada opravnéni pomoci
metody Demand, ovéfi béhovd knihovna CLR potfrebna opravnéni i pro veskery kdd, ze
kterého bude nas kod volan. Bez téchto opravnéni pozadavek selze. Pfi tomto ovéfovani
opravnéni se provadi takzvany priichod zdsobniku (stack walk). Z pohledu pouzitelnosti
je dtilezité, aby programovy kod dostal veskera opravnéni, ktera skute¢né potiebuje ke
své praci, a z pohledu bezpec¢nosti je dilezité, aby nedostal zadna opravnéni navic.

Co je to priichod zasobniku?

Prichod zasobniku je dllezitou soucasti systému zabezpeceni v béhové knihovné
.NET. Pfed povolenim pfistupu k chrdnénému prostredku tak béhové prostredi ovéri,
Ze potiebné opravnéni pro pristup k prostfedku maji i vsechny funkce volajiciho
kédu. Hovotime o prichodu zdsobniku voldni.

=y 7 . . . ” 4 wve ” w ”
Zadejte minimalni mnozinu opravneni
Jestlize si vyzadame spravnou mnozinu opravnéni, bude mit programovy kod vétsi Sanci
po svém spusténi spravné pracovat. Pokud ale jasné nestanovime minimalni mnozinu
opravnéni, kterou program potiebuje ke své ¢innosti, musime do aplikace doplnit kéd
pro osetfeni chyb a v ném elegantné obslouzit situace, kdy za béhu nékteré opravnéni
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udéleno nebude. Vhodné vyzadana opravnéni nam zajisti, Ze kod dostane skutecné ta
opravnéni, kterd potfebuje — nesmime tedy zadat $ir$i opravnéni.

s

Pokud kdd neptistupuje k Zadnym chranénym prostfedkiim ani neprovadi zadné bez-
pecnostné citlivé operace, nemusime z néj zddna opravnéni pozadovat. Pokud napriklad
aplikace potfebuje opravnéni FileIOPermission jen pro precteni jediného souboru, staci
do kédu zapsat nasledujici radek:

[assembly: FilelOPermission(SecurityAction.RequestMinimum, Read = @"c:\
files\inventory.xml")]

Poznamka: Viechny parametry tohoto deklarativniho oprdvnéni musi byt zndmy jiz v dobé
kompilace.

Pomoci direktivy RequireMinimum nadefinujte minimalni moznou mnozinu opravnéni.
Pokud béhova knihovna nedokaze aplikaci pfidélit tato minimdlni opravnéni, vyvold
vyjimku PolicyException a aplikace se viibec nespusti.

Nepotiebna opravnéni odmitnéte
V zdjmu principt nejmensich moznych opravnéni je vhodné odmitnout opravnéni, ktera
nepottebujeme, i kdyz nam je tfeba béhova knihovna udéli. Pokud napriklad dana apli-
kace nebude nikdy provadét souborové operace nebo nebude pristupovat k proménnym
systémového prostredi, miizeme do kddu zapsat direktivy:
[assembly: FilelIOPermission(SecurityAction.RequestRefuse, Unrestricted =
true)]

[assembly: EnvironmentPermission(SecurityAction.RequestRefuse,
Unrestricted = true)]

Ocitne-li se takovato aplikace v podezfeni z utoku vedeného pres soubory, pro ktery je
ale potfeba mit prava pristupu k soubortim, mame v rukou jasny dikaz, Ze nas kod byt
vinikem nemtuze - veskery pfistup k soubortim jsme v ném odmitli.

VyZadejte si volitelna opravnéni
Systém zabezpeceni béhové knihovny CLR dava programovému kédu moznost vyzadat
si opravnéni navic, ktera tfeba vyuzije, ale kterd pro svou ¢innost nepotiebuje uplné
nezbytné. Rozhodnete-li se pro tento typ pozadavkil, nezapomeite v kodu zachytit
veskeré vyjimky, k jejichZ vyvolani mize dojit pfi netispésném pokusu o udéleni prav.
Prikladem muze byt internetova hra, v niz si uZivatel mtize rozehrany stav ulozit do lokal-
niho souborového systému. K tomu ale aplikace pottebuje opravnéni Filel0OPermission;
pokud ji je systém neudéli, bude hra funk¢ni, pouze v ni nebude fungovat ukladani roze-
hranych her. Toto opravnéni si vyzddame pomoci nasledujiciho zapisu:
[assembly: FilelOPermission(SecurityAction.RequestOptional, Unrestricted
= true)]

Pokud si v kodu nevyzadate zadnd volitelnd opravnéni, budete v ném mit k dispozici
vSechna opravnéni pridélena diky platnym zasaddm, minus opravnéni, ktera jste v apli-
kaci vyslovné odmitli. Zapisem této konstrukce se miizete volitelnych opravnéni aplné
vzdat:
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[assembly: PermissionSet(SecurityAction.RequestOptional, Unrestricted =
false)]

Sestaveni bude mit po této direktivé za béhu pridélenu nésledujici mnozinu opravnéni:

(Opr maximalni M (Opr minimalni ¥ Opr volitelné)) - Opr odmitnuta

To znamena, ze kod bude mit pridélena ta minimélni a volitelna opravnéni, kterd jsou
zapsana v seznamu maximalnich opravnéni, minus pfipadna odmitnutd opravnéni.

Imperativni a deklarativni opravnéni

V prikladech kodu jste si jisté vsimli, Ze opravnéni definovana na tGrovni sestaveni jsou
v jazyce C#, respektive Visual Basic .NET, zapsédna do hranatych, respektive uhlovych
zavorek. Tyto zapisy definuji takzvand deklarativni oprdvnéni. Druhou moznosti je
zavést imperativni bezpecnost, tedy vytvorit v kodu objekty opravnéni. Prikladem
muze byt pfikaz new FilelOPermission(FilelOPermissionAccess.Read = @"c:\
files\inventory.xml").Demand(); — ten se pokusi ziskat opravnéni k precteni
souboru XML a v ptipadé nedspéchu vyvold vyjimku.

Nezapomerite proto v kodu odchytit viechny takovéto vyjimky - jinak se provadéni
aplikace zastavi.

Obé metody maji svoje vyhody anevyhody. Deklarativni opréavnéni se v kdédu
snadno zapisuji i hledaji; mGzeme si je prohlizet pomoci nastroje Permissions View
(permview), ktery nam pomuze i pfi auditech a revizich kédu (pro zobrazeni deklaraci
zde napiSeme prepinac /decl). Ani pfi zménach v toku fizeni programu tyto kontroly
neobejdeme a opravnéni miizeme navic aplikovat na celé tfidy.

Nejvétsi nevyhodou deklarativnich opravnéni je to, ze je musime znat predem, jiz
v dobé kompilace.

Dalsi informace: Pozadavky daného sestaveni na opravnéni miizeme zjistit pfikazem caspol
-a -resolveperm myassembly.exe, ktery vypise, jaka opravnéni by po zavedeni daného
sestaveni byla pfidélena, nebo pomoci nastroje permview z baliku .NET Framework sdl, ktery
zobrazuje pozadavky daného sestaveni, tedy vstup do vyhodnoceni zdsad, kde opravnéni
muzZe, ale nemusi byt ptidéleno.

Prilis horliva volani Assert
Béhova knihovna .NET CLR nabizi metodu s nazvem Assert, pomoci které mize kod
aplikace - a jeho prostfednictvim i dalsi volajici — ,,uplatnit opravnéni® (assert permis-
sions), tedy provadét operace, k nimz ma tento kod sam opravnéni, ale jeho volajici je
jiz mit nemusi. Jinymi slovy, volani Assert znamend: ,.Vim, co déldm: divéfuj mi.“ Po
ném v kodu nésleduje urcita neSkodna operace, ke které by normalné musel volajici mit
potiebné opravnéni.
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Dulezité: Neplette si bezpec¢nostni metodu CodeAccessPermission.Assert ze spole¢né
béhové knihovny .NET s funkci assert klasického C nebo C++, pfipadné s metodou Debug.
Assert systému .NET Framework. Zminéné metody provadéji vyhodnoceni jistého vyrazu,
a pokud je jeho vysledek roven false, zobrazi diagnostickou zpravu.

Dejme tomu, Ze naptiklad aplikace ¢te urcity konfigura¢ni nebo vyhledavaci soubor, ale
volajici kod nema opravnéni k zadnym souborovym I/O operacim. Pokud spolehlivé
vite, Ze jsou operace vaseho kddu s timto souborem neskodné, mizete metodou Assert
»uplatnit, ze budete se souborem pracovat bezpe¢né.

K tomu je ovéem tfeba Fici, Ze toto uplatnéni mtize byt v nékterych situacich bezpe¢né
a v nékterych ne. Volani Assert se zpravidla pouzivd v situaci, kdy vysoce divéryhodnou
knihovnu pouziva néjaky méné duvéryhodny kod a kdy je nutné zastavit prichod zasob-
niku. Predstavte si napriklad, ze vytvorite implementaci tfidy pro ptistup k soubortim
ptes rozhrani USB (Universal Serial Bus); tato tfida bude mit nazev UsbFileStream a bude
odvozena od tfidy FileStream. Novy kod bude k soubortim pristupovat prostfednictvim
volani API rozhrani USB Win32, ale rozhodné nebude od vsech svych volajicich vyza-
dovat opravnéni k voldni netizeného kddu; bude mu stacit opravnéni FileI0OPermission.
Kéd tiidy UsbFileStream provede proto ve volani Assert operaci UnmanagedCode (aby
mohl pracovat s Win32 API) a vyzada si opravnéni FileIOPermission, se kterym potvr-
di, Ze volajici ma povoleno provést danou I/O operaci nad souborem.

Jestlize ale nyni néjaky kdd prevezme nazev souboru z nedivéryhodného zdroje, napti-
klad od uzivatele, a poté jej otevie pro operaci zkraceni, jisté si nepocina bezpe¢né. Co
kdyz tieba uzivatel pfeda do programu pozadavek, jako napiiklad ../../boot.ini? Vymaze
program skute¢né soubor boot.ini? Je mozné, Ze se to opravdu stane - zejména pokud
je pristupovy seznam (ACL) na tomto souboru slaby, pokud aplikace bézi pod tuctem
administratora nebo pokud je soubor umistén na diskovém oddile FAT.

Pfi provadéni bezpec¢nostni revize kddu se podivejte na veskera bezpe¢nostni ,,uplatné-
ni“ Assert a radéji dvakrat zkontrolujte, jestli jsou nasledné operace opravdu neskodné,
zejména pokud v kddu objevite samostatné Assert bez odpovidajiciho Demand nebo
pokud u slabého opravnéni najdete Assert a Demand zaroven. Takto mizeme naptiklad
pfes Assert zavolat nefizeny kod a poté si pres Demand vyzadat opravnéni pro pristup
k proménné systémového prostredi.

Poznamka: Jestlize v kédu potfebujeme uplatnit néjaké opravnéni ve volani Assert, musi-
me toto opravnéni nejprve mit pridélené.

Dilezité: Davejte si velky pozor zejména na situace, kdy v kédu pomoci zapisu
SecurityPermissionFlag.UnmanagedCode uplatiiujete opravnéni k voldni nefizeného kédu;
pokud se vam v kodu podafi udélat chybu, mdzete nakonec zpUsobit netimysiné vyvolani
nefizeného kédu.
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Dalsi informace k volanim Demand a Assert

P1i vytvareni aplikaci s metodami Demand a Assert je tfeba dodrzovat nékolik jedno-
duchych pravidel. Z kédu je tak predev$im nutné metodou Assert uplatnit jedno nebo
vice opravnéni v pripadé, kdy provadime néjakou privilegovanou, i kdyz bezpecnou
operaci a kdy zaroven nechceme toto opravnéni pozadovat po volajicim. Poznamenejme,
ze koéd musi mit opravnéni, které v metodé Assert uplatiujeme, a také opravnéni
SecurityPermissionFlag.Assert, tedy opravnéni k volani metody Assert.

Pokud naptiklad uplatnime opravnéni FileIOPermission, musi mit na$ kdéd toto
opravnéni udéleno, ale volajici kdd je jiz nepotrebuje. Jestlize uplatnime opravnéni
FilelOPermission za situace, kdy je vkodu udéleno nemame, provede se prichod zasob-
niku a poté dojde k vyvolani vyjimky.

Jak jsem se jiz zminil, pokud vyzadujeme vlastnictvi pfislu§ného opravnéni od volaji-
cich, musime si je vyZddat (,poptavat®) z kodu v pozadavku, ktery odesleme metodou
Demand. Dejme tomu, Ze napiiklad aplikace odesila ostatnim jistd ozndmeni pomoci
elektronické posty a Ze za timto ucelem definuje jisté vlastni oprévnéni s nazvem
EmailAlertPermission. Jakmile néjaky volajici kod vyvola nasi aplikaci, budeme pomoci
metody Demand vyZadovat toto opravnéni u vSech volajicich; pokud volajici nemd oprav-
néni EmailAlertPermission pridéleno, pozadavek selze.

Dalezité: Pfi poZzadavku (Demand, ,poptavce”) se udéleni piislusného opravnéni nekontroluje
u kédu, ktery provedl metodu Demand, ale jen u jeho volajicich. Médme-li napfiklad ve funkci
Main pfidélena omezena opravnéni, probéhne u ni kontrola jakéhokoli pozadavku Uspésné
- protoze tato funkce jiz nema zadného volajiciho. Proto potiebujete-li ovéfit opravnéni
vlastniho kédu, musite v ném budto vyvolat urcitou funkci a metodu Demand vyvolat tepr-
ve zde - tim se odhali opravnéni volajiciho - anebo pomoci metody SecurityManager.
IsGranted pfimo zjistit opravnéni pfidélena danému sestaveni (a to pouze tomuto sestaveni,
protoze volajici jiz stejnd oprdvnéni mit nemusi). To ale rozhodné neznamen4, Ze do funkce
Main muzete napsat jakykoli skodlivy kod a ze bude fungovat! Pokud kdéd vyvolava tridy,
které se pokouseji o provedeni potencialné nebezpecnych operaci, probéhne nasledné pru-
chod zasobniku a kontrola opravnéni.

Dulezité: Jestlize z kédu aplikace vyvolavate jiny kod, ktery pozaduje urcita opravnéni,
neprovadéjte stejny pozadavek z vlastni aplikace. Divod souvisi s rychlosti zpracovani
- nema smysl| provadét takto dvoji prachod zasobniku. Jinymi slovy, pokud vyvolate nékde
z kédu metodu Environment.GetEnvironmentVariable, nemusite jiz zvlast pozadovat
opravnéni EnvironmentPermission, protoze systém .NET Framework to udéla za nas.

Napsat kdd, ktery uplatiiuje (Assert) a pozaduje (Demand) opravnéni, neni nijak tézké.
Budeme-li napfiklad pokracovat ve vy$e uvedeném scénafi s e-mailovymi upozornéni-
mi, mize kdd, ktery jiz pfimo komunikuje s podsystémem elektronické posty, pozado-
vat u vSech volajicich opravnéni EmailAlertPermission (to je nami definované, vlastni
opravnéni). Poté tento kod zapiSe e-mailovou zpravu do portu SMTP a prfitom muze
uplatnit opravnéni SocketPermission. V tomto scénati mohou volajici programy vyuzi-
vat na$ kod k zasilani elektronické posty, ale jiz nebudou mit moznost odesilat data do
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ibovolné u - pr s umoznuj avnéni SocketPermission je udé
libovolného port festoze to umoznuje opravnéni SocketP to je udéleno
jen nasemu kodu, nikoli volajicimu).

Kde je opravnéni UnmanagedCode?

Moznost volani nefizeného kédu je vysoce privilegovanym opravnénim. Jakmile totiz
Lunikneme” z prostoru fizeného kédu, miizeme na pocitaci délat v podstaté cokoliv,
samoziejmé podle moznosti daného uZivatelského uUc¢tu. Kde je tedy opravnéni
UnmanagedCode? Je ,zastréené” dovnitf jiného opravnéni.

U nékterych funkci provadime jednoduché ,bindrni” rozhodnuti ano/ne, zatimco
jiné jsou slozitéjsi. Také moznost volani nefizeného kédu je binarniho typu - tento
koéd zkratka volat mGzeme, nebo nemiizeme. Moznost pfistupu k soubortim, kterou
ovlada tiida opravnéni FileIOPermission, je oproti tomu slozitéjsi: kod mlze mit
pfidéleno pravo c¢teni z jednoho souboru a zépisu do jiného souboru — nejedna se
tedy o jednoduché ,binarni“ rozhodovani. Opravnéni k volani nefizeného kédu je
definovano rliznymi priznaky ve tfidé SecurityPermission, jak vidime v nasledu-
jicim radku:

[SecurityPermission(SecurityAction.Assert, UnmanagedCode=true)]

A nakonec, metodu Permission.Assert nemtizeme volat dvakrat po sobé - jinak vyvola
vyjimku. Proto pottebujete-li v aplikaci uplatnit vice nez jedno opravnéni, musite nej-
prve vytvorit mnozinu opravnéni, vlozit do ni jednotliva opravnéni a nakonec metodou
Assert uplatnit celou mnozinu, napriklad:

try {
PermissionSet ps
new PermissionSet(PermissionState.None);
ps.AddPermission(new FileDialogPermission
(FileDialogPermissionAccess.0Open));
ps.AddPermission(new FilelOPermission
(FileIOPermissionAccess.Read.@"c:\files"));
ps.Assert();
} catch (SecurityException e) {
// auuu!

}

Asertivni okno pfi uplatnéni musi byt malé

Po dokonceni operace, ke které potfebujeme opravnéni specidlné uplatnéné meto-
dou Assert, je tfeba toto uplatnéni odvolat pomoci metody CodeAccessPermission.
RevertAssert. To je opét priklad s nejmensim moznym opravnénim: uplatnéné a prideé-
lené opravnéni pouzijeme jen po dobu, kdy je to nezbytné nutné, a poté je ,poslusné“
vratime.

Nasledujici ukdzka programového koédu v C# pouzivd vhodnou kombinaci uplatnéni
(Assert), pozadavku ¢i ,,poptavek® (Demand) a vraceni (Revert) opravnéni pro rozesilani
e-mailovych upozornéni. Volajici musi mit opravnéni k odesilani elektronické posty,
a pokud je skute¢né ma, mize odesilat e-mail pres soket SMTP, prestoze opravnéni
k otevieni obecného soketu jiz nema:
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using System;

using System.Net;

using System.Security;

using System.Security.Permissions;

// Toto je pouze fragment kédu; chybi zde tridy a obory néazva.

static void SendAlert(string alert) {
// PoZadavek po oprdavnéni volajiciho k odesildni e-mailu.
new EmailAlertPermission(
EmailAlertPermission.Send).Demand();

// Zde v kodu otevieme konkrétni port na konkrétnim serveru SMTP.
NetworkAccess na = NetworkAccess.Connect;

TransportType type = TransportType.Tcp;

string host = "mail.northwindtraders.com";

int port = 25;

new SocketPermission(na, type, host, port).Assert();

try {
SendAlertTo(host, port, alert);

} finally {
// Vzdy opréavnéni vratime, i pri selhdani
CodeAccessPermission.RevertAssert();

}

Pokud se volani metod Assert, Deny a PermitOnly nachdzeji na stejném objektu, provadi
se nejprve akce Deny, poté Assert a nakonec PermitOnly.

Pfedstavte si metodu A(), kterd zavold metodu B(), z ni se potom vyvold metoda C(),
pticemz metoda A() odepfe opravnéni ReflectionPermission. Metoda C() muze ale
jesté opravnéni ReflectionPermission uplatnit (voldnim Assert), samoziejmé za pod-
minky, Ze sestaveni, které ji obsahuje, md toto opravnéni pridéleno. Pro¢ to? Protoze
jakmile béhova knihovna narazi na uplatnéni (metodu Assert), zastavi prichod zasob-
niku a k odepfenému opravnéni v metodé A() se jiz nedostane. Nasledujici piiklad kédu
ukazuje cely tento postup na jediném sestaveni:

private string filename = @"c:\files\fred.txt";

private void A() {
new FileIOPermission(
FileIOPermissionAccess.Al1Access,filename).Deny();
B(O):
}

private void B() {
COs
}

private void C() {
try {

new FileIOPermission(
FilelOPermissionAccess.Al1Access,filename).Assert();

try {
StreamWriter sw = new StreamWriter(filename);
sw.Write("Ahoj!");
sw.Close();
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} catch (I0Exception e) {
Console.Write(e.ToString());
}
} finally {
CodeAccessPermission.RevertAssert();
}
}

Jestlize volani Assert z metody C() odstranite, vyvold koéd pfi instanciaci tfidy
StreamWriter vyjimku SecurityException, protoZe kddu je jiz opravnéni odepieno.

Pozadavky a pozadavky na odkaz

Uz jsme si ukazali priklad kodu, ktery ke své spravné ¢innosti ,,poptavad“ neboli poza-
duje (demand) jistd opravnéni. Vétsina tfid v systému NET Framework ma jiz urcité
pozadavky pridruzené, takze pti volani tfidy, kterd pristupuje k néjakému chranénému
prostfedku, jiz neni nutné zasilat dalsi pozadavek. T¥ida System.I0.File napfiklad pfi
otevieni jakéhokoli souboru z kédu automaticky pozaduje opravnéni FilelOPermission.
Pokud nékde v koédu pouzivate ttidu File, ale jesté vyvolate zvlastni pozadavek po oprav-
nénf FilelOPermission, znamena to jen redundantni a zbytecny priichod zdsobniku.
Pomoci pozadavku musite ochranit zejména svoje vlastni prostiedky, ke kterym jsou
potreba vlastni opravnéni.

U pozadavku na odkaz (link demand) se provadi bezpe¢nostni kontrola az béhem bého-
vé kompilace volajici metody (to je kompilace v rezimu ,,pravé véas®, just-in-time, JIT)
a kontroluje se pouze bezprostfedné vyssi volajici kdd, ze kterého byl nas kod vyvolan.
Pokud tento volajici nema dostate¢na opravnéni k odkazu na na$ kod - tedy pokud
napiiklad z naseho kédu od volajiciho kédu pozadujeme za béhu opravnéni Isolated
StorageFilePermission — neni odkaz povolen a béhova knihovna vyvola pfi zavedeni
a spusténi kodu vyjimku.

Pfi pozadavcich na odkaz se neprovadi uplny priichod zasobniku, a proto je nas kod opét
zranitelny vici utoku s vyldkanim (luring attack) - to znamena, Ze méné duvéryhodny
kéd zavola nas vysoce divéryhodny kod a zneuzije jej k provedeni neopravnénych ope-
raci. Pozadavek na odkaz vyjadfuje pouze ta opravnéni, ktera musi mit volajici kod pri
odkazu na nas$ kod; nevyjadruje jiz, jakd opravnéni musi mit volajici kod pti vlastnim
spusténi kodu. Tato opravnéni je mozné zjistit pouze priichodem zasobniku.

Piiklad bezpecnostni chyby s volanim LinkDemand

Kone¢né se dostavame ke slibenému problému. Podivejte se na nasledujici ukazku
kédu:

[PasswordPermission(SecurityAction.LinkDemand, Unrestricted=true)] [Regis
tryPermissionAttribute(SecurityAction.PermitOnly,
Read=@"HKEY_LOCAL_MACHINENSOFTWARE\AccountingApplication")]

public string returnPassword() {
return (string)Registry
.LocalMachine
.OpenSubKey (@"SOFTWARE\AccountingApplication\")
.GetValue("Password");
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public string returnPasswordWrapper() ({
return returnPassword();
}

Ano, vim a jisté vite i vy - tento kod je nebezpecny proto, Ze prenasi tajné informace
dovnitf samotného kddu, ale budu hovorit jesté o né¢em jiném. Pfi volani funkce return-
Password musi mit volajici kéd vlastni opravnéni s nazvem PasswordPermission. Pokud
by kdd provedl volani returnPassword bez uvedeného opravnéni, vyvolala by béhova
knihovna bezpe¢nostni vyjimku a kéd by se k heslu nedostal. Jestlize ale kéd vyvola
obédlkovou funkci returnPasswordWrapper, odesle se pozadavek na odkaz pouze nad
vyvolanou funkei returnPassword a nikoli nad kédem, ktery vyvolal funkci returnpas-
swordWrapper, protoze pozadavek na odkaz jde vidy pouze o jednu uroven do hloubky.
Kéd, ktery zavolal funkei returnPasswordWrapper, se tim pddem k heslu dostane.

Protoze pozadavky na odkaz se provadéji az za béhu, v rezimu JIT a protoze se pfi nich
ovéfuje jen tolik, jestli ma piimy volajici pottebné opravnéni, jsou rychlejsi nez uplné
pozadavky, ale zaroven poskytuji potencialné slabsi bezpe¢nostni mechanismus.

Jaké je z tohoto ,,ptibéhu“ ponauceni? Nikdy nepouzivejte pozadavky na odkaz, pokud
jste kod nepodrobili opravdu dikladné revizi. Provedeni jednoho pozadavku i s uplnym
pruchodem zasobniku trva sotva nékolik mikrosekund, takze pokud nahradite plnohod-
notné pozadavky za pozadavky na odkaz, rozdil v rychlosti zpracovani ani nepostrehnete.
Miate-li ale pozadavky na odkaz v kodu, radéji si dvakrat zkontrolujte, jestli v nich nejsou
néjaké bezpecnostni chyby - a to zejména tehdy, pokud nemtiZete splnéni piislusnych
kontrol v dobé odkazovani zarucit Gplné u kazdého volajiciho. Podobné pokud vyvolate
z aplikace néjaky cizi kdd, ktery provadi pozadavky na odkaz, zeptejte se: neprovadite ve
svém koédu néjaké operace, které by mohly tyto pozadavky narusit? A nakonec, jestlize
je pozadavek na odkaz definovan nad virtualnim odvozenym elementem, zkontrolujte,
jestli stejny pozadavek existuje také na prislusném bazovém elementu.

Dilezité: Reflexni vrstva béhové knihovny provadi pfi operaci pozadavku Demand Uplny
prichod zdsobniku, pficemz u viech pfipadli pozdni vazby (late-bound) pracuje pod stejny-
mi opravnénimi; Ucelem je zabranit zneuziti poZzadavku LinkDemand i zneuZiti reflexe (to je
proces ziskavani informaci o sestavenich a typech a dale vytvoreni, vyvolani a pfistupu k in-
stancim typu za béhu). Tim je potlac¢eno riziko mozného pfistupu k chranénému ¢lenu pro-
stfednictvim reflexe, ke kterému by jinak mohlo dojit i v pfipadé, Zze by pfi normalni v¢asné
vazbé (early-bound) nebyl pfistup dovolen. Pfi Gplném prichodu zdsobniku se oviem méni
sémantika pozadavku na odkaz, vyvolaného pivodné prostrednictvim reflexe, a navic je
tato operace pomalejsi; proto je vhodnéjsi pouzit radéji Uplny pozadavek. Tim je cely proces
nejen rychlejsi, ale i srozumitelnéjsi.
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S atributem SuppressUnmanagedCodeSecurityAttribute
opatrneé

Jestlize v kodu pracujete s atributem SuppressUnmanagedCodeSecurityAttribute, davej-
te opravdu hodné velky pozor. Normalné mtize volani do nefizeného kddu probéhnout
uspésné jen tehdy, pokud maji vSechny volajici moduly opravnéni volat nefizeny kod.
Pokud na metodu, kterd provadi volani do nefizeného kddu, aplikujeme vlastni atribut
SuppressUnmanagedCodeSecurityAttribute, ,poptavka“ neboli pozadavek se tim potla-
¢i. Namisto uplného pozadavku provede kdd pouze pozadavek na odkaz s moznosti
volani nefizeného kédu. Jestlize z kddu budete volat vét§i mnozZstvi nativnich funkci
Win32, mize se tim kod vyrazné urychlit, ale feSeni je zaroven i nebezpecné. Nasledujici
fragment kédu aplikuje atribut SuppressUnmanagedCodeSecurityAttribute na metodu
(funkci) MyWin32Function:

using System.Security;
using System.Runtime.InteropServices;

public class MyClass {

[SuppressUnmanagedCodeSecurityAttribute()]
[D1TImport("MyDLL.DLL")]
private static extern int MyWin32Function(int i);

public int DoWork() {
return MyWin32FunctionCO0x42);
}
}

Ve vSech metodach, které uvedeny atribut pouzivaji, radéji dvakrat zkontrolujte bezpec-
nost kodu.

Dalezité: Volani LinkDemand a atribut SuppressUnmanagedCodeSecurityAttribute maji
néco spole¢ného - u obou se musime rozhodnout mezi rychlosti kédu a jeho bezpec¢nos-
ti. Nezapinejte proto uvedené prvky nahodile a vzdy si peclivé provérte, jestli potencidlni
urychleni kédu stoji za riziko vys$si bezpecnostni zranitelnosti. Uvedené funkce nezapinejte,
dokud mérenim nepotvrdite urychleni kédu (pokud zde viibec néjaké urychleni je). Pokud se
rozhodnete zapnout funkci SuppressUnmanagedCodeSecurity, dodrZujte tyto doporucené
postupy: nativni metody deklarujte jako private nebo internal a vSechny argumenty ve
volani metody je nutné validovat.

Vzdalené pozadavky

Pokud je urcity objekt mozné volat vzdalené (tedy pokud je objekt odvozen od tridy
MarshalByRefObject) a pokud k nému pfistupujeme na dalku pfes hranice procesti
nebo pocitacl, bezpecnostni kontroly pristupového kédu jako Demand, LinkDemand
a InheritanceDemand se neprovadéji. To naptiklad znamena, Ze bezpe¢nostni kontroly
neprochazeji v prostiedi webovych sluzeb pres protokol SOAP. Bezpe¢nostni kontroly
ptistupového kédu prochazeji ovéem pres aplika¢ni domény. Stoji také za zminku, Ze
vzdélené volani je podporovano jen v plné duvéryhodnych prostredich. Jinymi slovy,
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pokud je néjaky kdd povazovan na klientu za plné dtivéryhodny, nemusi byt plné duve-
ryhodnym i v kontextu serveru.

Omezte pristup k vasemu kodu

Volani nékterych metod naseho vlastniho kédu je nékdy nevhodné dovolit uplné jaké-
mukoli, i nedivéryhodnému kédu. Metoda miize napriklad poskytovat jisté omezené
informace nebo tieba z riiznych divodil provédi jen minimalni kontroly chyb. Rizeny
kod nabizi nékolik zptisobll pro omezeni pristupu k metodam; nejjednodussi je omezit
obor tridy (scope), sestaveni nebo odvozené tfidy. Poznamenejme pfitom, Ze odvozena
tfida muze byt méné diivéryhodnd nez tfida, ze které je odvozena; konec konct nikdy
nevime, kdo se rozhodne z nasi tfidy odvodit néjaky jiny kod. Duvéryhodnost kddu
nelze ml¢ky vyvozovat ani z klicového slova protected, které z bezpe¢nostniho hlediska
neznamend viibec nic. Clen t¥idy typu protected je dostupny zevnitf tiidy, v niz byl sém
deklarovan, a také z jakékoli tridy, ktera je z této ptivodni tfidy odvozena — podobné jako
je kli¢ové slovo protected definovano ve ttidach C++.

Tridy je dale vhodné zapecetit. Zapeceténé tridy (sealed classes) — ve Visual Basicu se
oznacuji jako nedédéné, NotInheritable — jsou zkratka takové tridy, které nelze podédit
(odvodit). Jinymi slovy, zapeceténou tfidu nelze pouzit jako bazovou tfidu pro definici
jiné tfidy. Pokud takovouto tfidu nadefinujeme v kodu, vyrazné tim omezime kdd, ktery
bude nase tfidy dédit. Nezapomerite pfitom, ze zadnému kddu, vytvorenému dédénim
z nasi tfidy, nemtzeme diivéfovat - jedna se tedy o rozumnou ,,hygienu® objektové ori-
entovaného programovani.

Déle mizeme omezit metody pristupu pro volajici jen na zvlast vybrané metody.

Podobné v ramci deklarativni bezpe¢nosti mizeme fidit dédéni t¥id. Pomoci volani

InheritanceDemand natidime pro odvozené ttidy zadanou identitu nebo opravnéni, pri-

padné budeme pozadovat urcitou identitu nebo opravnéni v kazdé tiidé, kterd prepisuje

(override) néjaké metody. Takto napriklad nadefinujeme tfidu, kterou je mozné vyvolat

pouze z takového kddu, jenz ma opravnéni EnvironmentPermission:
[EnvironmentPermission

(SecurityAction.InheritanceDemand, Unrestricted=true)]
public class Karel {

}
class Pepa : Karel {
}

V tomto piikladu musi tfida Pepa, ktera je vytvorena zdédénim tfidy Karel, mit oprav-
néni EnvironmentPermission.

Pozadavek po dédéni jde jesté o jeden krok dale - mizeme pomoci ni omezit, jaky kod

mize prepisovat virtualni metody. Takto mtizeme napiiklad pozadovat vlastni opravnéni

PrivateKeyPermission ukazdé metody, ktera se pokusi pfepsat virtualni metodu SetkKey:
[PrivateKeyPermission

(SecurityAction.InheritanceDemand, Unrestricted=true)]
public virtual void SetKey(byte [] key) {
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m_key = key;
DestroyKey(key);
}

Kromé toho je mozné omezit, z jakych sestaveni je mozné kod vyvolat; povolena sesta-
veni definujeme pomoci jejich silného ndzvu:

[StrongNameldentityPermission(SecurityAction.LinkDemand, PublicKey="00240
£d981762bd0000...172252f490edf20012b6" )]

A kéd miizeme také svazat zpét se serverem, kde tento kod vznikl. Uvedena funkce je
podobnd mechanismu $ablony SiteLock, ktery byl popsan v kapitole 16. Cely postup uka-
zuje nasledujici kod, ale pamatujte si — ani tento kdd neni ndhradou dobrého zabezpe-
¢eni pristupového kodu. Nepiste zadny nebezpeény kod ve falesné nadéji, Ze prece bude
instanciovan jen z jednoho konkrétniho webového serveru a Ze se k nému tedy zadny
zlomyslny uzivatel nedostane. Pokud nevite, pro¢ byste to neméli délat, vzpomerite si na
problémy s kiiZovymi skripty mezi servery!
private void function(string[] args) {
try {
new SiteldentityPermission(
@"* . explorationair.com").Demand();
} catch (SecurityException e){

// koéd nebyl vyvoldn ze serveru Exploration Air
}

V kodu XML ani konfiguracnich souborech nesmi byt
citliva data

Vim, Ze jsem to uz fikal na zacatku této kapitoly, ale stoji za to si pfipomenout jesté jed-
nou. Do konfigura¢nich soubort, jako je napiiklad web.config, mizete ukladat jakékoli
udaje, jen pokud nejsou citlivé. Hesla, klice a fetézce pro pripojeni k databazi je ale tieba
ulozit nékde, kde budou pred zraky utoc¢niktl skryté. Umistit citlivd data do registru je
mnohem bezpecnéjsi, nez je takto nechat ,,napospas dablu® Je jasné, Ze se timto vzdava-
me moznosti nasazeni aplikace jedinym ptikazem xcopy, ale Zivot uz je takovy.

ASPNET verze 1.1 podporuje volitelné rozhrani Data Protection API pro $ifrovani taj-
nych dat, uloZzenych v chranéném Kkli¢i systémového registru. (Podrobnéjsi informace
o rozhrani DPAPI jsou uvedeny v kapitole 9.) Uvedeny mechanismus miizeme vyuzit
predevsim v konfigura¢nich sekcich <processModel>, <identity> a <sessionState>. Pfi
zapnutém $ifrovani obsahuje konfigura¢ni soubor odkaz na kli¢ registru a na hodnotu,
v niz jsou tajné informace ulozeny. Chranéné tajné informace vytvorime v ASPNET
pomoci malé utility prikazového radku s ndzvem aspnet_setreg. Podivejme se na maly
ptiklad konfigura¢niho souboru, ktery nacitd uzivatelské jméno a heslo, pod nimz se
spousti pracovni proces ASPNET:
{system.web>
<processModel
enable="true"

userName="registry:HKLM\Software\SomeKey,userName"
password="registry:HKLM\Software\SomeKey,passWord"
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/>
</system.web>

Tajné informace zde chrani funkce CryptProtectData pomoci $ifrovaciho kli¢e definova-
ného na urovni pocitace. Ta sice nedokaze potlacit veskeré hrozby spojené s ukladanim
tajnych informaci - pokud ma nékdo k pocitaci fyzicky pristup, dostane se i k ulozenym
tajnym datim - ale oproti uklddani dat do béZného konfigura¢niho souboru v nesifro-
vané podobé znamend vyrazné vyss$i bezpecnost.

Uvedend technika neslouzi ov§em pro uklddani libovolnych aplika¢nich dat - je uréena
pouze pro uzivatelska jména a hesla, ktera se pouzivaji v identité procesu ASPNET, a pro
data o spojeni stavové sluzby.

Kontrolujte sestaveni, ktera umoziuji castecnou diivéru

Dobte si pamatuji na den, kdy bylo ptijato rozhodnuti doplnit do systému .NET atribut
AllowPartiallyTrustedCallersAttribute. Zdlvodnéni bylo naprosto logické: vétsina
utoktl pochdzi prece z Internetu, jehoz kédu je mozné caste¢né duveérovat — to znamend,
ze kédu povolime provadéni jistych operaci a jiné nikoli. Firma muze tak napriklad
vynucovat bezpe¢nostni politiku, podle niz bude volani kddu z Internetu do otevieného
soketového spojeni zpét na zdrojovém serveru povoleno, ale nad timto spojenim nebude
mozné tisknout dokumenty ani ¢ist a zapisovat soubory. Pfijali jsme tudiZz rozhodnuti
nedovolit ¢aste¢né ditvéryhodnému kédu pristup k uréitym sestavenim, ktera se dodava-
ji s knihovnou CLR a systémem .NET Framework — a to znamena ve vychozim nastaveni
také veskery kod vytvoreny libovolnou ze tretich stran, tedy i vami samotnymi. Tim se
v cilovém prostredi vyrazné zazi potencialni plocha ttoku. Tento den si opravdu dobre
pamatuji, protoze zminény novy atribut zakazuje nahodilé volani inkriminovaného kédu
z potencialné nepratelského internetového kodu. Nastaveni této volby provede na zakla-
dé svého rozhodnuti vyvojar aplikace.

17

Jestlize vytvarite kod, ktery mtize byt vyvolan z ¢aste¢né duvéryhodného kodu, a jestlize
jste jej podrobili diikladnymi revizim i bezpe¢nostnimu testovani, mtizete zminény typ
volani povolit pomoci vlastniho atributu AllowPartiallyTrustedCallersAttribute,
definovaného na Grovni sestavent:

[assembly:AllowPartiallyTrustedCallers]
Sestaveni, ktera povoluji spousténi od castecné davéryhodnych volajicich, by neméla
nikdy davat k dispozici objekty pochazejici z jinych sestaveni, kterd ¢astecné divéryhod-
né volajici nepfipoustéji.

Dilezité: Nezapomerite, Ze sestaveni bez silného nazvu se z ¢astecné divéryhodného kédu
daji vyvolavat vzdy.

A nakonec, pokud va$ kod neni plné diivéryhodny, nemuze ¢asto vyvolavat jiny kdd,
ktery vyzaduje plné dtivéryhodné volajici - jako jsou napiiklad sestaveni se silnymi
nazvy, u nichz atribut A1lowPartiallyTrustedCallersAttribute definovan neni.
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Dile si davejte pozor na nasledujici scénaf, ve kterém se sestaveni rozhodne odmitnout

urcitd opravnéni:

m Sestaveni A se silnym ndzvem nema definovan atribut A1lowPartiallyTrustedCall
ersAttribute.

m  Sestaveni B se silnym ndzvem pomoci pozadavku opravnéni odmitne opravnéni, coz
znamena, ze se stane jen ¢astecné duvéryhodnym - nemd uz totiz plnou davéru.

®m  Nyni jiz sestaveni B nemuze vyvolavat kod v sestaveni A, protoze A ¢astecné divéry-
hodné volajici nepodporuje.

Dualezité: Atribut AllowPartiallyTrustedCallersAttribute je vhodné aplikovat jen za
podminky, ze kéd podrobite dikladné revizi, Zze pIné posoudite jeho bezpecnostni dlsledky
a ze pfijmete nezbytnda opatfeni pro obranu proti utoku.

Kontrolujte spravnost rizenych obalek nad nefizenym
kodem

Jestlize provadite voldni do netizeného kddu - a hodné lidi to z dtivodu flexibility oprav-
du déld - musite peclivé zkontrolovat, Ze je volajici kod dobfe napsany a bezpe¢ny. Pokud
navic pouzivite atribut SuppressUnmanagedCodeSecurityAttribute, ktery umoznuje
volani z fizeného kédu do netizeného bez prichodu zésobniku, polozte si otazku, jestli
je bezpecné nevyzadovat od vetejnych (,cizich®) volajicich opravnéni ptistupu k nefize-
nému kédu.

Problémy s delegaty

Delegaty jsou v principu podobné ukazatelim funkei z C/C++ a systém .NET Framework
pomoci nich podporuje udalosti. Jestlize v kddu prijimate delegaty, netusite samoziejmé
predem, jak vypada jejich kod, kdo je jejich autorem a jaké jsou imysly tohoto autora.
Vite jen jediné - ktery delegat ma byt pfi vygenerovani udalosti z vaseho kddu vyvolan.
Nevite ani to, jaky kéd provadi registraci delegatu. Dejme tomu, ze napiiklad nase vlastni
komponenta AppA vyvolava udélosti, zatimco AppB registruje delegat pomoci volani ovla-
dace AddHandler. Delegatem miize byt potencidlné jakykoli kéd, napriklad kéd, ktery
pozastavuje (blokuje) proces, nebo jej dokonce ukon¢i volanim System.Environment.
Exit. Jakmile tudiz aplikace AppA sama vyvola udalost, v disledku jeji ,,obsluhy* skon¢i
nebo provede jesté néco horsiho.

Podivejme se, jak je mozné uvedeny problém oslabit — delegéty jsou silné typované, takze
pokud v kdédu povolime jen delegaty s presné definovanou signaturou (,,podpisem®)
funkce, jako naptiklad:

public delegate string Function(int count, string name, DateTime dt);

pak kod, ktery se pokusi delegat registrovat a namisto toho registruje volani System.
Environment.Exit, nakonec selZe, protoze uvedena metoda ma jinou signaturu.
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A nakonec mizeme omezit okruh ¢innosti povolenych v kédu delegatu — k tomu nad
pozadovanymi, respektive odepiranymi, opravnénimi zavolame metodu PermitOnly,
respektive Deny. Pokud naptriklad budeme chtit, aby mél delegat moznost pouze ¢ist
jistou proménnou systémového prostredi a nic vice, mizeme pred vyvolanim udalosti
provést nasledujici piikaz:
new EnvironmentPermission(
EnvironmentPermissionAccess.Read, "USERNAME").PermitOnly();

Nezapomerite, Ze se metoda PermitOnly vztahuje pouze na kod delegata (tedy na kdd,
vyvolany pti vzniku udélosti), nikoli na kdéd, kterym byl delegét registrovan. Na prvni
pohled to nemusi byt uplné jasné.

Problémy se serializaci

Zvlastni pozornost vénujte také tfidam, které implementuji rozhrani ISerializable
a jejichz instance (objekty) mohou obsahovat citlivé informace. Vidite, jaké zranitelné
misto obsahuje nasledujici kod?

public void WriteObject(string file) {
Password p = new Password();

Stream stream = File.Open(file, FileMode.Create);
BinaryFormatter bformatter = new BinaryFormatter();
bformatter.Serialize(stream, p);
stream.Close();

}

[Serializable()]
public class Password: ISerializable {
private String sensitiveStuff;
public Password() {
sensitiveStuff=GetRandomKey();
}

// Deserializace vektoru.
public Password (SerializationInfo info, StreamingContext context) {
sensitiveStuff =
(String)info.GetValue("sensitiveStuff", typeof(string));
}

// Serializacni funkce.

public void GetObjectData
(SerializationInfo info, StreamingContext context) {
info.AddValue("sensitiveStuff", sensitiveStuff);

}

Jak vidite, ito¢nik nema sice pfimy pristup k tajnym datim uloZenym v fetézci

sensitiveStuff, ale mtize klidné aplikaci pfinutit k jejich zapisu do souboru - a to

dokonce do libovolného souboru, coz je vzdy zasadné $patné! Okruh volajiciho kédu

miizeme omezit pozadovanim prislusnych bezpe¢nostnich opravnéni:
[SecurityPermissionAttribute(SecurityAction.Demand,
SerializationFormatter=true)]
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Role izolovaného uloziste

v

U nékterych scénaid je vhodné zvazit namisto klasickych souborovych I/O operaci
(vstupné-vystupnich) radéji izolované ulozisté. Takovéto izolované ulozisté ma svoje
vyhody - mizeme v ném izolovat data podle uzivatele a sestaveni nebo podle uzivatele,
domény a sestaveni. V prvnim scénafi se do izolovaného ulozisté zpravidla ukladaji
uzivatelska data, pouzivana v ruznych aplikacich, jako je naptiklad uzivatelské jméno.
Uvedeny postup si ukdzeme v nasledujicim fragmentu kodu C#:

using System.I0.IsolatedStorage;

IsolatedStorageFile isoFile =
IsolatedStorageFile.GetStore(
IsolatedStorageScope.User | IsolatedStorageScope.Assembly,
null, null);

Druhy scénat - tedy izolace podle uZivatele, domény a sestaveni - zajistuje, ze se
k izolovanym dattiim dostane jen kdd z daného sestaveni, a to za soucasného splnéni
nasledujicich podminek: jestlize dané sestaveni pouziva stejny aplikace, jaka ptivodné
toto tlozisté vytvorila, a jestlize pod ni pracuje stejny uzivatel, pro kterého aplikace toto
ulozisté vytvorila. Vytvoreni popsaného objektu zndzoriuje nésledujici ukdzka kédu
v jazyce Visual Basic .NET:

Imports System.I0.IsolatedStorage

Dim isoStore As IsolatedStorageFile

isoStore = IsolatedStorageFile.GetStore( _
IsolatedStorageScope.User Or _
IsolatedStorageScope.Assembly Or _
IsolatedStorageScope.Domain, _
Nothing, Nothing)

r¢c

Poznamenejme, Ze izolované uloZisté podporuje také ,,pohyblivé“ neboli cestovni profily
- sta¢i jednoduse doplnit pfiznak IsolatedStorageScope.Roaming. Cestovni profily (roa-
ming profiles) jsou zvlastnim prvkem systému Microsoft Windows (jsou k dispozici pod
Windows NT, Windows 2000 a pod nékterymi aktualizovanymi Windows 98), se kterym
mohou data ,,nasledovat svého uzivatele® i po (fyzickém) prechodu k jinému poéitaci.

Poznamka: K izolovanému uloZisti je mozné pfistupovat také pomoci metod
IsolatedStorageFile.GetUserStoreForAssembly a IsolatedStorageFile.
GetUserStoreForDomain; tyto metody neumi ale pracovat s cestovnimi profily.

Hlavni vyhodou izolovaného ulozisté napriklad proti obycejné tfidé FileStream je, ze
prislusny kod ke své ¢innosti nepotfebuje opravnéni FileIOPermission.
Do izolovaného ulozisté neukladejte ale zadnd citlivd data, jako jsou Sifrovaci klice

a hesla, protoze toto tlozi$té neni nijak chranéno pred pfistupem vysoce divéryhodného
kédu, nefizeného kodu nebo také ditvéryhodnych uzivateltl pocitace.
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Také XSLT je kédem!

I kdyz transformace XSLT nejsou zvlastnosti systému .NET Framework, hojné se
zde pouzivaji a podporuje je obor nazvl System.Xml.Xs1. Na prvni pohled se zd3,
ze transformace XSLT neni ni¢im jinym nez jazyk pro definici Sablon styld, ale ve
skutecnosti se jedna o specialni programovaci jazyk. Také soubory XSLT byste proto
méli podrobit stejné dikladnému testovani jako kazdy jiny skript nebo modul
s kédem a méli byste také provéfit jejich chovani pfi skodlivém vstupu, jako jsou
napiiklad nepredpokladané typy dokumenti XML.

Pied nasazenim aplikaci ASP.NET vypnéte trasovani
a ladéni

Zakazat pred nasazenim aplikace ASPNET veskeré trasovani a ladéni je na prvni pohled
jasné, ale byli byste prekvapeni, kolik lidi to nedéld. Nevypnout tyto dvé volby je Spatné
hned ze dvou divodu: jednak tim uto¢nikovi mizeme dat prili§ mnoho informaci, a jed-
nak tyto volby mivaji negativni vliv na rychlost aplikace.

Uvedené volby mtizeme zablokovat tfemi riiznymi zptsoby. Prvni spo¢iva v odstranéni
klicového slova DEBUG z parametrti IIS (Internet Information Services); v ndstroji pro
spravu IIS najdeme tuto volbu podle obrazku 18.6.

Konfigurace aplikace

Mapovani | Moznosti | Ladénil

Program; |b\W|NDOWS\Micmsoﬂ.NET\Framework\m.1.432| [ Prochazet. ]
C5 oyl
csproj - oWl Pripona: m
ide oV g -
licx [Vl Alkce
rem il
resour. oyl (O)wsechny akce
resx il

shtm G (@ Omezit na; |GET,HEAD,POST,DEEIUG |

_shtml Ch

.soap i

stm Tl Skriptowvaci stroj

B b - -
.:bproi [ Zkantrolovat existenci soukbor '. oK ] [ Starno ] [ Napovida
[ Pt | | Upewit | [ Odebrat |

[ oK l [ Storno l Fouzit

Obrazek 18.6 Klicové slovo DEBUG odeberte pro pfipony viech typli soubord, které nebudete chtit ladit — zde
jsou to soubory SOAP
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Trasovani a ladéni je moZné vypnout také ze samotné aplikace ASPNET, kde do odpovi-
dajicich stranek doplnime zhruba takovouto direktivu Page:

<%@ Page Language="VB" Trace="False" Debug="False" %>

A nakonec mtizeme potlacit trasovani a ladéni v konfiguraénim souboru dané aplikace:

{trace enabled = 'false' />
<compilation debug = 'false' />

Na dalku nevypisujte podrobné chybové informace

Vychozim nastavenim konfigura¢ni volby <customtrrors> v ASPNET je hodnota remo-
teOnly, ktera znamena, ze se lokalné vypisuji podrobné informace a na dalku zadné.
Vyvojari tento parametr na zku$ebnich serverech ¢asto méni — usnadni si tim ptimé
ladéni - ale pfed nasazenim aplikace do ostrého provozu jej zapomenou vrétit na piivod-
ni hodnotu. Parametr by mél obsahovat budto vychozi hodnotu remoteOnly nebo On;
hodnota Off je pro provozni servery nepfipustna.

<configuration>
{system.web>
<customkrrors>
defaultRedirect="error.htm"
mode="RemoteOnly"
<error statusCode="404"
redirect="404.htm"/>
</customErrors>
<{/system.web>
</configuration>

Deserializace dat z nediivéryhodnych zdrojii

Neprovadéjte deserializaci dat z nedtivéryhodnych zdroji. To je opét nase znamé réeni
sveskery vstup je zlo, dokud o ném neprokazeme opak", jenom ,,prelozené“ do re¢i .NET.
Spole¢na béhova knihovna .NET CLR nabizi totiz zvlastni obor nazvii System.Runtime.
Serialization, ktery sestavuje balicky objektt a opét je rozbaluje, a to v procesu nazy-
vaném serializace. (Nékteri lidé jizlivé tikaji ,,suSeni mrazem®, freeze-drying.) Aplikace
by ale nikdy neméla deserializovat neboli rekonstruovat data z nedivéryhodného zdro-
je, protoze vysledny obnoveny objekt se bude na lokdlnim pocitaci provadét se stejnou
urovni divéryhodnosti jako samotna aplikace.

Pro uspésné vedeni popsaného utoku musi mit prijimajici kéd také opravnéné
SerializationFormatter — to je ovSem vysoce privilegované opravnéni, které je vhodné
udélovat jen plné davéryhodnému kédu.

Poznamka: Bezpecnostni problém, ktery vznika pfi deserializaci dat z nedlvéryhodnych
zdroj(, neni jen specialitou prostfedi .NET - existuje i v jinych technologiich. Také knihovna
MFC umoznuje napfiklad uzivatelm serializaci a deserializaci objektd, a to pomoci zapisu
CArchive::0perator>> a CArchive::0perator<<. Jestlize navic uvdzime, ze veskery kod
v prostfedi MFC je nefizeny, musi ze své podstaty pracovat jako plné divéryhodny kéd.
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Pii havarii neprozrazujte titocnikovi zbytecné mnoho
informaci

Prostiedi .NET nabizi pfi havarii kddu a pfi vyvolani vyjimky pfimo baje¢né ladici infor-
mace. Tyto idaje miize ale velice snadno zneuzit i to¢nik, ktery podle nich zjisti dilezité
informace o serverové aplikaci a o serverovém prostiedi, a tim pddem muze vést dalsi
utok. Prikladem mtiZe byt vypis zasobniku, jenz zachytime tfeba v takovémto kodu:

try {
// Tady néco udéléame
} catch (Exception e) {
Result.WritelLine(e.ToString());
}

Jako vysledek se uzivateli odeslou informace nasledujiciho tvaru:

System.Security.SecurityException: Request for the permission of type
System.Security.Permissions.FileIOPermission
at System.Security.SecurityRuntime.FrameDescHelper(...)
at System.Security.CodeAccessSecurityEngine.Check(...)
at System.Security.CodeAccessSecurityEngine.Check(...)
at System.Security.CodeAccessPermission.Demand()
at System.IO.FileStream..ctor(...)
at Perms.ReadConfig.ReadData() in
c:\temp\perms\perms\classl.cs:1ine 18

Poznamenejme, Ze ¢islo Fadku se odesila pouze v ladici verzi celé aplikace. Uvedené
informace jsou ale natolik rozsahlé a zaroven natolik ,,intimni® Ze by je nemél dostat
do rukou nikdo nez vyvojafi a testefi, ktefi pracuji na tomto kodu. Pfi vyvolani vyjimky
proto jednoduse zapiSeme odpovidajici zaznam do protokolu udalosti Windows a uziva-
teli odesleme zpravu, ze pozadavek selhal.

try {
// Tady néco udélame.
} catch (Exception e) {
JF1 f (DEBUG)
Result.WritelLine(e.ToString());
ffelse
Result.Writeline("DoSTo k chybé.");
new LogException().Write(e.ToString());
frendif
}

public class LogException {
public void Write(string e) {
try f
new EventlLogPermission(
EventLogPermissionAccess.Instrument,
"machinename").Assert();
Eventlog 1og = new EventlLog("Application");
log.Source="MyApp";
log.WriteEntry(e, EventlLogEntryType.Warning);
} catch(Exception e2) {
// Auu! NemlGzu zapisovat do protokolu uddlosti.
}
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Podle povahy konkrétni aplikace je nékdy nutné provést volani EventLogPermission(. .
.).Assert(), jako je tomu v predchazejici ukazce kodu. Samoziejmé ze pokud aplikace
nema opravnéni k zapisu do protokolu udélosti, dojde k vyvolani dalsi vyjimky.

Shrnuti

Systém .NET Framework a béhova knihovna CLR nabizi feseni celé fady bezpe¢nostnich
s prete¢enim bufferu v uzivatelskych aplikacich a Ze zajistuje bezpe¢nost pristupového
kédu a pomaha tim fesit rozhodovani mezi divéryhodnym, ¢aste¢né davéryhodnym
a nedtivéryhodnym kodem. To ale neznamena, ze bychom mohli usnout na vaviinech:
nezapomente, ze kazdy kod se nékdy stane cilem atoku, a Ze se v ném proto musite
branit.

Velkd ¢ast rad uvedenych v této knize plati i pro fizené aplikace: neukladejte tajné infor-
mace do webovych stranek a do kddu, spoustéjte aplikace s nejmen$imi moznymi oprav-
nénimi a zadejte vzdy jen o omezenou mnozinu opravnéni a déle budte velmi opatrni,
pokud provadite néjaké rozhodnuti jen na zakladé ndzvu nééeho. Dale je vhodné prevést
vSechny ovladaci prvky ActiveX do fizeného kodu a nové ovladaci prvky jiz vytvaret jen
v fizeném kodu; zkratka a dobfe, fizeny kod je bezpe¢néjsi.

A nakonec, Microsoft saim nabizi na strankach http://msdn.microsoft.com/ celou fadu
dokumenttl souvisejicich s bezpe¢nosti .NET. Podivejte se zejména na dokument
»Security Concerns for Visual Basic NET and Visual C# .NET Programmers®, ktery
se nachazi na adrese http://msdn.microsoft.com/library/en-us/dv_vstechart/html/vbtch-
SecurityConcernsForVisualBasicNETProgrammers.asp a ze kterého se dostanete k tém

vvvvv
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