Edward Snowden, byvaly agent CIA, presel na druhou
stranu a prijal azyl v Rusku.

nostni sluzby (NSA) nyni vypada jako zradce

a zalovnicek, celému sveétu prozradil, Zze NSA
disponuje jakymsi ,,cernym rozpoctem®, ktery vyuzi-
va ke sledovani nejblizsich spojencti USA. K nim patri
zemé jako Francie, Némecko, Spanélsko, Mexiko, Bra-
zilie, a dokonce i Velka Britanie, jejiz Vladni komuni-
kacni ustredi (GCHQ) s NSA spolupracovalo v ramci
dohody ,,Pét oci“. Soucasti dohody byly rovnéz Kana-
da, Australie a Novy Zéland. Odposlouchavany byly
telefony celkem 122 svétovych viidcd, vcetné Angely
Merkelové. NSA a GCHQ vskutku disponovaly ce-
losvétovou siti, kterou vyuzivaly ke své konspiraci.
Monitorovaly telefonni hovory, SMS zpravy a e-mai-
lovou komunikaci nescetného mnozstvi osob, spo-
le¢nosti a instituci, vcetné téch vlastnich.

Snowden se k CIA pfipojil v roce 2006 jako spravce
pocitacovych systému v oddéleni globalni komunikace
vjejim sidle v Langley ve Virginii. Po deseti mésicich byl
piefazen do Zenevy, kde se naucil riiznym zakulisnim
tahtim, které jsou pouzivany v ramci vymeny informaci.
Napriklad dotycny si vyhlidne ¢lovéka dostatecné opi-
1ého na to, aby skoncil ve vazbé. Zaplati mu kauci, ¢imz
se opilec dostane do situace dluznika, a aby svij dluh
splatil, stane se informatorem.

V roce 2009 ze CIA odesel a praci nasel ve spolec-
nosti Dell, jednom z hlavnich dodavateld pro NSA.

E dward Snowden, ktery v ocich Narodni bezpec-




Byl prefazen na leteckou zakladnu Yokota v Tokiu,
kde trednikim a vojenskym duéstojnikim vysvétlo-
val, jak maji své sité ubranit pred hackerskymi

utoky. Tam se mu odhalilo, co NSA
vlastné dela. Videl cilené vraz-
déni na Strednim vychodé, pri
kterém drony CIA cupovaly
lidi na kousicky. Také se
dozvedél o schopnostech
NSA sledovat obrovské
masy lidi a mapovat je-
jich pohyb pomoci MAC
adres, coz jsou jedinecné
identifikacni kody vysila-
né kazdym mobilnim zari-
zenim, pocitacem a dalsi
elektronikou.

V digitdlni ére nemusi mit viddni monitorovdani
komunikacnich dat Zddné hranice.

Statni sledovani

O tri roky pozdéji byl pre-
razen do informacni kancelare CIA na Havaji. Ta méla
monitorovat aktivitu ve statech jako napriklad Sever-
ni Korea. Misto toho vsak sledovala svétovou komuni-
kacni sit. Zdésil se, kdyz zjistil, ze informace o obsahu
vCetné metadat (doplnujicich informaci), o milionech
e-maild a telefonnich hovort uskutecnovanych Ame-
ricany palestinského a arabského ptvodu putovaly
k Izraelcim. Nikdo se nijak nesnazil zamaskovat je-
jich identitu i presto, Ze mohli mit na okupovaném
uzemi své pribuzné, kteri se na zakladé téchto zprav
mohli stat tercem prondasledovani.

NSA také sledovala pornografické preference riiz-
nych politickych radikala pro pripad, ze by mohly byt
vyuzity proti nim. Snowden fekl, Ze si na tuto ne-
legalni ¢innost stézoval svym nadrizenym. Kdyz se
nic nedélo, zacal stahovat soubory, které by potom
mohl ukazat médiim. Pak se presunul do operac¢niho
stfediska NSA pro sledovani nebezpeci ve Fort Mea-
de v Marylandu. Tam sbiral dalsi diikazy nelegalni
¢innosti.

Zradce, nebo vlastenec?

Podle Snowdena kriticky moment nastal, kdyz vidél
reditele narodni informacni sluzby Jamese Clappera
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i pres prisahu lhat americkému Kongresu. Dne 12. bre-
zna 2013 Clapper vypovidal pred senatni komisi pro
informacni zalezitosti. Kdyz se ho senator
Ron Wyden zeptal: ,,Sbird NSA infor-
mace o milionech az stamilio-
nech ob¢ant USA?“ Clapper
odpovédél: ,Ne, pane...
Ne védomeé. Jsou pripa-
dy, kdy mohly byt net-
myslné zaznamenany,
ale urcité to nebylo za-
mérné.“ Snowden vedeél,
Ze to neni pravda. NSA
zaznamenavala informa-
ce o témér vsech telefon-
nich hovorech Americant.
Sténice méli i v ufadech
Evropské unie ve Washing-
tonu a v Bruselu a spolec-
né s GCHQ monitorovali
aktivitu v optickych komunikacnich kabelech. Na
seznamu cili urcenych ke sledovani se ocitlo osmat-
ficet ambasad a misi vCetné téch, které spadaly pod
spojence, jako napriklad Francii, Japonsko ¢i Mexiko.
Jako ,sitovy analytik® mél Snowden za tkol vy-
myslet nové zpusoby, jak se nabourat do internetové
a telefonni komunikace po celém svété. Diky tomu
mél pristup k seznamu zarizeni, k nimz NSA ziskala
pristup. Také zjistil, Ze kromé shromazdovani nesku-
tecného mnozstvi informaci NSA vyvijela kyberne-
tické zbrané, aby mohla v pripadé potreby zautocit.
Ve spolupraci s Izraelem pak vytvorila pocitacového
cerva, ktery byl vyuzit k sabotazi iranského jaderné-
ho programu.

Na atéku

V kvétnu 2013 Snowden utekl do Hongkongu a s se-
bou vzal ctyri laptopy, o kterych se védélo, Ze ob-
sahovaly soubory, které stahl. Tam potom zacal vse
sdélovat novinarim. 6. ¢ervna pak denik Guardian
otiskl ¢lanek o tom, ze NSA méla svoleni sbirat in-
formace o hovorech miliond zdkaznikd amerického
telekomunikacniho giganta Verizon. To dostala od
tajné Rady pro sledovdni zahrani¢ni komunikace.



Nésledujici den deniky Guardian a The Washington
Post vydaly ¢lanky o tom, ze NSA méla pristup do
systémd americkych internetovych giganti Google
a Facebook a sbirala data v ramci tajného programu
zvaného Prism. Od roku 2007 umoznoval tento pro-
gram NSA shromazdovat materidly vcetné e-maild,
zivych chatd a historie vyhledavani. Do tohoto pro-
gramu méla pristup i GCHQ.

Pozdéji Guardian odhalil existenci dalsitho pro-
gramu zvaného Boundless Informant, ktery meél po-
skytnout analytikim souhrny shromazdénych dat
z celého svéta za pomoci s¢itani metadat. Ta ukazo-

EDWARD SNOWDEN: VELKY BRATR SE DIVA

vala, Ze NSA sbirala vice informaci o Americanech
ve Spojenych statech nez o Rusech v Rusku. Presto
opakovaneé ujistovala Kongres, Ze na to, aby sledova-
la tolik Americant, nema kapacity.

Ve Spojenych statech byl Snowden oznacen za
vlastizradce a obzalovan ze Spionaze a kradeze dat.
Kdyz mu Ekvador nabidl azyl, USA mu zneplatnila
pas, a tak pri prestupu uvizl na mezinarodnim letisti
Seremetjevo v Moskvé. V piestupni ¢ekarné stravil
devétatricet dni. Pak Snowden prijal azyl v Rusku.
Prestoze se ho snazili umlcet, dal vychazely neome-
zené diikazy o $pehovani jak spojenc, tak i nepratel.
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Edward Snowden promlouvd prostrednictvim videokonference k publiku SXSW festivalu 2014 v Austinu, stdt Texas.
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sobotu 8. bfezna 2014 z letisté v Kuala Lumpur

vzlétlo letadlo Malajskych aerolinek s oznace-

nim MH370. Namireno mélo do Pekingu a na

jeho palubé cestovalo 239 lidi. Ani ne za hodinu po

startu se vsak letadlo vytratilo z obrazovek leteckych

radard. Radiové spojeni bylo preruseno. Teprve poz-

déji se ukazalo, Ze v monitorovani letadla pokracovala

malajska armdda, jejiz radar sledoval letoun pfi cesté

na zapad pres Malajsky poloostrov a potom na severo-

zapad k Malackému pralivu smérem nad Andamanské
more.

Nakonec se diky komplexni analyze satelitni
komunikace s automatizovanymi systemy letounu
podarilo zjistit, ze letadlo potom nejspise zatc
na jih, a hledani se presunulo
oceanu. Kus letadla, presnéji o
la, pak nasli vyplaveny 29. cer
francouzského ostrova Réunio
zhruba 4000 kilometra
zdpadné od puvodni
prohledavané oblasti.

Dalsi kusy se pak po-

stupné objevovaly na
vychodnim pobrezi Af-

riky. Ocednografové tvrdi-

li, ze trosky roznesly morské
proudy. Prohledavani ocean-
ského dna v misté, kde

se mélo letadlo Gdajné

zritit, trvalo tri roky

a spolklo 130 miliont

dolard, coz jsou necelé tri miliardy korun. Nepfi-
neslo vsak zadné vysledky. Nenaslo se nic. Ani trup
letadla, ktery byl sdm o sobé obrovsky. A pokud by
se letadlo prece jen rozlomilo, jak nékteri tvrdi, jak
to, ze se nenasly véci, o nichz lze predpokladat, Ze
budou plavat, jako napriklad podsedaky, zachranné
vesty, zavazadla, a bohuzel i mrtva téla.

Podivné udalosti
Tohle vsechno pozvedlo vlnu vSemoznych konspi-
racnich teorii. At uz téch o nepovedeném unosu,
o sebevrazdé pilota, inosu mimozemstany anebo ze
bylo nahrazeno letem MH17, ktery byl sestrelen nad
asi nejz

Ukrajinou o tfi mésice pozdéji. jimaveéjsi




Wise také podotkl, ze o letadlu panovalo presved-
Cenli, zZe letélo na sever od Andamanského more. Pro-
to malajsky premiér Najib Razak pozadal prezidenta
Kazachstanu Nursultana Nazarbajeva, byvalého pred-
sedu Komunistické strany Kazachstanu a spojence
prezidenta Vladimira Putina, aby dovolil Malajcim
vySetrovat na kazasském tizemi. Teprve pozdéji se za-
calo pracovat s verzi, Ze letadlo vlastné zamirilo na jih
k jednomu z nejodlehlejsich mist na svéte.

Prezkoumanim satelitnich dat dosel Wise spo-
lecné se skupinou podobné smyslejicich odborniku
k nazoru, ze letadlo opravdu letélo na sever, avSak
satelitu byla dodana zfalsovana data.

Po kontrole seznamu pasazérli se zjistilo, ze na
palubé cestovali také dva Ukrajinci a jeden Rus. Ne-
veédélo se o nich skoro nic, pouze to, ze Ukrajinci
pochazeli z Odésy, byvalé sovetské namorni zaklad-
ny, a ze konickem toho Rusa bylo potapéni. Sedél
vpredu v business tridé. Ukrajinci sedéli vice vzadu
v economy tridé.

Wise je presvedcen, ze Rus prisel na palubu letadla
s taskou plnou potapécské vystroje. Pry obsahovala tri
celooblicejové potapécské masky. Jakmile se pak leta-
dlo dostalo na svou letovou hladinu, posadka pre-
stala bedlivé pozorovat pristroje. Toho Rus vyuzil,
aby se proplizil do sekce letadla, kde se nachazela
elektronika a dalsi vybaveni, tzv. E/E (electronics-
-and-equipment). V Boeingu 777 se k ni dalo dostat

LET MH370: ZAHADNE ZMIZENI

skrze dvitka v predni kabiné prvni tfidy. Odtud mohl
ridit systémy celého letadla.

Nejdrive mél letadlo odfiznout od komunikace
a nakonec zapojit prenosné zarizeni, které by vysi-
lalo falesna data. Odtud mohl také v letadle vytvorit
podtlak, zatimco jeho dva komplicové meéli nasaze-
né masky.

Pomoc zevnitr

Béhem toho, co letadlo sméroval na zapad, si posad-
ka mohla vsimnout, Ze je néco Spatné. Nemohli by
vsak délat nic. Jejich postupy nezahrnovaly ani slovo
o tom, co délat, kdyz nékdo unese letadlo ze sekce E/E.
Ochrana proti Gnosu, ktera spociva v uzamceni dve-
ri do kokpitu, se totiz také ovlada odtamtud. Kdyz se
dvere do kokpitu otevrely, dovnitt vstoupili dva sval-
nati muzi s kyslikovymi maskami a ziskali tak plnou
kontrolu nad letadlem.

Zatimco cestujici upadali do bezvédomi, letadlo
letélo napri¢ Malajskym poloostrovem podél malaj-
sko-thajské hranice, kde by se sotva nékdo ohlizel
po uneseném letounu. Pak se letadlo znovu obratilo
a vydalo se smérem k Malackému pralivu mezi Thaj-
skem a Indonésii.

Zmizenti letu MH370 zustdvd jednou z nejvétsich zahad
v historii civilniho letectvi. Jak je mozné, ze se mu
povedlo unikat sledovacim systémiim hned nékolika
riznych stati?
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E way

MAJi VASE YELEFONNI CisSLO

Wise vs$ak véri, ze misto obratu na jih pokracoval
let MH370 na sever smérem do Kazachstanu. Svoji
posledni polohu satelitiim oznamil naposledy nékde
pobliz kosmodromu Bajkonur v Kazachstanu. Ten je
pronajiman Rusku, aby odtamtud mohlo odpalovat
do vesmiru své rakety. Kromé toho vSak kosmodrom
disponuje ranveji dlouhou pres 4,5 kilometru, na kte-
ré mel kdysi pristavat raketoplan Buran, ruska ver-
ze amerického raketoplanu Space Shuttle, ktery byl
vyrazen z provozu v roce 1993. Bajkonurska ranvej
je jako jedina na svété specialné vybudovana pro le-
touny s automatickym pristavacim systémem. A pra-
vé Boeing 777 takovy systém mél. Znamenalo to, ze
i clovek, ktery s letadlem neumi létat, je schopen
s nim bezpecné pristat.
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Pravda?
Bajkonur se vSak nachazi na plani uprostred niceho.
Jen tézko tam schovate néco tak velkého jako letadlo
Boeing 777, a i kdyby, tinosci by méli jen devadesat
minut na to, aby ho ukryli dfiv, nez vyjde slunce. Wise
po blizsim prozkoumani satelitnich materiala zjis-
til, Ze obrovsky chatrajici hangar, ktery byl pivodné
zamyslen pro raketoplan Buran, byl zboren. Na jeho
misté dnes lezi jen hromada suti zhruba o velikosti
letounu Boeing 777. Podle néj by pravé tam mohl byt
onen letoun schovany.

Jenze Wise nemuze poskytnout jakykoli motiv
k inosu. Je vsak tfeba podotknout, ze jak béhem druhé
svetové valky, tak i béhem valky ve Vietnamu Soveéti
brali zajatce jak z rad americkych, tak i spojeneckych
vojsk. Vybirali si hlavneé lidi s technickou specializaci.
Pokud tedy byl vzduch v letadle opét natlakovan na
prirozené hodnoty, ziskali Rusové dvacet specialistt
na maskovaci technologie, ktefi nyni vyvijeji nové
maskovaci systémy pro ruska letadla.

Nad kazasskym Bajkonurem
vychdzi slunce. Opravdu by to
mohlo byt misto posledniho
odpocinku letu MH370:



