4. Cloveék, spolec-
nost a pocitacoveé
technologie

4.1 Bezpecny pocitac

Bezpecny pocitac pro praci je takovy pocitac, ktery neobsahuje zadny nezadouci
software a ktery neni napadnutelny z Internetu. Cdst bezpecnosti zajistuji tech-
nickd opatfeni, zna¢ny podil maji také nase znalosti a nase opatrnost.

Aktualizace operaéniho systému a aplikaénich programu
Dnesni operac¢ni systémy a aplikac¢ni programy jsou nesmirné slozité, dlouho
byly zaméfeny spise na mnozstvi funkci nez na bezpecnost a vysledkem je stav,
kdy jsou nové bezpecnostni chyby (diry) v systému (nebo v jinych aplikacich
- typicky v prohlizec¢i webu) objevovany snad kazdy tyden.

Znamena to, ze skript ve webové strance ma vinou bezpec¢nostni chyby v pro-
hlize¢i webu pfistup k souborim ve vasem pocitaci (a mize je nékam poslat
nebo je smazat), vir pfiloZzeny ke zpraveé se sam spusti (bez otevieni ptilohy), pfi
prohlizeni obrazku se mize spustit program z Internetu, ¢erv se muze dostat do
vaseho pocitace a diky chybé (tzv. pieteceni zdsobniku paméti) se dostane do
systémové paméti a muze si délat, co chcee.

(Automatické) aktualizace systému
Jakmile je bezpecnostni chyba popsdna, chvilku trva, nez se objevi vir, ktery ji
umi vyuzit. Vyrobce operaé¢niho systému vétsinou mnohem dfive vyda (vysta-
vi na Internetu) opravu (zaplatu, tzv. patch), kterd chybu odstranuje. Systém
na nasem pocitaci ale chybu stile obsahuje, musime do n¢ho zaplatu aplikovat
- aktualizovat systém. Pokud to udéldme vcas, piipadny skodlivy kod se jiz do
pocitace touto chybou nedostane.

Nastésti vSak neni potfeba hlidat si nové aktualizace systému (Windows
i Linux), staci spravné nastavit (zapnout, povolit) automatické aktualizace.
Pokud je pocita¢ pfipojen k Internetu pevnou linkou (tj. nepfetrzité), stahuje
si operacni system sdam potrebné aktualizace a pouze upozoriuje uzivatele na
Jejich instalaci. Totéz plati o vétsiné aplikaci, ty také c¢asto kontroluji, zda neni
k dispozici jejich nova verze/bezpecnostni zaplata.

Firewall a dal$i bezpeénostni nastroje
Porty - brany do pocitace, hackeri, firewall. Kazdy pocita¢ pripojeny
k Internetu ma svoji jednoznac¢nou IP adresu. Jednotlivé sluzby (web, posta, sdi-
leni soubort) pak vyuzivaji jednotlivé porty, jakési ,brany“ do pocitace. Napf.
web pouziva port 80, posta odchazi vétsinou pfes port 25 a prichdzi pfes port
110 apod. Portu je teoreticky 65 535 a pies vSechny by se do pocitace mohly
dostat pocitacové ¢ervy. Vyuzivaji je také lidé, snazici se o neopravnény piistup
do cizich systémt (hackefi). Program, ktery hlida, co se na jednotlivych portech
déje, a povoluje jen ndmi vyzadanou komunikaci, se nazyva firewall (,pozarni
zed*, odd¢lujici pocitac¢ od Internetu).
* Osobni firewall je dnes vétsinou soucasti OS, kontroluje sitovou komu-
nikaci z/do pocitace.
» Sitovy firewall sleduje komunikaci mezi vnitini (lokdlni) siti LAN a vnéj-
1 siti WAN (Internetem). Byva soucdsti smérovace (routeru).

Dalsi nastroje byvaji dodavany jako soucast kompletnich (vésinou komerc-
nich) bezpecnostnich baliku. Ty zahrnuji kontrolu odkaza na webové stranky;,
takZe na nebezpecény web se viibec nedostaneme, kontrolu obsahu jiz navsti-
vené webové stranky, zvysené zabezpeceni osobnich udaja a dalsi nastroje.
O vétsiné z nich bude zminka dale v ¢asti o skodlivych kédech a antivirech.

Vyzkousejte

Podle specialistl na software je v programech
asi jedna bezpecnostni chyba na 1 000 fadek
kédu. Zjistéte, kolik priblizné fadek kddu obsa-
huje 0S, ktery pouZivite na svém pocitaci
a spocitejte, kolik se v ném teoreticky skryva
bezpecnostnich chyb.

Zajimavost

Service Pack — balicek zaplat

Pri ndkupu operacniho systému je na insta-
lacnim (D Casto napsano: Systém Microsoft
Windows ... vcetné Service Pack 2. Co to zna-
(D s instalaci systému aZ po soucasnost) by
bylo velmi nepohodiné. Firma Microsoft proto
obcas vydava pro své systémy servisni balic-
ky, které zahmuji veskeré v dobé jejich vzniku
zndmé zdplaty a casto také pridavaji nové funk-
ce a vylepSuji zabezpeceni pocitace. Novéjsi
vydani urcité verze operacniho systému pak jiz
v sobé maji tento Service Pack zahrnut.

Tip
Aktualizace se nékdy déli na bezpecnostni (kri-

tické), které je nutné vzdy okamzité instalovat
a na volitelné, které pridavaji nové funkce.

Zajimavost

Systémy Windows v dobé vzniku knihy neob-
sahovaly centrdlni spravu aktualizaci insta-
lovanych programd, systém zajistoval pouze
své aktualizace a dale aktualizace dalSich pro-
grami firmy Microsoft. Kvlli tomu béZi na
pocitacich mnoZstvi stale spousténych proces,
které zajistuji aktualizaci jednotlivych instalo-
vanych programd. Nékteré distribuce Linuxu
jiz mély centrdlni aktualizaci software imple-
mentovanu.

Firewall

Zjednodusené schéma fungovani firewallu (zdroj:
Wikipedia.org, autor: Bruno Pedrozo)

Pracujeme

1. Pottebuji aplikace vyuZivajici tzv. cloud
computing neustalé aktualizace?

2. Zkontrolujte nastaveni automatickych
aktualizaci 0S na svém pocitaci a ovérte
zapnuti brany firewall.
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Zajimavost

Hacker bylo plvodné oznaceni pro pocitaco-
vého odbornika, ktery je schopen analyzo-
vat a optimalizovat innost programd v poci-
tadi a zjistovat a vyuZzivat jejich funkee, a to
vetné jejich nedokumentovanych nebo hézné
nepfistupnych vlastnosti. Dnes se tento pojem
pouziva pro lidi snazici se ,nabourat” do cizich
systéml pouZitim béZnym uZivatelim neznd-
mych funkci a postupli (z nichZ vétsina je zve-
fejnéna na Internetu). Cast hackerd prolamuje
(crackuje) ochrany brénici kopirovat programy,
filmy nebo hudbu.

Zajimavost

Klasické viry byly na dstupu, dnes se opét Sifi
a to pomoci prenosnych USB diski (,flesek”).
V systémech Windows je zahrnuta funkce,
ktera po vlozeni média (disku DVD, flash disku)
na ném hleda soubor Autorun.inf a pokud ho
najde, spusti program v tomto souboru uve-
deny. Stadi tedy vlozit zavirovany flash disk do
pocitace a za par desitek sekund je vir v pocitaci
— pokud ovsem nemdme funkéni antivir.

Zajimavost

V roce 2005 byl proveden nasledujici test:
K Internetu byl pfipojen zcela nezabezpeceny
server s imysIné neaktualizovanym systémem.
Jiz za 4 minuty po svém pfipojeni byl tento
server atakovan internetovym cervem. Za dva
dny po pfipojeni byl nalezen hackerem, ktery
do ného nainstaloval falesné stranky banky
a pokousel se z ného rozesilat tzv. phishing
— zpravy vyzadujici zadani pfistupovych udaj
k tctu této banky. Poté byl server odpojen. Jak
dlouho by napadeni nezabezpeceného pocita-
Ce trvalo dnes?

Dilezité
V roce 2010 byl pocet pocitatli nakazenych
néjakym druhem malware odhadovan opti-
misty na 50 %, pesimisty na vice nez 60 %.
V absolutnich ¢islech $lo o vice nez 500 mili-
ondi pocitact.

V tomtéz roce existovalo asi 40 mil. Skod-
livych kodd, vétsina z nich byla zaméfena na
systémy Microsoft Windows.

(Laici pouZivaji casto pojem ,nakazeny”
nebo zavirovany pocitac. Pocita¢ (hardware)
nakazeny neni, malware béi v jeho 0S, zaviro-
vany je tedy operacni systém.)

Poéitadové viry a éervy, malware a spyware

Pocitacovy vir nebo cerv je program, ktery nékdo vytvoril, aby ziskal duveér-
na data z vaseho pocitace, ziskal kontrolu nad vasim pocitacem nebo alesponl
mohl vyuzivat jeho zdroje, pfipadné aby znicil vasi praci. Pro¢ to lidé délaji?
V soucasnosti neni nejc¢astéjsim duvodem psychické naruseni tviirce (potieba

neco

hesla,

si dokdzat), jako tomu bylo diive, ale snaha okrdst majitele pocitace o data,

pocitacové zdroje, tedy v konecném dusledku o penize.
Virus je maly program, ktery se umi vlozit do jiného programu a s nim se
§ifit. Spusténim programu tedy spustite nevédomky i virus, ktery napadne
dalsi programy.
Makrovirus je virus, ktery neni soucdsti programu, ale dokumentu, ktery
miize obsahovat makra, tj. vlastné v dokumentu vlozené programové
kédy (dnes mnoho typta dokumentu).
Cerv md vlastni soubor a vétsinou se snazi pfimét uzivatele pocitace, aby
ho spustil, pfipadné€ vyuzivd bezpecnostni chybu (postovniho programu,
prohlize¢e webu apod.) a snazi se spustit sim. Nékteré internetové cervy
vyuzivaji chyby v zabezpeceni sitového pripojeni operacniho systému
a §ifi se pfimo v paketech sitového protokolu. Jsou velmi nebezpecné,
protoze je nezachyti antivirovy program a protoze nevyzaduji k napadeni
pocitace aktivitu uzivatele (jen jeho pasivitu, tj. opomenuti instalace bez-
pecnostni zaplaty).
Rootkit je skodlivy kod, ktery bézi v jadru operac¢niho systému s pravy
administrdtora pocitace. Spatné se detekuje a odstranuje, protoZe je sou-
¢asti jadra OS, muze se skryt pied béznym antivirovym programem.
Malware je shrnujici oznaceni pro skodlivé kédy (spojeni malicious -
zakefny + software).
Spyware jsou programy, které sleduji ¢innost uzivatele a pfedavaji o ni
nékomu zpravy, nebo prohledavaji obsah pocitace a opét o ném nékoho
informuji. Spyware (a adware) se Casto instaluje spolu s néjakym progra-
mem nebo pomoci aktivniho obsahu webovych stranek.
Adware také sleduje aktivity uzivatele pocitace na Internetu a cilené mu
zobrazuje reklamu, nemusi to byt vzdy skodlivy kod.

Virus (cerv), ktery prijde na vas pocita¢, ihned nepoznate. Néjakou
dobu se jen siii, infikuje dalsi soubory v pocitaci, rozesila se na vSechny nebo
pouze na vybrané e-mailové adresy z vaseho adresafe. Teprve po urcité dobé,
v urcity den, po urcitém poctu spusténi apod. provede néjakou nepfijemnou
cinnost:

Ovladnuti pocitace. Program typu backdoor (zadni vratka) otevie nék-
teré porty pocitace a naslouchd na nich povelim zvenc¢i. Podobné pracu-
je trojsky kiiri, program, ktery kromeé své zjevné ¢innosti vykonava jesté
nikde neuvedené akce bez souhlasu uzivatele. Umozni tak ziskat ato¢ni-
kovi pfistup do pocitace a pracovat s nim.

Odcizeni obsahu pocitace. Vzdileny uto¢nik si muze diky ziskanému
piistupu kopirovat soubory z napadeného pocitace, ptipadné pouzit pro-
gram typu keylogger ke sledovani stisknutych kldves (napf. pfi vyplnovani
policek ve formularich), nebo dataminder, program, ktery shromazduje
data o ¢innosti uzivatele pocitace.

Vyuziti pocitace pro nelegalni ¢innost. Mnoho zasaht proti rozesila-
telim spamu (nevyzadané reklamni posty) nebo serveriim s nelegdlnim
obsahem (détskda pornografie, rasistické a podobné stranky) skonci tim,
ze policie zasahne u piekvapeného majitele pocitace, ktery o jeho nele-
galni funkci nemél ani tuseni. Vzddleny uto¢nik pfeménil nezabezpeceny
pocitac v server rozesilajici spam nebo poskytujici zminéné stranky.
Mazani obsahu pocitace neni dnes u skodlivych kodua obvyklé. Kromé
uspokojeni z poskozeni neznamého ¢lovéka totiz nepiinasi zadny (financ-
ni) efekt.

Pracujeme

1.

Sk

Udélejte si ve tridé maly priizkum, zjistéte, kdo se jiz setkal (nebo moznd radéji nesetkal) s malware,
presnéji, kdo mél nakazen sviij operacni systém.

Zjistéte aktudlni statistiky rozsifeni malware a pocty nakazenych pocitac.

Najdéte hodnoceni bezpecnosti soucasnych 0S pro osobni pocitace.

Proc se vétSina malware zaméfuje na systémy Microsoft Windows?

Clovék, spolecnost
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Metody utoku pres webové stranky a elektronickou postu
Web, dnes nejpouzivanéjsi sluzba Internetu, vytvoril svij vlastni ,svét. Jako ve
skute¢ném svété v ném puisobi lidé, ktefi chtéji okrast nebo ovladnout jiné lidi.
60 % skodlivych kodua se dnes §iii pies nakazené webové stranky. Protoze jsou
autofi vira ¢asto technicky vzdélani (nebo si najimaji kvalifikované lidi), vyuziva-
ji sirokou skalu technologii.

* Umisténi zavirovaného souboru (programu) do jinak uzite¢ného
programu na web. Obvyklé na webech s nelegdlnim obsahem (cracky,
warez). Uzivatel si stadhne program, spusti ho a tim si zaviruje pocitac.

*  Umisténi zavirovaného souboru na zcela ditvéryhodny web, ktery byl
predtim napaden hackery a misto ptuvodnich souborti na ném byly umis-
tény zavirované programy.

¢ Umisténi skriptu (programu) do kédu webové stranky. Pokud pro-
hlize¢ tento kod spusti, nahraje se do OS skodlivy kod. Prohlizece vsak
obsahuji zabudované ochrany (zakdzané skripty, spusténi pouze na
dotaz), takze jde vétsinou o vyuziti bezpecnostni chyby v prohlizeci, ktera
nebyla zdplatovana (viz ¢ast o automatickych aktualizacich). Rozsifenym
utokem je nabidka falesné antivirové kontroly pocitace. Webova stranka
zobrazi upozornéni na nalezeni viru v pocitaci (fiktivni, emotivné zbar-
vené) a nabidne jeho odstranéni, sta¢i pouze spustit nabizeny antivir...
Uzivatel odmitne vSechna bezpec¢nostni varovani prohlizece a vir spusti.

* Vytvoreni zavirovaného dopliiku (plug-inu) pro webovy prohlizec.
Uzivatel si s doplitkem nainstaluje i skodlivy kod.

* Vyuziti podvrzené stranky. Uzivatel je pfesmérovan na falesnou stran-
ku, napodobujici original (bankovni web apod.) kde vyplni své pfihlaso-
vaci tdaje a tim je poskytne tto¢niktim.

+ Dalsi rafinované zpusoby ,propasovani‘ viru do systému nebo ziskdni
dulezitych (osobnich) udajt. Stdle se vyvijeji a je proto potfeba sledovat
odborné weby (www.viry.cz, www.zive.cz, www.lupa.cz, www.root.cz).

Elektronicka posta fungovala v minulosti jako hlavni pfenase¢ vira. Dnes
se jich §ifi e-mailem méné nez 10 % a toto ¢islo stdle klesa. Typickym zplisobem
je e-mailova zprava s prilohou, ve které je umistén vir. Pfi otevieni pfilohy dojde
ke spusténi viru a nakazeni pocitace.

Vétsina e-mailovych servert ma dnes integrovan antivirovy program. Zaviro-
vané zpravy jsou proto vétsinou odstranény diive, nez si je stihnete na svtij poci-
ta¢. Proto atoc¢nici pouzivaji zprdvy s odkazy na zavirované webové stranky.

Antivirovy program
Na antivirovy program mnoho uzivateli pocitace spoléha jako na nepiekona-
telnou ochranu svého pocitace. Neni to bohuzel pravda, nejvétsim nebezpecim
pro pocita¢ byva jeho uzivatel (viz ddle). Antivir vdak nabizi hodné a mél by byt
proto na kazdém pocitaci.
* Antivir stale béZi v paméti pocitace a kontroluje kazdy spoustény pro-
zabranit spusténi jakéhokoliv skodlivého kodu.
e Antivir na nas pokyn otestuje pocita¢, piesnéji zkonroluje, zda
v paméti pocitace nebézi skodlivy kéd a potom zkontroluje vsechny
(nebo urcené) soubory v pocitaci.

Jak funguje antivirovy program:

e Porovnava programy se svoji databdzi skodlivych kodu. Podobné
porovnava adresy webu s Cernou listinou nebezpec¢nych stranek.

* Sleduje podezielé aktivity jako je zdpis do systémovych soubort
a jinych programi, na webu obsah (javaskriptového) programu vlozené-
ho do stranky. M4 tak Sanci nalézt i dosud neznamy vir.

Aktualizace antiviru je samoziejmé zcela nutnd, jinak by neznal nejnové;jsi
hrozby. VSechny antiviry se aktualizuji samy, nékteré i nékolikrat denné. Zatim
méné rozsifend je kontrola programi vuci antivirové databdzi umisténé na
Internetu, ta je samoziejmeé neustile zcela aktualni.

Odvirovani nakazeného pocitace neni vzdy jednoduché, mnoho virl
(pokud jiz bézi v paméti) se dokdze skryt pied antivirovym programem. Rese-
nim je nabootovat (jiny) operacni systéem z Live CD nebo z USB disku. Vir pak
jiz neni aktivni a je mozné ho skenovianim disku najit a odstranit. Alternativou je
vyjmuti disku z nakazeného pocitace, jeho umisténi v ¢istém stroji a odvirovani.

Upozornéni

V dalSim textu budou vyrazy,zavirovany” nebo
,hapadeny” pouZivany v obecném smyslu —
obsahujici néjaky malware, ne pouze pocitaco-
vy vir podle specifikace na predchozi strance.

Zajimavost

Webovy prohlize¢ nejen zobrazuje webové
stranky, ale vykondva skripty v nich obsazené,
nacitd dynamicky novy obsah, piehréva ani-
mace atd. Jde vlastné o jakysi operacni systém
pro webové aplikace. Ty by se nemély dostat
k prostfedkiim hlavniho 0S, kvili chybdm se
jim to ale obcas podafi. Proto se také webovy
prohlize¢ neustale aktualizuje.

Zajimavost

Hodné jednoduchym zplisobem Gtoku pres e-
mail je Zadost o zaslani piihlaSovacich tdajd
k néjakému tctu ¢ sluzbé. Ovsem i do takové
zpravy nékdo napide své jméno, heslo, datum
narozeni, ¢islo tctu, PIN platebni karty apod.

Tip
Antivirdi jsou desitky a mnohé dobfe vyuZitelné

jsou dostupné zcela zdarma. Jiné jsou zadarmo
pouze pro doméci (nekomer¢ni) poufZiti.

O\ Program Microsoft Security Essentials kontroluje poditac...

Tato prvni kontrola miiZe trval nékolik minut. Prosim vyckejte.

Rychlé kontrola
2204
000259

zek 896

CAWindows\System32\iscsilog.dil

Pracujeme

Jaky pouzivte na svém pocitaci antivirovy pro-
gram? Je pravidelné aktualizovany?

Clovék, spoleénost
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Zajimavost

Divody a zplisoby Siteni spamu. Spam je
Firmy vyuzivajici spam dokazi timto zplisobem
vnucovat obrovskému mnozstvi lidi své casto
nekvalitni nebo pfimo nelegalni zboZi, a to za
minimalni naklady. Rozeslani spamu jeho $ifi-
tele téméF nic nestoji — vyuZiva volné dostup-
né postovni servery a zcela obvyklé je i to, Ze
spam je posilan z nakazenych pocitacii lidf,
ktefi viibec nevédi, Ze jejich pocitac byl k tako-
vému Ucelu zneuzit.

Podle odhadi tvofil spam v roce 2010 pres
80 % v3ech e-mailovych zprdv.

Dilezité

Na spam neodpovidejte ani nepouZivejte
nékdy uvedenou (fiktivni) moZnost se z data-
bdze pro zasilani odhldsit (remove address,
unsubscribe apod.). Vétsinou to zpdsobi dalsi
nardst spamu ve vasi schrance, protoze tim
potvrdite, Ze adresa funguje a Ze spam Ctete.
(Néco jiného je, pokud se sami prihlasite
k odbéru zprav od néjakého seridzniho infor-
macniho zdroje — zde odhlaeni nebyva pro-
blém.)
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Lpravy zachycené spam filtrem
.
Tip

Spam filr maji zabudovany schrénky viech
velkych freemailovych serverd, diky tomu se
v dorucené posté objevi skutecny spam jen vyji-
mecné, ale kviili tomu miiZete piijit o diileZitou
zprévu. Je proto vhodné obcas spam ko3 pro-
hlédnout a zcela smazat.

Pracujeme

Jak fesite problematiku spamu ve svém postov-
nim G¢tu? S jakym tspéchem?

Dilezité

Pozor, myslet si, Ze zde uvedend fakta se ,mne
netykaji, preci nejsem tak ..., abych nékomu
poslal(a) hesla nebo si zaviroval(a) pocitac” je
naivni a nebezpecné. Podvodnici vyuzivaji lid-
skou psychiku (tedy i vasi), dokdzi si dobie
pripravit terén, pisobit dlvéryhodnéji nez
feditel(ka) Skoly a bez zdravé nedivéry okla-
mou kazdého.

Problematika spamu a obrana proti nému

Nevyzadané, hromadné rozesilané zpravy (typicky s reklamou) se oznacu-
ji jako spam. Problematika spamu je v soucasnosti velmi zavaznd. Bézny uziva-
tel e-mailu obdrzi denné nékolik nevyzddanych zprav, které musi mazat. Mnoha
lidem se jiz stalo, ze omylem spolu se spamem smazali dtlezitou zpravu nebo
ze takovou zpravu zadrzel antispamovy filtr. Rozesilani spamu je povazovano za
neetické a dnes je postizitelné i podle zikona.

Sifitelé spamu (tzv. spameii) ziskdvaji adresy pro spam mnoha zptisoby:

e Pomoci specializovanych programu (robot podobnych indexa¢nim pro-
gramim vyhledadvacich servert) prochazeji webové stranky, diskuzni
fora a konference a sbiraji z nich adresy.

* Vyuzivaji viry, které odeslou cely adresaf postovniho programu na urci-
tou adresu.

* Kupuji databaze adres od jinych spamerut.

* Generuji nahodné adresy podle seznami jmen a rozsifenych postov-
nich serveru.

Obrana proti spamu
Zabranit pffjmu nevyzadané posty je obtizné, spiSe nemozné. Branit se lze
mnoha zpusoby, zadny z nich viak neni stoprocentné uc¢inny:

e Je potieba byt opatrny pfi zadavani své e-mailové adresy na rtznych
webovych serverech. Jednou z moznosti je mit dvé adresy (postovni
schranky), jednu pouzivat pouze pro soukromé tcely a druhou prave pro
rizné registrace. Tu pak staci jen obcas zkontrolovat a promazat.

e Zatim mame tu vyhodu, Ze vétsina spamu je v angli¢ting, takze je podezfe-
la zprava patrna na prvni pohled. Jeji rozliSeni a mazani nam proto trva
kratsi dobu nez lidem v anglicky mluvicich zemich.

*  Vyspélé zemé piijimaji zdkony, umoziujici postih nevyzadanych reklam-
nich sdéleni. Spamefi vSak casto vyuzivaji servery ze zemi, ve kterych
podobnd legislativni ochrana neexistuje.

» Poskytovatelé Internetu blokuji pocitace, ze kterych odchdzi mnozstvi
zprav (tzv. black list). Casto na to ovsem doplati nevinni lidé, protoze
spam server z jejich pocitace vytvoril vir.

* Postovni program je nutné doplnit o antispamovy filtr. Ten sleduje
vyskyt slov indikujicich spam (sex, viagra, porno atd.) a presunuje takové
zpravy do zvlastni slozky. Navic se vétsinou umi udit - sleduje, jaké zpra-
vy sami oznacite za spam, a podobné zpravy pak pfesunuje automatic-
ky. Obcas je ale nutné slozku se spamem zkontrolovat, zda v ni omylem
nejsou dilezité zpravy. Tato posledni moznost je nejucinné;si

Odpovédnost za obsah Internetu
Internet (web) nema zZadnou centralu, zidného spravce, proto také za jeho
obsah (jako celek) nikdo neodpovidd. Je vzdy na uzivateli, aby posoudil infor-
macni hodnotu predkladanych informaci a rozlisil pravdivé, nepfesné, netuplné,
zavadéjici a umyslné nepravdivé informace.

Dalsi komplikaci je obtiznost aplikace zakonu na podnikani nebo zlo¢innou
¢innost pomoci Internetu. V bézném pravnim fadu plati, ze k posouzeni trest-
nosti se pouzivaji zikony zemé, ve které ke zlo¢inu doslo. Jak ale posoudit trest-
né ciny, které postihly obc¢any nasi vlasti provedené obcany jiné zemé s vyuzitim
pocitact (domén, adres) registrovanych ve tieti zemi?

Co se tyka obsahu, prosazuje se nazor, ze za obsah stranek odpovidd jejich
autor a nikoliv poskytovatel pripojeni a datového prostoru, ktery o nelegalnim
obsahu nemusi viibec védét. Ovsem pokud je tento poskytovatel na nelegalni
stranky upozornén, je povinen je odstranit.

Podvody (tzv. techniky socidlniho inZenyrstvi), hoaxy
Naprosta vétsina vyse uvedenych nebezpecnych kodu vyzaduje soucinnost
uzivatele pocitace, zbytek jeho neopatrnost nebo nedbalost. Vétsina cervii se
nesiri diky svému genidlnimu kodu, ale nesmirné jednoduse: uzivatelé si je sami
spusti a jeste potvrdi jejich instalaci. Vétsina finan¢nich podvodua neni provede-
na dokonalymi $piondznimi programy, ale tak, Ze uto¢nik pozdadd majitele poci-
tace o heslo k jeho bankovnimu t¢tu a on mu ho posle! Utoky tohoto typu, které
vyuzivaji psychologii ¢lovéka, byvaji oznacovany jako sociotechnické titoky.
Odbornici na bezpec¢nost ¢asto konstatuji, Ze ,nejvétsi bezpecnostni problém
je mezi klavesnici a zidli“, tedy v ¢lovéku, ktery pocita¢ obsluhuje. Utoky vede-

Clovék, spolecnost
m a pocitacové technologie



né timto zptisobem vychazeji ze znalosti psychologie a ¢lovék, ktery nema v této
oblasti potiebné znalosti, jim muze podlehnout bez ohledu na své vzdélani.
Jaké podvodné sociotechnické metody nejcastéji itocnici pouzivajf:
* Nabizeji zdarma eroticky, pornograficky nebo tajny obsah (fotografie
celebrity XY, dokumenty o machinacich pfi soutézi YX apod.).
* Nabizeji velky finan¢ni zisk pfi minimalnim Usili (napf. tzv. nigerijské
dopisy, slibujici miliony po zaplaceni par desitek tisic ,poplatka“).
* Hraji na city uzivatele (,muzZete zachranit nemocného ¢lovéka...).
* Vzbuzuji strach (,pokud okamzité neucinite opatfeni - kontrolu svého
uctu - muze dojit k vaiznym dusledkim...©).
* ‘Tvari se duavérné (,pritel Ti vénoval pisen, klikni sem a stahni si ji...).
* Vydavaji se za nékoho jiného (musim pienastavit server, zaslete heslo,
pise spravce skolni sité)
* Mnoho dal$ich metod, které vétsinou kombinuji vyse uvedené.
* A hlavné: nuti jednat okamzité, neddvaji ¢as na rozmyslenou (,pokud
okamzité nenainstalujete tuto bezpecnostni zaplatu, obsah disku pocitace
bude vymazin...“, pokud ihned nezrusite piikaz, odejde z vaseho uctu...).

Zakladni obranou proti témto Gtokum je védét o jejich existenci a uvédo-
movat si fakt, zZe Internet je potencidlné nebezpecné prostiedi, které miize privest
ttocnika kdykoliv a kdekoliv. Neni tieba byt paranoidni (chorobné podeziiva-
vy), ale nebezpecdi redlné existuje a stile roste, je proto nutné o ném veédet.

Ukradeni (zneuZziti) identity. Typickym piikladem je tzv. phishing (odvo-
zeno od fishing - rybaieni). Uto¢nik rozesle podvodné e-maily napodobujici
styl znamé banky a vyzyvajici pfijemce z nejriiznéjsich dvodu ke kontrole tctu.
Po klepnuti na odkaz se zobrazi stranky vypadajici pfesné jako origindlni web
banky. Po zadani pfihlasovaciho jména - ¢isla platebni karty a hesla dojde zdan-
livé ke slibované akci. Ve skutecnosti jste vsak zadali své prihlasovaci idaje do
formuldfe, ktery je odeslal ito¢nikovi. Vyse skody pak zavisi na stavu vaseho actu
a pfipadném limitu pro operace pfes Internet...

FIP NOTICE: eBay Registration Suspension Priklad phishingu: adresa se tvafi jako
Dear eBay Member, M .
We regret to inform you that your eBay account has been suspended due to the v Odkaz na EbaY'co"nl avle vedejlnam (VIZ IP
palicy below: adresu na stavovém fadku dole)
False or missing contact information - Falsifying or omitting your name, address,
number (including use of fax machines pager numbers, modems or disconnected
Due to the suspension of this account, please be advised you are prohibited from
way. This prohibition includes the registering of a new account.
Please note that any seller fees due to eBay will immediately become due and pz
eBay will charge any amounts you have not previously disputed to the billing met!

you are required to verify your eBay account by following the link below.
httu:.'.'s\qnin.ebav.comfawcqu’eBav\SAP\.dI\?Siqn\n&ﬁ]Paquame:h:h:sin:US

We appreciate your support and understating, as we Wwark together to keep eBay
place to trade.

http://83. 16,231, 30/aspnet_dient/system_web/home index. html

Hoax

Hoax neni Zadny program, je to falesnd zprava, ktera vas (¢asto velmi emo-
tivné) nabada ke smazani ,zcela nezjistitelného viru“ nebo k posilani zprav pro
zachranu nemocného ¢loveéka apod. a k dalsimu rozesilani této zpravy. Pokud
hoax uposlechnete, smazete si sami systémovy soubor nebo alespon zahltite pos-
tovni schranky jinym uzivatelim. (Vice na www.hoax.cz.)

Komplexni pFistup k bezpeénosti IT
Bezpecnost pocitace tedy spocivd v technickych a organiza¢nich opatfenich.

¢ Technicka opatfeni. Zikladem je udrzovdni operacniho systému
v aktudlnim stavu okamzitou (nejlépe automatickou) instalaci bezpec-
nostnich zdplat, dile zapnuty a spravné nastaveny firewall, dale funkcni
automaticky aktualizovany antivirovy program.

* Organizacni opatfeni stoji na znalostech bezpecnostnich hrozeb a na
opatrnosti. Ve firmach a jinych institucich jsou uréena pfistupovd prava
uzivatelil a stanoveny smérnice, kterymi se musi fidit - komu mohou
¢i nemohou poskytovat informace a jaké, jak se naklddd s pisemnostmi
(v¢etné zpusobu jejich skartovani, Gtoc¢nici s oblibou vybiraji popelnice
s papiry a nékdy v nich nalézaji dulezité informace).

* Znalosti a opatrnost. Tyto dvé véci dnes bohuzel chybi vétsiné uzivate-
It pocitacu pripojenych do Internetu. Proc je tolik pocitaclti soucdsti siti
tzv. botii rozesilajich spam a Gtocicich (tzv. DoS - Denial of Service ttoky)
na jiné systémy? Pro¢ ztraty zpusobené ukradenim identity dosahuji sta-
miliard dolart? Mate znalosti - pouzivejte je a bud'te opatrni.

i adresa (€] htp://83.16.231. 30/aspret html

Welcome to eBay
Buying new items, brand names, and collectibles on eBay is si

Verify your identity
Your credit/debit card and bank account information aleng with your pe
protected by the industry standard SSL encryption. All information is r¢
Privacy Policy.

* Your credit/debit card and checking account information is used

Enter Your Ebay Information

Email Address

PayPal Password

Podvrzena stranka — kdo na ni vyplini
vechny své osobni tidaje?

Zajimavost

Priklady vird: Skupina hackerd zaloZila lakavou
skupinu na Facebooku. VSem pfiznivcim po
Case zaslala odkaz na ,supervideo”. Ovsem pfi
snaze o jeho spusténi vyskocilo okno se Zadosti
0 instalaci potfebného kodeku. Kdo ho potvr-
dil, uvidél video, ale také si soucasné nasadil
do systému trosjkého koné. (Zadosti od pFatel
neposuzujeme tak opatrné, jako od cizich lidi.)

Webovd stranka hldsila nalezeni $kodli-
vého kédu a nabidla jeho odstranéni. UZivatel
potvrdi viechna hlaeni 0S. Po chvili Cinnosti
Lantiviru” se objevi hlaseni o Gspésnosti lécenti.
Systém je kompletné ovlddnut virem.

Viry casto skutecné udélaji avizova-
nou cinnost (zobrazeni ,zajimavych obrazkd”
apod.), ale pfitom soucasné nakazi a ovladnou
pocita¢ — dnes je to otdzka okamZiku.

Zajimavost

Klasickym pfipadem odcizeni identity je krddez
osobnich dokladt. Vasi identitou jsou i vase
jméno, adresa, telefon, rodné Cislo a dal3i osob-
ni idaje. Budte proto opatrni pfi jejich zadavani
do rlznych webovych formulafd.

Pracujeme

1. Najdéte zplisob fungovani néjakého kon-
krétniho viru a zpracujte o ném (a o moz-
né ochrané proti nému) prezentaci.

2. Najdéte zpdsob provedeni néjakého kon-
krétniho (sociotechnického) pocitacového
podvodu a zpracujte o0 ném (a o mozné
ochrané proti nému) prezentaci.

3. Laici se casto ptaji: ,Pro¢ by méli Gtocnici
zaltocit zrovna na mj pocitac?” Zkuste to
vysvétlit.

Clovék, spoleénost
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Tip
Silné heslo vytvofite tak, Ze si feknete pro
sebe dobfe zapamatovatelnou frazi (napf.
Mdj Mladsi Bratr Se Jmenuje Petr)
a mezi prvni (nebo posledni) pismena slov
vlozite Cislice (tfeba posledni dvojcisli roku
narozeni vasi matky) a nékam jesté specidlni
znak (?!/ % "apod.). Heslo Im3m7bsjp je
silné a umite ho odvodit.

Heslo by nemélo obsahovat pismena
s diakritikou (€3¢izy...) a vétSinou v ném
nesméji byt mezery.

Zajimavost

VétSina solidnich systémd neukldda hesla
svych uZivatelli, ale pouze jejich otisk (hash,
(téte hes). Hash je vypocteny fetézec vzdy stej-
né délky, ktery se vypocitd ze zadaného textu,
ale text se zpétné z hashe zjistit nedd Systém
pfi zaddni vaseho hesla z ného vypocte hash
a ten porovnd se svym dfive ulozenym hashem.
Proto vétsina systémd pri pozadavku na zménu
hesla vygeneruje docasné heslo a pozaduje
po uZivateli jeho zménu, plivodni heslo viibec
nemaji k dispozici. Ovem i na hesla uklddand
pomoci hash funkci existuji promyslené dtoky.

Zajimavost

Programy na dtok hrubou silou zvladaji
vyzkouset az milion hesel za vtefinu, programy
pro slovnikovy ttok zkou3eji i slova pozpdtku
a piiddvaji za slova Cislice. Smart brute force
attack vychdzi z casto pouzivanych pismen
a takeé tfeba z toho, Ze jen malokdo dd speci-
alni znak na zacétek slova, zato velké pisme-
no spise ano.

Pracujeme

1. Zkuste spocitat, za jak dlouho najde
ttok hrubou silou heslo, které je dlouhé
5 znakii a obsahuje pouze mald pismena
bez diakritiky (kterych je cca 26).

2. Projdéte siv duchu svd hesla. Jsou bezpe¢-
na? Obstala by pred slovnikovym titokem?
Lisi se podle dleZitosti vyuzivané sluzby?

Clovék, spolecnost
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4.2 Obecné bezpecnostni zdsady
a ochrana dat

Zasady vytvoreni bezpeéného hesla
Bezpec¢né heslo se casto oznacuje jako tzv. silné heslo. To musi spliovat
pomérné piisné€ parametry:
¢ Obsahuje minimalné 8 znaku. S poctem znaka vyrazné roste pocet
moznych kombinaci a tedy potifebny ¢as pro utok hrubou silou (viz dale).
Pocet se muze ménit, za par let to moznd bude 14 znaku.
e Nedava smysl v zidném bézném jazyku.
* Obsahuje co nejvice riuznych znaku, tedy velkd a mald pismena, ¢isli-
ce a nejlépe i dalsi specidlni znaky (? ! / ( _ % / apod.).
* Da se dobfe zapamatovat, abychom si ho nemuseli nikam (tfeba na
monitor :-) zapisovat. (Viz Tip vlevo.).

Heslo moze byt odcizeno:

¢ Sociotechnickymi prostfedky, tj. podvodem zjisténo od uzivatele (viz
predchozi stranky), jedna se o nejcastéjsi zptisob.

* Vyuzitim neopatrnosti uzivatele (heslo napsané na listecku nalepe-
ném na monitoru, na spodni strané podlozky pod mys, pfipadné PIN
napsany na platebni karté).

¢ Pomoci keyloggeru. Malware bézici na pocitaci zjistuje zapisy znakt do
policek heslo (password) a odesila je Gtoc¢nikovi.

* Stejna hesla. Uzivatelé casto pouzivaji stejnd hesla na dulezité i relativné
méné dulezité operace. Napt. heslo pro vybér e-mailové schranky jde pfes
Internet v piipadé protokolu POP3 zcela nezasifrovano. Uto¢nik zjisti toto
lehce odcizitelné heslo a pokusi se pouzit stejné heslo napf. k pfistupu do

bohuzel ¢asto Gispésna.

Heslo miUzZe byt zjisténo (prolomeno):
K informacim zabezpecenym heslem se utoc¢nici pokouseji dostat i pomoci kla-
sickych programovych prostfedku:

e Utok hrubou silou (brute force attack). Dostate¢né vykonny pocitac
zkousi vsechny kombinace do uvahy pfichazejicich znak, pficemz zac¢ina
omezenou skupinou moznosti (jen pismena, jen mald pismena a cislice
atd.). Kombinaci, které je mozné vytvorit z N znak( dlouhého fetézce, kdy
jednotlivé znaky vybirdte z P moznosti, je PN. Tedy napf. ze 4 cislic (0-9, tj.
10 znakd) je mozné vytvofit 10* kombinaci, tj. 10 000 moznosti (0 0 0 0),
(0001)az(9999). To zvladne soucasny pocita¢ behem kratké chvilky.
U hesla dlouhého 6 znakt vytvoifeného z cca 200 znaka (tabulka ASCIT
jich obsahuje 2506, ale vsechny nejsou do hesla vhodné) je kombinaci 200°,
tj. 64 000 000 000 000, coz jiz vétsinu ttoku odrazi.

* Slovnikovy utok. Utocnik zjisti jazyk uZivatele zabezpeceného systé-
mu. Pouzije kompletni slovnik daného jazyka a za¢ne zkouset jednotliva
slova, nejlépe podle jejich ¢etnosti pouzivani. Bézné jazyky pouzivaji cca
200 000 slov, ¢asto pouzivanych je cca 10 000, takze tento utok na slovni
hesla byva velmi ¢asto uspésny.

Problematiku ochrany dat rozdélime na dvé oblasti:

e Piiklad 1: Uspésny obchodnik m4 na svém poditaci adresy viech svych
zakaznik( i dodavateld. Kdyby tyto informace ziskala konkurence, mohlo
by to jeho obchody vazné ohrozit.

¢ Priklad 2: Firma vede tGcetni knihy pouze v elektronické podobé na poci-
ta¢i. Jeho porucha a ztrdta veskerého ticetnictvi by zplisobila vazné pro-
blémy, statisicové ztraty a piipadné i zdnik firmy.

Pokud jste Cetli pozorné oba piiklady, v§imli jste si asi rozdilu, ¢im je majitel

pocitace ohrozen:

* V prvnim pfipadé zneuzitim dat cizi osobou. Tomu muzete zabranit
zabezpecenim pocitace a dat.

* Ve druhém je ohrozen ztratou dat (af technickym selhanim pocitace,
pusobenim pocitacovych virti nebo chybou obsluhy). Zikladni ochranou
je zalohovdni (archivace) dat.



Zabezpedeni poditaée a dat pred zneuzitim cizi osobou

Zabezpedeni poditaée
Moznosti, jak znemoznit praci s pocitacem cizi osob¢, je nékolik:

* Mistnost s pocitacem ochranit proti vniknuti cizi osoby bezpecnost-
nimi prvky, jako jsou kvalitni dvefe a zamky, folie nebo mfize na okna.
Tento zplsob je snad ponckud primitivni, je v§ak velmi G¢inny a bezpec-
ny, pouziva se zejména u serveru siti. Jeho vyrazné méné bezpec¢nou vari-
antou je uzamceni pocitace ve stole. Kensington lock je kovovy konek-
tor bézné pouzivany u notebookt, ke kterému se pfipojuje silné ocelové
lanko. To se pak uchyti ke stolu nebo k topeni apod. Notebook pak neni
mozné jednoduse vzit a odnést.

* Vazat spusténi pocitace (piesnéji start opera¢niho systému) na heslo
(lze nastavit v tzv. BIOSu pocitace). Jde o pomérné ucinnou ochranu, $pat-
né heslo se vsak da uhodnout nebo ,odkoukat” pfi zadavani. Heslo navic
nechrdni data pri krddezi celého pocitace - heslo 1ze (po otevieni skiiné
pocitace) vymazat a k datim se dostat.

* Operacni systémy a podnikové informacni systémy vétsinou pii svém
spusténi vyzaduji zaddni jmena uzivatele a heslo. Pti vyuziti architektury
klient-server jsou data fyzicky pouze na centralnim serveru, ochrana dat
na stanicich pak nemusi byt feSena, pouze je tfeba dobfe zabezpecit pfi-
stup (i ddlkovy) k serveru.

* Pouzit specialni pridavné zafizeni k pocitaci, do kterého je nutné pro
spusténi systému vlozit identifikacni kartu nebo flash disk (obecné tzv.
token - zafizeni nesouci kod), podobnou karté do bankomatu. Odpada
nutnost pamatovat si heslo. Jde o velmi dobré zabezpeceni pocitace.

* Biometrické metody spocivaji ve ¢teni fyzickych parametrti uzivatele,
nejcastéji otisku jeho prstu nebo o¢ni duhovky. Své prsty a o¢i mame stale
pfi sobé a identifikace otiskem prstu je téméi dokonald. Pouzivd se dnes
proto ¢asto u manazerskych notebooku.

Zabezpedeni duvérnosti dat

Probrali jsme nyni moznosti, jak zabranit nékomu nepovolanému pracovat na
vasem pocitaci. Muze se vsak stat, Ze pres vsechna opatfeni se k pocitaci nékdo
dostane, v nejhorsim piipadé pocitac¢ bude odcizen. Da se néjak zabranit zneu-
ziti dat i v téchto pfipadech?

Duvérnost dat v pocitaci zajistime pouze jejich zasifrovanim.

* Softwarova ochrana pocitace. Existuji specidlni programy, které se sta-
nou témeért soucasti operacniho systému a Sifiuji veskeré zdpisy na disk
a samoziejmé cteni z ného desifruji. Opravnény uzivatel se opét musi
prokazat heslem, bez kterého je obsah disku necitelny. Heslo (kéd na
desifrovani) muze byt ulozeno na externim zafizeni (tokenu, napf. USB
disku) a v takovém piipadé muze byt i velmi dlouhé (napf. 128 znakl).

* Hardwarova ochrana pocitace. Podobné funguji i bezpecnostni karty
do pocitace, které jsou snad jesté spolehlivéjsi. Prevezmou funkci fadice
disku s tim, Ze opét veskeré piistupy k nému sifruji a desifruji. Bez znalosti
hesla se s diskem neda pracovat a jeho obsah je jen zméti nul a jednicek.

Vyssi Uroven

Sifrovéni soubory prakticky

Pfi Sifrovani soubora mame k dispozici dvé moznosti:
e Zasifrovani celého disku nebo jeho oddilu (partition).
e Zasifrovani vybrané slozky.

V prvnim pfipadé, pokud nepouzijeme nastroje OS, se v systému tento oddil
bude jevit jako nenaformatovany a nesmime ho systémovymi ndstroji formato-
vat. Vzdy musime pouzit Sifrovaci program.

TrueCrypt je zdarma pod licenci GNU GPL (viz dale) sifeny Sifrovaci pro-
gram pro Sifrovani slozek i celych diskt. Umoziiuje nové zformatovat diskovy
oddil s jeho soucasnym Sifrovani. Pouziva kvalitni Sifrovaci algoritmy, heslo se
vytvaii pohyby mysi a je velmi bezpecné.

Tip

Zabezpeceni rozdélime na dvé oblasti:

1. Zabezpeceni pfistupu k pocitaci a k dattim
v ném.

2. ZIabezpeceni diivérosti dat, ke kterym se
preci jen nékdo dostal.

Snimac otiskii prstii se Stérbinou
pro Cipovou kartu

Pracujeme 1

1. Sefadte zde uvedené zpiisoby zabezpeceni
pocitace podle stupné zabezpeceni.

2. Matek dispozici a pouzivéte na svém podi-
tadi néjaky zplisob jeho zabezpeceni?

Tip
Sifrovéni dat na disku nabizi podnikové edice
béznych operacnich systémid a k dispozici

toze hrozi urcité riziko ztraty tokenu nebo
hesla k pfistupu, doporucuje se mit bezpec-
né (v trezoru) uloZenou nesifrovanou zalohu
svych dat.

Pracujeme 2

Vytvoite zasifrovany (novy, cisty) USB disk
pomoci né&jakého volné dostupného Sifrovaci-
ho programu.

Clovék, spoleénost
a pocitacové technologie



Zajimavost

Odbornici vedou spory o trvanlivosti ziznamu
na,vypalovanych” (D a DVD discich. Zdloha na
(D je nyni povazovana za vyrazné trvanlivéj-
$i (desitky let) nez na DVD (jednotky let). USB
disk se miize vymazat elektrickym polem i tep-
lotnim Sokem.

Zalohovani
dat

Provozni zalohovani se
provadi na pevny disk
nebo lépe na USB disk,
dlouhodoba zaloha na (D
(DVD) disk, obraz celého
disku na externi disk

Externi pevny disk

Zajimavost

Ucetni firmy vede Gcetnictvi na pocitaci. Kazdy
den pfed odchodem z prdce archivuje (nahraje
na USB disk nebo jiné médium) celé tcetnictvi
a archiv uloZi do trezoru. Pfed uzavienim roku
vypali kompletni stav Ucetnictvi na dva (D/R
disky vcetné aktudlni verze v té dobé pouziva-
ného tcetniho programu.

Jednoho dne odpoledne dojde (je jedno
jakym zplisobem) k fyzickému zniceni viech
dat v pocitadi. Sprdvce pocitac opravi a uve-
de do plného provozu. Pak znovu nainstaluje
Gcetni program a obnovi z USB disku Gcetnictvi
do stavu v okamziku archivace, tj. predchoziho
dne odpoledne. Ztracena je prace jen od archi-
vace do poruchy, tedy jedno dopoledne.

Vstup (a pod nim vystup)
telefonni linky

Konektor pro
datové propojeni
s pocitacem

Zasuvky pro pfipojeni
chranénych zafizeni
(pocitac, monitor...)
Zasuvka pro pfipojeni
dossité 220V

Zasuvky na panelu UPS

Clovék, spolecnost
a pocitacové technologie

Ochrana dat pred ztrétou, zdlohovani dat

Porucha pocitace, chyba obsluhy, infekce pocitacovymi viry - vsech-
ny tyto udalosti maji spole¢ny ucinek, a tim je poskozeni nebo Uplné zniceni
dulezitych dat, ktera jsou ulozena na pevném disku. Protoze maji stejny ucinek,
je spole¢ny i zdkladni zptsob ochrany, a tim je zdlohovdni dat.

Zalohovani (archivace) dat je zkopirovani dat z pevného disku na né&jaké jine
zdznamové médium. NejCastéji se k tomu pouzivaji:

¢ Pevny disk pocitace. Vyhodnéjsi nez prosti kopie slozek (disku)
s dulezitymi daty je jejich komprimace, napi. do ZIP souboru. Pouziti ZIP
formadtu ma dvé vyhody: ziloha je odlisend i formatem a komprese dat
Setf{ misto na pevném disku. Pozor: ziloha umisténd na stejném disku
jako jsou ptivodni data chrani pfed vasi chybou (smazanim dat), nechrdni
samoziejmé pred znicenim dat pfi fyzické zavadé celého disku.

e Zapisovatelné optické disky CD (700 MB), DVD (4,5 GB) a Blu-Ray
(25 GB). Pii pouziti jednorazové zapisovatelnych médii jde o dlouhodo-
bou zdlohu, kterou je vhodné udé€lat po dokonceni price.

* USB disky (n¢kolik desitek GB). Velmi rychle provedend zdloha, vhodna
pro okamzité zalohovani pied uzavienim prace (zakdzky apod.).

¢ Paskové jednotky vyuzivaji servery siti, kapacita pasky je az stovky GB.

¢ Externi pevné disky se pfipojuji pfes USB rozhrani a jsou to vlastné
bézné, kapacitou obvykle mensi disky, doplnéné o fidici elektroniku. Jsou
vhodné pro zdlohovani celyich diskii nebo diskovych oddilii. Zaloze disku
se tika obraz (image) diskut.

* On-line ulozisté maji budoucnost, zvlasté v placenych verzich, kdy
poskytovatel sluzby nese zodpovédnost za ulozena data. Zdarma dostup-
né sluzby nabizeji zatim pomérné malé kapacity a vlastné zadné zaruky
trvalosti i davérnosti dat.

Pravidla zélohovéni
Zalohy je tieba provadét Casto, pravidelné, peclivé a na kvalitni zdznamova
média:

e Casto: Pfi poruse je priace od archivace do poruchy ztracena. Podle
mnozstvi a dalezitosti dat se uréi potiebny interval jejich zalohovani.

¢ Pravidelné: Co c¢lovek nedéla pravidelné, na to zapomind a ma to pro
ného maly pfinos. Podle zakona schvalnosti se néco pokazi v okamziku,
kdy archivaci neudélate.

e Peclivé: Vzdy je tieba zdlohovat vSechna nova data a veskerou hotovou
praci. Pomdhaji s tim specializované programy, které kromé dokumen-
th umi zalohovat i zpravy elektronické posty, adresaf, oblibené polozky,
nastaveni systému apod.

e Kvalitni zaznamova média: Znackovi vyrobci uvadéji studie trvanli-
vosti dat a poskytuji vyssi zaruku obnoveni dat nez neznackova média.
(Trvanlivost CD a diska DVD zavisi na pouzitém barvivu.)

Mozné zpusoby zniéeni dat a ochrana proti nim, UPS

¢ Technicka porucha pevného disku. Je pomérné nepravdépodobni,
moderni disky jsou velmi spolehlivé, ale piesto k poruchdm dochazi.

* Poruseni dat na disku vypadkem napajeni pocitace. K poruseni dat
nedochazi pti kazdém vypadku, ale pouze tehdy, kdyz v okamziku vypad-
ku pocita¢ zapisuje na disk. Pak mtize dojit k poruseni struktury datovych
soubort a k nutnosti jejich obnovy z archivu.

Vypadku napiajeniiprepétivsitilze predejit pouzitim UPS - zdroje nepre-
trzitého napdjeni. Je to pristroj, ktery se zapoji mezi zasuvku 230 V a napdjeci
kabel pocitace. V pfipadé vypnuti sité 230 V za¢ne bez preruseni napajet poci-
tac ze zabudované baterie, jejiz napéti je pievedeno na potfebnych 230 V stii-
davych, a zvukovym signdlem upozornuje na tuto skute¢nost. Bézné UPS umi
napdjet pocita¢ jen cca 5-15 minut, tato doba vsak bohaté sta¢i na normalni
ukonceni vsech programu a vypnuti pocitace. Vétsina UPS krome této zakladni
funkce také odstrarnuje kolisdni sitového napéti a filtruje pripadnd krdtkodobd
Dprepéti véetné piepéti na telefonni lince, ¢imz chrani pocitac.

Pracujeme

1. Jak casto a jakym zplisobem archivujete své data?
2. Vlytvorte smérnici pro zlohovani dat malé realitni kancelare, kterd ma LAN s 5-ti stanicemi.



Vyssi Uroven

Integrita dat, hash, autenticita, Sifrovaci algoritmus a kli¢
Internet piedstavuje nesmirné vykonné, ale potencialné nebezpecné prostiedi
pro pfenos zprav. Pavodni protokol TCP/IP neobsahoval zadné bezpecnostni
prvky. Prioritou bylo doruceni paketu jakymkoliv zptisobem k cilovému pocita-
¢i. Brzy se proto objevila nutnost fesit bezpec¢nost prenosu dat nad Grovni toho-
to protokolu. K ¢emu by bylo dokonalé zabezpeceni pocitace, ktery by hesla do
banky pfedaval ve volné citelnych balic¢cich IP protokolu? Pakety s daty procha-
zeji pfes desitky smérovacu a téméi kdokoliv je muze po cesté prohlizet.
Klasicky, ,obycejny“ pienos dat pies Internet je lehce odposlouchatelny,
nemiizZete mit jistotu, zZe data dosla v porddku, Ze je nikdo necetl a jiste neni
ani to, Ze skutecné komunikujete s tim, komu jsou data urcena. Proto byly pro
komunikaci vyvinuty nejriznéjsi bezpecnostni prvky, které se soustfeduji na
tyto oblasti:
e Integrita dat. Zarucuje, Ze se data béhem pienosu nezménila.
e Duvérnost dat. Pozaduje, aby data nemohl nikdo cizi precist.
* Autenticita. Zarucuje identifikaci komunikujicich, dava jistotu, ze strany,
se kterymi komunikujete, jsou ty, za které se vydavaji.
* Nepopiratelnost. Odesilatel nemlze popfit, Ze uvedenou zpriavu
(smlouvu, objednavku) poslal.
* Datovani a ¢asovani. Umoziuje urcit piesny okamzik vzniku nebo
doruceni zpravy.

Integrita dat, hash

Integrita dat je jejich zcela zdasadni vlastnost, nikdo nechce dostat jind data, nez
mu byla odesldna. Na urovni komunikace zafizeni se zajistuje kontrolnimi souc-
ty a samoopravnymi kody (viz prvni kapitola). Na trovni ovéfeni pfenosu zprav
se ¢asto pouziva tzv. hash (¢téte hes).

Hash je jakysi otisk dokumentu, kontrolni soucet, ktery umoznuje digi-
tdlni podpis dokumentu. Specidlnim algoritmem (napf. MD5) se provede jedno-
smérnd transformace, kterd z obsahu dokumentu vrati jednoznacnou hodnotu
(textovy fetézec) pevné delky (cca 40 az 200 znakl), ktery je mnohem kratsi nez
puvodni dokument. Jestlize se v puvodnim dokumentu zméni byt jediné pis-
menko, zméni se vyrazné generovany hash. Hash ma tedy tyto vlastnosti:

* Vzdy stejnou predem urcéenou délku.

* 7 hashe se neda nijak odvodit pivodni obsah.

* Mala zména originalu zptsobi velké zmény hashe.

Retézec Hash se zasifruje a posle se Sifrovany spolu se zpravou. U piijemce
zpravy se pak z celé doslé zpravy vypocte opét hash. Zasifrovany hash se desif-
ruje a porovnd s nové vypoctenym. Pokud si oba hash fetézce odpovidaji, nebyla
zprava pfi pfenosu zménéna. Zprava tedy nesla pres sit sifrovana, zasifrovany byl
jen jeji kratky otisk - hash, mate ale jistotu, ze nebyla zménéna.

Autenticita komunikuijicich stran
Spamefi ¢asto vyuzivaji podvrzenou adresu odesilatele e-mailové zpravy, také
phishing vyuziva podvrzené stranky banky apod. Autencitita pfistupu k pocitaci
byla probrana na ptfedchozich strankach, nyni se zaméfime na autenticitu komu-
nikace pfes Internet.

Certifikaty pocitacua a uzivatelt ovéfujici identitu vadi certifikacni autorité
predstavuji zdkladni prostiedek ovéfovani identity. Protoze souvisi s metodami
sifrovani dat, vratime se k nim po vysvétleni této problematiky.

Sifrovéni dat, Sifrovaci algoritmus a kli¢

Bezpecnost Sifry zavisi na pouzitém algoritmu a na délce klice.

* Algoritmus je predpis, ktery Sifrovaci prostfedek (¢lovék, program,
technické zafizeni) pouziva na sifrovani dat. Napfiklad mazeme zasifrovat
text tak, ze k ASCII kédu kazdého znaku pripocteme urcité ¢islo a opét ho
prevedeme na text, vlastné posuneme pismena v abecedé.

e KIi¢ si vytvaii uzivatel sam, pfipadné je generovan pro urcitého uzivatele.
Mnozstvi lidi tedy pouziva pro Sifrovani stejny algoritmus, ale riizné klice.
V trividlnim pfikladu kédovani pomoci posunu znakt by kli¢ tvotilo ¢islo
udavajici, o kolik znak je koéd posunut.

Zajimavost

Potfeba bezpecného pienosu informaci neni
nijak nova, jiz starovéké nérody pouzivaly riizné
Sifry a kody. O strategické dileZitosti Sifrova-
ni svéddi i to, Ze americkd vldda urcitou dobu
nepovolovala vyvoz Sifer o délce klice delSi nez
40 bitdi. Tzv. slabé Sifry se daji prolomit nasaze-
nim specidlnich systémd, tzv. silné sifry by mély
odolat jakymkoliv snahdm o deifrovéni.

Zajimavost

Nova verze protokolu IPv6 (IPsec) umoziuje jak
ovérovani autora paketd, tak jejich Sifrovani,
davé tak dalsi silny ndstroj ke zvy3eni bezpe-
nosti prenosu dat.

Vyzkousejte

Cotobyla Enigma a jak ovlivnila pribéh druhé
svétoveé valky?

Zajimavost

Referencni integrita (databazovych) dat je
vysvétlena v praktické ucebnici. Zjednodusené
feceno: Udaje v databdzi musi byt stale kom-
pletni. Neni napfiklad mozné vymazat z evi-
dence Zdki studenta, ktery mé v evidenci znd-
mek uvedeny zdznamy, protoZe tyto zdznamy
by byly svdzany s neexistujicim zdznamem
v evidenci zakd.

Pracujeme

Najdéte program na vytvareni hash fetézcii
a vytvorte hash néjakého souboru. Pak v sou-
boru zménte jediné pismeno a vytvorte novy
hash. Oba hashe porovnejte a zjistéte splnéni
zde uvedenych vlastnosti.

Tip

Je zfejmé, Ze algoritmus musi byt hodné sloZity
a kli¢ hodné dlouhy, jinak bude prolomeni Sifry
velmi jednoduché.

Clovék, spoleénost
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Dilezité

Kryptografie je védeckd disciplina zabyvajici
se Sifrovanim. Diky pocitaciim je mozné obrov-
skou rychlosti lustit jednoduché, dfive pouziva-
né Sifry, diky nim je nastésti také mozné vytva-
fet tak sloZité Sifry, které se béZnymi prostredky
dnes nedaji prolomit.

Zajimavost

Predani klice je u symetrické Sifry zdsadni,
musi jit vzdy pres zabezpeceny kandl, tedy
osobné, v horsim pripadé telefonicky nebo pi
komunikaci s drady pisemnou zésilkou (doru-
cenou do vlastnich rukou).

Zajimavost

Pokud by tedy pfipadny dtocnik zachytil vefej-
ny kli¢, méize prijemci posilat zasifrované zpra-
vy, ale nemlize ist zprdvy, které zasifruji jini
odesilatelé.

Zajimavost

V praxi se pouzivd kombinace obou zpiiso-
bl. Asymetrickd kryptografie je totiz pomald,
symetrickd rychla, ale vyzaduje jeden stejny
klic na obou stranach. Asymetrickd metoda
vsak umi poslat Sifrovanou zpravu, i kdyz se
Gcastnici komunikace nikdy osobné nepotkali.
Touto zpravou mze byt klidné i jednotny klic
pro symetrickou Sifru.

Bezpecna komunikace pak probihd tak,
Ze komunikujici strany si s pomoci asymetrické
kryptografie vyméni klice pro symetrické Sifrovd-
ni‘a pak jiz Sifruji symetricky. Sifrovaci kli¢ je pro
kazdou komunikaci vzdy nové generovan.

Zajimavost

Pouzivani bezpecnostnich kryptografickych
metod je zcela béZné a u zabezpeceného pii-
pojeni pomoci protokolu HTTPS o ném uziva-
tel vétSinou ani nevi. Viyuzivani osobnich cer-
tifikatd bude brzy také obvyklé, moznd se
s nim setkdte napf. i pfi pfihlaSovani na vyso-
kou 3kolu.

Vice napi. na www.ica.cz nebo www.
caczechia.cz.

Clovék, spolecnost
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Symetrickd kryptografie a oblasti jejiho nasazeni

Symetricka kryptografie je v principu velmi jednoduchd. Existuje algoritmus
a klic, kterymi se zprava zasifruje, a stejnym algoritmem a klicem se zase desif-
ruje. Pouziva se pro lokdini Sifrovdni, napf. obsahu disku pocitace, kdy Sifrovani
i desifrovani probihd na stejném misté. Dnes pouzivané algoritmy (napf. DES)
umoznuji i silné symetrické Sifrovani témér v redlném Case. Pro pienos dat se
symetrické sifrovani hodi méné, vyzaduje totiz bezpecné preddni stejnéeho klice
mezi obéma komunikujicimi stranami.

Sifrovaci algoritmus Princip symetrické
Plvodni akli¢ Sifry
nezasifrovand
zZprdva

Prenos dat
pres nebezpecné
prostredi

Sifrovaci algoritmus
aklic

Pavodni
nezasifrovana
zZprava

Asymetrickd kryptografie, privatni a vefejny klié
Asymetricka kryptografie jiz tak jednoduchd neni, umoznuje vsak bezpec-
nou komunikaci bez pfedchozi osobni vymeény kli¢e. Pouziva k tomu dva klice:
verejny a soukromy.

Kazdy uzivatel bezpecného spojeni vlastni dvojici kli¢t: verejny kli¢, ktery
zvefejni (posle lidem, se kterymi komunikuje), a soukromy (privdini) kli¢, ktery
peclive taji. Tyto kli¢e jsou Sifrovacim algoritmem neoddélitelné svazany, tj. zprd-
vu zasifrovanou verejnym klicem je mozné desifrovat pouze k nému ndlezejicim
klicem soukromym a naopak (neni tedy mozné ji desifrovat vefejnym klicem, kte-
rym byla zasifrovana). Nevyhodou této metody je pomalé zpracovani dat.

Pokud tedy adresat od odesilatele potfebuje ziskat bezpe¢né prenesena Sif-
rovand data, postupuje takto:

— Veiejny kli¢ Princip asymetrické
Pivodni adresdta Sifry s vyuzitim
nezasifrovand veiejného
zprava a soukromého klice

.
Prenosdat &
pres nebezpecné
prostredi

Odesilatel

Soukromy kli¢
adresdta

Pivodni
nezasifrovana
zpréva

* Pomoci Sifrovacitho programu si vytvori (vygeneruje) oba klice, verejny
i soukromy.

¢ Soukromy (privatni) Kli€ si peclivé schovd (napf. na USB disk) a pii-
stup k nému chrani silnym heslem.

* Verejny kli¢ naopak posle véem odesilatelim, od kterych pfedpoklada
sifrované dokumenty.

* Odesilatelé mohou posilat vefejnym klicem adresita zasifrované doku-
menty, které on svym privatnim klicem desifruje.

V piipadé obousmérné komunikace samozfejmé musi stejny postup absol-

vovat obé¢ strany.



Bezpecnostni certifikaty, certifikaéni autorita

Vyse uvedena asymetricka sifrovand komunikace ma4 jedno slabé misto: predani
verejného certifikatu. Budouci odesilatel si nemtize byt zcela jist, zda ho dostal
od uvedeného budouciho adresdta, protoze jeho pfedani neni ni¢im autentizo-
vano. Proto vznikl institut certifikacni (registracni) autority, kterd vydava tzv.
bezpecnostni certifikdty a ovéiuje je. Divéra mezi mnoha Sifrujicimi stranami se
potom omezuje na divéru viech stran v urcitou certifika¢ni autoritu.

Certifikdt je vlastné soubor s idaji o urcité osobé (firmé), ktery je elektronic-
ky podepsdn pomoci certifikdtu registracni autority. K certifikdtu se jesté ulozi
vyse uvedené soukromé a verejné klice, doplnéné o osobni udaje o osobé¢, ktera
je vlastni, a o dobé platnosti certifikdtu.

Elektronicky podpis

Jak potom funguje zaruceny elektronicky podpis, pouzitelny pro tfed-

ni komunikaci (a samozfejmé i jakoukoliv jinou, soukromou nebo obchodni)?

Ukdzeme si to na piikladu komunikace Adama a Evy, pficemz na misté Adama

nebo Evy muze byt klidné ufad, banka apod. Adam chce Evé poslat elektronicky

podepsanou zpravu.

1. Adam musi nejdiive ziskat svij elektronicky podpis, ktery obsahuje jeho
osobni certifikat (digitalni ID) a jeho soukromy i verejny klic. Navsti-
vi proto osobné (nebo zasle uredné ovérené doklady) certifikacni (regis-
tracni) autoritu, predlozi své doklady totoznosti a ziska nosi¢ (USB disk,
obecné tzv. token - nosi¢ certifikdt nebo Sifrovacich klict), na kterém
budou jeho soubory. Ty jsou elektronicky podepsany certifikacni autori-
tou, pfistup k osobnimu kli¢i je chranén heslem.

2. Adam na svém osobnim pocitaci nejdiive nainstaluje korenovy certifi-
kdt certifikacni autority mezi divéryhodné cerifika¢ni autority a potom
importuje svij elektronicky podpis do e-mailového a webového klienta.

3. Nyni mize Adam podepsat svym elektronickym podpisem zpravu a poslat
ji Evé. Elektronicky podpis zprdvy je pomoci soukromého klice vytvoreny
kontrolni soucet (otisk, hash) zpravy, ddle Adamiiv certifikdt a jeho verej-
ny klic. To vse se pfedava spolu se zpravou.

4. Eva obdrzi podepsanou zpravu (tj. vée vySe uvedené). Aby Eva mohla
overit Adamuv certifikat (ktery je podepsan certifikac¢ni autoritou), musi
mit predem na svém pocitaci instalovdn jako ditvéryhodny korenovy cer-
tifikat registracni autority, kterd ovéiuje Adamiv podpis. Ten si vétsinou
stahne z webu certifika¢ni autority. Oba musi tedy duavéfovat jedné certi-
fikac¢ni autorité.

5. Komunikaéni program pomoci vefejného kli¢e vypocte hash a ovéii
spravny obsah zpravy a dale jim ovéfi, ze Adamuv certifikdt nebyl pfi pfe-
nosu zménén. Adamovu certifikdtu véfi, protoze je ovéien (podepsin)
nezavislou certifikacni autoritou. Eva vi nyni jisté, kdo zprdvu posial a ze
nedoslo k jeji zmené (samotny podpis nefesi ¢asové razitko a Sifrovani).

Pokud je vyzadovano urceni ¢asu (okamziku) odeslani zpravy, mtze k ni
byt pfipojeno tzv. casové razitko, které si vyzada piesny ¢as od serveru Interne-
tu poskytujiciho tuto sluzbu.

Datové schrénka

Datova schranka je pro Gfedni potieby zfizena specidlni (postovni) schranka.
Jeji ztizeni podléha podobnému rezimu jako elektronicky podpis, tedy osoba,
ufad nebo organizace musi pfedlozit své zfizovaci listiny a datovd schrdanka je
napevno svdzdna s urcitym subjektem.

Vlastnici datovych schranek si do nich mohou navzdjem posilat zpravy.
Systém datovych schranek zarucuje autenticitu, integritu i divérnost dat, tedy
piifjemce ma jistotu, od koho zprava pfisla, Ze jeji obsah nebyl zménén a Ze ho
nikdo jiny necetl. Specidlnim ustanovenim je, Ze obsah datové zpravy je po urcité
dobé (nyni 14 dni) povazovdn za precteny, i kdyby ho prijemce necetl. To zajistu-
je dorucitelnost ufednich (soudnich) rozhodnuti.

Pracujeme

1. Zkuste najit poskytovatele cvicného kofenového certifikdtu a cviéného elektronického podpisu. Pokud
ho naleznete, vyzkousejte si prakticky instalaci certifikdtu i podpisu a poté bezpecnou komunikaci.
2. Vytvoite prezentaci shrujici vyhody a rizika stévajiciho systému datovych schranek.

Zajimavost

Certifikacni autoritou pro Gfedné (stdtni-
mi orgdny) uzndvané elektronické podpisy se
miiZe stat pouze firma akreditovana Minister-
stvem vnitra CR, tzv. registracni autorita. Za
vydani certifikdtu a jeho sprévu se vétSinou
plati. Vice na www.mvrc.cz.

Vyzkousejte

Na webu Ministerstva vnitra CR zjistéte, které
Ceské firmy jsou v soucasnosti akreditovany-
mi poskytovateli certifikacnich sluzeb a kolik
stoji vydani a rocni poplatek elektronického
podpisu.

Zajimavost

V uvedeném postupu je vysvétlen princip elek-
tronického podpisu. Jeho praktickd realizace
je pro uzivatele mnohem jednodussi, viechny
operace vykondvé e-mailovy klient. Spravce
pocitate musi spravné nainstalovat koreno-
vé certifikaty registracni (certifikacni) autority
a potom uzivatelovi certifikaty. Potom je elek-
tronicky podpis zpravy véci jednoho klepnu-
ti na tlacitko Podepsat a zadani pfistupového
hesla k podpisu.

=3 =

Podepsat Sifrovat

Zpravu je mozné digitalné podepsat,
zasifrovat, nebo oboji

Tip

Pro Sifrovani zprév si musi zfidit elektronicky
podpis (a tedy i soukromy a vefejny Kli¢) obé
strany komunikace a predem si své vefejné cer-
tifikaty (klice) predat, tj. poslat si nezasifrova-
né, ale podepsané zprdvy. (S prvni elektronicky
podepsanou zprédvou od Adama dostane Eva
také jeho vefejny kli¢. Poté uz mu miZze poslat
zasifrovanou zpravu.)

| Mipovéda | Odhldsit
zobrazit seznam zprav, vyhledavat
ufivatele, ménit nastaven(

datové
schranky

Clovék, spoleénost
a pocitacové technologie





