KAPITOLA 1 1

é té m a ta V této kapitole:

m Ziskate prehled o architektu-
fe operacniho systému iOS

m  Strucné predstavime dva
nejpouzivanéjsi frameworky

m  Naucite se, jak se nastavuji
zalezitosti souvisejici s ochra-
nou soukromi uzivatele

Pokroci

Zacatecnik, ktery vytvari jednodussi aplikace a na nich m  Ukazeme si moznosti nasta-

se prubézné udi, zpocatku nepotrebuje védét, co je na vovani parametrd pro apli-

pozadi jeho aplikace. Proto jsme téma architektury iOS kaci na urovni operacniho

zaradili az do této kapitoly. Dfive nez za¢nete vyvijet systému

slozitéj3i projekty, je potieba poznat aspon zakladni =V komplexnim pfikladu si

principy vyvoje pro danou platformu. ukazeme moznosti vyuZiti
strojového uceni a umélé
inteligence

Architektura operac¢niho = Naucite se zakomponovat

do a?plikaci rozsirenou
SyStemu |OS realitu

Operacni systém iOS vznikl jako odnoz macOS pro prenosnd zafizeni. Je postaven na bazi
systému Darwin s jadrem XNU. Architektura iOS je rozdélena do Ctyr vrstev. Skldda se z jadra
Core OS, zdkladnich sluzeb Core Services, multimedialni vrstvy Media a Cocoa Touch, ktera
se vyuziva pti tvorbé uzivatelského rozhrani. Na nejvyssi drovni architektury jsou aplikace.

P1i vyvoji aplikaci se, pokud je to mozné, doporucuje preferovat frameworky vyssich vrstev,
jelikoz vyssi vrstvy zjednodus$uji programovani tim, Ze poskytuji vyssi troven objektové ori-
entované abstrakce. Tim redukuji mnozstvi kddu, které je potieba naprogramovat, zrychluji
vyvoj a aplikace je spolehlivéjsi a bezpecnéjsi diky prehlednému kodu, v némz se da priladéni
dobfe orientovat. Samoziejmé kdyZ pozadovand funkce neni k dispozici na vy$sich vrstvach,

v

musi vyvojar pouzit funkce framework z nizsi vrstvy.

Popis za¢neme od nejvyssi vrstvy, kterd je situovana nejdale nad hardwarem, ale nejblize
k aplikaci.
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Cocoa Touch

Media

Core Services

Core OS

Obrazek 11.1: Z&kladni blokové schéma architektury iOS

Cocoa Touch

Tato vrstva je pro vyvojare velmi dilezita, jelikoz obsahuje klicové frameworky zapouzdrfujici
stavebni kameny uZivatelského rozhrani, tedy t¥idy, které maji vizualni reprezentaci jako ovla-
daci prvky a dokazou provadét urcité akce. Cocoa Touch obsahuje frameworky, jez se nejcas-
téji pouzivaji pfi vyvoji aplikaci. Tato vrstva je kompletné napsand v Objective-C, je zaloZena
na standardnim systému macOS Cocoa API, ktery byl upraven tak, aby vyhovoval potfebam
mobilnich platforem Apple iPad/iPhone/iPod Touch s dotykovym displejem. Cocoa Touch
obsahuje podporu kli¢ovych technologii, jako naptiklad multitasking, notifikace, ,dotykové“
uzivatelské rozhrani a hodné dalsich systémovych sluzeb nejvyssi tirovné.

Media

Tato vrstva obsahuje technologie na praci s multimédii, tj. s grafikou, zvukem a videem. Vsech-
ny zminéné atributy jsou klicové proto, aby byla aplikace atraktivni a uzivatelsky pfijemna.
Na trovni vrstvy Media najdete grafické knihovny Core Graphics (Quartz), OpenGL, Metal,
Photos Library, Animation, knihovny na préci se zvukem, naptiklad Media player, OpenAL
¢i Core Audio. Také podporu technologie AirPlay a podobné.

Core Services

Jak vyplyva z nazvu, tato vrstva obsahuje zdkladni systémové sluzby pro aplikace, naptiklad
frameworky Core Foundation a Foundation, kde jsou definovany zakladni typy. Na trovni
této vrstvy jsou také definovand rozhrani na pouzivani rtiznych technologii, jako je interakce
s cloudovou sluzbou iCloud, geoloka¢nimi a mapovymi sluzbami, webovymi sluzbami, so-
cialnimi sitémi, interni databazi SQLite, vrstvou na telefonovani, posilani SMS a podobné.

Core OS

Vrstva Core OS obsahuje nizkouroviiové funkce urcené pro vyssi vrstvy. S nejvétsi pravdépo-
dobnosti funkce této vrstvy pti vyvoji aplikaci vyuzivat nebudete. Vyjimkou jsou rtizné apli-
kace, které re$i bezpe¢nost nebo komunikaci s externim hardwarem.
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Pro migranty z Androidu

Pti tvorbé aplikaci by méli vyvojari vyuzivat aplika¢ni frameworky na co nejvyssi trovni, kde
je mozné vyuzivat objektove orientované abstrakce, coz vyrazné zrychluje a zefektiviuje vy-
voj. PfestoZe jsou tyto vrstvy abstraktni, jejich primarnim tikolem neni maskovat technologie
na niz$ich urovnich, jsou také k dispozici pro vyvojare, ktefi upfednostnuji vyvoj na nativni
urovni napriklad kviili rychlosti, ptipadné je pouzit musi, protoze funkcionalita, kterou potre-
buji do aplikace implementovat, neni na vy$sich vrstvach zptistupnéna. Kdyz to sumarizujeme,
v projektové fazi byste méli prozkoumat, zda technologie na urovni Cocoa Touch spliiuji vase

pozadavky, a prioritné je vyuzivat.

Pro migranty z Androidu

Situace, kdy nastane pozadavek na portovani tispé$né mobilni aplikace na jinou platformu, je
pomérné Castd, takze ¢asta bude i situace, kdy vyvojati aplikace pro Android budou postaveni
pred nelehky ukol portovat aplikaci, kterou vytvorili pro Android, i na mobilni platformu iOS.
Staciletmy pohled na obé architektury a zjistite, Ze v iOS jsou vrstvy ploch mnohem prehled-
néji hierarchicky usporadané a vSechny vrstvy jsou ticelové pristupné.

System Apps

Dialer Email Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource  Telephony Window

Native C/C++ Libraries

OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel
Drivers
Audio Binder (IPC) Display

Bluetooth Camera

Shared Memory

Power Management

Obrazek 11.2: Blokové schéma architektury mobilni platformy Android
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System Apps
Cocoa Touch
Dialer Calendar Camera
Media Java API Framework
Managers
Content Providers
: Activity Location Package Notification
Core Services
View System Resource  Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sen:

Linux Kernel

Drivers.

Binder (IPC) Display

Bluetooth

Obrazek 11.3: Blokové schéma architektury
iOS je v porovnani s Androidem mnohem
transparentngjsi

Power Management

Nebudeme fesit podrobné vSechny atributy vyvoje pro iOS, ktery je pro vyvojare pro Android
novou platformou, o tom je prece cela tato publikace, jen stru¢né vyjmenujeme iOS ekviva-

7y o

lenty zakladnich stavebnich pilitt aplikace pro Android.

Activity — ViewController
Intenty — Segue, ViewController

[
[
m  Service — ,Background Mode“ + specifické volani API
m  Content Provider — CoreData

[

Layout — Storyboard a Scene

Frameworky

Stru¢né si predstavime dva nejpouzivanéjsi frameworky.

Foundation

Tento framework je zakladni knihovnou pti vyvoji aplikaci v jazyce Objective-C. Tridy tohoto
frameworku snadno poznite podle prefixu NS. Prefix NS v ndzvech nékterych objektti znameng,
Ze tento objekt je odvozen od NSObject. NS znamena NEXTSTEP, coz je technologie vyvinuta
spole¢nosti NeXT Software, kterou Apple koupil v roce 1997. Tato technologie se pozdéji stala
zékladnim pilifem macOS. Zakladni tfidy frameworku Foundation:
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Nastaveni ochrany soukromf uzivatele

NSObject — bazova tfida. V§echny objekty v Objective-C jsou odvozeny od t¥idy NSObject.
NSString - tfida na manipulaci s datovymi typy, do kterych se ukladaji textové retézce.

NSValue - tfida funguje jako kontejner na objekty uréené na ukladani adaja.

NSNumber — tfida je odvozena od bazové tridy NSvalue. Je urc¢end k uklddani numerickych
datovych typu Interger, Double a Float.

B NSArray - tfida je uréena na praci s poli objektu.

UIKit

Zatimco je framework Foundation zaméfen vice na aplika¢ni logiku, UIKit fesi praci s objekty
uzivatelského rozhrani. Zakladni tfidy:

B UIApplication - tfida fesi fizeni aplikace, vyvojari aplikaci ale s touto tfidou malokdy
potiebuji pracovat.

B UIViewController —instance této tfidy jsou jednotlivé pohledy (obrazovky) uzivatelské-
ho rozhrani aplikace. Na trovni této tfidy se definuji layouty a propojeni vice pohledu.

B UIView - kazdy kontrolér musi obsahovat komponentu UIView, ktera zapouzdiuje prvky
uzivatelského rozhrani.

B UIGestureRecognizer — zakladni metodou interakce zafizeni s iOS s uzivatelem jsou do-
tyky a gesta. Abstraktni tfida UIGestureRecognizer fe$i zpracovani dotyki a gest.

Nastaveni ochrany soukromf uzivatele

Nékteré hardwarové komponenty a s nimi spojené funkce, predev$im mikrofon na nahravani
zvuku, kamera na snimani fotografii a videa, lokaliza¢ni a dalsi sluzby a také udaje z kalenda-
i nebo seznamu kontaktd mohou prozradit o uzivateli véci, které by si urcité nepral zverej-
novat. Proto aplikace pro iOS vyzaduji na takovéto akce povoleni uzivatele. Tato povoleni se
deklaruji v souboru Info.plist.

Aplikace musi pozadat o pristup k citlivym tdajum uzivatele nebo zatizeni, ktera jsou chra-
néna nastavenim autorizace systému iOS v Case, kdyz aplikace pottebuje tdaje. Musite uvést
tigel, k ¢emu aplikace tyto idaje potiebuje. Udaje chranéné nastavenimi autorizace systému
iOS zahrnuji umisténi, kontakty, udalosti kalendare, pfipominky, fotografie, média a mnoho
dalsich typt udaju, které mohou potencialné zasahnout do soukromi uzivatele.

Budte transparentni a poskytnéte uzivatelim informaci o tom, jak se budou jejich udaje pou-
zivat. Kdyz odeslete svou aplikaci do App Store, zadejte URL adresu stranky, kde deklarujete
svou politiku ochrany osobnich tdajii. Popis této politiky muzete také zahrnout do popisu ap-
likace. Umoznéte uzivateli kontrolu nad citlivymi tdaji. Navrhnéte nastaveni tak, aby uzivatel
mohl podle potteby zakazat pfistup k uréitym typtim citlivych informaci.

V aplikaci pozadejte a pouzijte minimalni mozné mnozstvi Gdajii uzivatele nebo zafizeni ne-
zbytné potrebnych ke splnéni daného tkolu. Nepozadujte ptistup ani shromazdovani udaju
jen proto, Ze si myslite, Ze by to mohlo byt uzite¢né pozdéji. Uciiite také primérené kroky na

407



KAPITOLA 11 Pokrocila témata

ochranu udaju uzivatelt a zafizeni, které shromazdujete ve svych aplikacich. Pti lokdlnim
ukladani takovychto informaci tdaje ochrante napriklad $ifrovanim.

Nastaveni zadosti o souhlas uzivatele vyZaduji frameworky: Calendar, Contact, Reminder,
Photo, Bluetooth Sharing, Microphone, Camera, Location, Heath, HomeKit, Media Library,
Motion, CallKit, Speech Recognition, SiriKit, TV Provider.

Pro tyto frameworky se nastavuji klice.

Calendar: Privacy - Calendars Usage Description

Reminder: Privacy - Reminders Usage Description

Contact: Privacy - Contacts Usage Description

Photo: Privacy - Photo Library Usage Description

Value: $(PRODUCT_NAME) photo use

Bluetooth Sharing: Privacy - Bluetooth Peripheral Usage Description
Microphone: Privacy - Microphone Usage Description

Camera: Privacy — Camera Usage Description

Location: Privacy — Location Always Usage Description

Location: Privacy — Location When In Use Usage Description

Heath: Privacy — Health Share Usage Description

Health: Privacy - Health Update Usage Description

HomeKit: Privacy — HomeKit Usage Description

Media Library: Privacy - Media Library Usage Description

Motion: Privacy — Motion Usage Description

Speech Recognition: Privacy — Speech Recognition Usage Description
SiriKit: Privacy — Siri Usage Description

TV Provider: Privacy — TV Provider Usage Description

Nastaveni parametru aplikace

Aplikace muze zobrazit nastaveni a umoznit jejich zménu pfimo ve svém uzZivatelském roz-
hrani nebo v nastaveni zafizeni. Ve svém uzivatelském rozhrani muze aplikace k tomuto tcelu
vyhradit samostatnou obrazovku (View), samostatnou kartu a podobné. Nastaveni zarizeni
jsou soustfedéna v aplikaci Nastaveni (Settings), kde kromé parametr(i opera¢niho systému
miizete nastavovat i parametry aplikaci, které tento zptisob podporuji.

Nastavovani parametrt se realizuje ve vét$iné aplikaci a vyvojari by potom témér v kazdé
aplikaci museli programovat pro tento tcel uzivatelské rozhrani. Pro nastavovani parametrt
v nastaven{ zafizeni neni potteba vytvaret ve vasich aplikacich uzivatelské rozhrani, protoze
aplikace Nastaveni poskytuje standardni rozhrani nejen na testovani parametru zafizeni a je-
ho opera¢niho systému, ale i na nastavovani parametrt aplikaci. Pfispiva to ke konzistenci
uzivatelské zkusenosti.
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