2. PREHLED KLASICKYCH
SIFROVYCH SYSTEMU
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ATBAS-ALBAM-ATBAH

Tyto systémy vynalezli a prokazatelné pouzivali hebrejci. Z hlediska konstrukce Sifry
jsou vSechny tfi systémy jednoduché substituce, kde Sifrova abeceda pouZiva znaky otev-
fené abecedy. Vztah mezi otevienou a Sifrovou abecedou neni zcela ,,ndhodny*, ale je dan
urcitymi pravidly, kterd umoziiuji sestavit ptfislusné prevodové tabulky. Ve vSech tfech
ptipadech je zachovan princip vzdjemné zadmény, tj. je-li Sifrovy znak X zdména otevie-
ného znaku Y, pak také plati, Ze Sifrovy znak Y je zdména otevieného znaku X.

ATBAS

Sifra spo&iva v tom, Ze se vezme pismeno, spocita se jeho vzddlenost od za¢4tku abe-
cedy, a nahradi se pismenem, které se nachazi v téZe vzdalenosti od konce abecedy. Podle
popsaného postupu dostala Sifra také své jméno atbas, nebot prvni pismeno hebrejské
abecedy je alef a je nahrazeno poslednim pismenem zav, druhé pismeno bet se nahrazuje
predposlednim pismenem hebrejské abecedy — sin atd.

Pro mezinarodni abecedu by podle tohoto pravidla vypadala pfevodova tabulka
takto:

O ABCDEFGHIJKLMNOPQRSTUVWXY?Z
ST': ZYXWVUTSRQPONMLKJIHGEFEDCEBA

(kde OT pouZivame k oznaceni oteviené abecedy a ST k oznaceni Sifrové abecedy)
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Vzhledem k principu vzdjemné zdmény otevieného a Sifrového znaku abecedy se pre-
vodova tabulka Casto uvadi ve zkraceném tvaru:

ABCDETFGH
S

KLM
ZYXWVUT P ON

IJ
R Q
V pripadé pouZiti hebrejské abecedy by vypadala prevodova tabulka Sifry atbas tak, jak

je uvedeno na obrazku. Znaky v tabulce jsou sefazeny podle toho, jak se piSe v hebrej-
Stiné, tj. zprava doleva:
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Priklad pouziti:
Otevreny text OKO ALBATROS
éifrovy text LPL ZOYZGILH
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ALBAM

Jedna se o obdobny systém jako atbas, ale pravidla pro pievod znakl otevieného textu
na $ifrovy znak jsou tvofena jinym zplisobem. Hebrejskd abeceda byla rozdélena na dvé
poloviny, kde se prvni pismeno prvni poloviny nahrazovalo prvnim pismenem druhé po-
loviny, druhé pismeno prvni poloviny nahrazovalo druhé pismeno druhé poloviny. Tedy
prvé pismeno abecedy alef nahrazuje prvni pismeno druhé poloviny lamed a opacné, beth
nahrazuje druhé pismeno druhé poloviny mem atd. V mezinarodni abecedé by to odpovi-
daloA=N,B=0,C=P....

Prevodova tabulka sestavena dle tohoto pravidla by pro meziniarodni abecedu vypadala
takto:
STUVWXY Z
FGHIJKLM

Prevodova tabulka se da vzhledem k principu vzajemné zdmény pievodu mezi otevie-
nym a Sifrovym znakem uvést v nasledujicim zkraceném tvaru:
ABCDEFGHTIJKLM
NOPQRSTUVWXYZ

Priklad pouziti:
Otevreny text OKO ALBATROS
Sifrovy text BXB NYONGEBF
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ATBAH

Tak jako dva predchozi, definuje tento systém vzajemny pievod mezi znaky otevie-
ného textu a Sifrového textu. Systém se opird o hebrejské Cislovky, které se podobné
jako fimské ¢islovky psaly pomoci pismen hebrejské abecedy. Prvnich 9 pismen heb-
rejské abecedy bylo Sifrovano tak, Ze se pismena ocislovala od 1 do 9 a nahradila zna-
kem, jenZz mél poradové ¢islo odpovidajici dopliiku Cisla do 10. Tudiz alef, prvni pis-
meno, se nahradilo teth, které je v poradi devaté a opacné. DalSich 9 pismen substituce
bylo nahrazeno obdobnym zptisobem, byly doplnény do hebrejské cislice 100. V de-
sitkové soustavé by to znamenalo, Ze by se d€lal doplnék do Cisla 28. Tudiz mem, tfi-
nacté pismeno, a samekh, pismeno patnicté, se vzajemné nahrazuji. V nasi abecedé¢ by
toto odpovidalo A =1, B=H, C=G, D=F ... H=B, I =A,J] =R,
K=Q, ....Q =K, R =1J. Co by se stalo se znaky, které by odpovidaly ¢islim od 19
vySe, neni jasné.

Prevodova tabulka sestavena podle tohoto nedplného pravidla by pro mezinarodni abe-
cedu vypadala nasledovné:
OT: ABCDETFGH

B

IJKLMNOPQRSTUVWXYZ
' I HGFNDGC ARQPOEMLTIKUJ
Aby mohla byt prevodova tabulka pouZivana i pro zbyvajici znaky, vZilo se nasledujici
doplnéni, které zachovava vzdjemnou zaménu znakil otevieného textu a Sifrovych znaku:
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EFGHIJKLMNOPOQRS
NDCBARQPOEMLI KUJZ
Takto upravend a doplnéna prevodova tabulka se d4 vzhledem k principu vzajemné za-
mény mezi otevienym a Sifrovym znakem uvést v nasledujicim zkraceném tvaru:
ABCD JKLM E STUV
IHGF RQPO N ZYXW
Ptiklad pouziti:
Otevreny text OKO ALBATROS

Sifrovy text MQM IPHIYJMZ

Polybiiiv ¢tverec

Recky historik Polybios vynalezl kédovy systém vhodny pro signalizaci. Sefadil pis-
mena do ¢tverce a jednotlivé fady a sloupce ocisloval. Kazdé pismeno 1ze kédovat po-
moci dvou Cisel — Cislem fady a Cislem sloupce. Polybios doporucoval, aby tato ¢isla
byla pfedavana pomoci pochodni. Napt. pismeno v prvém fadku a patém sloupci by bylo
odeslano pomoci jedné pochodné v levé ruce a péti pochodni v pravé ruce. Zpravy tak
mohly byt odeslany bezpecné a rychle na velké vzdéalenosti.
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Sifra se z tohoto kédu stane, pokud pis-
mena nejsou ve ¢tverci vepsana abecedné,
ale utajené — tedy zplisobem, ktery je zndm
pouze odesilateli a piijemci. Dohoda na
obsahu ¢tverce muze probihat rtizné. Bud
si obé strany vyméni cely Ctverec s vepsa-
nou abecedou nebo (coz byl béznéjsi zpu-
sob) se pouze dohodnou na kli¢i. Kli¢em je
néjaké slovo, pomoci kterého se potom vy-
tvofi obsah ctverce. Slovo se nejprve ve-
piSe do prvnich poli¢ek ¢tverce (pokud se v hesle nékteré pismeno opakuje, pak se pou-
Zije pouze poprvé) a zbytek CEtverce se doplni zbyvajicimi znaky abecedy, a to
v abecednim poradi. Vzhledem k tomu, Ze mezinarodni abeceda ma 26 znaku a Ctverec
ma 25 pozic, je zvykem dva nejméné pouZivané znaky sloucit do jedné buriky. V anglic-
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kém jazyce se sluCuje I a J, v ¢eském jazyce to mizZe byt napf. X a Y, jak je uvedeno v na-
Sem prikladu.

Takto konstruovany Sifrovy systém je klasickym predstavitelem digrafické Sifry. Tedy
Sifry, kdy je kazdy znak oteviené abecedy nahrazen dvojici znakl Sifrové abecedy.
Soucasné se lze na tuto Sifru divat jako na jednoduchou zdménu, kde abeceda Sifrového
textu je tvorena 25 hodnotami ¢isel (11, 12, .., 15, 21, 22, ... ,25, ..., 51, ...55).

Polybitv ¢tverec, ktery umoziuje prevod pismen na Cislice, se stal zdkladem mnoha
dalsich Sifrovych systémd.

Priklad
Heslo: PAVEL
Prevodova tabulka sestavend pomoci hesla PAVEL

1 2 |3 4 | 5
; E é ; 1]:2 é Otevieny text: KNIHA SIFER
Sifrovéni: K = 34 (souradnice fadku a
3 | H I J | KM sloupce, kde je pismeno uvedeno
4 | NJTOJQ]JR|S v pievodové tabulce), atd.
5| T|U|W|XY| Z Sifrovy text: 34 413231 12 45 3224 14 44
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Sifra tuk-tuk (knock cipher)

Tento Sifrovy systém snad pochdzi piivodné z véznic carského Ruska, kde jej pouZivali
vézniové z fad anarchistd. Jeho pouZiti popisuje i Alexander SolZenicyn ve slavné knize
Souostrovi Gulag. Sifra se rozsifila postupn& do véznic celé Evropy. Jak vypada? Je za-
loZena na vyuziti upraveného Polybiova ¢tverce. Véziiové se dohodnou na pievodové ta-
bulce. K sestaveni tabulky se pouZivalo domluvené heslo. V pfipadé ruskych anarchisti
méla tabulka 6 adka a 6 sloupctl, nebot ruskd abeceda ma vice znakti neZ mezinarodni
abeceda. Zprava se z cely do cely predava tukanim na sténu. Odtud jeji nazev. Nejprve se
vytukavaji fadkové soufadnice pismene a potom sloupcové soufadnice. Tento zpiisob ko-
munikace byl pomérné pomaly a pracny.

Na zavér mala ukazka — vytukéni zaSifrovaného slova OKO (k pfevodu pouZita tabulka
z minulého prikladu):
tuk-tuk-tuk-tuk tuk-tfuk tuk-tuk-tuk tuk-tuk-tuk-tuk tuk-tuk-tuk-tuk tuk-tuk

Caesarova Sifra

Jednd se o dva tisice let stary Sifrovy systém, ktery bezesporu patii mezi nejzndmé;jsi
Sifrové systémy viibec. Zavedeni Sifry se pripisuje fimskému cisafi Caesarovi. Znamy Zi-
votopisec Suetonius popisuje, jak jim zavedeny systém presné vypadal. Kazdé pismeno
zpravy bylo zaménéno za pismeno, které leZelo o tfi mista ddle v abeced€. Z konce abe-
cedy se prejde opét (cyklicky) na zalatek abecedy. Z hlediska zatazeni mezi Sifrové
systémy se jedna o jednoduchou zdménu. Systém nema kli¢. Kli¢em by mohlo byt napft.
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rizné posunuti Sifrové abecedy vici abecedé¢ Sifrové. Znamend to, Ze pokud neoprav-
nénd osoba jednou zjisti, Ze je pouzivana ke komunikaci Caesarova S§ifra a jak je kon-
struovana (napf. vylusti konkrétni zpravu), pak snadno deSifruje vSechny nasledujici
zpravy. Jedna se tedy o tzv. omezeny algoritmus (restricted algorithm).

Zpusob Sifrovani si pfedvedeme na nasledujicim otevieném textu — cititu S. Branta:
Mundus vult decipi. (Svét chce byt klaman)

Otevfeny text se nejprve piepiSe do mezindrodni abecedy:
MUNDUS VULT DECIPI SVET CHCE BYT KLAMAN

Caesarova Sifra
A|B|C|D|E|F|G|/H|I|J|K|L|IM|N|O|P|Q|R|S|T|U|V|W|X|Y|Z
DIE|F|G|/H|I|J|K|LIM|N|O|P|Q|R|S|T|U|VIWIX|Y|Z|A|B|C

A potom se kazdé pismeno zpravy zaméni za pismeno, které leZi o tfi mista dale v abe-
cedé. K zaméné lze také s vyhodou pouzit pfevodovou tabulku.

Dostaneme nasledny $ifrovy text (Caesariiv systém):
PXQGXV YXOW GHFLSL VYHW FKFH EBW NODPDQ
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