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Bezpecnostni Vool
nastroje

Autologon, Autoruns
Msconfig, LogonSessions
PsExec, PsLoggedOn
PsLogList, RootkitRevealer
SDelete, ShareEnum
ShellRunas, Runas
SigCheck, SigVerif

Verifier

V této kapitole budou blize predstaveny utility Sysinternals z kategorie Security Tools. Jedna
se 0 nastroje zamérené na testovani a diagnostiku, spravu a konfiguraci zabezpedeni systému
Windows. Nékteré z popisovanych néstroji najdou uplatnéni pfi bezpe¢nostnich testech soft-
waru a nastaveni opera¢niho systému Windows.

Kapitola o bezpec¢nostnich utilitach prinasi naptiklad informace o kontrole ptistupovych prav,
typech rootkitd, moznostech zrychlovani spoustéciho procesu operaéniho systému Windows
nebo zpusobech bezpecného odstraniovani soubort z pevného disku.

Nasledujici text blize pfedstavuje tyto nastroje:

SYSINTERNALS:
m  AccessChk m  PsLogList
®  AccessEnum m PsLoggedOn
m  Autologon m  RootkitRevealer
®  Autoruns ®m  SDelete
®  LogonSessions ®m  ShareEnum
m  PsExec m  ShellRunas
m SigCheck

OSTATNI:
®  Msconifg m  SigVerif
®  Runas
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AccessChk

Nazev: AccessChk

Velikost: 110 kB

Kategorie: Security tools

Typ utility: CMD

URL: http.//technet.microsoft.com/en-us/sysinternals/bb664922

Popis
Nastroj AccessChk umoziiuje sitovym administratorim ziskavat informace o pristupovych
pravech. Mezi informace, které 1ze na vystupu aplikace ziskat, je typ pristupovych prav pro

konkrétni uZivatele nebo uzivatelské skupiny k soubortim, adresaitim, sluzbam systému Win-
dows, registrovym kli¢tim nebo globalnim objektam.

Pouziti

accesschk [-s][-e]l[-ul[-r1[-wl[-n1[-vI[[-all[-k]I[-p [-f]1 [-t]]
[-o [-t <object type>]]1[-c]|[-d]] [[-1 [-i]]|[username]]
<file, directory, registry key, process, service, object>

Seznam podporovanych parametr(

-a Jméno pfistupového prava Windows. Pouzitim zastupného znaku hvézdicky ,*" se zobrazi viechny
Ucty pfifazené k pravu. Pri specifikovani konkrétniho pfistupového prava se ve vypisu zobrazi jen uzi-
vatelsky Ucet nebo skupina, kterd je pfifazena k danému pravu.

-C Jméno sluzby Windows, napfiklad jako SNMPTRAP. Pokud se misto jména zadd zastupny znak hvéz-
dicky,*", zobrazi se seznam pfistupovych prav pro vsechny sluzby.

-d Zpracovani adresafl nebo nejvyssi trovné klica.

-e Zobrazeni jen explicitné uvedenych Urovni integrity (podporované jen na Windows Vista a vyssich).

-f Zobrazeni viech informaci v¢etné skupin a prav.

-k Jméno registrového klice, napiiklad hk Tm\software.

-i Ignorovani zdédénych polozek fizeni pfistupu (Access Control Entries, ACE). Tento parametr Ize pouzi-
vat pfi vypisu plnych pfistupovych seznam.

-1 Zobrazeni pIného pfistupového seznamu. Pouzitim parametru -1 se ignoruji zdédéné polozky fizeni
pfistupu.

-n Zobrazenf jen objektl, které nemaji pristupova prava.

-0 Jméno objektu v Object Manager namespace (pfedvolené je root). K prohlizeni obsahu adresard je

potieba specifikovat jméno se zpétnym lomitkem na konci, nebo pfidat parametr -s. Pfidanim para-
metru -t a definovanim typu objektu (napfiklad Section) se zobrazi jen objekty specifikovaného

typu.
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-p Jméno nebo PID procesu, napfiklad cmd.exe (pouzitim zéstupného znaku hvézdicky ,*" namisto jmé-
na se zobrazi vsechny procesy). Tento parametr Ize pouzivat spolu s parametrem -, ktery umozni
zobrazeni plnych informaci o skupindch a pravech. Dalsim parametrem, ktery je mozné pfidat, je -t.
Tento parametr zobrazi vidkna.

-q Viynechani banneru ve vypisu vystupu.

-r Zobrazeni jen objektd, které maji pristup pro cteni.

-s Rekurze.

-t Filtrovani objektd (napfiklad Section).

-u Potlaceni chyb.

-V Rozsiteni vystupnich informaci (v¢etné Windows Vista Integrity Level — viz Pozndmku).

-w Zobrazeni jen objekt, které maji pfistup pro zapis.

Poznamka: \Windows Vista Integrity Level je komponenta bezpecnostni architektury systému Win-
dows, kterd umozruje omezovat pristupova prava aplikaci, které bézi pod stejnym uzivatelskym
uctem, ale maji pfifazenou nizsi dlvéryhodnost. Napriklad nezndmy, potencidlné nebezpecny kéd
stazeny z Internetu mé zabrdnéno ménit systémova nastaveni, uzivatelska data nebo manipulo-
vat jinymi aplikacemi. Podrobnéjsi informace o této komponenté najdete na strankach projektu
MSDN (http://msdn.microsoft.com/en-us/library/bb625957.aspx).

Priklady pouziti

rd

Nastroj v zdkladnim pouziti vypisuje pristupova prava pro objekty, které maji nastavené pravo
¢teni a zapisu. V pripadé, Ze testovany objekt nema specifikovana zddna z téchto prav, bude
vypis prazdny.
1. Testovani pristupovych prav ¢teni a zapisu pro konkrétniho uzivatele (NovakM) k sou-
bortim a adresafim v systémovém adresari:

accesschk NovakM c:\windows

RwW
Rw
RwW
Rw
Rw
RwW
RwW
R

RwW
Rw
Rw
RwW

:\windows\addins
:\windows\AppCompat
:\windows\AppPatch
:\windows\ARJ.PIF
:\windows\assembly
:\windows\atiogl.xml
:\windows\ativpsrm.bin
:\windows\bfsvc.exe
:\windows\camcodec100.1ini
:\windows\cs
:\windows\CSUP. txt
:\windows\Cursors

NN oN0on0on0n0nNn0nnnnN

2. Otestovani, kdo v systému ma pravo zménit nastaveni casu:

accesschk -a SeInteractiveLogonRight

S-1-5-32-551
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BUILTIN\Users
BUILTIN\Administrators
VIAGROS-HP\Guest
VIAGROS-HP\_vmware__
3. Zobrazeni ptistupovych prav ke sluzbé SkypeUpdate:
accesschk -c SkypeUpdate -q

SkypeUpdate

RW NT AUTHORITY\SYSTEM

RW BUILTIN\Administrators

R NT AUTHORITY\INTERACTIVE
R NT AUTHORITY\SERVICE

Vyuziti

Nastroj je urcen pro systémové administratory, ktefi potfebuji mit prehled o pristupovych
pravech uzivatelti sitové infrastruktury. Nastroj mohou pouzivat napriklad i analytici pti bez-
pecnostnim auditu firemnf sité.

AccessEnum

Nazev: AccessEnum

Velikost: 51kB

Kategorie: Security tools

Typ utility: GUI

URL: http.//technet.microsoft.com/en-us/sysinternals/bb897332

Popis

Utilita AccessEnum umoziiuje kontrolovat a vypisovat pristupova prava k soubortim, adresa-
Fam a registrovym kli¢tm. Specifickou vlastnosti této utility je, Ze ve vypisu testovanych ob-
jektti uvadi jen rozdilna pristupova prava ve srovnani s nadfazenym (rodicovskym) objektem.
Pro nazornost je niZe popsan postup prace s utilitou a ukdzka vypisu. AccessEnum testuje 3
druhy pristupovych prav - ¢teni, zapis, zablokovany pristup.

Jednou z vyhod aplikace je i moznost exportu vysledk testu, ktery Ize pripadné pouzit k dal-
$imu zpracovani, nebo jen pro archivni ucely.

Priklady pouziti

Je potfeba otestovat pristupova prava v adresarové struktute:

m  TestFolder
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O \Folder_A
O \Folder_B
O \Folder_C

Otestovani nastavenych pristupovych prav k adresari zahrnuje:
1. Spusténi utility AccessEnum.

2. Vlozeni cesty k testovanému adreséti TestFolder do adresniho radku.

3. Klepnuti na tlac¢itko Scan.

Nasledné dojde k otestovani pristupovych prav. Vysledek se zobrazi formou vypisu, jaky je
vyobrazen na obrazku 4.1. Vypis informuje o pravech rodi¢ovského adresate TestFolder (prvni
radek vypisu), adresate Folder_A a Folder_B (druhy a tieti fadek vypisu) jsou vypsany, protoze
obsahuji odli$né nastaveni pfistupovych prav nez rodi¢ovsky adresat (Deny pristup pro ucet
User). Posledni adresat Folder_C se ve vypisu nezobrazi, protoze ma stejné nastaveni pfistu-
povych prav jako rodicovsky adresar Folder.

4 AccessE - WA, om

File Options Help

AccessEnum displays who has access to items within a directory or registry key:
F:\TestFolder

Path Read Write: Deny
_: F:\TestFolder Administrators, NT AUTHORIT...  Administrators, NT AUTHORITAutherticated Users, NT AUT...

_: F\TestFolder\Folder_A Administrators, NT AUTHORIT.. Administrators, NT AUTHORITYAuthenticated Users, NT AUT.. Users
_: F:\TestFolder\Folder_B Administrators, NT AUTHORIT...  Administrators, NT AUTHORITYAutherticated Users, NT AUT... Users

Obrazek 4.1 AccessEnum

Klepnutim pravym tla¢itkem mysi na fadek vypisu se zobrazi mistni nabidka se tfemi volbami
(viz obrazek 4.2). Tyto volby umoznuji:

m zobrazeni vlastnosti testovaného adresare (volba —_—
Properties); | ] FTestFolder Adririst-a

prochazeni adreséare (volba Explore);

odstranéni fadku z vysledku, ignorovani vysledku (vol-
ba Exclude).

Utilita AccessEnum umoziuje testovat také registrové klice. ~ Obrazek 4.2 AccessEnum -
Prosttednictvim tlacitka Registry je mozné vyvolat dialog, ~ Mistni nabidka

ktery zobrazi okno pro prochazeni struktury systémovych

registri.
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Ziskané vysledky testovani je mozné ulozit v textovém formatu. Export vysledki testu je vhod-
né pouzit napriklad v situacich, kdy je zapotrebi ziskat pfistupova prava jednotlivych soubort
umisténych v testovanych adresarich.

Vysledny soubor obsahuje fadu informaci, které se mohou zdat na prvni pohled neprehledné.
V hlavi¢ce souboru je mozné vidét legendu, ktera vysvétluje, co znamenaji jednotlivé zaznamy
mezi uvozovkami (Path — cesta, Read — pravo ¢teni, Wri te — pravo zapisu, Deny — zamitnuty pri-
stup). Nasledné je na kazdém radku zapsan vysledek testu jednoho souboru, pripadné adresare:

"Path" "Read" "Write" "Deny"
"C:\Windows"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller, Users"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller"
"C:\Windows\addins\FXSEXT.ecf"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller, Users"
"NT SERVICE\TrustedInstaller"
"C:\Windows\AppCompat\Programs\RecentFileCache.bcf"
"Administrators, NT AUTHORITY\SYSTEM"
"Administrators, NT AUTHORITY\SYSTEM"
"C:\Windows\AppPatch\AcGenral.d11"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller, Users"
"NT SERVICE\TrustedInstaller"
"C:\Windows\AppPatch\AcLayers.d11"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller, Users"
"NT SERVICE\TrustedInstaller"
"C:\Windows\AppPatch\AcRes.d11"
"Administrators, NT AUTHORITY\SYSTEM, NT SERVICE\TrustedInstaller, Users"
"NT SERVICE\TrustedInstaller"

Nasledujici upraveny vypis demonstruje, jak je potfeba ¢ist soubor obsahujici export vysledka:

"Path" - "C:\Windows"

"Read" - "Administrators, NT AUTHORITY\SYSTEM,
NT SERVICE\TrustedInstaller, Users"

"Write" - "Administrators, NT AUTHORITY\SYSTEM,
NT SERVICE\TrustedInstaller"

"Deny" - ""

L

Vyuziti

Tato utilita najde uplatnéni napriklad pfi vyvoji a testovani softwarovych aplikaci. Tyto apli-
kace museji mit po instalaci do systému nastavena pristupova prava k jednotlivym adresaftim.
V pripadé jejich nespravného nastaveni by naptiklad uzivatelé nemohli zapisovat do protokold,
ménit konfiguraci aplikace atd. Prostfednictvim AccessEnum je mozné relativné rychle najit

nespravné nastavena pristupova prava. Manualni kontrola pristupovych prav kazdého sou-
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boru a adresare jednotlivé by byla ¢asové naroc¢na a existuje tu pomérné velké riziko selhani
lidského faktoru, ktery by mohl néktera chybna nastaveni prehlédnout.

Autologon

Nazev: Autologon

Velikost: 76,9 kB

Kategorie: Security tools

Typ utility: GUI

URL: http.//technet.microsoft.com/en-us/sysinternals/bb963905

Popis

Pomoci tohoto nastroje je mozné konfigurovat funkci Autologon, ktera je béznou soudasti
opera¢niho systému Windows. Funkce Autologon umoznuje, aby uzivatel nemusel pti kaz-
dém spusténi pocitace zadavat prihlaovaci jméno a heslo. Tato utilita je vhodnd zejména tam,
kde stanici pouzivéd jeden uZivatel, a neexistuji rizika odcizeni citlivych udaji. Vhodné je to
naptiklad pro domaci uZivatele.

Upozornéni: Ve firemnim prostredi, kde jsou na stanicich a sitovych uloZistich ulozeny citlivé
Udaje, at uz o zékaznicich nebo projektech, neni vhodné tuto funkci pouzivat. Firma se totiz timto
vystavuje riziku ztréty, respektive neopravnéného ziskani dat tfetf osobou.

Utilita obsahuje jednoduché grafické rozhrani (obrazek  |Riisgentsyanianss =
4.3), prostiednictvim néhoz lze specifikovat konkrét- .

, .. , , , v, .. Username;  Administataor
niho uzivatele, doménu a heslo, které se ma pouzit pti - i

. , V. v , amain: min DiSabIE
automatickém prihlaseni. Paant | e
assword: sesssnssnnes
Konfigurace automatického prihlaseni vyzaduje defi-
novani uzivatelského jména, hesla, pfipadné domény, )
Obrazek 4.3 Autologon

pokud se jedna o doménovy ucet. Po zadani pozadova-
nych prihlasovacich udaji je potfeba pomoci tlacitka
Enable toto nastaveni uloZit.

Pokud je potteba do systému prihlasit jiného uzivatele, béhem bootovani systému Windows
je nutné drzet stisknutou kldvesu (Shift), ktera zobrazi klasicky ptihlasovaci dialog, kde 1ze opét
zadat libovolné prihlasovaci jméno, heslo, pfipadné doménu.

Vyuziti

Jak uz bylo uvedeno vyse, tato aplikace najde uplatnéni hlavné u domacich uzivatela. Ve fi-
remnim prostfedi neni jeji pouziti (povoleni automatického prihlasovani do systému) prilis
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vhodné. Piedstavuje to premosténi bezpecnostniho opatfeni — pfihlaSovaciho mechanismu.
V pripadé kradeze zatizeni (naptiklad notebooku) ma uto¢nik otevienou cestu do systému.

Autoruns

Nazev: Autoruns

Velikost: 536 kB

Kategorie: Security tools

Typ utility: CMD, GUI

URL: http.//technet.microsoft.com/en-us/sysinternals/bb963902

Popis

Utilita Autoruns je velmi komplexnim nastrojem, ktery poskytuje informace a umoziuje
spravu sluzeb, aplikaci, knihoven, ovladact a dalsich doplnkd, které se spoustéji pti bootovani
opera¢niho systému nebo pri prihlagovani uzivatele.

Nastroj umoznuje diagnostikovat problémy:

®  Prispousténi systému — ovladace branici, respektive znemoznujici spravné spusténi ope-
ra¢niho systému.

m S rychlosti spousténi systému - pfi startu opera¢niho systému, pokud se spousti prilis
mnoho procest, které se navic snazi o kontrolu aktualizaci po siti, mize byt samotny
proces startu opera¢niho systému zdlouhavy.

m  Podezieni na pritomnost skodlivého softwaru — $kodlivy software se mize automaticky
pridat do seznamu aplikaci, které se maji spoustét po startu. Tim muze napriklad ziskat
kontrolu nad stanici hned od za¢atku.

Tato utilita je dostupnd ve dvou variantdch. S grafickym rozhranim a ve formatu pro prikazo-
vy Fadek. Po rozbaleni archivu je mozné najit dva soubory. Autoruns.exe je utilita s grafickym
rozhranim, Autorunsc.exe je varianta utility pro ptikazovy radek.

Autoruns.exe

Utilita ve varianté s grafickym rozhranim (autoruns.exe) po spusténi rozdéli viechny zjisténé
informace o spousténych knihovnach, aplikacich a modulech do osmnécti kategorii (viz ob-
razek 4.4). U jednotlivych polozek je uveden nazev a cesta k soubortim (knihovny, spustitelné
soubory atd.), datum vytvoreni souboru, v piipadé dostupnosti i kratky popis a jméno vyda-
vatele, pfipadné vlastnika souboru.
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3 Autoruns [VIA-HP\E-leaming] - Sysi wovw sysinternals.com ===
File Entry Options User Help
ETEY R
| [Olcodecs | [lBoctEsecwtz | ™ imageHiacks | % agplnit | (% krownDlls | @& winlogen
| &4 ‘winsock Providers | =] Fint Moniars | W) L34 Providers I &' Netwark Providers | B Sidebar Gadgets
@ Eventhing | & logon | i Ewplorer | @ IrtemetEsploier | () ScheduedTasks | % Services | M Diivers
Autarun Entry Description Publisher Image Path =
Q HELMYSystembCurmentControlS etyControl T erminal Serveriiy deirdpwd'S tatupPrograms [
B rdpclip File not found: rdpclip
Q HEKLMYSOFTWARE \Micrasoft\WwindowsCurrentyersion\Run
) SynTFErh Synaptics TouchPad Enha... Swnaptics Incorporated c:\program flessprapticssyntphsyntpenh.exe
Q HELMYSOFTWARE \w/owBd 32N odedMicrosoftiwindows Currentyersion\Fun
awgnt Avira System Trap Tool Awira Operations GmbH & C... c\program files (#36]\aviratantivir desktophavant....
E Sunlavallpdat... Java(TM) Update Scheduler  Sun Microspstems, [nc. c:yprogram files (#BE)vcommon filessiavatiava upd...
{23 C:\ProgramDataMiciosoftsiwindows\Start MenutProgramstStartup
@8 Card0S APLInk  Certstore Application Siemens AG ex\program files (486 siemenstcardos apibintsiec...
q Microsoft Offic... Micrasoft Office 3P compon... Microsoft Corporation c:hprogram files (xB6)\microsoft officetoffice10Nosa -

(Escape to cancel) Scanning.

Obrazek 4.4 Autoruns

Q Tip: V pfedvoleném nastavenijsou systémoveé polozky skryty. Zobrazite je vypnutim volby skryvani
systémovych polozek. Uvedené nastaveni je mozné vypnout v nabidce:

Options —> Filter Options - Hide Windows entries

U jednotlivych polozek v seznamech je mozné klepnutim pravym tlac¢itkem mysi vyvolat
mistni nabidku, ktera obsahuje rozsifujici volby. Mistni nabidka obsahuje nékolik polozek:
m  Delete - vybrany zdznam bude odstranén (soubor nebude odstranén, smaze se jen z vy-
braného seznamu).
Copy - kopirovani vybrané polozky.
Jump to Entry - prechod k dané poloZce v registrovych zaznamech (otevte se nové okno
aplikace Regedit).
®  Jump to Image - prechod k souboru zvolené polozky (otevie se nové okno Priizkumnika
s adresou aktualniho umisténi zvolené polozky).

m  Search Online - vyhledavani informaci na Internetu (ve verzi 11.34 tato funkce nefun-
govala spravné).

Process Explorer — propojeni s utilitou Process Explorer.
Properties — zobrazeni vlastnosti zvolené polozky.

Aplikace Autoruns umoznuje upravovat tato nastaveni pro véechny uzivatelské ucty, které
jsou na dané stanici vytvoreny. Zmény nastaveni pro jiny uzivatelsky ucet je mozné docilit
prepnutim uzivatele v aplikaci Autoruns. Samotné prepnuti realizujete volbou User - Volba
nového uzivatele.

Aplikace umoznuje export ziskanych informaci ve formatu ARN (proprietarni format) a TXT.
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Autorunsc.exe

Varianta aplikace Autorun pro prikazovy radek nabizi obdobné moznosti jako graficka verze
s tim rozdilem, Ze navic umoznuje export do formata CSV a XML.

Pouziti Autorunsc.exe

autorunsc [-x] [[-a] | [-b] [-c] [-d] [-e] [-g] [-h] [-i] [-kI [-1]
[-m] [-o] [-p] [-r] [-s] [-v] [-w]

[[-z <systemroot> <userprofile>] | [user]]]

Seznam podporovanych parametr(

-a Wpis vsech zaznamU (pouZitf tohoto parametru vypise nékolik desitek obrazovek zaznam).
-b Wpis zdznamd spousténych pfi bootovani systému.

-C Tisk vystupu do formatu CSV.

-d Wpis zéznam z kategorie Appinit DLL.

-e Moduly k Exploreru (pozor, nikoliv Internet Exploreru).

-g Informace o miniaplikacich (Vista a vy33i).

-h Informace o Image Hijacks.

-i Moduly a doplriky Internet Exploreru.

-1 Wpis zdznamd spousténych pfi prihlaseni uzivatele.

-m Skryvéani zaznamd podepsanych Microsoftem.

-n Informace o kategoriich Winsock Protocol a Network Providers.

-p Vypis ovladacd tiskéren.

-r Informace o kategorii LSA Providers.

-s Seznam sluzeb spousténych automaticky a nezablokovanych ovladacich.
-r Naplanované ulohy.

-V Oveéfeni digitalnich podpist.

-w Zaznamy Winlogon.

-X Tisk do formétu XML.

-z Specifikovani offline Windows systému, ktery ma byt skenovén.

user  Urcenfjména uZivatelského uctu, jehoz polozky autorun budou zobrazeny.

Tip: Pri pouzivani aplikace Autoruns ur¢ené pro ptikazovy fadek je vhodné vystup vzdy pfesmérovat
do souboru. Prohlizeni vypisu nékolika desftek zaznamd mUize byt na obrazovce monitoru
komplikovanéjsi. V piipadé potieby dalsiho (softwarového) zpracovani je urcité vyhodné pouzit
napfiklad format XML.
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Priklad pouziti Autorunsc.exe
Vypis aplikaci a sluzeb spousténych po startu opera¢niho systému:

autorunsc

HKLM\SOFTWARE\Microsoft\Active Setup\Installed Components
Themes Setup
%SystemRoot%\system32\regsvr32.exe /s /n /i:/UserInstall
%SystemRoot%\system32\themeui.d11
Windows Theme API
Microsoft Corporation
6.1.7601.17514
c:\windows\system32\themeui.dl1
Microsoft Windows
"%ProgramFiles%\Windows Mail\WinMail.exe" OCInstallUserConfigOE
Windows Mail
Microsoft Corporation
6.1.7600.16385
c:\program files\windows mail\winmail.exe
[DISABLED] Microsoft Windows Media Player
%SystemRoot%\system32\unregmp2.exe /ShowwWMP
Microsoft Windows Media Player Setup Utility
Microsoft Corporation
12.0.7600.16385
c:\windows\system32\unregmp2.exe
[DISABLED] Internet Explorer
C:\Windows\System32\ie4uinit.exe -UserIconConfig
IE Per-User Initialization Utility
Microsoft Corporation
9.0.8112.16421
c:\windows\system32\ie4uinit.exe

HKCU\Software\Microsoft\Windows\CurrentVersion\Run
SpybotSD TeaTimer
C:\Program Files (x86)\Spybot - Search & Destroy\TeaTimer.exe
System settings protector
Safer-Networking Ltd.
1.6.6.32
c:\program files (x86)\spybot - search & destroy\teatimer.exe
RESTART_STICKY_NOTES
C:\Windows\System32\StikyNot.exe
Rychle poznamky
Microsoft Corporation
6.1.7600.16385
c:\windows\system32\stikynot.exe
[DISABLED] SymphonyPrelLoad
"C:\Program Files (x86)\IBM\Lotus\Symphony\framework\shared\eclipse\
pTugins\com.ibm.symphony.standard.launcher.win3
2.x86_3.0.1.20120110-2000\IBM Lotus Symphony" -nogui -nosplash
IBM
3.0.0.0
c:\program files (x86)\ibm\Totus\symphony\framework\shared\eclipse\
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pTugins\com.ibm.symphony.standard.launcher.win32
.x86_3.0.1.20120110-2000\1ibm lotus symphony.exe

Vyuziti

Tento néstroj najde svoje uplatnéni zejména ve firemni sféfe, kde administrator miize provadét
bezpe¢nostni audit na pracovnich stanicich zaméstnanct a kontrolovat tak aplikace, knihov-
ny, sluzby a dal$i moduly, které se spoustéji po startu systému nebo prihlaseni uzivatele. Vy-
uziti neni vylouceno ani v domdcim prostfedi. Prostfednictvim této utility je mozné ¢aste¢né
urychlit start systému, pripadné prihlaseni uzivatele, a zkratit tim cas, za ktery bude opera¢ni
systém pripraven k pouziti.

Msconfig

Msconfig je systémova utilita, kterou Ize konfigurovat spousténi (bootovani) opera¢niho sys-
tému, automaticky spousténé sluzby a aplikace pfi startu operaéniho systému.

Nastroj nabizi pro detailnéjsi nastaveni pét karet (viz obrazek 4.5).

General |Boot | services [ startup | Tools |

Startup selection

©) Normal startup
Load all device drivers and services

() Diagnostic startup
Load basic devices and services only
@ Selective startup’
Load system services
Load startup items

Use original boat configuration

Poufit’ Pomacnik
Obrazek 4.5 Msconifg

Moznosti nastaveni

m  General - karta, kterd obsahuje zdkladni nastaveni spousténi opera¢niho systému. Vybi-

rat lze ze tfi rezimt — Normal, Diagnostic, Selective.

Boot - karta umoznujici nastaveni moznosti multibootu.

Services — na této karté je mozné nastavit spousténi a blokovani sluzeb pfi startu operac-
niho systému. Obdobné nastaveni nabizi i konzole Windows services.msc.

m  Startup - karta obsahuje seznam aplikaci, které se spoustéji automaticky po startu ope-
ra¢niho systému. V tomto seznamu by mélo byt co nejméné aplikaci. Velké mnozstvi
aplikaci zptsobuje prodluzovani doby spousténi opera¢niho systému a doby, kdy bude
systém mozné pouzivat. Jedinou aplikaci, ktera by se méla v této kategorii kazdopadné
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nachazet na kazdém systému, je antivirovy software, pfipadné jesté softwarovy firewall
(v pripadé, ze se nevyuziva integrovany firewall opera¢niho systému).
m Tools.

Vyuziti

Msconfig je vhodny pfi snaze o optimalizaci spousténi opera¢niho systému. Po zakoupeni
pracovni stanice (osobniho pocitace, notebooku) s OEM verzi opera¢niho systému byvaji
v systému taktéZ nainstalovany aplikace konkrétniho prodejce. Ve vétsiné pripadii se jednd
o aplikace, které bézny uzivatel nevyuzije, a ¢asto jen zbyte¢né vyuzivaji systémové prostredky.

LogonSessions

Nazev: LogonSessions

Velikost: 133KB

Kategorie: Security tools

Typ utility: CMD

URL: http.//technet.microsoft.com/en-us/sysinternals/bb896769

Popis

Nastroj LogonSessions umoziuje zobrazit seznam aktivnich uzivatelskych relaci na testova-
ném systému. Nastroj podporuje jen jeden parametr, ktery poskytuje vypis rozsifeny o seznam
procest spusténych danym uzivatelem.

Priklad pouziti

V nasledujicim prikladu bude prezentovano pouziti nastroje LogonSessions s jedinym pod-
porovanym parametrem.

logonsessions -p

[0] Logon session 00000000:000003e7:
User name: WORKGROUP\VIA-HP$
Auth package: NTLM
Logon type: (none)

Session: 0
Sid: S-1-5-18
Logon time: 26. 10. 2012 15:05:04
Logon server:
DNS Domain:
UPN:
276: smss.exe
428: csrss.exe
328: svchost.exe
1040: atieclxx.exe
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4444: SearchIndexer.exe
4996: HPWA_Service.exe
4524: WmiPrvSE.exe
[1] Logon session 00000000:000093d1:

User name:

Auth package: NTLM
Logon type: (none)
Session: 0

Sid: (nhone)

Logon time: 26. 10. 2012 15:05:04
Logon server:

DNS Domain:
UPN:

[2] Logon session 00000000:000003e4:
User name: WORKGROUP\VIA-HP$
Auth package: Negotiate
Logon type: Service
Session: 0
Sid: S-1-5-20

Logon time: 26. 10. 2012 15:05:20
Logon server:
DNS Domain:
UPN:
828: svchost.exe
1156: svchost.exe
1912: sqlservr.exe
4564: svchost.exe
4760: wmpnetwk.exe
[3] Logon session 00000000:000003e5:

User name: NT AUTHORITY\LOCAL SERVICE
Auth package: Negotiate

Logon type: Service

Session: 0

Sid: S-1-5-19

Logon time: 26. 10. 2012 15:05:20
Logon server:
DNS Domain:
UPN:
952: svchost.exe
2056: svchost.exe
2276: svchost.exe
[4] Logon session 00000000:0001f3b3:

User name: VIA-HP\Tester

Auth package: NTLM

Logon type: Interactive

Session: 1

Sid: S-1-5-21-4172933926-2951322903-2260617033-1001

Logon time: 26. 10. 2012 15:05:26
Logon server: VIA-HP

DNS Domain:

UPN:

2384: taskhost.exe

2556: dwm.exe
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2588: explorer.exe
2412: cmd.exe
1276: conhost.exe
[5] Logon session 00000000:00031be2:
User name: NT AUTHORITY\ANONYMOUS LOGON
Auth package: NTLM
Logon type: Network
Session: 0
Sid: S-1-5-7
Logon time: 26. 10. 2012 15:05:38
Logon server:
DNS Domain:
UPN:

Vyuziti

Tento nastroj najde uplatnéni hlavné u systémovych administrator, ktefi chtéji mit prehled
o aktudlnich uzivatelskych relacich na konkrétnim (serverovém) systému.

PsExec

Nazev: PsExec

Velikost: 1,6 MB

Kategorie: Security tools

Typ utility: CMD

URL: http.//technet.microsoft.com/en-us/sysinternals/bb897553

Popis

Nastroj je soucasti baliku PsTools. PsExec umoznuje vzdalené spousténi procest na jinych
stanicich bez nutnosti instalace klientského softwaru. Utilita byla vytvorena jako alternativa
k Telnetu.

PouZziti

psexec [\\computer[,computer2[,...] | @file][-u user [-p psswd]][-n s]
[-11[-s|-el[-x][-i [session]1[-c [-f|-v]][-w directory][-d]
[-<priority>][-a n,n,... ] cmd [arguments]

Seznam podporovanych parametrt

computer Urceni jména vzdalené stanice, na které ma nastroj PsExec spoustét aplikace. V pfipadé
vynechani tohoto parametru dojde ke spusténi aplikace na lokaInim systému. Pri pouziti
zastupnych znak \\* dojde ke spusténi zadaného pfiikazu na vsech stanicich pripoje-
nych v aktudInf doméné.
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